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Rafal Mi¢tkiewicz

Wprowadzenie — bezpieczenstwo energetyczne panstwa aspekt morski

Panstwo, jako podmiot odpowiedzialny za prowadzenie polityki ukierunkowanej na
utrzymanie bezpieczenstwa energetycznego, zmierza do zabezpieczenia statych dostaw
surowcow w zmieniajacym si¢ srodowisku geopolitycznym. Mowa tu o pokryciu ak-
tualnego, jak i przyszlego zapotrzebowania na energi¢ realizowanego w sposob cig-
gly, efektywny, bezpieczny dla srodowiska naturalnego i po cenach akceptowalnych
spotecznie (Ruszel, 2022, s. 11). Nalezy jednoczesnie pamietac, iz zapewnienie bez-
piecznych i zréwnowazonych dostaw no$nikow energii jest takze jednym z kluczowych
aspektow prowadzenia dziatan przez sity zbrojne. Rozwdj gospodarczy panstwa zwia-
zany jest ze wzrostem zapotrzebowania na no$niki energii. Uzaleznienie naszego kraju
od importu energii rosnie i w roku 2021 osiggneto rekordowy poziom 43%, podczas
gdy 10 lat temu oscylowato na poziomie 31% (Transformacja energetyczna..., 2023, s.
48). Dla przyktadu, na przestrzeni ostatnich 10 lat zuzycie gazu ziemnego wzrosto o 1,4
mld m? (+8,6%), a import netto wzrost o 2,3 mld m? (+19,6%) (Transformacja energe-
tyczna..., 2023, s. 5). Nieco odmiennie ksztattuje si¢ sytuacja z ropa naftowsa, ktorej
zuzycie na przestrzeni dekady 2012-2021 spadto o 0,4 mln ton (-2%). Zapotrzebowa-
nie na ten surowiec (w 2021 roku wynoszace 24.8 min ton), pokrywane jest w 96-97%
z importu (Transformacja energetyczna..., 2023, s. 53). Wieloletnie wykorzystywanie
przez Federacj¢ Rosyjska monopolistycznej pozycji na rynku gazu i ropy naftowej do
realizacji zatozen geopolitycznych w mys$l doktryny Falin-Kwiecinskiego (Warsaw In-
stitute, 2020), obejmujace m.in. stosowanie premii dla krajow wspierajacych polityke
rosyjska lub wywotywanie kryzyséw gazowych, wymusito uniezaleznienie si¢ od do-
staw z Rosji. Powyzsze skutkowato potrzebg realizacji szeroko zakrojonych inwestycji
infrastrukturalnych umozliwiajacych rozpoczecie procesu dywersyfikacji, dostepu do
obrotu wsrdd panstw stosujacych rynkowe zasady handlu surowcami i budowanie tym
samym niezaleznosci energetycznej (Migtkiewicz, 2021, s. 2). Istotng role w ksztatto-
waniu krajowej strategii energetycznej Polski odrywa takze polityka klimatyczno-ener-
getyczna Unii Europejskiej (UE), w tym wizja osiggnigcia w roku 2050 neutralnosci
klimatycznej na obszarze krajow cztonkowskich. Dziatania zwigzane z ksztalttowaniem
polityki energetycznej przyspieszyly po wybuchu wojny na Ukrainie w lutym 2022
roku, kiedy to po rewizji dotychczasowych zatozen, Rzad RP podjat decyzj¢ o mozliwie
najszybszym odcieciu si¢ od dostaw surowcow energetycznych z Rosji, co skutkowato
aktualizacja zapisoOw polityki energetycznej (Zatozenia do aktualizacji..., 2022, s. 1).
Takze Komisja Europejska w ramach reakcji na zmieniajgce si¢ uwarunkowania ge-
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opolityczne, w opracowanym planie dziatania ,,REPowerEU”, okreslita cele ukierunko-
wane na zmniejszenie zalezno$ci UE od importu paliw kopalnych oraz redukcj¢ emisji
gazow cieplarnianych w wyniku przyspieszenia wdrazania odnawialnych zrodet energii
(Komunikat Komisji..., 2022, s. 1). Dziatania te wplywaja na przyspieszenie procesu
transformacji energetyczne;.

W przypadku Rzeczypospolitej, z uwagi na brak wlasnych zasobow zdolnych do
pokrycia zapotrzebowania oraz aktualng sytuacje geopolityczna, jedyng forma dywer-
syfikacji dostaw surowcow strategicznych w postaci ropy naftowej oraz gazu natural-
nego, a takze wegla, co pokazala sytuacja na rynku w roku 2022, jest wykorzystanie
nadmorskiego polozenia panstwa. Dostep do morskich szlakéw handlowych otwiera
w tym przypadku rynki i umozliwia bezposredni import od panstw wydobywajacych
surowce strategiczne. Ich odbior wymaga jednak posiadania i utrzymywania terminali
i portow specjalistycznych oraz odpowiednio rozbudowanej bazy magazynowej oraz
infrastruktury przesylowej. Morze stanowi takze ogromny rezerwuar energii wiatrowej,
ktory w przypadku Baltyku charakteryzuje si¢ potencjatem rzedu 93 GW (Potencjat
Morskiej Energetyki..., 2022, s. 4). Baltyk to jeden z najbardziej dynamicznie rozwi-
jajacych si¢ rynkéw morskiej energetyki wiatrowej, w ktorym uczestniczy wigkszosc¢
panstw potozonych na jego wybrzezach. Wzmacnianie bezpieczenstwa energetycznego
panstwa jest takze jednym z kierunkow rozwoju polityki morskiej panstwa (kierunek 8)
(Polityka morska~2015, *'9. Realizowany ma on by¢ poprzez tworzenie warunkow do
wykorzystania energii ze zrodet odnawialnych na morzu, budowe infrastruktury przesy-
towej, dostosowanie infrastruktury portowej do obstugi tej gatezi przemyshu. Dziatania
te prowadzi¢ maja do osiggnigcia efektu w postaci wzrostu udziatu energii produkowa-
nej na obszarach morskich w realizacji polityki energetycznej panstwa.

Jak pokazuje przebieg wojny na Ukrainie, ataki na infrastrukture krytyczng na-
bieraja szczegdlnego znaczenia, jako srodki oddziatywania na spoteczenstwo, kto-
re w wyniku zastraszenia i sterroryzowania, ma wymuszac¢ na rzadach odpowied-
nie decyzje zgodne z zalozeniami agresora (Mickiewicz, 2022). W odniesieniu do
wczesniejszych badan autora, zwigzanych z wykorzystaniem morskich systemow au-
tonomicznych, jako narzedzi aktéw terroru na morzu i w stosunku do obiektow infra-
struktury krytycznej (Mietkiewicz, 2022, s. 69), dostrzegalne jest wykorzystywanie
tych samych narzedzi (identyczne klasy bezpilotowych aparatow powietrznych kon-
strukcji iranskiej, jak np. Shahed), jakie do tej pory uzywane byty przez bojownikoéw
Houthi na Morzu Czerwonym i jego wybrzezach w ramach tzw. wojny zastepczej

(proxy war) migdzy Iranem a Arabig Saudyjska. Tym samym obserwowane jest zja-

207



Rafal Mi¢tkiewicz

wisko transferu technologii z panstwa dysponujacego znacznym zasobem know-how,
technologii oraz taktyki uzycia dronow do Rosji celem wzmocnienia jej zdolnos$ci
do atakowania celéw infrastruktury krytycznej. Srodki tego typu uwaza¢ mozna za
szczegollnie przydatne narzedzi w kreowaniu sytuacji zagrozen (incydentéw) w cza-
sach okreslanych mianem ,,zbrojnego pokoju” (Makowski, 2018, s. 19).

Celem niniejszego artykulu jest zaprezentowanie pogladéw autora na kwestie za-
grozen funkcjonujacych w odniesieniu do obiektow odpowiadajacych za ksztattowanie
bezpieczenstwa energetycznego panstwa w odniesieniu do dostaw surowcow realizo-
wanych droga morska oraz wytwarzania energii elektrycznej z wykorzystaniem nad-
morskiego polozenia Rzeczypospolitej. Problem badawczy posta¢ pytania: Jakie cechy
obiektow odpowiadajacych za bezpieczenstwo energetyczne panstwa a posadowionych
na polskich obszarach morskich, determinujg ich podatno$¢ na zagrozenia w dome-
nie morskiej? W celu rozwigzania tak sformutowanego problemu wyodrebniono kilka
problemow szczegdlowych. Problem pierwszy obejmowal poszukiwanie odpowiedzi
na pytanie dotyczace specyfiki poszczegdlnych obiektow wynikajacej z ich potozenia
i pelnionej funkcji. Kolejny z probleméw dotyczyt zagrozen w postaci platform autono-
micznych (przyktad Ukrainy), jakie obecne sa w srodowisku morskim. Ostatni problem
badawczy kieruje pytanie o szczegdlne cechy obiektow infrastruktury krytycznej stano-
wigce ich podatnosci na ataki ze strony platform autonomicznych na morzu.

Glowna metodg badawcza zastosowang podczas prowadzonych prac byla analiza do-
stepnych materiatdow w postaci dokumentow miedzynarodowych (NATO Summit Com-
muniqué) oraz rzgdowych (PEP2040; Polityka morska), aktow prawnych, opracowan spe-
cjalistycznych (DISE; GUS), raportéw branzowych (PSEW), jak i publikacji naukowych
(Ruszel, 2022, Mietkiewicz, 2019, Mickiewicz, 2022,Makowski, 2018) oraz doniesien
dotyczacych przebiegu konfliktu na Ukrainie oraz wykorzystania platform bezzatogo-
wych (H. Sutton). Wykorzystano przy tym wyniki wcze$niejszych prac autora obejmu-
jacych warianty wolumenow sprowadzanych surowcow w zaleznosci od uruchomionych
obiektow odpowiadajacych za ich sprowadzenie (gaz naturalny) oraz komentarzy i analiz
branzowych (DISE Energy/PSEW, 2021; Transformacja energetyczna...,2023).

W pierwszym kroku dokonano identyfikacji obiektoéw morskiej infrastruktury kry-
tycznej funkcjonujacych oraz planowanych do uruchomienia na polskich obszarach
morskich. Nastepnie okreslono mozliwosci systemow autonomicznych wykorzysty-
wanych w konflikcie na Ukrainie do atakowania celow w postaci obiektow infrastruk-
tury krytycznej. W dalszej kolejnosci wskazano cech charakteryzujacych poszczego6l-

ne z nich pod katem podatnosci na zagrozenia.
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Obecne i przyszle obiekty infrastruktury krytycznej na polskich obszarach mor-
skich

Spetniajace ustawowe warunki infrastruktury krytycznej, jako elementy systemow
odpowiedzialnych za zaopatrzenia w energi¢, surowce energetyczne i paliwa (Usta-
wa o zarzadzaniu kryzysowym, 2007), obiekty w postaci portow i terminali specjali-
stycznych, jak i gazociggoéw podmorskich, czy morskich farm wiatrowych wymagaja
odpowiedniej ochrony.

Zgodnie z konkluzjami szczytu NATO w Wilnie (2023), kraje sojuszni-
cze poddane sg zintensyfikowanym dziataniom hybrydowym prowadzonym
bezposrednio przez Rosje jak i z wykorzystaniem innych podmiotow. Obok
ingerencji w procesy demokratyczne mowa tu o przymusie politycznym i go-
spodarczym, akcjach dezinformacyjnych, dziataniach w cyberprzestrzeni, jak
i dziataniach stuzb wywiadowczych. Zwrdcono przy tym uwage na istotng role
bezpieczenstwa energetycznego i celowego zaostrzania przez Rosje kryzysu
energetycznego. Bezpieczenstwo infrastruktury krytycznej na morzu, identy-
fikowane jest przez NATO jako jeden z elementow sktadajacych si¢ na cato-
ksztalt bezpieczenstwa morskiego (Maritime Security). Ochrona infrastruktury
pozostaje przy tym obowiazkiem poszczegodlnych krajow, jak i zbiorowym zo-
bowigzaniem panstw czlonkowskich. NATO zobowiazato si¢, w razie potrze-
by, do wspierania swych sojusznikow w obszarze ochrony IK na ich wezwanie
(Vilnius Summit Communiqué, 2023). Za realne i rozwojowe uznano zagro-
zenia dla podmorskiej infrastruktury krytycznej, przy czym szczegdlng role
przypisuje si¢ zagrozeniom hybrydowym. Sojusz dostrzega rol¢ podmorskie;j
infrastruktury w postaci kabli elektro-energetycznych, §wiattowodéw oraz
rurociggow dla budowania odpornosci spoteczenstw panstw cztonkowskich.
Wskazuje si¢ przy tym na kluczowe znaczenie informacji o zagrozeniach, kto-
ra kierowana musi by¢ w czasie zblizonym do rzeczywistego do odpowied-
nich, zidentyfikowanych odbiorcow (wojsko, agendy rzadowe lub przemyst).
Jednym z rezultatéw spotkania ministrow obrony NATO, ktoére mialo miejsce
przed szczytem sojuszu (luty 2023 r.), byto ustanowienie komorki koordynu-
jacej kwestie ochrony podmorskiej infrastruktury krytycznej przy kwaterze
gtownej NATO. Na szczycie NATO w Wilnie, uzgodniono powotanie do zycia
Maritime Centre for the Security of Critical Undersea Infrastructure przy do-
wodztwie sit morskich (Maritime Command — MARCOM) (Wiermann, 2023).
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Wsrdd obiektow o szczegdlnym znaczeniu dla bezpieczenstwa energetycznego
Rzeczypospolitej usytuowanych na morzu lub na styku lagdu i morza wymienic¢ nalezy:

e terminal LNG w Swinoujsciu;

e Naftoport;

e gazociag Baltic Pipe;

e porty morskie odpowiadajace za przetadunek surowcow (pominigte w analizie).

Elementem sktadajacym si¢ na proces budowania odporno$ci panstwa w obszarze
bezpieczenstwa energetycznego jest takze wydobycie weglowodoréw spod dna mor-
skiego prowadzone na obszarach polskiej wyltacznej strefy ekonomicznej. Eksploato-
wane ztoza podmorskie nie majg znaczenia w ujgciu strategicznym, jednak prowadzo-
ne od kilkudziesi¢ciu lat wydobycie oraz dziatania pokrewne wskazujg na zdolnosci,
jakimi dysponuja podmioty prowadzace te wymagajace operacje. Realizowane, na
réoznym poziomie zaawansowania, projekty zwigzane (posrednio lub bezposrednio)
z dostgpem do obszarow morskich obejmuja:

e budowe terminala FSRU (Floating Storage Regasification Unit) o zdolno-
sciach obejmujacych: wytadunek LNG, procesowe sktadowanie i regazyfika-
cje LNG, a takze $wiadczenie ustug dodatkowych. Moc instalacji wynosi¢ ma
co najmniej 6,1 mld m* z mozliwoscig zwigkszania w odpowiedzi na zmienia-
jaca sie sytuacja rynkowa. Inwestycja obejmuje takze budowg infrastruktury
ladowej umozliwiajacej odbior surowca przez Krajowy System Przesylowy;

e rozwoj morskiej energetyki wiatrowe;;

e budowe elektrowni jadrowej w nadmorskiej lokalizacji gminy Choczewo
(Lubiatowo-Kopalino) (Ekonomiczne aspekty..., 2022, s. 24). Obszar re-
alizacji inwestycji obejmuje takze akwen morski lezacy na w strefie morza

terytorialnego (Mapa..., 2022).
Terminal LNG w Swinoujsciu

Terminal LNG w Swinouj$ciu pozostaje najwickszym terminalem tego typu na Bat-
tyku. Zdolno$¢ regazyfikacyjna terminala wynosi 6,2 mld m* rocznie (wedhug dostep-
nych danych z poczatku roku 2023), co umozliwia pokrycie 1/3 zapotrzebowania na
gaz w Polsce (Terminal LNG, 2021). Trwaja prace modernizacyjne ukierunkowane na
zwigkszenie nominalnej mocy regazyfikacyjnej terminala do 7,5 mld m® rocznie. Doce-
lowo pojawiaja si¢ zapowiedzi zwigkszenia mozliwosci przerobowych do 8,3, a nawet
10 mld m® rocznie (Migtkiewicz, 2021, LNG, s. 6). Obok funkcji eksportowych, jak
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i mozliwosci dalszej redystrybucji surowca droga ladowa (gazociag, transport kotowy
1 szynowy) oraz morska (bunkrowanie statkow — projekt rozwijany), terminal posiada
zdolno$¢ do procesowego magazynowania LNG w dwoch zbiornikach o pojemnosci
160 000 m* kazdy (do konca 2023 roku gotowy ma by¢ trzeci zbiornik o pojemnosci
180 000 m?). Od momentu rozpoczecia pracy (2016 rok) do grudnia 2022, Gazoport,
przyjat 200 zbiornikowcow kriogenicznych, umozliwiajac sprowadzenie do Polski wo-
lumenu ok. 21 mld m® surowca z kilku kierunkéw (Katar, USA, Norwegia, Nigeria,
Trynidad i Tobago) (Gospodarka Morska, 2022). Usytuowanie terminala pozwala na
skrocenie czasu dostaw (dni zeglugi) w stosunku do zapowiadanej inwestycji zwigza-

nych z posadowieniem terminali ptywajacych w rejonie Zatoki Gdanskiej.
Gazociag podmorski Baltic Pipe

Kolejng inwestycja o znaczeniu strategicznym dla bezpieczenstwa energetycznego
Rzeczpospolite] w odniesieniu do dostaw gazu naturalnego jest podmorski gazociag
Baltic Pipe. Dostep do zt6z Szelfu Norweskiego daje mozliwos$¢ importu do 10 mld
m?® gazu rocznie (Migtkiewicz, 2019, s. 70). Battycka nitka gazociagu o dtugosci 275
km przebiega przez obszary morskie Polski, Danii i Niemiec. Blisko 200 km posado-
wione jest poza granicami wod terytorialnych tych panstw. Polski fragment gazociaggu
liczy ok. 55 km i przebiega przez ok. 22 km morskich wod terytorialnych oraz ko-
lejne 22 km wylgcznej strefy ekonomicznej (strefa przylegta). Na szczegdlng uwage
zastuguje profil gtebokosci jego utozenia na dnie morskim. Od brzegu gazocigg dosé¢
stromo opada wraz z dnem na pierwszych kilku kilometrach do glebokosci ok. 15 m.
Kolejne kilkanascie km stanowi fagodne obnizenie do glgbokosci 25 m. Dalej dno
morskie opada na maksymalna glteboko$¢ pomiedzy 55 a 60 m, aby na wodach Lawi-
cy Renne, podnies¢ si¢ do ok. 25 m. Baltic Pipe, w catej swej dtugosci, krzyzuje si¢
z ponad dwudziestoma innymi obiektami infrastrukturalnymi (gazociggi NS1 i NS2,
kable telekomunikacyjne, itp.). Kolejnym aspektem wplywajacym na poziom bez-
pieczenstwa tej inwestycji jest natgzenie ruchu morskiego w tym rejonie Battyku. Na
potudnie od Bornholmu wiedzie jedna z glownych tras zeglugowych, ktéra prowadzi
do portow wschodniego wybrzeza polskiego, do portow Obwodu Kaliningradzkiego
(Trasa I) oraz do portéw Baltyku Potudniowo-Wschodniego (Trasa E). Na wschod od
Bornholmu, gazociagu przebiega w poblizu ruchliwych tras prowadzacych z Morza
Potnocnego do portéw wybrzeza zachodniego (Szczecin, Swinoujscie — Trasa L i M),

jak i miedzynarodowych korytarzy morskich prowadzacych do portéw battyckich
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(kierujace ruch na p6inoc od Bornholmu — Trasa A, B, C wraz z ich rozgatezieniami).
Z tego tez wzgledu przestrzenie lezace pomigdzy Cie$ninami Dunskimi a Bornholmem
sa obszarami, na ktérych dochodzi do zdarzen z udziatem statkow (kolizje i inne). Twor-
cy raport ESPOO (Rurociag podmorski..., 2022, s. 63) zidentyfikowali siedem stref
krytycznych znajdujacych sie¢ wzdhuz trasy przebiegu usytuowanych na waznych szla-
kach zeglugowych, gdzie czestotliwos¢ przeplywania statkow jest wysoka.

Terminal FSRU

Planowany do uruchomienia na wodach Zatoki Gdanskiej, terminal FSRU
(Floating Storage Regasyfication Unit) odpowiada¢ ma za sprowadzenie wolu-
menu okoto 6,1 mld m’ gazu naturalnego rocznie (dostgpne dane wskazywaty na
wolumen w zakresie od 4,2, poprzez 6,1 do 8,2 mld m®) (Migtkiewicz, 2021, s.
6). Termin uruchomienia inwestycji wskazywany na 2027/2028 rok, obejmowac
ma realizacj¢ kilku projektéw obejmujacych zakup jednostki, budowe falochronu
i gazociggu podmorskiego oraz ladowego (dtugo$¢ odcinka brzegowego tacznie
wynie$¢ ma 249 km) (Terminal FSRU, 2021). Projekt ten nalezy traktowac jako
jeden z elementéw budowania niezaleznosci i zwigkszania odpornosci w obszarze
bezpieczenstwa energetycznego. Pomimo mniejszego od zaktadanego zuzycia gazu
w Polsce i zrewidowanych prognozach co do przysztego zapotrzebowania (wedtug
przewidywan analitykow Gaz-Systemu w 2024 roku zuzycie ma wynies¢ 16 mld m?
zamiast prognozowanych wczesniej 18,8-19,4 mld m®) (Perzynski, 2023), wydoby-
cie wtasne (w roku 2022 taczna produkcja gazu ziemnego Grupy ORLEN w Polsce
wynosita 3,43 mld m?®) (11.04.2023 Grupa ORLEN..., 2023) pokrywa ok. 20% za-
potrzebowania.

Warianty prezentujace mozliwos$ci importu gazu naturalnego droga morskg oraz
wydobycia battyckiego zaprezentowane zostaty w tabeli 1. Zebrane dane wskazu-
ja na strategiczne znaczenie inwestycji w obszarze zapewnienia dostaw surowca
w odniesieniu do zapotrzebowania (ok. 16,6 mld m* w roku 2022). Wykorzystanie
nadmorskiego potozenia panstwa daje przy tym mozliwos¢ podniesienia znaczenia
Polski, jako regionalnego huba gazowego dla krajow sasiednich. Powyzsze wyma-

ga przy tym rozbudowy sieci potaczen transgranicznych.
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Mozliwos$ci importowe Warianty
Infrastruktura
[mld m3/rok] [mld m*/rok]
Terminal L . .
eltml.na NG 5-75-10 Wariant [ (min.) 19.35
W Swinoujseiu Wariant 11 - 23.85
Baltic Pipe 10 .
Wariant III (max.) -
FSRU 41-6.1-82 28,45
Wydobycie Lotos 0.25 '

Tabela 1. Warianty dostaw gazu naturalnego droga morska
Zrédto: Opracowanie wlasne

Naftoport

Istotng role w ksztattowaniu procesu bezpieczenstwa energetycznego odgrywa
Naftoport, bedacy terminalem specjalistycznym (glgbokowodny port morski o kilku
stanowiskach do cumowania zbiornikowcéw) do odbioru ropy naftowej transporto-
wanej drogg morska. W rekordowym roku 2022 przetadunki si¢gnety poziomu 24,5
mln ton (poprzednie szczyty przypadty na rok 2019 - 16,8 mln ton oraz 2021 — 17,9
mln ton). Sprowadzenie takiego wolumenu fadunkow, gtdwnie ropy naftowej (22 min
654 tys. ton oraz 1 mln 863 tys. ton produktow) wymagato obstuzenia 363 tankowcow
(Rekordowy wynik..., 2022). Gtéwnymi kierunkami importu surowca byly Arabia
Saudyjska oraz Norwegia (2/3 sprowadzanej ropy) oraz USA i Wielka Brytania. Co
wazne z punktu widzenia dywersyfikacji dostaw ropy naftowej, jest fakt, iz 87% su-
rowca sprowadzanego droga morska pochodzi spoza Rosji. Pelne moce Naftoportu
wynosza 36 mln ton ropy oraz 4 min ton produktow naftowych w skali roku i maja
by¢ zwickszone poprzez realizacje projektu budowy kolejnego (széstego) stanowiska

do obstugi zbiornikowcow (Krasinska, 2023).
Morska energetyka wiatrowa

Zgodnie z zapisami Polityki Energetycznej Polski do 2040 r., rozw6j morskiej
energetyki wiatrowej stanowi jeden z filaréw (Il filar — zeroemisyjny system ener-
getyczny), transformacji energetycznej Polski (Ministerstwo Klimatu i Srodowiska,
2021, s. 6). Branza ta, z uwagi na efektywna technologie dla produkcji wodoru, ma
odegra¢ kluczowg rol¢ w rozpoczetym w UE wyS$cigu w zakresie budowania gospo-
darki czystego wodoru (DISE Energy/PSEW, 2021, s. 160). Zgodnie z pierwotnymi

planami, potencjat wiatrowy polskich obszaréw morskich, umozliwi¢ ma produk-
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cje do 15,3 GW mocy (I oraz II Faza rozwoju wedtug PEP2040). Analizy Polskiego
Stowarzyszenia Energetyki Wiatrowej (PSEW) z 2022 roku wskazuja, iz przy uwol-
nieniu 20 dodatkowych lokalizacji, niezidentyfikowanych w dotychczasowej wersji
Planu zagospodarowania przestrzennego polskich obszar6w morskich (PZPPOM),
potencjat zwigkszony moze by¢ o dodatkowe 17,7 GW mocy. Tym samym catkowi-
ty potencjal produkcyjny polskiej czesci Battyku, oszacowano na 33 GW (Potencjat
Morskiej Energetyki..., 2022, s. 8). Jako obiekty wielkopowierzchniowe (wedlug
aktualnych planéw taczna powierzchnia obszaré6w przeznaczonych na rozw6j) MEW
to 2340 km? a przy uwzglednieniu raportu PSEW dodatkowe 2171,5 km?), farmy
wiatrowe zajmowac mogg obszar nawet ponad 4500 km? (powierzchnia Warszawy to
ok. 517 km? a najwiekszego powiatu w Polsce wynosi 2 975 km?). Przy powierzch-
ni polskiej wylacznej strefy ekonomicznej (Exclusive Economic Zone — EEZ) (dane
z roku 2022 — 19 736 km?) (GUS, 2022, s. 80) obszary MFW przekroczy¢ moga ok.
20% powierzchni EEZ.

Energetyka jadrowa

Plany rozwoju energetyki jadrowej w Polsce, zaktadajg wybudowanie elek-
trowni o lgcznej mocy zainstalowanej od 6 do 9 GW. Moc osiagni¢ta ma by¢
w wyniku uruchomienia 6 blokéw (1 do 1.6 GW kazdy) opartych o reaktory wodne
ci$nieniowe, PWR — Pressurized Water Reactor). Nowy, wysokospecjalistyczny
i innowacyjny sektor odpowiada¢ ma za bezpieczne dostawy energii elektrycznej
po stabilnych cenach i przyczyni¢ si¢ do osiggania celéw klimatycznych (korzysci
dla §rodowiska naturalnego). Nadmorski rejon posadowienia elektrowni jadrowe;j
Lubiatowo-Kopalino uznany zostat za korzystny z uwagi na wysokie zapotrzebo-
wanie na energi¢, dostep do wody (chtodzenie reaktora) (Raport o oddzialywa-
niu..., 2022, s. 24). Wspomniane elementy technologii chtodzenia reaktora wyko-
rzystujace wod¢ morska wyprowadzone zostang na odlegto$¢ do 5.5 km od linii
brzegu. Kanat zrzutowy podgrzanej wody usytuowany bedzie ok. 3.5 km w glab
morza na glebokosci ok. 18 m (Polskie Elektrownie Jadrowe, 2023). Istotnym
elementem jest takze mozliwos¢ zapewnienia odpowiedniego tancucha logistycz-
nego z wykorzystaniem obrotu portowego, gwarantujacego dostawy ponadnorma-
tywnych gabarytowo elementow konstrukcyjnych do gtdwnych portéw morskich
oraz ich dalszg dystrybucj¢ do planowanej infrastruktury morskiej, przylegtej do

elektrowni jadrowej (Program rozwoju.., 2020, s. 15).

214



Alcumena | Pismo Interdyscyplinarne | Interdisciplinary Journal

Nadbrzezne usytuowanie elektrowni jadrowej, bedacej elementem stabilizujacym
dostaw energii ze zrodet odnawialnych, zaleznych od panujacych warunkéw hydro-
meteorologicznych, bez watpienia bedzie istotnym czynnikiem ksztattujacym bez-
pieczenstwo na polskich akwenach morskich. Obszar morski wraz z przestrzenig po-
wietrzng 1 podwodng wymagaty beda tym samym sprawowania skutecznego nadzoru
a elementy infrastruktury elektrowni znajdujace si¢ w domenie morskiej i nadbrzez-

nej, skutecznego systemu ochrony.

Zagrozenia dla obiektow infrastruktury krytycznej na morzu ze strony plat-
form autonomicznych

Wspotczesny charakter zagrozen wystepujacych w domenie morskiej, okreslany
jest przez NATO jako skomplikowany i wielowymiarowy. Wsroéd obecnych od lat
wyzwan (piractwo, nielegalna migracja drogg morska, przemyt), pojawiajg si¢ nowe,
bedace bezposrednim wynikiem niestabilnosci politycznej panstw nadbrzeznych, za-
grozenia hybrydowe oraz pozamilitarne. Posiadajg one przy tym potencjat oddziaty-
wania na bezpieczenstwo globalnej sieci transportu morskiego. Wsrdd panstw odpo-
wiedzialnych za kreowanie takich zagrozen bezposrednio wskazuje si¢ Rosje oraz
Iran. Jako jeden z istotnych czynnikoéw oddzialywania na bezpieczenstwo morskie
wymieniane sg przelomowe technologie, a wérdd nich platformy i systemy autono-
miczne bedgce w stanie zagrozi¢ tak statkom transportujagcym surowce strategiczne
(zbiornikowce ropy i gazu), jak i instalacjom wchodzacym w sktad obiektow infra-
struktury krytycznej (odbiorczej, wydobywczej i przesytowej) (Blount, 2022).

Zagrozenie ze strony morskich systemow autonomicznych w ramach dziatan hy-
brydowych wydaje si¢ szczeg6lnie warte rozwazenia z uwagi na podstawowa zalete
prowadzenia atakow z wykorzystaniem tego typu srodkéw obejmujaca skrytos$¢ ich
uzycia oraz problem z jednoznacznym wskazaniem sprawcow. Przyktady dziatan pro-
wadzonych na Morzu Czarnym, jak i analizy wcze$niejszych badan (Morze Czerwo-
ne), wskazuja na rosnaca role systemow zdolnych do prowadzenia dziatan w dolnej
polsterze (pojazdy podwodne) jak i pétzanurzalnych lub bezzatogowych jednostek
nawodnych charakteryzujacych si¢ niewielkg sylwetka i niskimi sygnaturami pol fi-
zycznych. W przypadku wszystkich typow platform autonomicznych (nawodnych,
podwodnych i powietrznych) cecha wspdlng jest mozliwos¢ ich wodowania i star-

tu (systemy latajace) z poktadow statkow cywilnych poza wodami terytorialnymi
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panstw nadbrzeznych. Kréotka analiza danych wybranych przyktadow platform bez-
zatogowych wykorzystywanych aktualnie przez strone ukrainska i rosyjska (tabela 2),
wskazuja, iz przy niewielkich rozmiarach geograficznych Baltyku (szerokos¢ pomig-
dzy Jutlandig a wybrzezem litewskim wynosi okoto 750 km a miedzy Sztokholmem
i Sankt Petersburgiem ok. 650 km), zagrozenia ze strony omawianych systemow,
obecne mogg by¢ na catym akwenie.

UAV Iran - Rosja USV - Ukraina UUYV - Ukraina
Shahed-136 | Shahed-131 Sea | Marich-
Magura Toloka
(Geran-2)! (Geran-1) Baby ka
Zasieg 400-
1 000 - 2 500 900 800 800 1 000
[km] 1000
Predkosé 185 km/h 185 km/h 42 w ? ? ?
Dhugosc
3 2.6 5 6 4-6
[m]
Masa
200 125 ? ?
[ke]
Masa
. Cel:
glowicy
o 40 (36-50) 10-15 320 860 mosty/ ?
bojowe;j
okrety
[ke]

Tabela 2. Charakterystyka wybranych platform powietrznych UAV (Unmanned
Aerial Vehicles), nawodnych USV (Unmanned Surface Vehicle) podwodnych UUV

(Unmanned Underwater Vehicles)
Zrodto: UAV - (https://www.militarytoday.com/aircraft/shahed _136.htm, 09.09.2023), (Juraszek, 2022), USV
— (http://www.hisutton.com/Ukraine-Maritime-Drones.html) UUV (http://www.hisutton.com/New-Ukraine-Under-

water-Maritime-Drone.html, 09.09.2023)

Dodatkowo do atakéw na cele potozone w niewielkiej odleglosci od miejsca startu
wykorzystane mogg by¢ aparaty bezpilotowe wykonane z tektury, tak jak ma to miejsce
w przypadku dostarczonych Ukrainie australijskich dronéw Corvo Precision Payload De-
livery System (PPDS) (Wolf, 2023). Tego typu konstrukcje podobnie jak bezpilotowce wy-
konane w technologii stealth stanowig powazne wyzwanie dla systemow przeciwlotniczych

(antydronowych). Coraz czg$ciej spotykanym rozwigzaniem bedzie stosowanie w napgdach

! Geran-2 lub Geranium-2 — rosyjskie nazwa drona
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systemow autonomicznych ogniw wodorowych (technologie dojrzale i stanowiace o no-
woczesnym wymiarze wspotczesnych sit zbrojnych), czego rezultatem jest ograniczenie
hatasu i znaczne zmniejszenie sygnatur termicznych, tak napedzanych bezpilotowcow (Ga-
sior, Kaleta, 2016, s. 14). Wyodrebnione w trakcie badan konstrukcje nalezy podda¢ takze
analizie z punktu widzenia ich potencjatu niszczacego. Szczegodlnie bezzatogowe jednost-
ki nawodne, cechujace si¢ relatywnie niewielkimi wymiarami (wypornos¢) w stosunku do
statkow 1 okretdw wojennych, posiadaja zapas ptywalnosci umozliwiajacy przenoszenie na
poktadzie kilkuset kg materiatow wybuchowych. Stosowanie w tym przypadku mieszanin
wybuchowych skutkowalo bedzie zwielokrotnieniem sily razenia. Tym samym, analizujac
ataki na Morzu Czerwonym (Mietkiewicz, 2022, s. 83-85), jak 1 ataki ukrainskich dronow
na okrety (Orfowski, 2023), baze morska w Sewastopolu (Rzeczpospolita, 2023) i Noworo-
syjsku (Drabik, 2023) jak i most krymski (Gospodarka Morska, 2023).

PodatnoSci obiektow infrastruktury krytycznej na morzu

Aspektamiistotnymi z punktu widzenia bezpieczenstwa funkcjonowania portow
i terminali specjalistycznych (terminal LNG w Swinouj$ciu, Naftoport) odpowia-
dajacych za dostawy weglowodordéw sa:

e w rozwazaniach nad zabezpieczeniem obiektow infrastruktury krytycznej
uwzglednia¢ nalezy pakiet zagrozen z kierunku lagdowego, powietrznego
i morskiego;

e zagrozenia w domenie morskiej (nawodnej podwodnej i powietrznej)
dotyczy¢ moga zarowno obiektow infrastrukturalnych, jak i zbiornikow-
cow (kriogenicznych oraz przeznaczonych do transportu ropy naftowej
i produktéw ropopochodnych);

e znaczenie obiektow procesie odbioru oraz magazynowania surowca
(zbiorniki ladowe LNG oraz ropy naftowej), jak i blisko$¢ infrastruktu-
ry przesytowej i odpowiadajacej za dalsza obrobke surowca (Rafineria
Gdanska) zwielokrotniajg znaczenie inwestycji;

e usytuowanie Naftoportu oraz planowanego terminala FSRU w niewiel-
kiej odlegtosci od granicy Obwodu Kaliningradzkiego a tym samym na-
razenie na prowadzenie akcji w bliskim sgsiedztwie baz morskich Fede-
racji Rosyjskiej (zaplecze);

o funkcjonowanie obiektéw odpowiedzialnych za obstuge zbiornikowcow

wymusza potrzebe zapewnienia bezpiecznych, gtebokowodnych tras ze-
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glugowych;

mozliwos$¢ generowania sytuacji zagrozen potwierdzonych przez akty z po-
czatku 2023 1. kiedy to hiszpanscy nurkowie, przy wykorzystaniu sprzgtu
nabytego lub wypozyczonego na wybrzezu, penetrowali dno morskie w nie-
jasnych celach, w rejonie Naftoportu oraz lokalizacji terminala FSRU (Biz-
nesAlert.pl, 2023).

Analiza gazociag Baltic Pipe wskazuje, iz na catej dlugosci swego battyckiego bie-

gu, osiaga w kilku punktach maksymalng gleboko$¢ miedzy 55 a 60 m. Przywotane

dane mozna podda¢ analizie z punktu widzenia podatno$ci na ataki ze strony dywersji

podwodnej (miny morskie, improwizowane tfadunki wybuchowe, miniaturowe okrety

podwodne i inne pojazdy zwigkszajace zasieg oddzialywania grup dywersyjnych, sity

specjalne dedykowane realizacji zadan przeciwko celom morskim, czy w koncu dro-

ny podwodne), jak i doboru $srodkéw monitoringu, ochrony i przeciwdziatania aktom

dywersji. Istotnymi aspektami z punktu widzenia bezpieczenstwa inwestycji sg:

transgraniczny charakter obiektu wymuszajacy koordynacje dziatan i wspot-
prace w zakresie ochrony pomiedzy obszarem wydobycia (Norweski Szelf
Kontynentalny);

nasilenie ruchu zeglugowego w rejonach posadowienia gazociggu umozliwia-
jace generowanie sytuacji zagrozen i prob maskowania tego typu dziatalnosci;
glebokosci utozenia gazociggu sprzyjajaca w wigkszej czesci podejmowa-
nie akcji dywersyjnych w dolnej polsferze i wymusza potrzebe angazowa-

nia specjalistycznych sit do ochrony obiektu.

Kwestiami kluczowymi z punktu widzenia bezpieczenstwa morskich farm wiatro-
wych sa (Mietkiewicz, 2019, s. 97):

poziom wytwarzanych mocy i ich znaczenie w procesie pokrycia zapotrzebowania;
znaczenie dla rozwoju technologii magazynowania energii (technologie wodorowe);
mozliwos¢ wykorzystania potencjatu MFW w tworzeniu potaczen transgranicznych;
fakt posadowienia tych obiektow poza granicami morza terytorialnego, na
akwenach wylacznej strefy ekonomicznej (ang. Exclusive Economic Zone,
EEZ), w znacznej odleglosci od brzegu (Dz. U. z 2022) (wybrane inwesty-
cje II fazy rozwoju MEW przylegaja do zewngtrznych granic EEZ);
przestrzenie inwestycyjne, jako obszary niezb¢dnego nadzoru i monitoringu
w obszarze nawodnym oraz podwodnym;

setki obiektow w postaci elektrowni wiatrowych oraz morskich stacji trans-

formatorowych;
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o setki kilometrow podwodnych magistrali kablowych odpowiadajacych za
wyprowadzenie mocy z obszarow elektrowni i wprowadzenie do krajowego
systemu elektro-energetycznego (styk srodowisk ladu i morza);

e inwestycje ulokowane na wysoko$ci Wybrzeza Srodkowego potozone sg po
obu stronach Rynny Shupskiej (najgtebszego potaczenia miedzy Basenem
Gotlandzkim a Basenem Bornholmskim) - tacznika (ok. 110 km dtugosci
i 35 km szerokosci, glgbokosci 95 m) miedzy Glebia Gdanska (glebokosc¢
max. ok. 118 m) i Gtebig Bornholmska (gleboko$¢ max. ok. 105 m). Biorac
pod uwage batymetri¢ oraz usytuowanie w stosunku do battyckich szlakoéw
komunikacyjnych, Rynna Stupska, uznawana jest za wazny rejon prowa-
dzenia dziatan przez okrety podwodne (Migtkiewicz, 2023A);

e aspekty zwigzane z oddziatywaniem MFW na system bezpieczenstwa pan-
stwa oraz mozliwo$¢ wykorzystania ich elementéw do podniesienia efek-
tywno$ci tego systemu,

e zaangazowanie znacznych gatezi gospodarki w produkcje (porty instala-
cyjne, flota instalacyjna, stocznie i fabryki podzespotéw) i funkcjonowa-
nie morskiej energetyki wiatrowej (porty eksploatacyjne, flota serwisowa,
lokalne centra nadzoru), ktorej zachwiania powodowac¢ mogg perturbacje

o szerokim zasiegu.
Whioski i podsumowanie

Podstawowe wnioski wynikajace z przeprowadzonych badan, wskazuja, iz:

e w przypadku inwestycji w poprawe efektywnosci infrastruktury odpowia-
dajacej za import weglowodoréw obserwowane bedzie zageszczenie inwe-
stycji na stosunkowo niewielkiej przestrzeni z innymi waznymi obiektami
(Naftoport, terminal FSRU, port Gdynia i Gdansk, terminal LNG w Swino-
ujsciu — planowany gitebokowodny terminal kontenerowy);

e nigjednorodny i skomplikowany charakter Morza Baltyckiego pod wzgledem
hydrologicznym (dolna pétsfery) (Mietkiewicz, 2023, s. 157) wskazuje na wy-
soka skrytos¢ i potencjalnie efektywne dziatania ukierunkowane na wykorzy-
stanie zarowno $rodkow dywersji podwodnej jak i klasycznych metod dzialan
podwodnych (okrety podwodne, bron minowa) oraz autonomicznych pojazdow
podwodnych operujacych samodzielnie lub w potaczeniu z wymienionymi sys-

temami walki, w stosunku do obiektow infrastruktury energetyczne;j;
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e aspekt tysiecy statkow wchodzacych na Battyk w ujeciu rocznym,
wskazuje na mozliwo§¢ maskowania dziatalnosci z wykorzystaniem
duzego nate¢zenia ruchu morskiego, co utrudnia jednoznaczne wska-
zanie winnych (wedtug raportow HELCOM AIS? liczba jednostek
konwencyjnych Miedzynarodowej Organizacji Morskiej, w roku
2019 przekroczyta 3800 statkow) (Shipping accidents..., 2019, s. 8);

e wykorzystywania przez panstwa nadbrzezne zapiséw prawa miedzy-
narodowego do prowadzenia niejasnej aktywnosci przez statki odbie-
rane jako dziatlania prowokacyjne (Naskret, 2023);

e mozliwym do generowania, takze z uzyciem drondéw morskich, jest
pojawianie si¢ okresowych zaklocen sygnatu systemu GPS w roz-
nych fazach budowy i eksploatacji obiektow infrastruktury krytycz-
nej, szczegolnie morskich farm wiatrowych oraz gazociaggow pod-
morskich;

e przewidywanym dziataniem jest prowokacyjne dziatania statkow
realizujgcych interesy Federacji Rosyjskiej ukierunkowane na unie-
mozliwienie lub opdznienie realizacji inwestycji prowadzonych poza
granicami morza terytorialnego, takze z wykorzystaniem operujacych
z ich poktadow platform autonomicznych;

e wykorzystywanie incydentow jako elementow wojny informacyjnej majg-
cej ukaza¢ wrogie nastawienie do Federacji Rosyjskiej poprzez kierowanie
w jej kierunku bezpodstawnych oskarzen (demonizowanie wizerunku Rosji
na uzytek wewnetrzny) (Mietkiewicz, 2023, s. 230);

e mozliwo$¢ wtornego wykorzystania Srodkow zalegajacych na dnie
Morza Battyckiego a stanowiacych niebezpieczny depozyt historycz-
ny w postaci celowo zatopionej amunicji chemicznej i konwencjonal-
nej, jak 1 wrakow z taka zawartoS$cia, a takze zbiornikami z paliwem

oraz pozostalosci po prowadzonych dziataniach.

2 Statystyki Helcom sporzadzane s w odniesieniu do przepiséw International Maritime Orga-
nization (IMO), ktére wymagaja, aby transpondery systemu automatycznej identyfikacji (AIS)
znajdowaty si¢ na poktadach wszystkich statkéw o pojemnosci 300 GT i wickszej odbywa-
jacych rejsy miedzynarodowe, statkéw towarowych o pojemnosci 500 GT i wigkszej, ktore
nie sa zaangazowane w rejsy miedzynarodowe, a takze na wszystkich statkach pasazerskich

zarejestrowanych w IMO, niezaleznie od ich wielkosci.
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Infrastruktura krytyczna w postaci opisanych w artykule obiektow posadowionych
na polskich obszarach morskich pozostaje niejednorodna pod wzgledem prowadzonej
dziatalnosci obejmujacej importy surowcow o znaczeniu strategicznym oraz wydoby-
cie zasobow ropy naftowej i gazu ze ztoz baltyckich, produkcje energii elektrycznej
na morzu (morska energetyka wiatrowa) oraz na styku srodowisk (elektrownia jadro-
wa), jak 1 przesyt energii elektrycznej (kable eksportowe energii elektrycznej) oraz
gazu (gazociag Baltic Pipe oraz gazociag ze z16z Lotos Petrobaltic do Wtadystawo-
wa). Kolejng cechg szczegodlng tych obiektow jest odmienny status prawny akwenow,
na ktorych sa posadowione (morskie wody wewnetrzne, morze terytorialne i wody
wylacznej strefy ekonomicznej). Obiekty te, szczegdlnie pracujace w strefie wylacz-
nej strefy ekonomicznej znajdowaty si¢ bedag w znacznych odleglos$ciach od brzegu
(w przypadku morskich farm wiatrowych nawet w odlegtosci ok. 80 km od brzegu).
Istotna czg$¢ infrastruktury przesytowej ulokowana jest w dolnej potsferze, co stwa-
rza szczegdlne warunki dla prowadzenia skrytych dziatan przez autonomiczne jed-
nostki podwodne. Obszar nawodny pozostaje w zasiegu systemow powietrznych oraz
nawodnych, w tym polzanurzalnych o zmniejszonych szansach na wykrycie. Mozli-
wosci wspotczesnych platform autonomicznych operujacych w srodowisku morskim,
nawet konstruowanych z wykorzystaniem technologii relatywnie mato skomplikowa-
nych, posiadajg potencjat do przenoszenia znacznego wagomiaru materialow wybu-
chowych. Potencjat uderzeniowy platform bezzatogowych, szczegodlnie powietrznych
cechujacych si¢ duzym zasiegiem i znaczng predkoscia w poréwnaniu z platforma-
mi nawodnymi i podwodnymi, moze by¢ zwielokrotniony poprzez wykorzystanie
taktyki prowadzenia dziatan (uderzen) w rojach (tawicach). Bezzatogowe platformy
nawodne i podwodne, dzigki zastosowaniu nowoczesnych rozwigzan w postaci na-
pedow alternatywnych moga realizowa¢ dtugotrwate i odlegte misje w celu zarowno
rozpoznania, jak i1 uderzen na obiekty infrastruktury krytycznej. Wskazane aspekty

determinowaty beda przyjete sposoby zabezpieczenia morskich obiektow infrastruk-

tury krytyczne;j.
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