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The article presents the author’s concept of modeling the entity’s security in quantified qualitative
and quantitative categories. At the beginning, an operator formula for security testing was presented,
containing three basic arguments: the positive potential of security construction, the negative potential of
security destruction, and the random risk of threat transformation. Due to the great universality of these
categories, selected definitions and appropriate analytical formulas have been provided for each of them.
Individual potential attributes have been decomposed into sets of diagnostic features for which quantified
qualitative and quantitative measures have been proposed, which are the basis for establishing synthetic
potential indicators. In accordance with the adopted calculation formula, the isolated potential categories
and their diagnostic features were used to build synthetic qualitative and quantitative indicators that
evaluate the independent variables of the potential formula. The hierarchical aggregation of individual

partial values allowed for the derivation of a synthetic measure of the security of a given entity.
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Wprowadzenie

W literaturze z zakresu bezpieczenstwa problematyka syntetycznej oceny bez-
pieczenstwa za pomoca wymiernych wskaznikow jako$ciowo-ilosciowych jest mato
popularna, gdyz tradycyjnie dominuje ,literackie” podej$cie opisowo-jakosciowe.
Bezpieczenstwo majace korzenie wybitnie antropocentryczne lokowane jest w obsza-
rze opisowych nauk humanistycznych i spotecznych, gdzie narzedzia analityczne nie
zawsze sg w pelni przydatne. Liczby wskazuja stany jednoznaczne, gdy tymczasem
samo pojecie bezpieczenstwa nawet wsrdd teoretykow rodzi wiele dyskus;ji i kontro-
wersji. Nawet precyzyjne zdefiniowanie pojecia bezpieczenstwa w opisowych kate-
goriach leksykalnych napotyka na bariery filozoficzno-prakseologiczne i rodzi duzo
wieloznacznosci. Pewne $wiatto na ten stan nieustannych poszukiwan rzuca gars$¢
definicji bezpieczenstwa przytoczonych ponizej (Ficon, 2013).

Uniwersalny, antropocentryczny charakter bezpieczenstwa podmiotu znajduje
wiele rozmaitych interpretacji i odniesien, przyktadowo bezpieczenstwo to stan i pro-
ces, albo potrzeba i warto$¢, albo cel i srodek, albo dazenie i strategia, albo trwanie
i przetrwanie, a takze podmiot i przedmiot badan i inne. Jednocze$nie bezpieczenstwo
to druga w hierarchii pozycja w stynnej piramidzie potrzeb A. Mastowa, ktora nalezy
do kategorii absolutnie egzystencjalnych i podstawowych. By¢ moze dlatego tak trud-
no jest wyrazi¢ filozoficzng kategorie bezpieczenstwa w sposob Scisty i precyzyjny.
Stan ten dla nauki nie oznacza jednak bariery absolutnej i ciagle podejmowane sa
proby skwantyfikowania pojecia bezpieczenstwa i znalezienia jego miary ilosciowe;.

Przyktadami ilosciowych egzemplifikacji bezpieczenstwa sg stynne modele walki
F.W. Lanchestera (1956 r.) funkcjonujace w obszarze nauk wojskowych (Spustek,
2006). W swojej podstawowej formie model Lanchestera zaktada istnienie dwoch
walczacych stron oznaczonych jako A i B (Ficon, 1996). Dane sg wspdtczynniki strat
obydwu stron konfliktu oznaczone odpowiednio jako SA dla sit sprzymierzonych oraz
SB dla sit przeciwnika. W kazdej chwili t potencjat ilosciowy walczacych jednostek
strony A i strony B jest znany 1 w miar¢ dynamiki walki ulega zmniejszeniu, az do
stanu krytycznego. Rownania Lanchestera opisujace stan walki przybieraja postac
ztozonych uktadow rownan rézniczkowych i obecnie sg badane za pomocg licznych
aplikacji i symulacji komputerowych (Lanchester, 1956).

W pracy zostata podjeta autorska proba modelowania ilosciowych aspektow bezpie-
czenstwa podmiotu w ujeciu teoretycznym. Klasyczna definicja bezpieczenstwo pod-

miotu okresla jako wyidealizowany stan braku zagrozen, gwarantujacy stabilne trwanie,
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przetrwanie i planowany rozwoj podmiotu. Ta zyczeniowa definicja dla potrzeb budo-
wanego modelu zostata urealniona i przedstawiona jako addytywna funkcja dwoch dy-
chotomicznych potencjalow — konstrukcji bezpieczenstwa i destrukcji bezpieczenstwa
oraz losowej funkcji ryzyka. W efekcie stan bezpieczenstwa podmiotu jest funkcja po-
ziomu zagrozen, ktore potgguja systemowy potencjat destrukcji. Poziom materializacji
zagrozen determinuje losowa funkcja ryzyka, ktora jako pewien wspotczynnik propor-
cjonalnosci skaluje negatywny potencjat destrukcji (Ficon, 1995).

Tytutowe pojecie podmiotu wigze si¢ z bezpieczenstwem podmiotowym i dotyczy
zaréwno pojedynczych osob, jak tez roznych grup spotecznych i calych spotecznosci
lokalnych. Podmiot bezpieczenstwa musi uprawia¢ aktywng strategi¢ ksztattowania
swojego bezpieczenstwa, w szczegdlnosci musi aktywnie zwalcza¢ destrukcje wy-
wotang materializujacymi si¢ zagrozeniami. Jednym stowem — podmiot racjonalnie
organizuje i zarzadza swoim bezpieczenstwem.

Gtownym celem badan byto opracowanie projektu konceptualnego modelu mate-
matycznego do walidacji bezpieczenstwa podmiotu i spotecznosci lokalnych. W tym
kontekscie podjeto probe zastosowania operatorowej funkcji bezpieczenstwa Auto-
rzy, jako glowny problem badawczy, sformutowali nastgpujace pytanie: jak zbudowac
model potencjatowej procedury walidacji bezpieczenstwa podmiotu? Gtowny pro-
blem badawczy zdekomponowano na problemy szczegotowe, ktore przybraty forme
nastepujacych pytan:

1. Jak w ujeciu operatorowym przedstawi¢ bezpieczenstwo podmiotu?

2. Jakie niebezpieczenstwa obejmuje katalog zagrozen bezpieczenstwa podmiotu?

3. Jakie sg elementy sktadowe potencjatu konstrukcji bezpieczenstwa?

4. W jaki sposob scharakteryzowac ryzyko transformacji zagrozen?

Gtowne metody badawcze wykorzystane w procesie badawczym to analiza, synte-

za, analogia, uogolnianie, modelowanie i wnioskowanie.

Operatorowa formula bezpieczenstwa/niebezpieczenstwa

Tytulowy termin ,,bezpieczenstwo”, podobnie jak dwa pozostate —,,zagrozenia” i ,,ry-
zyko” moze by¢ definiowany na wiele sposobow, w zaleznosci od przyjetej metodologii
badawczej, merytorycznych potrzeb oraz celu i przeznaczenia prowadzonych rozwazan.
Istnieje jedna wspdlna cecha tych pojec, ktorg jest ogromna popularnos¢, uniwersalnose
1 wielka mnogo$¢ podejs¢ definicyjnych (Sulek, 2005). Aby budowany model osadzat si¢

na solidnych fundamentach, te podstawowe pojecia zostang blizej zdefiniowane.
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W ujeciu encyklopedycznym ,,bezpieczenstwo” to wyidealizowany ,,stan niezagro-
zenia, spokoju, pewnosci” (Szymczak, 1981, s. 147) albo ,,1) taki ktoéremu nic nie grozi;
2) niczym niezagrazajacy, chroniacy przed niebezpieczenstwem” (Drabik, Kubiak-So-
kot, 2011, s. 49). Bardziej adekwatne okreslenia bezpieczenstwo definiuja jako:

e bezpieczenstwo — odpornos$é/podatnos¢ podmiotu/przedmiotu na skutki wy-
zwan/zagrozen endogenicznych i egzogenicznych mogacych mie¢ destruk-
cyjny/konstrukcyjny wpltyw na biezace trwanie, przetrwanie oraz perspekty-
wiczny rozwoj i samorealizacj¢ danego podmiotu/przedmiotu w okreslonym
horyzoncie czasowym (Ficon, 2020, s. 137),

e  bezpieczenstwo — trwanie i przetrwanie oraz mozliwos$¢ rozwoju podmiotu (jed-
nostki, grupy spotecznej, panstwa, narodu), w warunkach godziwej egzystencji,
przy zachowaniu wolnosci i integralnosci (terytorialnej, organizacyjnej), nieza-
leznosci politycznej, spotecznej i ekonomicznej (Kukutka, 1982, s. 34),

e Dbezpieczenstwo — w znaczeniu waskim oznacza zdolnos$¢ jego podmiotu do
przeciwstawienia si¢ zagrozeniom, a w kontekscie szerokim — zdolno$¢ pod-
miotu bezpieczenstwa do przetrwania i rozwoju, czyli mozliwo$¢ realizacji
wlasnych wartosci (Wojtaszczyk, Materska-Sosnowska, 2009, s. 17),

e bezpieczenstwo — stan 1 proces trwania, przetrwania i rozwoju w warunkach
zapewniajacych samorealizacj¢ podmiotu, jako kazdej formy bytu (Pokru-
szynski, 2013, s. 19),

e bezpieczenstwo — gwarancja rozwoju spoteczenstwa i jego przetrwania. Nietrwa-
1y stan, ktory wymaga ciaglej troski, ale daje poczucie pewnosci, gwarantuje jego
zachowanie oraz daje szanse na przyszlty rozwdj (Bellona, 2002, s. 14),

e bezpieczenstwo to takze ,,produkt inzynierski skonstruowany poprzez wyko-
nanie okreslonych obliczen, takich jak iloSciowe szacowanie ryzyka, zbudo-
wany poprzez system prawny, systemy ratownicze i wspomagajace, i wdro-
zony” (Wolanin, 2005, s. 12),

e bezpieczenstwo — teoria i praktyka zapewniania mozliwosci przetrwania (eg-
zystencji) i realizacji wlasnych interesow przez dany podmiot, w szczegdl-
nosci poprzez wykorzystywanie szans (okolicznosci sprzyjajacych), podej-
mowanie wyzwan, redukowanie ryzyk oraz przeciwdziatanie (zapobieganie
1 przeciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla podmiotu i jego
interesoOw (BBN, 2013, s. 247).
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W ujeciu operatorowym (Rasiowa, 2004) bezpieczenstwo podmiotu (BP) moz-
na przedstawi¢ jako niejawna funkcje trzech zmiennych — operatora (potencjatu) de-
strukcji (zagrozen) (X), operatora (potencjatu) konstrukcji (obronnego) (Y) i ryzyka
transformacji zagrozen (R):

BP =f(X, ¥, R) (1)
gdzie:
BP — stan bezpieczenstwa podmiotu,
X — operator (potencjat) destrukcji bezpieczenstwa (zagrozenia),
Y — operator (potencjat) konstrukcji bezpieczenstwa (obrona),
R — ryzyko transformacji zagrozen.

Bezpieczenstwo BP(t) bedace jednoczesnie stanem i procesem jest ze swojej natu-
ry funkcja stochastyczna, ktorej zasadniczym atrybutem jest czas (#) i zwigzana z nim
losowos¢, wyrazona za pomoca ryzyka R(?) co implikuje zapis (2):

BP(1) = f(X(1).R(1).Y(1)) )

gdzie:
BP(t) — bezpieczenstwo podmiotu w chwili t,
X(t) — potencjal destrukcji bezpieczenstwa podmiotu,
Y(t) — potencjat konstrukcji bezpieczenstwa podmiotu,
R(t) — ryzyko bezpieczenstwa podmiotu.

Uogolniajac przytoczone powyzej definicje pojecie bezpieczenstwa (BP) podmio-
tu mozna zapisa¢ jako: stan wzglednej rownowagi miedzy potencjalem destrukcji

a potencjatem konstrukcji wyrazony za pomocg akceptowanego ryzyka:

BP(1): (X(t) = Y() || (R() = R(")) 3)
gdzie:
R(*) — ryzyko akceptowane (kontrolowane).

Tak rozumiane bezpieczenstwo, ktorego przeciwienstwem jest niebezpieczen-
stwo, jest pojeciem po pierwsze losowym, po drugie dualnym. O losowosci bezpie-
czenstwa stanowi probabilistyczne ryzyko, natomiast o dualnosci jego dwoista natura
obejmujaca jednoczes$nie pewien chwilowy stan wymierny lub niewymierny oraz cig-
gly proces zmian tego stanu. W tym sensie bezpieczenstwo oscyluje wokot pewnej
wielkos$ci losowej, ktorg $wiadomie ksztattuje podmiot zainteresowany utrzymaniem

bezpieczenstwa na mozliwie optymalnym poziomie (Sutek, 2005).
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Relacja, jaka zachodzi migdzy kreatywnym (pozytywnym) potencjatem konstruk-
cji (zapobiegania, utrzymania) (Y), a negatywnym potencjatem destrukcji (zagrozen,
niszczenia) (X), stanowi istote bezpieczenstwa (niebezpieczenstwa), a miarg tej relacji
jest losowe ryzyko (R) (Ficon, 2011). W praktyce spotecznej chwilowe stany bezpie-
czenstwa (BP(t)) i komplementarne stany niebezpieczenstwa (NB(t)) podmiotu wza-
jemnie si¢ przeplatajg, co wynika ze stochastycznej natury procesu bezpieczenstwa
(BP(t)). Intuicyjnie znana jest praktyczna zasada, mowigca o tym, ze wzrost bezpie-
czenstwa (BP 7) pociaga spadek niebezpieczenstwa (NB ) 1 odwrotnie. W tym sen-
sie bezpieczenstwo i niebezpieczenstwo to dwa wektory komplementarne, wzajemnie

si¢ dopehiajace, np. do umownej wartosci 100%.

(BP7) = (NB\) 4)

Bezpieczenstwo/niebezpieczenstwo bedgce zmienng losows jest funkcja nieliniowg
o znanym rozktadzie prawdopodobienstwa stanéw i moze by¢ przedstawione
W pewnej przestrzeni bezpieczenstwa, np. w postaci tzw. krzywej siodlowej, ktora
umownie obejmuje cztery ¢wiartki przestrzeni bezpieczenstwa (Ficon, 2006). W ide-
alnym przypadku punkt przegiecia krzywej siodtowej znajduje si¢ w centralnym miej-
scu przestrzeni bezpieczenstwa i dzieli ja na cztery ¢wiartki, przy czym w ¢wiartce

pierwszej dominuje niebezpieczenstwo, natomiast w ¢wiartce trzeciej bezpieczen-

stwo (rys. 1).
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Rys. 1. Krzywa siodtowa obrazem relacji bezpieczenstwa/niebezpieczenstwa

Zrodto: Opracowanie wiasne.
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Ograniczajac analizg bezpieczenstwa do relatywizacji dwoch dychotomicznych
wektorow potencjatowych X(?) oraz Y(z) mozna wyrdzni¢ trzy zasadnicze stany bez-

pieczenstwa podmiotu:

BP* = X(t) < ¥(t)
BP(t) = { BP* = X(¢) = ¥(1) )
BP~ = X(t) > Y (1)

gdzie:
BP™ — stan wysokiego bezpieczenstwa podmiotu,
BP" — stan wzglednego (normatywnego) bezpieczenstwa podmiotu,
BP- — stan niebezpieczenstwa podmiotu.

W praktyce spotecznej najbardziej pozadany jest stan normatywnego bezpieczen-
stwa (BP* € BT(t)), spelniajacy w stopniu zadowalajacym okreslone standardy i wy-
magania, bez koniecznosci osiggania szczegolnie wysokich warunkow koniecznych,

absorbujacych niewspotmiernie duze naktady i zasoby potencjatowe.
Spektrum zagrozen bezpieczenstwa podmiotu

Operacyjnym determinantem aktualnego stanu (procesu) bezpieczenstwa sg za-
grozenia, ktore dla potrzeb badan modelowych dzielg si¢ na zagrozenia potencjalne
(hipotetyczne) i realne (rzeczywiste) i mozna je zdefiniowa¢ przyktadowo za pomoca
nastepujacych okreslen:

e zagrozenie — sytuacja bedaca sygnalem czegos$, co moze nastapié, zwykle
ztego, niepozadanego lub niebezpiecznego (Markowski, 2010, s. 1419),

e zagrozenie — sytuacja, w ktorej pojawia si¢ prawdopodobienstwo powsta-
nia stanu niebezpiecznego dla otoczenia, przyjmujac za podstawe dziedziny,
w ktérych moze wystapic¢ zagrozenie (Bellona, 2002, s. 162),

e zagrozenie (bezpieczenstwa systemu) — kazde zjawisko (proces, zdarzenie)
niepozadane z punktu widzenia niezakldconego dziatania systemu (Sienkie-
wicz, 2015, 5. 9),

e zagrozenia potencjalne — zagrozenia oznaczajgce wystepowanie rzeczywi-
stych, lecz nieaktywnych (biernych) sit lub takich, ktéorym bedzie mozna
skutecznie przeciwdziata¢ (np. dzieki posiadanym zasobom i warunkom do

zniwelowania zagrozen) (Zielinski, 2017, s. 40),
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e zagrozenie — potencjalne, katastrofalne, fizyczne zdarzenie, zjawisko albo ludzka
dziatalnos¢, ktora moze powodowac, utrate zycia albo zdrowia, zniszczenie majatku,
spoteczne i gospodarcze zaktdcenia i degradacje srodowiska (Grocki, 2012, s. 24),

e zagrozenia realne — zagrozenia, ktore zawsze wptywaja negatywnie na stan
bezpieczenstwa podmiotu (systemu), powoduja jego degradacje, a sukce-
sywnie kumulowane, nieanalizowane i nickoordynowane (zarzgdzane) moga
prowadzi¢ do zaistnienia sytuacji kryzysowych zard6wno w rozpatrywanym
systemie, jak tez w jego srodowisku systemowym (Ficon, 2021, 19),

e zagrozenie — wyzwanie, ktéremu nie przeciwdzialano skutecznie we wlasciwym
czasie 1 ktdre nie zostato (dotychczas) rozwigzane (Leszczynski, 2004, s. 51).

Zasadnicza zmienng niezalezng funkcji bezpieczenstwa (1) jest szerokie spektrum
zagrozen bezpieczenstwa (ZG), ktore w sposob destrukcyjny wplywaja na poziom
bezpieczenstwa podmiotu (systemu). Systemowy potencjat destrukcji (X) mozna wigc

zapisa¢ jako funkcje zagrozen (ZG):

X =1(ZG) (6)
gdzie:
ZG — spektrum zagrozen (wyzwan) bezpieczenstwa.
Jednym z kryteriow klasyfikacji zagrozen jest ich merytoryczny podziat na jedno-
rodne kategorie, podkategorie i rodzaje. Uporzadkowany mnogosciowo zbior zagro-
zeh ZG jest zbiorem hierarchicznym, w ktorym wyodrebnia si¢ odpowiednio katego-

rie, podkategorie i rodzaje zagrozen:

ZG={ZG {ZG {ZG , }}} (7)
gdzie:
ZG, — zagrozenia i-tej kategorii,
ZGl,j — zagrozenia j-tej podkategorii w ramach i-tej kategorii,
G, - zagrozenia k-tego rodzaju w ramach ij-tej kategorii/podkategorii.

Ze wzgledu na aparat pojeciowy modelu istotnym kryterium klasyfikacji zagrozen
ZG jest ich roztgczny podziat na dwa podzbiory obejmujacy zagrozenia potencjalne
(ZG?) 1 zagrozenia realne (ZG').

ZG={ZG"ZG"}); ZG"UZG#0 (®)
gdzie:
ZG* — zagrozenia potencjalne (hipotetyczne),

ZG" — zagrozenia realne (rzeczywiste).

234



Alcumena | Pismo Interdyscyplinarne | Interdisciplinary Journal

Kategorig pierwotna sa zagrozenia potencjalne (hipotetyczne) ZG”, ktérych sze-
rokie spektrum wystepuje w sposob systematyczny i ciggly w calej przestrzeni bez-
pieczenstwa, jako obiektywne czynniki teorii 1 praktyki bezpieczenstwa podmiotu.
Zagrozenia potencjalne ZG” w okreslonych warunkach sytuacyjnych podlegaja trans-
formacji najpierw do kategorii wyzwan, a potem do postaci zagrozen realnych ZG’,
ktore bezposrednio oddziatywaja na stan (wielko$¢) bezpieczenstwa podmiotu.

Najczesciej stan bezpieczenstwa podmiotu wywotany przez zagrozenia realne
BP(ZG") jest mniejszy od bezpieczenstwa wynikajacego z calego spektrum systema-

tycznych zagrozen (wyzwan) potencjalnych BP(ZG*):
BP(ZG") < BP(ZG") 9

Zagrozenia realne (ZG") symbolizuja uaktywniony potencjal systemowej destruk-
cji X(ZG’), ktoéry obniza poziom bezpieczenstwa podmiotu. Modelowy gradient tej de-
strukcji zalezy od wielkosci dwoch przeciwstawnych potencjatow destrukeji X(ZG")
i konstrukcji Y(D), przy czym nalezy pamigta¢ o poziomie tzw. bezpieczenstwa po-
czatkowego podmiotu, ktory stanowi punkt odniesienia w procesie relatywizacji tych
potencjatéw (Ficon, 2011).

Szerokie spektrum zagrozen bezpieczenstwa podmiotu (ZG) zostato zdekompono-
wane na trzy poziomy hierarchiczne obejmujgce: kategorie (ZG ), podkategorie (ZGij)

i rodzaje zagrozen (ZGl_jk).
ZG = [ZG,- {zc;ij{gsuk}}; i=1,Lj=1]: k= l,K} (10)

Jeden z najbardziej popularnych systemow klasyfikacyjnych dzieli zagrozenia we-

dhug zrédet ich powstania na cztery zasadnicze kategorie (Ficon, 2007, s. 76):

2G={2G, 2G, 72G, ZG } (11)
gdzie:
ZG, — zagrozenia naturalne (przyrodnicze),
ZG, - zagrozenia cywilizacyjne (techniczne),
ZG, — zagrozenia spoteczne (celowe),

Z2G - zagrozenia losowe (terrorystyczne),
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Przyktadowa specyfikacja kategorii zagrozef naturalnych (ZG,) obejmuje naste-
pujace podkategorie (ZG,):

2G,={72G,, 72G,, 7G,, 7G,} (12)
gdzie:
ZG,, — zagrozenia klimatyczne,
ZG,,— zagrozenia tektoniczne,
ZG,, — zagrozenia biologiczno-epidemiczne,

ZG,,— zagrozenia kosmiczne.

Z kolei podkategoria zagrozen klimatycznych (ZG, ) obejmuje nastepujgce ich ro-
dzaje:

26y ={ZG1; k=1K} (13)
gdzie:
2G,,, — zagrozenia silne wiatry,
ZG ,,, — zagrozenia wysokie temperatury,
ZG ,, — zagrozenia niskie temperatury,
2G,,,— zagrozenia duze opady deszczu,
2G,, ; — zagrozenia duze opady $niegu,

2G,,, — zagrozenia grozne burze.

Dla potrzeb badan modelowych poszczegélne kategorie, podkategorie i rodzaje
zagrozen zostaly scharakteryzowane za pomocg pewnego zbioru standardowych cech
diagnostycznych (C(ZG)):

C(ZG) = < @ijies Bijrer Vijrer Oijier Eijas 1= L1 j = 1,Jk=1K=> (14)

gdzie:

C(ZG) — zbidr cech destrukcyjnych zagrozen,
O — skala intensywnosci ijk-tego zagrozenia,
ﬂ’”kf zasieg demograficzny ijk-tego zagrozenia,
Ve zasigg przestrzenny ijk-tego zagrozenia,
5l.jk — czas ekspozycji ijk-tego zagrozenia,

¢ — podatno$¢ ijk-tego zagrozenia na przeciwdziatanie.
ijk
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Kazdej cesze diagnostycznej ¢, € C(ZG) zostaly umownie przypisane pewne war-
tosci jakosciowe, opisujace jej aktualny poziom. Dodatkowo dla potrzeb dalszych
badan analitycznych wartosci jakosciowe zostaty wyskalowane w pewnym zakresie
liczb naturalnych, co pozwala na wymierng oceng realizacji poszczegdlnych cech.
Propozycj¢ parametryzacji jakosciowo-ilosciowej cech diagnostycznych zagrozen

przedstawia zestaw ponizszych rownan:

ﬂf[j;{ = {rxf}k: I = 1,1’: _}' = 1”;’_ m = 1)4.} (15)
gdzie:
ﬁr[ljk = 1 — matla skala intensywnosci zagrozema, np. incydent,

txﬁ-k = 2 — éredmia skala intensywnoéci zagroZetia, np. awaria,
aik = 3 — duza skala intensywnoéci zagrozema, np. katastrofa,

al;, = 4 —wielka skala intensywnosci zagrozenia, np. kataklizm.

Bijie = {Bijs 1=11, j=1]m=14} (16)
gdzia
B, I = 1 —maly zasieg demograficzny zagrozenia, np. kilka oséh,
BZ, J,h, = 2 —éredm zasieg demograficzny zagrozema, np. kilkadziesiat osdb,
ﬁ'[ i = = 3 — duzy zasieg demograficzny zagrozenia, np. kilkaset osoh,
B, i =4 —wielki zasieg demograficzny zagrozema. np. kilka tysigcy osob.

Vi =i i=L1L j=1] m=14} (17)
gdzie:
}f':-lj-k = 1 — maly zasieg przestrzenny zagrozema_ np., lokalny, obiektowy,
}rﬁ-k = 2 —éredmi zasieg przestrzenny zagrozema, np. grupa obiektow,
}r:-gj-k = 3 —duzy zasieg przestrzenny zagrozenia, np. kompleks obiektow,
}":'4;:':; = 4 —wielki zasieg przestrzenny zagrozema, np. kraj lub pafistwo.

5

S = {00 i=11 j=1], m= (18)
gdzia'

gl i = 1—krotki czas ekspozycyi zagrozenia, np. kilka minut,

8z i = 2 — éredmi czas ekspozycy zagrozema, np. kilka godzin, dob,

'313_; ¢ — 3 — diugi czas ekspozyceyi zagrozenia, np. kilka dm. tygodni,

8 = 4—bardzo dlugi czas ekspozycji zagrozenia. np. kilka miesiecy, lat.
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Eijk:{E:Tk; i=11 j=1], m=14} (19)

gdzie:
&1 = 1— duza podatnosé zagrozenia na zwalczanie.
e = 2 —érednia podatnoscé zagrozenia na zwalczanie,

ij
3 _ e - - -
£ = 3 —mala podatnoéc zagrozema na zwalczanie,

E.‘;}k = 4 — brak podatnoéci zagrozema na przecrwdzialanie.

Repertuar zaprezentowanego powyzej spektrum zagrozen oraz przypisanych im
cech diagnostycznych jest oczywiscie modelowy i dla potrzeb praktycznych np.
ewentualnej aplikacji komputerowej wymaga wyczerpujacego rozwini¢cia, aby ob-
ja¢ mozliwie wszystkie kategorie/podkategorie/rodzaje zagrozen najbardziej wtasci-

wych dla danego podmiotu.
Potencjal konstrukcji bezpieczenstwa

Potencjat konstrukcji bezpieczenstwa danego podmiotu jest utozsamiany ze zdol-
nosciami do obrony, zwalczania pojawiajacych si¢ zagrozen realnych , przy pomocy
dostepnych sit i sSrodkéw materialnych i niematerialnych.

Y=f(PO) (20)
gdzie:
PO — potencjat obronny podmiotu
PO ={PO,(Z2G )} 2n
gdzie:
PO, — dedykowany potencjatl konstrukcji (obronny) w zakresie zwalczania zagroze-
nia rodzaju ZGU.k.

Potencjat obronny podmiotu (PO) delegowany do zwalczania zagrozen systemo-

wych i stabilizacji bezpieczenstwa obejmuje nastgpujace kategorie:
PO = <AP0’ BPO’ CP()’ DPO’ EPO’ FPO> (22)
gdzie:
PO — potencjat obronny podmiotu do dziatan konstrukcyjnych,
A,,, — potencjat kadrowy podmiotu,
B, — potencjat informacyjno-dokumentacyjny podmiotu,
C,,, — potencjal materiatowo-finansowy podmiotu,
D, — sprawno$¢ organizacyjno-decyzyjna podmiotu,
E,, — zdolnos¢ operacyjna podmiotu,

F,, — potencjat wsparcia przez inne podmioty.
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Kazda z wyodrebnionych kategorii potencjalu zwalczania zagrozen systemo-
wych (konstrukeji) (po, € PO) zostala scharakteryzowana za pomocg adekwatnego
zbioru cech diagnostycznych, warto$ciujacych w wymiarze jako$ciowo-ilosciowym
poszczegodlne atrybuty. Opisowa miara jakoSciowa ma charakter interpretacyjny, na-
tomiast wartos¢ liczbowa ze zbioru liczb naturalnych bedzie wykorzystana do anali-
tycznej walidacji wielkosci poszczegolnych cech dla konkretnej sytuacji modelowe;.

Analogicznie jak cechy diagnostyczne zagrozen (zg,, € PO), takze cechy diagno-
styczne potencjatu obronnego (po , € PO) dla potrzeb ich walidacji mogg by¢ spa-
rametryzowane za pomocg miar jako$ciowo-ilosciowych (Ficon, 2001). Propozycje
parametryzacji jakosciowo-ilosciowej cech diagnostycznych potencjalu obronnego

przedstawia zestaw ponizszych rownan:

Apo = {Abo; =14} (23)
gdzie:
A}y = 1 — potencjat kadrowy minimalnie przydatny do zwalczania zagrozen,
Afg = 2 — potencjat kadrowy bez dodwiadczenia w zwalczaniu zagrozen,
A3, = 3 — potencjat kadrowy wymagajacy wzmocnienia,
Apo = 4 — potencjat kadrowy wystarczajacy do wystepujacych zagrozer.

_ Boo = {Bpoi 1 =14} 24)
gdzie:

B}, = 1 — brak jakiejkolwiek dokumentaci 1 uregulowan legislacyjnych,
Bi, = 2 — ograniczona przydatnosé dokumentacii do dziatan operacyjnych,
B3, = 3 — dokumentacja wymagajaca korekty 1 biezacej aktualizacji,
Bio = 4 — dokumentacja w pelni przydatna do dziatan operacyjnych.

Cpo = {Cho; =14} (25)
gdzie:
Cio = 1 — dostepne sity 1 érodki absolutnie niewspétmierne do potrzeb,
CZo = 2 — dostepne sity 1 srodki wymagaja szerokiego wzmocnienia,
CZ, = 3 — dostepne sily 1 srodki wymagaja odcinkowego uzupetnienia,
Cpo = 4 — dostepne sity 1 srodki catkowicie pokrywaja potrzeby.

Dpo = {Dpo; i =T34} (26)
gdzie:
D}, = 1 —bardzo ograniczona decyzyjnosé i operatywnosé dziatania,
Di, = 2 — skromne do$wiadczenie w dziataniach operacyjnych,
D3, = 3 — dobra decyzyjnoic 1 whasciwe planowanie dziatan,
D#o = 4 — wysoki profesjonalizm 1 skutecznosé decyzyjno-planistyczna.
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Epo = {Epo; i=T14}
gdzie:

E;l,,;, = 1 — zupelny brak zdolnosci do dziatan operacyynych,

EZ, = 2 — mala przydatnosé potencjatu operacyjnego do dziatan,

Epa = 3 — zadowalajaca przydatnosc potencjatu nperacyjnegc do dziatan,
Epo = 4 — wysoki profesjonalizm 1 pelna zdolnos¢ operacyina.

Fpo = {Fpo; i =T34}
gdzie:
Fi, = 1 — brak mozliwosci wsparcia w wymaganym zakresie potrzeb,
F3, = 2 — realne mozliwosci wsparcia ze strony sasiadéw.,
Fiy = 3 - pelne wsparcie ze szczebla nadrzednego,
Fpo = 4 — wysokie wsparcie ze szczebla centralnego.

27

(28)

Potencjat konstrukcji bezpieczenstwa (Y(z)) wraz z wyodrgbnionymi cechami dia-

gnostycznymi (22) i przypisanymi im wielkos$ciami (23)+(28) pozostaje do wylacznej

dyspozycji organu zarzadzajacego bezpieczenstwem danego podmiotu. Modelowy

potencjat konstrukcji jest jedyng zmienng decyzyjng ksztattujaca w sposob celowy

i racjonalny poziom bezpieczenstwa podmiotu.

Ryzyko transformacji zagrozen

O dynamice i zmiennosci stanu i procesu bezpieczenstwa podmiotu decyduje

funkcja ryzyka, ktéra formalnie dokonuje transformacji zagrozen potencjalnych (hi-

potetycznych) do postaci zagrozen realnych (rzeczywistych). Wybrane, przyktadowe

definicje ryzyka zostaty zamieszczone ponizej:

e ryzyko — zobiektywizowana niepewno$¢ dotyczaca wystapienia niepozada-

nego zdarzenia (Willett, 1901, s. 9),

e ryzyko — kombinacja prawdopodobienstwa wystapienia zdarzenia oraz jego

skutkéw (FERMA, 2011),

e ryzyko —mozliwo$¢ wystapienia zdarzenia majacego wptyw na realizacje ce-

low, okreslone przez dwa parametry: prawdopodobienstwo zdarzenia i skutki

zdarzenia (Grocki, 2012, s. 66),

e ryzyko — skumulowany efekt prawdopodobienstwa niepewnych zdarzen, kto-

re moga korzystnie lub niekorzystnie wptywac na realizacje celu (zadania,

projektu) (Pritchard, 2001, s. 7),
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e ryzyko jest efektem niepewnosci w osigganiu celow, ktéry moze by¢ pozy-
tywnym lub negatywnym odchyleniem od oczekiwanego celu. Ryzyko — nie-
pewnos$¢ zwigzana ze zdarzeniem lub dzialaniem, ktére wplynie na zdolno$¢
organizacji do realizacji celow jej dziatalnosci (ISO, 2018),

e ryzyko — zwigzane z dzialaniem czlowieka, natomiast niepewnos¢ — ze stanem
srodowiska lub ograniczonoscig systemu otoczenia (Korzeniowski, 2002, s. 91),

e ryzyko — w mowie potocznej ryzyko oznacza najczgsciej jakas miare/oce-
n¢ stopnia zagrozenia_czy niebezpieczenstwa wynikajacego albo z prawdo-
podobnych zdarzen od nas niezaleznych, albo z mozliwych konsekwencji
podjecia okreslonych decyzji (Ficon, 2021, s. 111),

e ryzyko — moze by¢ rozumiane negatywnie (zagrozenia) oraz rozumiane neu-
tralnie (szanse). W pierwszym przypadku ryzyko oznacza mozliwos$¢ nieosia-
gniecia zamierzonego efektu, natomiast w drugim — mozliwo$¢ osiagnigcia
efektu roznigcego si¢ od oczekiwanego (Jajuga, 2009, s. 13),

o ryzyko — wspotzaleznos¢ zagrozen i ekspozycji spotecznosci na te zagrozenia
oraz gotowosci cywilnej tej spotecznosci (Wolanin, 2005, s. 29).

Zgodnie z przytoczonymi definicjami formalnie ryzyko (R) mozna zapisa¢ jako
funkcje dwoch zmiennych losowych:

R=f(p,8§) - N* (29)
gdzie:
p — prawdopodobienistwo wystapienia zagrozen,
$ — skutki zaistniatych zagrozef,

R+ — zbiér liczb rzeczywistych.

Niekiedy definicje ryzyka (R) poszerza si¢ o dodatkowy czynnik (D) przedsta-
wiajacy podatnos¢ albo odpornos$¢ danego podmiotu na okre§lony rodzaj zagrozenia
(Wolanin, 2005, s. 10):

R=f(p,$,D) >N (30)
gdzie:
D — podatno$¢/odpornos¢ podmiotu na zagrozenia.

Medium transmisyjnym zagrozen potencjalnych (bezpiecznych) do poziomu za-

grozen realnych (niebezpiecznych) jest ryzyko (R(?)), ktore formalnie determinuje

aktualny poziom bezpieczenstwa podmiotu:

t
R(t): ZG* = ZG" 31)

241



Krzysztof Ficon | Wojciech Sokolowski

Z formalnego punktu widzenia wymierne ryzyko (R—R*) bedace zmienng losowa
dokonuje transformacji zagrozen potencjalnych (ZG?) do formy zagrozen realnych
(ZG"), ktore bezposrednio implikuja negatywne zmiany stanu bezpieczenstwa pod-
miotu (rys. 2):

R(t): ZG* - ZG* A BP(ZG") — BP(ZGY) (32)

Zagrozenia realne

Intensywnosé

Ryzyko

Zagrozenia potencjalne

Czas

A) Ryzyko stabilnego bezpieczenstwa

Zagrozenia| realne

Intensywnosé
Intensywnosé

Zagrozenia realne

Zagrozenia potencjalne —//

Zagrozenia potencjalne

Ryzyko duze
Ryzyko mate

Czas Czas

B) Ryzyko rosngcego bezpieczenstwa C) Ryzyko malejacego bezpieczenstwa

Rys. 2. Ryzyko jako czynnik skalujacy poziom zagrozen podmiotu
Zrédlo: Opracowanie wlasne.
Zgodnie z dualng (pozytywna/negatywna) naturg ryzyka (R¥) w teorii bezpieczen-
stwa interesuje nas zdecydowanie jego aspekt negatywny, ktory z regulty powoduje

obnizenie poziomu bezpieczenstwa danego podmiotu.

R — {;EJ“ — skutki pozytywne
T — skutki negatywne
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Dominujace w bezpieczenstwie ryzyko negatywne R~ dokonuje, z jednej strony
aktywacje zagrozen realnych (ZG’), z drugiej, obniza poziom bezpieczenstwa rzeczy-

wistego danego podmiotu:

R™ ER: (zc;P f}zc;") A (BP(ZG™) < BP(ZGP)) (33)

W ujeciu ogodlnej formuty bezpieczenstwa (2) to losowe ryzyko R(?) determinuje

aktualne bezpieczenstwo podmiotu:

X(Z6™) x Y(D) ) BP(t) (34)
gdzie:
BP(t) — aktualne bezpieczenstwo podmiotu w chwili t.

Ryzyko (30) jako kategoria losowa wnosi do modelu czynnik czasowy (p) i czyn-
nik materialny ($), na dodatek jest wyrazone w postaci liczby rzeczywistej (R*), co
w pelni koresponduje z ilo§ciowa miarg bezpieczenstwa, proponowang w analizowa-
nym modelu.

Formalizacja pojecia bezpieczenstwa

Uwzgledniajac dotychczasowe rozwazania aktualne bezpieczenstwo podmiotu

BP(t), mozna zapisa¢ w nastepujacej postaci:

BP(1) = f(BP, X(1), Y(1), R(?) (35)
gdzie:
BP,— poczatkowe bezpieczenstwo podmiotu,
X(t) — aktualny poziom potencjatu destrukcji bezpieczenstwa,
Y(t) — aktualny poziom potencjatu konstrukcji bezpieczenstwa,
R(t) — aktualny stan ryzyka transformacji zagrozen.

Bezposrednim czynnikiem skalujagcym aktualne bezpieczenstwo podmiotu BP(z)
jest negatywne ryzyko (R-), ktére powoduje wzrost potencjatu destrukcji X(R(?)) i na-
rusza wzgledng rownowage miedzy dotychczasowym potencjatlem konstrukeji Y(2)
i potencjalem destrukcji X(z) (Ficon, 1993). Teoretycznie do tego bilansu potencjato-
wego mozna wiaczy¢ pozytywne ryzyko zarzadzania (R*) i przypisac je do potencjatu

konstrukcji, zwigkszajace jego wartosc.

(x@®) =x(&@®)) v (v@®=v{E®)) (36)
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O ile ryzyko negatywne (R’) zwigksza intensywnos$¢ zagrozen bezpieczenstwa,
a tym samym obniza bezpieczenstwo, o tyle ryzyko pozytywne (R*) zwigksza poziom
bezpieczenstwa podmiotu i moze by¢ odniesione np. do pozyskania dodatkowych sit
i srodkow zwiekszajacych zdolno$ci operacyjne (obronne) danego podmiotu.

Uwzgledniajac dualng nature ryzyka (R) bezpieczenstwo podmiotu BP(#), mozna

ostatecznie wyrazi¢ za pomocg nastepujacej formuty operatorowe;j:

(BP(t) = x(R™(2)) - ¥(R* (D)) v (BP() = ¥(R*(£)) — X(R™ (1)) (37)

XRT®) |, BP(t)zY(Rme} (38)

BP(t} = Y(R+(c)) ®(R=(£))

Praktycznie pozadany stan bezpieczenstwa optymalnego (BP*(t)) mozna uzyskaé

wtedy, jesli spetniony bedzie warunek:
(BP(®) = BP*(1) & (X(R™(1) < ¥(R* (1)) 39)

Formuta (37-38) wyraza w pewnym sensie istot¢ klasycznej definicji bezpieczen-
stwa, ktora eliminuje oddzialywanie zagrozen realnych na dany podmiot. W tym
przypadku kreatywny potencjat konstrukcji Y(R*(t)) rownowazy lub przewyzsza nisz-
czycielski potencjat destrukceji X(R(¢)) bezpieczenstwa podmiotu.

Spetnienie warunku (39) jest istotg zarzadzania bezpieczenstwem w wymiarze
spotecznym i obliguje organa kierowania do precyzyjnego sterowania podlegltym sys-
temem bezpieczenstwa podmiotu. W obszarze administracji publicznej, organa odpo-
wiedzialne za bezpieczenstwo podmiotu z jednej strony, prowadza $cisty monitoring
i analize spektrum zagrozen potencjalnych i realnych, z drugiej, dysponuja niezbed-
nymi sitami i §rodkami zwalczania tych zagrozen, np. w postaci prakseologicznego

systemu zarzadzania kryzysowego.
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Zgodnie z zasadami rachunku operatorowego wielowymiarowe bezpieczenstwo pod-

miotu BP(?) zostanie wyrazone za pomocg addytywnej formuty potencjatowej postaci:

I I I J

BR(t) = BP, T ZZi(xﬁkfﬂak(t}) +ZZ§EN (RL(O)  (40)

=1 j=1k=1 i=1 =1 k=1
gdzie:

BP - rzeczywisty stan bezpieczefistwa podmiotu,

BE, - bezpieczetistwo poczatkowe podmiotu,

Xije (R;jk{t]) — destrukcyyny potencjal ijk-tego rodzaju zagrozenia bezpieczefistwa podmiotu,

Yijk (R;;-k(t]] — konstrukeyyny potencjat podmiotu w zakreste zwalczania jk-tego rodzaju zagrozefi,

R, (t) - negatywne ryzyko zwiekszajace destrukeyjny potencyal zagrozen ijk-tego typu skierowanych

na bezpieczenstwo podmiotu,

R:}k{t] - pozytywne ryzyko zwickszajace konstrukeyjny potencjat podmiotu w zakresie zwalczania

zagrodzeti 1jk-tego typu.

Formuta (40) moze stanowi¢ podstawe do analitycznego wyznaczania bezpieczen-

stwa podmiotu (BP(t)) ze wzgledu na przyjete zmienne operatorowe:

BP(t) = f (BPo, X (1), ¥ (), R (1)) 1)

Poszczegdlne zmienne operatorowe X(2), Y(2),R¥(t) s3 ztozonymi funkcjami wyod-
rebnionych cech diagnostycznych zagrozen i potencjatu konstrukeji oraz przypisanych
tym cechom warto$ciom jakosciowo-ilosciowym. Walidacja cech diagnostycznych
jest zadaniem heurystycznym, ktore wymaga eksperckiej wiedzy i duzego do$wiad-

czenia w zakresie kwantyfikacji zbiorow i porzadkowe;j selekcji ich elementow.
Na zakonczenie — problemy decyzyjne modelu

Zasadniczym problemem decyzyjnym modelu jest po pierwsze, monitorowanie przestrze-
ni bezpieczenstwa i identyfikacja zagrozen realnych godzacych w bezpieczenstwo podmiotu,
po drugie, profilaktyczne przygotowanie adekwatnych do potencjalnych i biezacych wyzwan
izagrozen sit i srodkdw przeciwdzialania, po trzecie, optymalne wykorzystanie dostepnych za-
sobow danego podmiotu do skutecznego i efektywnego przeciwdziatania. O ile pierwsze dwa
problemy maja charakter organizacyjno-techniczny, o tyle optymalne uzycie dedykowanych
sit i srodkow do utrzymania bezpieczenstwa podmiotu na pozadanym poziomie jest zadaniem
analitycznym bazujacym na wykorzystaniu naukowych metod teorii optymalizacji.
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Klasyczny problem racjonalnego (optymalnego) wykorzystania dostepnych za-
sobow do realizacji okreslonego zadania wymaga spelnienia pewnego warunku ko-
niecznego, ktory orzeka, aby cel i $srodki dziatania byly skwantyfikowane, tzn. powin-
ny mie¢ charakter ,,ilosci” lub przynajmniej ,,wielkosci”. W tym przypadku celem jest
funkcja kryterium, czyli skwantyfikowane bezpieczenstwo danego podmiotu, ktore
zamierza si¢ optymalizowa¢ (maksymalizowac), natomiast dostgpne zasoby, czyli
sity 1 §rodki przeciwdziatania, ktorymi dysponuje dany podmiot, tez zostaty skwanty-
fikowane w wymiarze jakosciowo-ilo§ciowym.

Zasada racjonalnego dziatania (ZRD) jest w praktyce spotecznej realizowana na
dwa sposoby (Lange, 1967, s. 12). Pierwszy sposob (42) zwany zasada najwigkszego
efektu (ZRD, ) polega na dazeniu do maksymalnego stopnia realizacji celu, przy

ograniczonym naktadzie srodkow:

ZRD,,,.: maxBP(t) | Y(t) <Y' - praktyka  *?
gdzie:
ZRD, - zasada najwigkszego efektu.

Drugi sposob (43) zwany zasadg oszczednosci sit i srodkow (ZRD, ) polega na uzy-

skaniu realizacji zamierzonego celu za pomoca mozliwie najmniejszego naktadu srodkow:

ZRD,.;n: min¥(t) || BE(t) < BP* — teoria (43)
gdzie:
ZRD,  — zasada najmniejszych naktadow.
Niekiedy zasada racjonalnego dziatania formutowana jest w trzeci sposob (44),
jako postepowanie, ktore prowadzi do osiagniecia najwigkszego stopnia realizacji

(ZRDZH‘!R.R’

celu przy mozliwie najmniejszym naktadzie srodkoéw i ).Ten trzeci sposob

zwany tez zasadg minimax jest logicznie fatszywy i merytoryczne sprzeczny:

ZRDJSY: maxBP(t) | min¥(t) — falsz (44)

gdzie:
ZRDI5F — zasada maksymalnych efektéw przy minimalnych naktadach.
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Racjonalnym podejsciem w teorii bezpieczenstwa jest strategia polegajaca na sto-
sowaniu zasady ZRD, , ktora faworyzuje bezpieczenstwo podmiotu kosztem uzytych
zasobow. Bezpieczenstwo jako najwazniejsza warto$¢ spoteczna, w miar¢ mozliwo-
$ci nie powinno by¢ determinowane ponoszonymi naktadami czy kosztami.

W kazdej sytuacji krytycznej godzacej w bezpieczenstwo podmiotu czynnikiem najbar-
dziej deficytowym jest czas, dlatego caly proces decyzyjny powinien by¢ mozliwie w wy-
sokim stopniu zautomatyzowany. Drugim pod wzgledem pilnosci jest kwestia dostgpnosci
adekwatnych do zaistnialej sytuacji zawsze ograniczonych zasobow — sit i §rodkow przeciw-
dziatania. Ze wzgledu na wielowymiarowos¢ problematyki bezpieczenstwa i bardzo szerokie
spektrum jego zagrozen dynamiczny przydziat adekwatnych do chwilowych potrzeb sit i $rod-
kow jest zadaniem z jednej strony, bardzo ztozonym, z drugiej niezwykle odpowiedzialnym.

W procesie decyzyjnym formalnie nalezy dokona¢ przydziatu skwantyfikowanych
zawsze ograniczonych zasobow do zmiennych stanéw zagrozenia bezpieczenstwa.
Przydziat zasoboéw musi mie¢ charakter jakoSciowo-ilosciowy, gdyz w pierwszej ko-
lejnosci nalezy sprecyzowac rodzaj zagrozenia, aby nastgpnie delegowac adekwatne
sity 1 §rodki przeciwdziatania. W dalszej kolejnosci nalezy podja¢ decyzje ilosciowe

w zakresie wielkos$ci delegowanych sit i sSrodkéw odpowiednich rodzajow:
L6 [5505] = |}’::.¢ (45)

W praktyce do tego celu wykorzystuje sie wielowymiarowa macierz przydzialu My, (tabela 1):
My = [SSens m=1M, n=1N (46)

gdzie:
m = 1, M - rodzajowe zagrozenie bezpieczefistwa Gy, € ZG”,
n = 1,N —rodzaj delegowanych zasobéw do zwalczania 1jk-tego zagrozenia

Zasoby zwalczania 7GT Za ’ruiem;{;r;zecz}wiste 7o

i ij ijk
Zasobyl [SS7y] [¥] ¥ [ ¥
Zasoby?_[557,] % % 7,
Zasoby3 [SS] %] 15 [
ZasobyV' [551;,] 7] ¥ [

gdzie:
|.‘r’§"" | —wielkoéc/ilogé V-zasobow przydzielonych do zwalczania zagrozema i-te) kategorii,
|.‘r’;:' | —wielkoséc/1losé V-zasobow przydzielonych do zwalczania zagroZenia 1j-te] podkategorii,

|.‘r’;;’l| —wielkoséc/ilosc V-zasobow przydzielonych do zwalezania zagrozenia ijk-tego rodzaju.

Tabela 1. Macierz przydziatu zasobow do zwalczania ijk-tego zagrozenia
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Operacyjnym problemem decyzyjnym modelu jest zadanie budowy macierzy
przydzialu (46) adekwatnych sit i srodkow (zasoboéw) do zwalczania rzeczywistych
zagrozen sytuacyjnych, wptywajacych destruktywnie na stan bezpieczenstwa pod-
miotu. Przydziat niezb¢dnych zasobow potencjatowych ma charakter jakosciowo-ilo-
sciowy, gdyz w pierwszej kolejnosci nalezy dokona¢ wyboru rodzaju i asortymentu
zasobow, a na dalszym etapie adekwatnej do potrzeb ilosci/wielkosci tych zasobow
— w miar¢ dysponowanych przez dany podmiot mozliwos$ci potencjatu konstrukeji.

Nalezy ponownie podkresli¢, ze pierwszoplanowym kryterium przydzialu ade-
kwatnych zasobéw do zwalczania okreslonej kategorii/podkategorii/rodzaju zagrozen
jest czynnik czasowy, ktory niejednokrotnie wstepnie determinuje skutecznos¢ catego
procesu (systemu) ksztattowania bezpieczenstwa danego podmiotu. W sytuacjach za-
grozen bezpieczenstwa czynnik czasowy pozostaje najbardziej krytycznym zasobem,
ktoérym nalezy dysponowaé bardzo racjonalnie, a jednoczesnie z najwyzszym prio-
rytetem. Czasowg sekwencj¢ dziatan okresla si¢ tradycyjnie za pomoca tzw. harmo-
nogramow {H), ktore dla kazdej czynnos$ci (zasobu) wyznacza termin rozpoczecia

czynnosci i czas jej trwania:

H = [Hijk] = [‘: T:?k(ﬂfk)-wjk(}ﬁk )] (47)
adzie:
H — harmonogram realizacyi zadania,
H;j, € H — element harmonogramu realizacy zadania,
T (Y,Tk} — termin rozpoczecia ijk-te) czynnodel (uzytkowania zasobu Y[Tk)

T (Tﬁk) — czas trivamia yk-te) czynnosci (uzytkowania zasobu ‘k;-?k).

Zarzadzanie bezpieczenstwem podmiotu w wymiarze ilo§ciowym polega wigc na
budowie harmonogramow (47), zawierajacych przedsigwziecia i plany, ktore wyraza-
ja strategig uzycia okreslonych zasobow do zwalczania zagrozen godzacych aktualnie
w bezpieczenstwo podmiotu. Przydzial adekwatnych zasoboéw do poszczegdlnych
dziatan (przedsiewziec) Hy_k e (H) jest zadaniem operacyjnym organu zarzadzaja-
cego, gdyz decyduje o aktualnym poziomie bezpieczenstwa danego podmiotu.

Jak nietrudno zauwazy¢, potencjatowa procedura walidacji bezpieczenstwa podmio-
tu jest stosunkowo zmudna i pracochtonna, dlatego powinna by¢ usprawniona na dro-
dze komputeryzacji, poprzez budowe odpowiedniej aplikacji komputerowej. Im wyzszy
szczebel w hierarchii administracyjnej reprezentuje badany podmiot, tym skala potrzeb
w zakresie potencjatu konstrukcji 1 spektrum zagrozen sa odpowiednio wigksze. Jed-

nym z pierwszych krokéw w tym procesie jest budowa baz danych oraz algorytmizacja

248



Alcumena | Pismo Interdyscyplinarne | Interdisciplinary Journal

procedury obliczeniowej. Docelowa aplikacja powinna by¢ dodatkowo interaktywna,
wspolpracujaca z Internetem, Cloud Computing czy Big Data w zakresie automatycznej
aktualizacji baz danych dla okreslonego podmiotu grupowego. Przyktadowo komunika-
ty i alerty Rzagdowego Centrum Bezpieczenstwa powinny automatycznie aktualizowaé
podmiotowe, lokalne bazy danych w zakresie wszystkich rodzajow zagrozen wiasci-
wych dla danego szczebla administracji publicznej czy rejonowe;.

Proponowany powyzej model to jedna z wielu propozycji warto§ciowania bez-
pieczenstwa podmiotu i wszelkich spotecznosci lokalnych na drodze wykorzystania
naukowych metod i nowoczesnych technologii komputerowych. Najtrudniejszy i naj-
bardziej pracochtonny etap projektowania technologicznego i wdrazania uzytkowej
aplikacji do praktyki spolecznej stanowi przystowiowy etap prawdy, ktory zawsze
inicjuje modelowanie i projektowanie konceptualne. W dobie obecnej otwarte, inte-
raktywne aplikacje komputerowe osadzone w technologii Internetu stanowig o prak-
tycznej uzytecznosci naukowych teorii, konceptualnych projektéw i symulacyjnych

modeli.
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