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Streszczenie

Rola i mozliwosci informatyki kryminalistycznej w $rodowisku chmury obliczeniowej nadal pozostajg
nierozwigzanym i niedostatecznie zbadanym obszarem badan naukowych. Rosnaca popularnos¢ ustug prze-
chowywania danych w chmurze sprawia, ze zabezpieczanie dowodéw zlokalizowanych w Internecie stanowi
jedno z wyzwan informatyki kryminalistycznej. Istniejgce bariery prawne w wigkszosci przypadkow uniemoz-
liwiajg uzyskiwanie bezposredniego dostepu do zasobow w chmurze w celu zabezpieczenia danych. W wielu
sytuacjach wymagana jest pomoc zagranicznych organéw $cigania i wymiaru sprawiedliwosci. Uzasadnieniem
podjecia wspotpracy miedzynarodowej mogg by¢ ustalenia dokonywane w ramach kryminalistycznych ba-
dan informatycznych, ktére pozwalajg na odtworzenie aktywnos$ci uzytkownika w zakresie korzystania z ustug
przechowywania danych w chmurze obliczeniowej. Istotna jest wiec znajomos¢ potencjalnych zrédet informa-
cji, umozliwiajgcych odtworzenie aktywnosci uzytkownika ustug chmur obliczeniowych, a takze $wiadomos¢
aktualnego stanu wiedzy i badan naukowych w tym zakresie.

Stowa kluczowe: chmura obliczeniowa, dysk wirtualny, informatyka kryminalistyczna, badania informatyczne

Wstep

Technologia chmury obliczeniowej umozliwia uzy-
skiwanie nieograniczonego dostepu do zasobéw
obliczeniowych, takich jak serwery i pamieci masowe,
ktére dostarczane sg przy minimalnej interakcji z do-
stawcg ustug. Niewatpliwie jedng z gtownych zalet
rozwigzan oferowanych w chmurze jest tatwy i szyb-
ki dostep do zasoboéw, do ktérych mozna siegna¢ na
zgdanie z dowolnego miejsca na $wiecie (Mell, Gran-
ce, 2011).

Rosngca popularno$¢ ustug przechowywania
danych w chmurze obliczeniowej oraz mozliwo$¢ wy-
korzystania tych rozwigzan do celéw przestepczych
przyciggajg uwage naukowcow i praktykéw zajmuja-
cych sie informatykg kryminalistyczng (Sharma, Arora,
Sakthivel, 2018). Jednym z powodoéw takiego stanu
rzeczy jest fakt, ze cechy chmury obliczeniowej pote-
guja trudnosci zwigzane z zabezpieczaniem i analizg
dowodoéw cyfrowych (Samy i in., 2018). Szczegobtowy
przeglad istniejgcych wyzwan i problemdw informatyki
kryminalistycznej w zakresie pozyskiwania i analizy da-
nych z chmur obliczeniowych zostat udokumentowany
w raporcie amerykanskiej organizacji standaryzacyj-
nej NIST (Herman i in., 2014). Duza liczba otwartych
wyzwah przedstawionych we wspomnianym doku-
mencie potwierdza, ze rola i mozliwosci informatyki
kryminalistycznej w Ssrodowisku chmury obliczenio-
wej pozostajg nadal nierozwigzanym i niedostatecznie
zbadanym obszarem badan naukowych (Martini, Choo,
2014). W celu zniwelowania istniejgcych problemow
cze$€ naukowcow zwraca uwage na artefakty pozo-
state w pamieci zabezpieczanych do badan cyfrowych

nos$nikdw danych, ktére moga miec istotne znaczenie
w kontekscie zasobdw przechowywanych w srodowi-
sku chmury obliczeniowe;j.

Celem artykutu jest przedstawienie i podsumowanie
aktualnego stanu wiedzy na temat sladoéw aktywnosci
uzytkownikéw ustug przechowywania danych w chmu-
rze, zapisywanych w pamieci cyfrowych nosnikéw
danych.

Biorgc pod uwage cel artykutu, zdefiniowano na-
stepujagce pytanie badawcze: jakiego rodzaju $lady
aktywnosci uzytkownika ustug przechowywania
danych w chmurze obliczeniowej zapisywane sg w pa-
mieci cyfrowych no$nikéw danych?

W zwigzku z postawionym pytaniem badawczym
przyjeto hipoteze, wedtug ktérej informacje na temat
aktywnosci uzytkownika ustug zdalnego przechowy-
wania danych w chmurze internetowej zapisywane sg
w pamieci cyfrowych nosnikéw danych. Informacje te
mogg pomoéc w ustaleniu zawartosci zasobow znajdu-
jacych sie w srodowisku chmury obliczeniowe;j.

Przyjeta hipoteza badawcza zdeterminowata struk-
ture publikacji. W odrebnych czesciach artykutu
przedstawiono wyniki dotychczasowych badan nauko-
wych dotyczacych informatyki kryminalistycznej oraz
ustug przechowywania danych w chmurze. Nastepnie
szczegbtowo opisano istniejgce mozliwosci identyfika-
cji sladow aktywnosci uzytkownika aplikacji Dropbox
i Google Drive.

Badania przeprowadzono metodg monograficzng
z wykorzystaniem metody krytycznej analizy literatury.
Postuzono sie réwniez metodg empiryczng, zastosowa-
na do weryfikacji opublikowanych badan dotyczacych
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ustug Dropbox i Google Drive. Wnioski przedstawiono
w zakohczeniu.

Przeglad literatury

Ustugi przetwarzania danych w chmurze w kontekscie
kryminalistycznych badan informatycznych sg przed-
miotem wielu badan naukowych. Niewielu jednak
naukowcow zajeto sie badaniami dotyczgcymi mozli-
wosci ujawniania w pamieci urzgdzen lokalnych sladéw
aktywnosci uzytkownikoéw ustug przechowywania da-
nych w chmurze.

Dehghantanha i Dargahi (2017) podjeli sie ana-
liz zwigzanych z dwiema ustugami: CloudMe oraz
Qihoo 360 Yunpan. CloudMe to europejska ustuga
chmurowa powstata w 2012 roku, ktérej wtascicie-
lem jest firma CloudMe AB. Oferuje ona bezpieczne
przechowywanie danych w chmurze, synchronizacje
plikbw oraz oprogramowanie klienckie do zdalne-
go zarzgdzania danymi. Z kolei Qihoo 360 Yunpan
to chinska ustuga przechowywania danych w chmu-
rze, ktérg wyrdznia najwiekszy bezptatny dysk online
na swiecie. W przeprowadzonych badaniach autorzy
wykorzystali r6zne systemy operacyjne: Windows 8.1,
Android KitKat 4.4.2 oraz Apple iOS 8.0. W ich wy-
niku stwierdzili, ze analiza zawartosci dysku, pamieci
RAM, pamieci wewnetrznej urzgdzehn mobilnych oraz
zabezpieczonego ruchu sieciowego pozwala na od-
czytanie danych uwierzytelniajgcych, nazw urzadzen
oraz nazw plikbw przechowywanych na dyskach wir-
tualnych. Badania te dowodzg, ze korzystanie z ustug
chmurowych pozostawia wiele sladéw w pamieci cy-
frowych nos$nikéw danych. Wynika z nich takze, ze
Slady powstaty w wyniku wykonywania réznych opera-
cji na plikach zlokalizowanych w chmurze, ale rowniez
podczas instalacji/deinstalacji aplikacji klienckiej. Ba-
dacze zwrocili rowniez uwage na kwestie szyfrowania
danych w kazdej ze wspomnianych ustug. Stwierdzili,
ze w przypadku ustugi Qihoo 360 Yunpan bezpieczen-
stwo danych podczas transferu jest bardzo niskie.
Autorzy tatwo zgromadzili i przeanalizowali dane doty-
czace ruchu sieciowego w celu zebrania wymaganych
dowodoéw. Ustuga CloudMe znacznie lepiej chroni pry-
watnos¢ uzytkownikéw. Deinstalacja aplikacji klienckiej
CloudMe, cho¢ pozostawita pliki konfiguracyjne, to nie
zmienita kluczy rejestru i wykorzystuje szyfrowanie da-
nych podczas transferu.

Mohtasebi i in. (2017) przeprowadzili badania
zwigzane z trzema kolejnymi ustugami: SpiderOak,
JustCloud i pCloud. Naukowcy zlokalizowali i opisali
roézne artefakty kryminalistyczne tgczace sie z wyko-
rzystaniem wspomnianych ustug za posrednictwem
trzech przeglgdarek internetowych: Internet Explorer,
Mozilla Firefox oraz Google Chrome, a takze aplikacji
klienckiej zainstalowanej w systemie Windows 8.1 oraz
w urzadzeniu iPhone 5S z systemem iOS 8.1.1. Dane
ujawnione i odzyskane w trakcie badan zawieraty ad-
resy e-mail, identyfikator i nazwe utworzonego konta
oraz nazwy przesytanych i pobieranych plikéw.

Teing, Dehghantanha i Choo (2018) zbadali mozli-
wosci ujawnienia Sladéw aktywnosci uzytownika dysku
internetowego CloudMe. Analizy autorow obejmowaty
rézne systemy operacyjne: Windows 8.1 Professional,
Linux (dystrybucja Ubuntu 14.04.1 LTS), Apple Mac
OS X Mavericks 10.9.5, a takze urzgdzenia mobilne:
iPhone 4 z systemem iOS 7.1.2 oraz telefon HTC One
z systemem Android KitKat 4.4.4. Przedmiotowe ba-
dania uwzgledniaty instalacje/deinstalacje aplikacji
klienckich CloudMe, a takze wysytanie, pobieranie,
przegladanie, usuwanie, synchronizacje i udostepnianie
zasobow. Wspomniani autorzy podkreslajg, ze w bada-
niach informatycznych dotyczacych ustugi CloudMe
nalezy zwréci¢ uwage na pliki bazodanowe: Cache.db,
db.sdb oraz logi, pliki konfiguracyjne aplikacji, a takze
pamie¢ podreczng przegladarki internetowej. Analiza
historii przegladania stron internetowych umozliwi-
ta im bowiem zidentyfikowanie unikatowych adreséw
internetowych, ktére pomogty w ustaleniu czynnosci
wykonywanych przez uzytkownika ustugi CloudMe,
takich jak logowanie/wylogowanie, uzyskiwanie doste-
pu do plikéw/folderéw i pobieranie danych. Pomimo
ze potgczenie z ustugg CloudMe za posrednictwem
przegladarki internetowej byto szyfrowane, bada-
cze odzyskali zawarto$¢ katalogu gtéwnego aplikaciji
z pamieci podrecznej przegladarki. Katalog aplikacji
obejmowat pliki uzytkownika, metadane oraz pliki opi-
su OpenSearch zawierajgce informacje o znacznikach
czasowych i hasta do udostepnionych zasobéw.

Istniejace mozliwoéci ujawnienia sladéw aktywno-
Sci uzytkownikow ustugi pCloud w pamieci ulotnej
RAM opisali Ahmad i in. (2020), ktorzy zilustrowali ist-
niejgce mozliwosci identyfikacji sladow w systemie
Windows 7 Ultimate. Naukowcy ocenili mozliwo$é
ujawnienia danych dotyczacych interakcji uzytkow-
nika z dyskiem wirtualnym na podstawie ré6znych
scenariuszy, obejmujgcych przesytanie danych oraz
otwieranie i przeglgdanie ich zawartosci. W przeprowa-
dzonym badaniu analizie poddano zawarto$¢ pamieci
ulotnej RAM, jak réwniez pamie¢ podreczng przegla-
darki internetowej Google Chrome. Wynika z niego,
ze w przypadku ustugi pCloud istnieje mozliwos¢ od-
czytania wszystkich danych uwierzytelniajgcych oraz
wszystkich informaciji o plikach przechowywanych na
dysku wirtualnym. Przedmiotowe badania potwierdza-
ja wyniki wczesniejszych eksperymentdédw (Dargahi,
Dehghantanha, Conti, 2017), ktérych autorzy skon-
centrowali sie na ustudze pCloud i zaprezentowali
mozliwosci ujawnienia wielu sladéw w systemach ope-
racyjnych: Microsoft Windows, Android, iOS oraz
Linux. Wykazali, ze istnieje mozliwos¢ odczytania da-
nych uwierzytelniajgcych uzytkownikow ustugi pCloud
oraz informaciji o plikach przechowywanych na dysku.

Z powyzszego przegladu literatury wynika, ze
analiza zawartosci cyfrowych nosnikéw danych
umozliwia (z zasady) ujawnienie informacji wskazu-
jacych na korzystanie przez uzytkownika urzgdzenia/
systemu z ustug przechowywania danych w chmurze
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obliczeniowej oraz dodatkowych informacji, w tym za-
wartosci wirtualnych zasobow, danych identyfikujgcych
uzytkownika oraz danych uwierzytelniajgcych. Prze-
prowadzone badania koncentrujg sie na wielu ré6znych
ustugach, takich jak: CloudMe, Qihoo 360 Yunpan,
SpiderOak, JustCloud, pCloud, ktére nie wyczerpuja
katalogu istniejgcych rozwigzan w zakresie zdalnego
przechowywania danych. Zbiér ten mozna rozszerzy¢
chociazby o dwie popularne ustugi: Dropbox i Google
Drive, ktére byty przedmiotem badan Horsmana
(2020). Z uwagi na duzg popularnos¢ powyzszych
ustug oraz aktualno$¢ wspomnianych badan ich wy-
niki zostang przedstawione i zweryfikowane w dalszej
czesci artykutu.

Metodologia badan

W celu dokonania wstepnej oceny mozliwosci ujaw-
nienia $ladéw aktywnosci uzytkownika ustug Dropbox
i Google Drive przeprowadzono analize wynikéw
wspomnianych badan. W eksperymentach Horsmana
(2020) wykorzystano system operacyjny Microsoft
Windows 10 oraz przegladarke internetowg Google
Chrome (wersja 67.0.3396.99). Pamie¢ podreczna
przegladarki internetowej zostata odczytana za pomo-
cg programu ChromeCacheView v1.77 firmy Nirsoft.
W trakcie powtarzania procedury badawczej Horsma-
na (2020) postuzono sie nowszg wersjg przegladarki
internetowej Google Chrome (wersja 89.0.4389.90)
oraz aktualnymi programami firmy Nirsoft: ChromeCa-
cheView v2.25, ChromeHistoryView v1.42.

Ustuga Dropbox
Z badan przeprowadzonych przez Horsmana (2020)
wynika, ze w przypadku korzystania z ustugi Drop-
box za posrednictwem przeglgdarki internetowej
Google Chrome w pamieci podrecznej przegladar-
ki zapisywany jest plik o nazwie www.dropbox.com.
html. Plik ten nie otwiera sie w oknie przegladarki in-
ternetowej. Wymagane jest przeprowadzenie analizy
kodu zrodtowego. Czynnos$¢ ta pozwala na odczytanie
podstawowych informacji o uzytkowniku ustugi oraz
identyfikacje zawartosci dysku wirtualnego. Informa-
cje zapisane w pliku www.dropbox.com.html zawierajg
nastepujace dane:
— nazwe konta uzytkownika (znacznik ,display_name™:),
— identyfikator konta (znacznik: ,,id”:),
— adres e-mail uzytkownika (znacznik ,email”),
— adres URL zdjecia profilowego uzytkownika (znacz-
nik: ,photo_circle_url™).

Fragmentkodu zapisanego w pliku www.dropbox.com
.html przedstawia rycina 1.

Gtéwne okno programu

Plik www.dropbox.com.html zawiera dodatkowe zapi-
sy wskazujgce na aktywnos¢ uzytkownika na stronie
gtoéwnej ustugi Dropbox. Domys$lnie na stronie gtow-
nej dysku znajduje sie lista ostatnich dziatan podjetych
przez uzytkownika. Kazdy wpis na liScie ostatnich ak-
tywnosci znajduje odzwierciedlenie w strukturze pliku
www.dropbox.com.html. Lista ostatnich aktywnosci

{\"display name\": \"GREY JOY\",
\"can_moderate comments\": false,

\"is_reseller session\": false,
\"is_team assume_user session\": false,
\"is_assume user_session\": false,
\"_user data\": [\{"initials url\":\"
\"user_root_permissions\":

\"edit\", \"has_never_ set password\": false,
\"id\": 77837232, \"sso_required\": false,
\"display name\": \"Grey Joy\",

\"_authed\": true, \"home ns_id\": 126648836,
A"lname\": \"JOY\", \"role\": \"personal\",
\"is email verified\": true,

\"fname\": \"GREY\",

\"cdm_path\": \"\",

\"email\": \"grey.jovRqooglemail.com\",
\"is_paper_disabled\": false,

\"is dropbox admin\": false,
\"paid\": 0,

\"root_ns_id\": 126648836,
\"photo_url\": null,
\"is_team_admin\": false,
\"familiar name\": \"GREY\",
\"is_team\": false,
\"photo circle url\":"

\{\"LOCALE\": \"GB\", \"prompt ha_hiding\": true, \"_viewer properties\":

\"deprecated first user_in_the_ cookie_ id\": 77837232,

\"account_id\": \"dbid:AAAAzTmAVTFTO-BYzZKWNpCluj3FaJlwViBA\",
\"is cdm member\": false, \"nid\": \"01529833775757704936\",

\"DEFAULT_ROOT_ NAME\": \"Dropbox\",
\"PERSONAL ROLE STRING\": \"Personal\"}
\}

Ryc. 1. Fragment kodu pliku www.dropbox.com.html.
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zapisywana jest w znacznikach: ,recent_activities”:.
Znaczniki zawierajg czas interakcji (np. otwieranie fol-
deru/pliku), ktéry jest zapisany w formacie UNIX. Jezeli
uzytkownik rozwinie ostatnie zdarzenie, kt6re zawiera
jeden lub wiecej plikbw (zazwyczaj graficznych), to dla
kazdego pliku wyswietla sie podglad obrazu. Skutkuje
to zapisywaniem w pamieci przegladarki internetowej
plikbéw, ktérych nazwy sg bardzo charakterystyczne,
na przyktad: size=100x100size_mode=4.jfif. W razie
ujawnienia w pamieci podrecznej przegladarki interne-
towej plikbw o podobnych nazwach nalezy utozsamiaé
je z powyzszg formy aktywnosci na dysku Dropbox.

Podglad zawartosci dysku

W przypadku kiedy uzytkownik ustugi Dropbox
wys$wietla wszystkie pliki zapisane na dysku, w hi-
storii przeglgdarki internetowej zapisywany jest
adres URL: https://www.dropbox.com/home. W pliku
www.dropbox.com.html zapisywane sg natomiast do-
datkowe informacje. W celu ustalenia catej zawartosSci
dysku wirtualnego uzytkownika nalezy odczyta¢ infor-
macje opatrzone znacznikami ,event_type”:.

Podglad zawartosci pliku

Z badan Horsmana (2020) wynika, ze w przypadku
wys$wietlenia zawartosci pliku graficznego na dys-
ku wirtualnym jest on buforowany przez przeglgdarke
internetowg i zapisywany w pamieci podrecznej, po-
dobnie jak po wyswietleniu podglgdu pliku w oknie
gtéwnym. Nazwa pliku jest bardzo charakterystycz-
na, poniewaz zawiera informacje o jego rozmiarze:

size=32x32size_mode=5.jfif. Oryginalna nazwa pliku
jest natomiast zapisywana w adresie URL i moz-
na jg odczyta¢ z historii przegladarki internetowe;j:
www.dropbox.com/home?preview=FILENAME.png.
Dodatkowe informacje dotyczace przegladanych pli-
kéw graficznych sg zapisywane w pliku tekstowym
0 nazwie: is_xhr=trueactivity_context=3activity_con-
text_data=%2FFILENAME.txt.

Komentarze uzytkownikow

Uzytkownik ustugi Dropbox ma mozliwos¢ dodawania
komentarzy do plikbw znajdujgcych sie na dysku. Ko-
mentarze moga by¢ réwniez dodawane przez innych
uzytkownikéw, ktérzy posiadajg dostep do okreslonego
zasobu. Wstawienie komentarza skutkuje zapisaniem
dodatkowych informacji, opatrzonych znacznikiem
~comment”:, w pliku tekstowym is_xhr=trueactivity_
context=3activity_context_data=%2FFILENAME.txt.
Jezeli osoba trzecia odpowie na zamieszczony ko-
mentarz, woéwczas nazwa konta tej osoby zostanie
zapisana w znacznikach: display_name, Iname oraz
fname. W metadanych brak jest natomiast adresu
e-mail oraz identyfikatora konta osoby odpowiadajgce;
na komentarz, w zwigzku z czym identyfikacja rzeczy-
wistego konta osoby trzeciej wydaje sie niemozliwa.

Udostepnianie i usuwanie plikow

Przejscie uzytkownika ustugi do zaktadki zawierajace;j
zasoby udostepnione innym uzytkownikom znajduje
odzwierciedlenie w historii przeglgdania stron interne-
towych: https://www.dropbox.com/share. Wyswietlenie

i) ChromeCacheView: CAUsers\PO\AppData\Local\Google\Chrome\User Data\Default\Cache = ] X
File Edit View Options Help
o ERaE A
Filename URL Content Type File Size Last Accessed A
| scooter-scoped-vfISwRSGLcss https://cfl.dropk ic.com/static/css/sc scooter-scop.. text/css 5821 21.03.2021 20:30:13
| index-vfljdVZpP.css https://cfl.dropboxstatic.com/static/css/dropbox/2015/pag texticss 242 21.03.2021 20:28:35
@ recaptcha_v2_challenge-fI5GXp02.css https://cfl.dropboxstatic.com/static/css/recaptcha_v2_challen... text/css 285 21.03.2021 20-28:35
1| web_sprites-vflcKHOr6.css https://cfl.dropboxstatic.com/static/css/sprites/web_sprites-v... text/css £488 21.03.2021 20x:28:35
v font_sharp_grotesk-vfledtEdg.css https://cfl.dropboxstatic.com/static/css/font_sharp_grotesk-v... text/css 783 21.03.2021 20:28:35
o recaptcha_challenge-vflref67y.css https://cfl.dropboxstatic.com/static/css/recaptcha_challenge-... text/css 401 21.03.2021 20:28:35
login_or_register-vflA Jk0Kd.css https://cfl.dropboxstatic.com/static/css/components/login_o..  text/css 194 21.03.2021 20:28:35
login_or_register-vflZ9ry3P.css https://cfl.dropboxstatic.com/static/css/login_or_register-vflZ... text/css 813 21.03.2021 20:28:35
& recaptcha-vfllNGj3%.css https://cfl.dropboxstatic.com/static/css/recaptcha-vlINGj39.css  text/css 188 21.03.2021 20:28:35
| react_locale_selector-vfluPHuS3g.css https://cfl.dropb ic.com/static/css/comp react_lo... text/css 855 21.03.2021 20:28:35
4 prompt_pagelet-vflWs3jof.css https://cfl.dropboxstatic.com/static/css/upsell/prompt_pagel... text/css 6451 21.03.2021 20:30:13
2| index.web-vfIGZ83yw.cs5.c55 https://cfl.dropboxstatic.com/static/css/spectrum/index.web-... text/css 8582 21.03.2021 20:30:11
€ www.google.com.html https://www.google.com text/htmi 37989 21.03.2021 20-28:27
[B] analytics.js https://www.google-analytics.com/analytics.js text/javascript 18 980 21.03.2021 20:28:39
[Blfuncaptchajs https://dropboxcaptcha.com/funcaptcha.js applicationfjava... 1292 21.03.2021 20:28:39
& dropboxcaptcha.com.html https://dropboxcaptcha.com text/html 267 21.03.2021 20:28:39
Elup loader.1.1.0.s https://js.adsrvr.orgfup_loader.1.1.0,js application/x-ja... 4593 21.03.2021 20:28:39
w.dropbox.com2F.html marketing.dropbox.com/loginref 2F... text/htmi 21.03.202 8
[ ] mem5YaGs126MiZpBA-UNirkOXOhpOge.woff2 https://fonts.gstatic.com/s/opensans/v18/mem35YaGs126MiZ..  font/woff2 1n7a4 21.03.2021 20x28:36
| ] memBYaGs126MiZpBA-UFW50bbck.woff2 https://fonts.gstatic.com/s/opensans/v18/mem8YaGs126MiZ.. font/woff2 1316 21.03.2021 20-28:36
[ ] CircularXxWeb-Book-cd7d2beect40b1243839a15d5¢eb... httpsi//cdn.loom.com/assets/fonts/circular/CircularXXWeb-B... font/woff2 69026 21.03.2021 20:30:12
@365331 1377-frame_bin.js https://docs.google.com/static/offline/client/js/3658811377-fr... text/javascript 275912 21.03.2021 20:29:25
|_: mem8YaGs126MiZpBA-UFVZ0b.woff2 https://fonts.gstatic.com/s/opensans/v18/mem8YaGs126MiZ... font/woff2 14380 21.03.2021 20:28:36
| ] mem5YaGs126MiZpBA-UNirkOUuhp.weff2 https://fonts.gstatic.com/s/opensans/v18/mem35YaGs126MiZ..  font/woff2 14880 21.03.2021 20:28:36
F?'l-.-"o,n., wlir Tatbees { famanns nrbabic ramirarantrhalrelesrer IRaSTTI ROl ¢ taetlizvrnrering 1249772 71 M2 021 IN38.30 v
< >
361 item(s), 1 Selected (7.57KB) NirSoft Freeware. http:iwww.nirsoft.net

Ryc. 2. Okno programu ChromeCacheView z zawarto$cig pamieci podrecznej przegladarki.
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D ChromeHistoryView = o X
File Edit View Options Help
I = BE RN =N
URL  ~ Title Visited On Visit Cou ™
@ https://docs.google.com/spreadsheets/d/1FkChIscGTINroEIALax3GTL thlzenc/editiusp= dri b& Dane 2 badan aktowych.xlsx - Arkusze Google 21.03.2021 23:02:48 3
@ hittps://docs.google.com/spreadsheets/d/1FkCh3scGTINroElALax 3GETL_tLLzenc/edit?usp=dri bé Dane z badan aktowychuxlsx - Arkusze Google 21.03.2021 23:02:52 3
@ https://docs.google.com/spreadsheets/d/1FkCh3scGTINroElALax3GtTL tLLzenc/edit?usp=dri b& Dane 2z badan aktowych.xlsx - Arkusze Google 21.03.2021 23:0:55 3
@ hittps://drive.gocgle.com/drive/folders/0BxtZ5Hn_ZKn3Tjl0Q2ImM1ZMb3c Poland - Dysk Geogle 21.03.2021 23:0555 3
@ https://drive.google.com/drive/folders/0BxtZSHn_ZKn3TIQ2ImM1ZNb3c Poland - Dysk Geogle 21032021 23:0602 3
@ https://dive.google.com/drive/folders/0BxtZ5Hn_ZKn3TjI0CG2ImMIZNb3c Peoland - Dysk Geegle 21.03.2021 23:0602 3
@ hittps://drive.google.com/drive/folders/1cVurclBYlswBISTMBNalfbs 14q5XDL2P Stare - Dysk Google 21.03.202123:0545 2
@ https://drive.google.com/drive/folders/1c BISTMBNalfbs14q5XDL2P Stare - Dysk Google 21.03.2021 23:1%:10 2
@ https://drive.google.com/drive/folders/1QHg-rhnU-gr3mk6csrOkEVWWvUbNn_RS Artykut - Dysk Geogle 21.03.2021 22:56:01 1
@ https://drive.google.com/drive/folders/TuoxzvUIQBHUILA53Ev)-_cWqKiZNtORo PO - Dysk Goegle 21.03.202123:0543 1
@ hittps://fwww.dropbox.com/h Strona giéwna = Dropboex 21.03.2021 23:12:47 1
@ https:/fvwiw.dropt h2role=p Strona gléwna - Dropbox 2032021231297 2
@ httpe:/fwww.dropbex.com/hirole=personal Strona giéwna ~ Dropbox 21.03.2021 23112244 2
@ Qi v.drop! (home Pliki — Dropbox Sa )
@ https:/fwww.dropbex.com/legincont=https%3A%2F %2Fwww.dropbeox.com%2Fh%3Frole%3Dpersonal Legowanie - Dropbex 21032021 231217 1
@ hittps://fwww.dropbox.com/requests?_tk=web_left_nav_bar Dropbox 21.03.2021 23:1410 1
@ https://www.dropbex.com/requests?_tk=web_left_nav_bar&role=personal Drepbox 21.03.2021 231400 1
@ hittps://www.dropbox.com/share/recents Udostepnione - Dropbox 21.03.2021 23:14:01 1
@ https://www.dropbex.com/share?_tk=web_left_nav_bar&ircle=personal Dropbox 21.03.2021 23:14:00 1
v
£ >
25 item(s), 1 Selected Nirsoft F nirsoft.net
Ryc. 3. Historia przeglgdania stron internetowych.
2} ChremeCacheView: C:\Users\PO\AppData\Local\Google\Chrome!User Data Cache - g X
e S0 Wea Sptens Loe
(GonHEHE 9A
Filename URL Content Type File Size Last Accessed = Server Time Se
[Blprofite_card_popover.min-viliCjbsDjs hitps://cfl.dropboxstati g P icationfjava... B2 21032021 231551 21.03.2001 231551 23
mmil.mi«-ﬂlﬂ&nkzlﬂj: https://cfl.dropb i 2 P java. m 21.03.2021 231551 21032021 231551 12
[ Bltoottips.min-fiHmK-H2 s hitps://cf 2fcomp.. applicationfjava.. 640 2103202123551 2103202123551 23
[ coachmarkmin-viEmkaTe.js P drepk static/js/ & 2fcomp.. applicationfjava., 422 21022021 231551 2103202123551 25
B sidebar_listener.min-leGKHRS 2 htps://efl.droph static/je/ eact/ 2fecomp.. lication/java... 534 21.03.2021 231551 21032021 231551 06
205 21.03.2021 231551 21.03.202123:1551 23

[ 2] guest_utils.min-AId0ESx_js

https://cfldropboxstatic.com/static/js/comments2/ components/utils/guest_util .

uln

21.03.2021 231551 21.03.2021 231551

[Blindex.min-vfINDYELAjs

P 5 : fjava. 21032021 231551 21032021 231551 06
[Blindex.min-viinju1Bjs ps://efl.dropl 2/comp /comment stre... application/java... 171 21032021 231551 21032021 231551 2
[B]comment_stream_emror.min-wilCqyCZijs psi//cildrop P stre.. applicationfjava., 522 20032021 231551 21032021 231551 23
[Bindex.min-villvmjshjs https://cfldroph 2/comp fcoachmark_lo.. spplicationfjava.. 308 20032021 237551 21032021 231551 23
[Blimport_contacts_linkmin-vflAz44Ghs httpsy/cfl.dropt lean/ infwidg applicationfjava.. 1180 21032021 231551 21.03.2021 231551 07
[Blindex.min-ikiGiaHjs hitps://cfldrog i static/ja/ P edit.. applicationfjava., 263 21032021 231551 21.03.2021 231551 06
[Blimpert_contacts_medslmin-viTviikl_js hittps://cfldropboxstatic.com/static/je/ teams/, dg fication/java,. 2684 21032021 231551 21032021 231551 08
e

Ryc. 4. Wskazanie pliku fv_content=true&size_mode=>5.fif.

listy zasobdw udostepnianych nie skutkuje zapisaniem
dodatkowych informacji w pamieci podrecznej przeglg-
darki internetowej. Podobnie jest w przypadku plikow
usunietych. Ustuga Dropbox przechowuje usuniete
pliki przez 30 dni, a uzytkownik moze je przywracac
i przegladaé. W pamieci podrecznej przegladarki in-
ternetowej nie bedzie jednak jakichkolwiek rekordow,
ktére mozna przypisa¢ do czynnos$ci usuniecia danych.

Wyniki badan wtasnych
W wyniku powtorzenia procedury badawczej Horsmana
(2020) uzyskano odmienne wyniki. Stwierdzono miano-
wicie, ze wyswietlenie zawartosci dysku wirtualnego
Dropbox powoduje zapisanie w pamieci podrecznej
przegladarki internetowej Google Chrome pliku o na-
zwie: https://www.dropbox.com/.html, ktérego nazwa
jest zakodowana. Plik ten wskazano na rycinie 2.
Ustalono, ze plik https://www.dropbox.com/.html
nie zawiera zadnych danych identyfikujgcych uzyt-
kownika ustugi Dropbox. W przeprowadzonym badaniu

potwierdzono, ze aktywno$¢ uzytkownika ustugi znaj-
duje odzwierciedlenie w historii przeglgdania stron
internetowych. W przypadku wys$wietlenia przez
uzytkownika ustugi Dropbox catej zawartosci dysku
w historii przegladarki internetowej (zgodnie z usta-
leniami Horsmana) zapisywany jest adres URL:
https://www.dropbox.com/home. Podobnie w historii
przegladarki internetowej zapisywane sg adresy inter-
netowe wskazujgce na inne aktywnosci uzytkownika,
takie jak na przyktad: wyswietlanie zasobéw udostep-
nionych, otwieranie listy prosb o pliki oraz otwieranie
listy plikéw usunietych.

Przeprowadzone badanie potwierdzito, ze wy$wiet-
lenie w ustudze Dropbox zawartosci pliku graficznego
skutkuje zapisaniem go w pamieci podrecznej prze-
gladarki internetowej w formacie JFIF. W omawianym
przyktadzie plik graficzny zostat zapisany pod nazwa:
fv_content=true&size_mode=5.ffif.

Oryginalna nazwa pliku zostata zapisana w adresie
URL i mozna jg odczyta¢ z historii przegladania stron
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fhome/Obrazy

pse3A2F 2y

@ hittps:/f dropt legin? h
@ https:/fwww.dropbox. com!mqusu’ tk_web left_nav_bar

@ https://www.dropbax. com!mqums’ th=web_left_nav_barirole=personal
@ hittps:// drapb

@ https://www.dropbex.comy/share?_tk=web_left_nav_bar8trole=personal

£

com¥2Fh%3Frole®3Dpersonal

© ChromeHistoryView = O X
File Edit View Options Help
HE 29
URL Title Visited On Visit Cou ®
@ https://drive.google.com/drive/folders/0BxtZ5Hn_ZKn3TjI0Q2ImMIZNb3c Poland - Dysk Goegle 21.03.2021 23:06:02 3
@ hittps://drive.google.com/drive/folders/0BxtZ5Hn_ZKn3Tjl0Q2ImM1ZNb3c Poland - Dysk Google 21.03.2021 23:06:02 3
@ hittps://drive.google. drive/folders/1cVure BJSTMBNalfbs1495XDL2P Stare - Dysk Google 21.03.2021 23:05.45 2
@ hittps://drive.google. drive/folders/1cVurc BISTMENalfbs14q5XDL2P Stare - Dysk Google 21.03.2021 23:11:10 2
@ https://drive.google.com/drive/folders/1QHg-rhnU-gr3mk6esrOkEVVVUBNN_RS Artykul - Dysk Google 21.03.2021 22:52:01 1
@ https://drive.google.com/drive/folders/ TuexavUIQEHUILAS3E)-_cWqkiZNtORo PO - Dysk Google 21.03.2021 23:05:43 1
@ https://www.dropbex.com/deleted files Usunigte pliki - Dropbox 21.03.2021 23:1414 1
@ https://www.dropbex.com/deleted files?_tk=web_left_nav_bar&role=personal Dropbox 21.03.2021 23:1413 1
@ https:/fwww.dropbex.com/h Strona gléwna - Dropbex 21.03.2021 231247 1
@ https://www.dropbox.com/hirole=p | Strona gléwna — Drepbex 21.03.2021 231217 2
@ https:/fwww.dropbex.com/hirole=p | Strena gléwna - Drepbex 21.03.2021 231244 2
@ https:/fwww.dropbex.com/home Pliki = Dropbox 21.03.202123:13:39 1
@ htqasﬂwww dmpbou com!homefﬂbrazy Obrazy - Dropbox 1
1
1
1
1
1
1

21.03.2021 2311217
21.03.2021 23:14:10

Legowanie - Dropbex
Protby o pliki - Dropbox

Drepbox 21.03.2021 23:14:09
Udestepnione - Dropbex 21.03.2021 23:14:01
Drepbox 21.03.2021 23:14:00

nirsoft.net

NirSoft F

89 itern(s), 1 Selected

Ryc. 5. Wskazanie pliku 1.JPG.

internetowych. W omawianym przyktadzie jest to plik
o nazwie 1.JPG.

Przeprowadzone badanie nie potwierdzito ustalen
Horsmana (2020), wedtug ktérych podglad zawartosci
pliku graficznego oraz dodanie komentarza w ustudze
Dropbox powoduje zapisanie dodatkowych informacji
w plikach tekstowych.

Ustuga Google Drive

W pamieci podrecznej przegladarki internetowej
Google Chrome znajdujg sie ograniczone informa-
cje dotyczgce interakcji uzytkownika z ustugg Google
Drive. Z badanh przeprowadzonych przez Horsma-
na (2020) wynika, ze pamie¢ podreczna przeglgdarki
internetowej Google Chrome nie zawiera plikdw iden-
tyfikujgcych uzytkownika lub opisujgcych zawarto$¢
dysku wirtualnego Google Drive. Oznacza to, ze
informacje dotyczgce ustugi Google Drive nie sg bu-
forowane, odmiennie niz w przypadku ustugi Dropbox.
W pamieci przegladarki internetowej zapisywane sg
jedynie pliki graficzne, przeglagdane z poziomu dysku
Google Drive. Przegladane pliki zapisywane sg pod
charakterystyczng nazwa, na przyktad: W1366-H662.
Wtasciwosé ta nie dotyczy dokumentow tekstowych,

arkuszy kalkulacyjnych oraz prezentacji multimedial-
nych przeglagdanych z poziomu dysku.

Zdaniem Horsmana (2020) adresy internetowe za-
pisane w historii przeglgdania stron internetowych,
powigzane z aktywnoscig uzytkownika, zawierajg ogra-
niczone informacje. Przyktadowo podglad zawartosci
pliku graficznego na dysku wirtualnym nie zmienia ad-
resu URL: https://drive.google.com/drive/my-drive.
Z kolei wyswietlenie zawartosci konkretnego folderu
zmienia adres internetowy w sposob, ktéry nie pozwala
na ustalenie nazwy zasobu: https://drive.google.com/
drive/folders/0By-CihkhmywOek1Gak4ySIlhnQkk.

Wyniki badan wtasnych

W wyniku przeprowadzonych badan stwierdzono, ze
whnioski Horsmana (2020) dotyczace ustugi Google Drive
wymagajg uzupetnienia w zakresie mozliwosci identy-
fikacji nazw folderéw zapisanych na dysku wirtualnym.
Kazdorazowe wys$wietlenie zawartosci folderu powodu-
je zmiane adresu URL, ktéry nie pozwala na ustalenie
nazwy zasobu. Jednakze wys$wietlenie historii przegla-
dania stron internetowych za posrednictwem aplikaciji
ChromeHistoryView v1.42 umozliwia ustalenie nazw fol-
deréw na dysku Google Drive, ktore byty otwierane przez

© ChromeHistoryView
File Edit View Options Help

=Y

URL

L) https://drive.google.com/dr .15/ in_ZKn3TjDO2ImM1ZNb3c

@ https://drive.gocgle. ccmfdnve.ffoldemOthZSHn_ZKnBTIOQlem2Nb3c

D https://drive.gocgle.com/drive/folders/1cVurcleYlswBISTMENalfbs14qSXDL2P
@ https://drive.google.com/drive/folders/1cVurci2YlswBISTMENalfbs14q5XDL2P
@ https://drive.google.com/drivesfolders/1QHg-rhnU-gr3mk&esrOKEVWVUBNN_R9
@ hittps://drive.google.com/drive/felders/TucxzvUIQEHWILA53EY)-_cWqkiZMtORo

Title Visited On
Poland - Dysk Google

21.03 2021 23*06(02

Poland - Dysk Google

Stare = Dysk Google 21.03.2021 23:05:45
Stare — Dysk Google 21.03.2021 23:11:10
Artykut - Dysk Google 21.03.2021 22:58:01
PO —Dysk Google 21.03.2021 23:05:43

Ryc. 6. Nazwy folderow dysku wirtualnego w tytutach stron internetowych.
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2} ChromeCacheView: C:\Users\PO\AppData\Local\Google\Chrome\User Data\Default\Cache
Hle Edt YView Options Help
(Gen HEDE 9A

Filename URL
[Bl2524158713-waffle_js_prod_conditionalformat_pl.js
w280 -ft.jfif

= d-loge-blue-bkg%254032h.png

https://docs.gocgle.com/static/spreadsheets2/client/js/2524158713-waffle_js_pr...
hitt ygleusercontent.com/fife/ABSRIlpbJSh-m3|_fOtZ F
https://h3.googleusercontent.com/-VjEPcttrzOE/ Xfolf-JRTmI/ AAAAARARVECYq...
] decld=0BxtZ5Hn_ZKn3QmNiNOZEakaXclE &revisionldBiy... https://blobcomments-pa.clients6.google.com/vl/metadata?docld=08xtZ5Hn._...

Last Accessed <
21.03.2021 23:06:06
21 212 (
21,03.2021 23:06:02
21.03.2021 23:06:01

Content Type File Size
text/javascript 12764

image/jpeg 7
image/png
application/json  £71

LT¥FgoT...

[B]418340405-docos_binary_i18n_pljs
€ w1280-h881-iv2.html

| docld=08xtZ5Hn_ZKn3MOtrRFhWMjhibkE&revisionld&uu... hitps://blobe
|| HTexDe

hitps://decs.goegle. static/|

s/ client/js/416349405-docos_binany_il...
hitps://Th3.google.com/u/0/d/0BxtZ5Hn_ZKn3QmNINOZEakSXcIE=w1280-h381-...
pa.clients6.google.com/vl/metadataldocld=08xtZ5Hn_...
https://drive.google.com/_/drive_fe/_/js/k=drive_fe.main.pl.8ziDbkY0pCY.0fam...
] sywe,aW3pY, syyz.sy114,5y10n,syzy. sy 1b,5y115,5yw7,sy10... hitps://drive.google.com/_/drive fe/_fjs/k=drive_fe.main.pl.8ziDbkYOpCY.O/am...
] sywg.sywh,syz2,syz3,syz4,5y10},5y12m,sy12j,sy12n,sy120t... https://drive.google.com/_{drive_fe/_fjs/k=drive_fe.main.pl.8ziDbkY0pCY.0/am...

text/javascript 38397
text/htmi 0
applicationfjson 670
text/javascript 27
text/javascript 7150
text/javascript 1489

21.03.2021 23:06:01
21.03.2021 23:06:01
21.03.2021 23:06:01
21.03.2021 23:06:01
21.03.2021 23:06:01
21.03.2021 23:06:00

2 v-sprita3s.svg https://ssl.gstatic.com/docs/common/viewer/v3/v-sprite35.svg image/fsvgsxml 10011 21.03.2021 23:06:00
Ryec. 7. Plik graficzny w1280-h881-ft.jfif zapisany w pamieci podrecznej przegladarki.
O ChromeHistonyView - m} L7
File Edit View Options Help
FEEEEE,
URL Title Visited On Visit Cof
@ https://docs.google.com/spreadsheets/d/1FkCh3scGT/NroElALax 3GtTL tLLzenc/... Dane oszustwo z badan aktowych.xlsx - Arkusze Google 21.03.2021 23:02:57 1
@ https://docs.google.com/spreadsheets/d/1FkCh3scGTINroElALax3GtTL_tLLzenc/... Dane oszustwo z badan aktowychuxlsx - Arkusze Google 21.03.2021 23:02:55 1
@ https://docs.google.com/spreadsheets/d/1FkCh3scG7)NroElALax 3Gt TL tLLzenc/... Dane oszustwo z badan aktowych.xlsx - Arkusze Google 21.03.2021 23:02:56 1
@ https://docs.google.com/spreadsheets/d/1FkCh3scGTINroElALax3GTL_tLLzenc/... Dane oszustwo z badan aktowych.xlsx - Arkusze Google 21.03.2021 23:02:48 3
@ https://docs.google.com/spreadsheets/d/1FkCh3scG7INroElALax3GtTL_tLLzenc/... Dane oszustwo z badan aktowychuxlsx - Arkusze Google 21.03.2021 23:02:52 3
© https://docs.google.com/spreadsheets/d/TFkCh3scG7INroElALax3GTL tLLzenc/... Dane 2 badan aktowych.xlsx - Ark Googl 21.03.2021 23:02:55 3
@ hitps://drive.gocgle.com/drive/folders/1QHg-rhnU-gr3mk6esrOKEVWWWUBNN_RS  Artykut - Dysk Google 21,03.2021 22:59:01 1

NirSoft F e. httpah

ft.net

7 itemi(s)

Ryc. 8. Nazwy plikéw otwieranych przez uzytkownika ustugi Google Drive.

uzytkownika. Nazwy folderéw zawarte sg w tytutach stron
internetowych, co zostato ukazane na rycinie 6.
Przeprowadzone badania potwierdzity, ze podglad
zawartosci pliku graficznego na dysku Google Drive po-
woduije, iz jest on buforowany i zapisywany w pamieci
podrecznej przegladarki internetowej Google Chrome.
Na rycinie 7 zaznaczono plik graficzny w1280-h881-ft.
jfif, ktorego zawarto$¢ zostata wyswietlona na dysku.
WysSwietlenie zawartosci dokumentow tekstowych,
arkuszy kalkulacyjnych oraz prezentacji multimedial-
nych zapisanych na dysku wirtualnym Google Drive nie
skutkuje zapisaniem dodatkowych informacji w pamieg-
ci podrecznej przegladarki. Istnieje jednak mozliwosé
ustalenia nazw plikbw otwieranych przez uzytkownika.
Informacje takie dostepne sg w oknie programu Chro-
meHistoryView, co zostato pokazane na rycinie 8.

Wyniki i dyskusja

Z przeprowadzonej analizy opublikowanych badan
oraz powtdrzonej procedury badawczej wynika, ze
interakcje uzytkownika z ustugami Dropbox i Google
Drive skutkujg zapisywaniem informacji w pamieci
urzadzeh lokalnych. Najwiecej informacji zapisywa-
nych jest podczas korzystania z ustugi Dropbox. W tym
jednak przypadku badania wtasne zakonczyty sie
uzyskaniem wynikdw odmiennych od rezultatéw Hors-
mana (2020). Réznice te wynikajg najprawdopodobniej

z wykorzystania ré6znych wersji przegladarki interne-
towej Google Chrome oraz bezptatnych programow:
ChromeHistoryView v1.42 i ChromeCacheView v2.25.
Nalezy rébwniez wskazac¢ na istniejgcg mozliwos¢ usta-
lenia zawartosci dysku Google Drive na podstawie
tytutow stron internetowych, wyswietlanych za po-
Srednictwem wymienionych powyzej aplikacji, co nie
zostato opisane w badaniu Horsmana (2020).

Podsumowanie

Przypuszcza¢ mozna, ze popularnos¢ ustug przecho-
wywania danych w chmurze obliczeniowej bedzie stale
rosta, co wynika z wielu zalet tych rozwigzanh. Zwiek-
sza sie wiec prawdopodobienstwo, ze wiele danych
istotnych z punktu widzenia prowadzonych poste-
powan karnych bedzie zlokalizowanych w chmurze,
w tym na dyskach wirtualnych. Istniejgce bariery praw-
ne w wiekszosci przypadkéw uniemozliwiajg jednak
uzyskiwanie bezposredniego dostepu do tego rodzaju
zasobdéw. W tych sytuacjach niezbedne jest korzy-
stanie z pomocy zagranicznych organoéw $cigania
i wymiaru sprawiedliwosci. Uzasadnieniem wnioskéw
kierowanych do podmiotéw zagranicznych mogg by¢
ustalenia biegtych z zakresu badan informatycznych.
Analizy biegtych moga potwierdza¢ fakt korzystania
z ustug przechowywania danych w chmurze, jak row-
niez pomo6c w ustaleniu danych uwierzytelniajgcych
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oraz zawartosci zasobow, co moze by¢ istotne w pro-
wadzonym postepowaniu karnym.

Pomimo ze prezentowana publikacja ma charakter
gtobwnie pogladowy, zawiera opis i wyniki badan wtas-
nych, potwierdzajacych przyjeta hipoteze. Badania
wtasne zostaty zrealizowane za pomocg aktualnych
wersji aplikacji, co ttumaczy réznice w uzyskanych
wynikach. Przyktad ten potwierdza rowniez, ze kazde
badanie informatyczne ma charakter indywidualny.

W przysztych badaniach naukowych, dotyczacych
problematyki ujawniania sladéw aktywnos$ci uzyt-
kownika ustug chmur obliczeniowej, nalezy dgzy¢ do
korzystania z bardziej zaawansowanych programow,
stosowanych w kryminalistycznych badaniach informa-
tycznych, takich jak na przyktad: X-Ways Forensics,
NetAnalysis oraz HstEx.

Zrodto rycin:

Ryc. 1: opracowanie wiasne na podstawie: Horsman,
2020

Ryc. 2-8: autor

Bibliografia

1. Ahmad, N.H., Hamid, A.S.S.A., Shahidan, N.S.S.,
Ariffin, K.A.Z. (2020). Cloud forensic analysis
on pCloud: From volatile memory perspectives.
W: M.H. Miraz, P. Excell, A. Ware, S. Soomro, M. Ali
(red.), Emerging Technologies in Computing, Third
EAI International Conference, iCETIC 2020. Cham:
Springer.

2. Dargahi, T., Dehghantanha, A., Conti, M. (2017).
Investigating storage as a service cloud platform:
pCloud as a case study. W: A. Dehghantanha,
K.-K.R. Choo (red.), Contemporary Digital Forensic
Investigations of Cloud and Mobile Applications.
Amsterdam—-Boston i in.: Elsevier, https://doi.org/
10.1016/B978-0-12-805303-4.00012-5.

3. Dehghantanha, A., Dargahi, T. (2017). Residual cloud
forensics. W: A. Dehghantanha, K.-K.R. Choo (red.),
Contemporary Digital Forensic Investigations of
Cloud and Mobile Applications. Amsterdam—-Boston

i in.: Elsevier, https://doi.org/10.1016/B978-0-12-
805303-4.00014-9.

4. Herman, M., lorga, M., Salim, A.M., Jackson, R.H.,
Hurst, M.R., Leo, R., ... Sardinas, R. (2014). NIST
Cloud Computing Forensic Science Challenges.
Gaithersburg: National Institute of Standards and
Technology.

5. Horsman, G. (2020). What'’s in the cloud? — An exa-
mination of the impact of cloud storage usage on the
browser cache. Journal of Digital Forensics, Security
and Law, 15(1).

6. Martini, B., Choo, K.-K.R. (2014). Cloud forensic
technical challenges and solutions: A snapshot.
IEEE Cloud Computing, 1(4), https://doi.org/10.1109/
MCC.2014.69.

7. Mell, PM., Grance, T. (2011). The NIST Definition of
Cloud Computing. Gaithersburg: National Institute of
Standards and Technology.

8. Mohtasebi, S.H., Dehghantanha, A., Choo, K.-K.R.
(2017). Cloud storage forensics. W: A. Dehghantanha,
K.-K.R. Choo (red.), Contemporary Digital Forensic
Investigations of Cloud and Mobile Applications
(s.205-246). Amsterdam—-Bostoniin.: Elsevier, https://
doi.org/10.1016/B978-0-12-805303-4.00013-7.

9. Samy, G.N., Shanmugam, B., Maarop, N., Magalin-
gam, P, Perumal, S., Albakri, S.H. (2018). Digital
forensic challenges in the cloud computing environ-
ment. W: F. Saeed, N. Gazem, S. Patnaik, A.S. Saed
Balaid, F. Mohammed (red.), Recent Trends in Informa-
tion and Communication Technology. Cham: Springer,
https://doi.org/10.1007/978-3-319-59427-9_69.

10.Sharma, P, Arora, D., Sakthivel, T. (2018). Mobi-
le cloud forensic: Legal implications and counter
measures. W: S.C. Satapathy, A. Joshi (red.), Interna-
tional Conference on Information and Communication
Technology for Intelligent Systems. Cham: Springer,
https://doi.org/10.1007/978-3-319-63673-3_64.

11.Teing, Y.-Y., Dehghantanha, A., Choo, K.-K.R. (2018).
CloudMe forensics: A case of big data forensic inve-
stigation. Concurrency and Computation: Practice
and Experience, 30(5), https://doi.org/10.1002/
cpe.4277.

24

PROBLEMY KRYMINALISTYKI 312(2) 2021



https://doi.org/10.34836/pk.2021.312.2

FORENSIC PRACTICE

Digital forensics in the context of cloud computing data

storage services
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Summary

The role and capabilities of digital forensics in the cloud computing environment still remain an unsolved and
insufficiently explored scientific area. The growing popularity of cloud-based data storage services makes
recovery of evidence on the Internet a major challenge for forensic IT exminers. Existing legal barriers in most
cases prevent direct access to cloud stored resources for the purpose of recovering data. In many situations,
assistance from foreign law enforcement and judicial authorities is required. Findings made during forensic IT
analysis that allow reconstructing user’s activities and indicate the act of taking advantage of cloud computing
data storage is a justification for undertaking international cooperation. Therefore, it is important to know
potential sources of information that enable the reconstruction of the activity of the user in cloud computing
services, as well as the awareness of the current state of knowledge and scientific research in this field.

Key words: computing cloud, file hosting service, digital forensics, IT examinations

Introduction

Cloud computing technology provides an unlimited
access to computing resources such as servers and
storage that are delivered with a minimal interaction
with the service provider. Undoubtedly, one of the main
advantages of cloud solutions is easy and quick access
to resources that may be available on demand from
anywhere in the world (Mell & Grance, 2011).

The growing popularity of cloud computing data
storage services and the possibility of using these
solutions for criminal purposes call for efforts on the
part of scientists and practitioners in the field of forensic
IT (Sharma, Arora, Sakthivel, 2018). One of the reasons
for this situation is that cloud computing specifics
exacerbate the difficulties in recovering and analysing
digital evidence (Samy et al., 2018). A detailed review of
the existing challenges and problems of digital forensics
in the aspect of obtaining and examining data from
cloud computing has been documented in the Report
of the American National Institute of Standards and
Technology: NIST (Herman et al., 2014). A large number
of open challenges presented in the aforementioned
document confirms that the role and possibilities of
digital forensic in the cloud computing environment
remain an unsolved and insufficiently explored area
of scientific research (Martini, Choo, 2014). In order to
overcome the persisting problems some scientists point
to artifacts remaining in the memory of the data carriers
recovered for the purpose of forensic examination as
they may be important in the context of resources
stored in the cloud computing environment.

The aim of the article is to present and summarise
the current state of knowledge on the traces of cloud

storage services users activities remaining in the
memory of digital data carriers.

In view of the purpose of the article, the following
research question was defined: what kind of traces of
user activity of cloud computing data storage services
stay in the memory of digital data carriers?

In connection with the posed research question
a hypothesis was adopted according to which
information on the activity of a user of Internet cloud
remote file hosting service are stored in the memory
of digital data carriers. That information can help
to determine the content of resources in the cloud
computing environment.

The research hypothesis had determined the structure
of this publication. The results of previous research on
forensic computing and cloud storage services were
presented in separate parts of the article. Then, the
existing possibilities of identifying traces of user activity
in Dropbox and Google Drive were described in detail.

The research was carried out using the monographic
method with critical literature analysis. In addition to
that an empirical method was also applied to verify
published results of Dropbox and Google Drive services
research. Finally, the conclusions were formulated.

Literature review
Cloud computing services in the context of digital
forensics are the subject of many scientific research
undertakings. However, few scientists have studied the
possibility of revealing traces of activity of users of cloud
data storage services in the memory of local devices.
Dehghantanha and Dargahi (2017) endeavoured
analyses of two services: CloudMe and Qihoo 360
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Yunpan. CloudMe is a European file storage service
established in 2012, owned by CloudMe AB. It offers
secure cloud storage, file synchronization and remote
data management client software. Qihoo 360 Yunpan,
on the other hand, is a Chinese file storage service
distinguished by the largest free online drive in the
world. In the course of research, the authors used
various operating systems: Windows 8.1, Android KitKat
4.4.2 and Apple iOS 8.0. As a result, they found that
the analysis of the disk content, RAM memory, internal
memory of mobile devices and secured network traffic
allowed for the reading of authentication data, names
of devices, as well as files stored on the on-line drives.
These studies show that the use of cloud computing
services leaves many traces in the memory of digital
data carriers. They also demonstrate that the traces are
formed as a result of performing various operations on
files located in the cloud, but also during the installation
/ uninstallation of the client application. The researchers
also highlighted the issue of data encryption in each of
these services. They found that in the case of the Qihoo
360 Yunpan service, data security during the transfer
was very low. The authors easily gathered and analysed
network traffic data to recover required evidence.
CloudMe protect users’ privacy much better. Uninstalling
the CloudMe client application, although it retained the
configuration files, did not change the registry keys and
uses data encryption during the transfer.

Mohtasebi et al. (2017) conducted studies of three
more services: SpiderOak, JustCloud and pCloud. The
researchers located and described various forensic
artefacts connected to the use of these services by
three web browsers: Internet Explorer, Mozilla Firefox
and Google Chrome, as well as client applications
installed on Windows 8.1 and an iPhone 5S with iOS
8.1.1. The data revealed and retrieved during the study
included e-mail addresses, the ID and name of the
created account, as well as the names of uploaded and
downloaded files.

Teing, Dehghantanha, and Choo (2018) investigated
the possibility of revealing traces of CloudMe online disk
user activity. Their analyses covered various operating
systems: Windows 8.1 Professional, Linux (Ubuntu
14.04.1 LTS distribution), Apple Mac OS X Mavericks
10.9.5, as well as mobile devices: iPhone 4 with i0S 7.1.2
and HTC One with Android KitKat 4.4.4. The research
included the installation / uninstallation of CloudMe
client applications, as well as uploading, downloading,
browsing, deleting, synchronizing and sharing resources.
Those authors emphasise that during examinations of
the CloudMe service, attention should be paid to the
database files: Cache.db, db.sdb and logs, application
configuration files, as well as the web browser cache.
The analysis of web browsing history allowed them to
identify unique web addresses that helped to determine
the activities performed by the CloudMe user, such
as logging in / logging out, accessing files / folders
and data downloading. Even though the connection

to CloudMe via the web browser was encrypted, the
researchers recovered the contents of the application’s
root directory from the browser cache. The application
directory included user files, metadata, and OpenSearch
description files containing timestamp information and
passwords for shared resources.

Ahmad et al. (2020) who illustrated the existing
trace identification capabilities in Windows 7 Ultimate
described the existing possibilities of revealing the
traces of pCloud service users’ activities in volatile
RAM. The scientists verified the possibility of revealing
information on user interaction with the online drive
based on various scenarios including data transfer
with opening and viewing of its contents. In the study,
the content of the volatile RAM memory as well as
the cache of the Google Chrome web browser were
analysed. Consequently, in the case of the pCloud
service, it was possible to read all credentials and
all information about files stored on the file hosting
service. The study in question confirms the results of
the previous experiments (Dargahi, Dehghantanha,
Conti, 2017), whose authors focused on the pCloud
service and presented the possibility of detecting many
traces in the following operating systems: Microsoft
Windows, Android, iOS and Linux. They showed that
it was possible to read the credentials of pCloud users
and information about files stored on the disk.

According to the above literature review the analysis
of the content of digital data carriers allows (in principle)
the disclosure of information indicating the use of cloud
computing data storage services by the user of the
device / system and additional information, such as:
the content of virtual resources, user identification data
and credentials. The research projects focus on several
different services, including: CloudMe, Qihoo 360
Yunpan, SpiderOak, JustCloud, pCloud, which do not
exhaust the catalogue of existing remote data storage
solutions. This list may be extended, for example, by
two popular services: Dropbox and Google Drive, which
were the subject of Horsman’s research (2020). Due to
the widespread popularity of these services and the
timeliness of the study the results will be presented and
verified later in the article.

Methodology

In order to make a preliminary assessment of the
possibility of detecting traces of the Dropbox and
Google Drive users activities, an analysis of the results
of the above-mentioned studies was carried out.
Horsman’s experiments (2020) used the Microsoft
Windows 10 operating system and the Google Chrome
web browser (version 67.0.3396.99). The web browser
cache was read with Nirsoft's ChromeCacheView v1.77.
In the course of repeating the examination procedure
of Horsman (2020), a newer version of the Google
Chrome web browser (version 89.0.4389.90) and
current Nirsoft programs: ChromeCacheView v2.25,
ChromeHistoryView v1.42 were used.

54

ISSUES OF FORENSIC SCIENCE 312(2) 2021



FORENSIC PRACTICE

Dropbox service

The research conducted by Horsman (2020) shows that

in case of using the Dropbox service via the Google

Chrome web browser a file called www.dropbox.com.

html is saved in the web browser’s cache. This file does

not open in the web browser window. Source code

analysis is required. That procedure allows reading basic

information about the service user and identification of

the contents of the virtual disk. The information stored in

the www.dropbox.com.html file comprises the following

data:

— User name (tag: ,display_name”:),

— Account identifier (tag: ,id":),

— User’s email address (tag: ,email”),

— URL address of user’s profile picture (tag: ,photo_
circle_url™:).

Afragment of the code recorded in www.dropbox.com.
html file is presented in Figure 1.

Main window of the program

The www.dropbox.com.html file contains additional
records that reflect user’s activity on the Dropbox
homepage. By default, on the homepage of the drive
there is a list the last actions taken by the user. Each
entry in the list of recent activities is incorporated in the
structure of the www.dropbox.com.html file. The list of
recent activities is saved under the “recent_activities”
tags. The tags contain the interaction time (e.g. opening
a folder / file), which is saved in UNIX format. If the
user unfolds the last event that contains one or more

files (usually graphic ones), a preview of the image is
displayed for each file. That results in saving files with
very specific names in the memory of the web browser,
for example: size = 100x100size_mode = 4.ffif. In the
event of finding files with similar names in the browser
cache it should be concluded they indicate the above
form of activity have taken place on the Dropbox drive.

Preview of drive contents

In the event that the Dropbox user displays all the files
saved on the disk, the URL address is saved in the history
of the web browser: https://www.dropbox.com/home.
Additional information is saved in the www.dropbox.com.
html file. In order to determine the entire contents of
the user’s virtual disk, read the information marked with
“event_type”: tags.

Preview of file contents

Horsman’s research (2020) shows that when the
graphic file content is displayed on the online drive
it is cached by the web browser (stays in the cache)
similarly to the situation when a file is previewed in the
main window. The name of the file is very distinctive
because it contains information about its size: size =
32x32size_mode = 5.ffif. The original file name is saved
in the URL address and can be read from the browser’s
history: www.dropbox.com/home?preview=FILENAME.
png. Additional information about viewed image files is
saved in a text file named: is_xhr = trueactivity_context
= 3activity_context_data =% 2FFILENAME.ixt.

{\"display name\": \"GREY JOY\",
\"can_moderate comments\": false,

\"is_reseller session\": false,
\"is_team assume_user session\": false,
\"is_assume user_session\": false,
\"_user data\": [\{"initials url\":\"
\"user_root_permissions\":

\"edit\", \"has_never_ set password\": false,
\"id\": 77837232, \"sso_required\": false,
\"display name\": \"Grey Joy\",

\"_authed\": true, \"home ns_id\": 126648836,
\"lname\": \"JOY\", \"role\": \"personall\",
\"is email verified\": true,

\"fname\": \"GREY\",

\"cdm_path\": \"\",

\"email\": \"grey.jovRqooglemail.com\",
\"is_paper_disabled\": false,

\"is dropbox admin\": false,
\"paid\": 0,

\"root_ns_id\": 126648836,
\"photo_url\": null,
\"is_team_admin\": false,
\"familiar_name\": \"GREY\",
\"is_team\": false,
\"photo circle url\":" A
\"DEFAULT_ROOT NAME\": \"Dropbox\",
\"PERSONAL ROLE STRING\": \"Personal\"}
\}

gl -Web. droppoy

\{\"LOCALE\": \"GB\", \"prompt ha_hiding\": true, \"_viewer properties\":

\"deprecated first user_in_the_ cookie_ id\": 77837232,

\"account_id\": \"dbid:AAAAzTmAVTFTO-BYzZKWNpCluj3FaJlwViBA\",
\"is cdm member\": false, \"nid\": \"01529833775757704936\",

Fig. 1. Fragment of www.dropbox.com.html file code.
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Users’ comments

A Dropbox user has an option of adding comments
to files stored on the drive. Comments can also be
added by other users who have access to the specific
resource. Making a comment causes saving additional
information, marked with the “comment”: tag, in the text
file is_xhr = trueactivity_context = 3activity_context_
data =% 2FFILENAME.txt. If a third party responds to
the comment, the account name of that third party will
be saved in the following tags: display_name, Iname
and fname. However, the metadata does not include the
e-mail address and account ID of the person responding
to the comment, so it does not seem possible to identify
the actual third party account.

File sharing and deletion

When a user goes to the tab containing the resources
shared with other users it is reflected in the browsing
history of websites: https://www.dropbox.com/share.
Viewing a list of shared resources does not cache any
additional information in the web browser. The same
is true for deleted files. The Dropbox service stores
deleted files for 30 days, and during that period the
user can restore and view them. However, there will
be no records in the web browser’s cache that can be
assigned to the data wipe action.

Results of author’s own research
Upon repeating the research procedure of Horsman
(2020) the author obtained different results. Namely, it

has been found that when the contents of the Dropbox
virtual drive are displayed https://www.dropbox.com/.
html file is cached by Google Chrome and its name is
encoded. This file is highlighted in Figure 2.

Ithas beendeterminedthat https://www.dropbox.com/.
html does not contain any data identifying a Dropbox
user. The examinations confirmed that the activity of the
service user has its reflection in the website browsing
history. If the Dropbox user views the entire disk content,
the URL: https://www.dropbox.com/home is saved in
the history of the web browser (according to Horsman’s
findings). Similarly, the web browser history stores web
addresses that indicate other user activities, such as:
viewing shared resources, opening a list of file requests,
and opening a list of deleted files.

The author’s examinations confirmed that displaying
the content of the graphic file in the Dropbox service
results in saving it in the cache of the web browser
in JFIF format. In the example under discussion, the
graphic file was saved under the name: fv_content =
true & size_mode = 5.ffif.

The original name of the file was incorporated in the
URL address and it can be read in the web browsing
history. In the discussed example it is the file named:
1.JPG.

The conducted study did not confirm the findings
of Horsman (2020), according to which viewing the
content of an image file and adding a comment in the
Dropbox service causes saving additional information
in text files.

i) ChromeCacheView: CAUsers\PO\AppData\Local\Google\Chrome\User Data\Default\Cache = ] X
File Edit View Options Help
o ERaE A
Filename URL Content Type File Size Last Accessed A
| scooter-scoped-vfISwRSGLcss https://cfl.dropk ic.com/static/css/sc scooter-scop.. text/css 5821 21.03.2021 20:30:13
| index-vfljdVZpP.css https://cfl.dropboxstatic.com/static/css/dropbox/2015/pag texticss 242 21.03.2021 20:28:35
@ recaptcha_v2_challenge-fI5GXp02.css https://cfl.dropboxstatic.com/static/css/recaptcha_v2_challen... text/css 285 21.03.2021 20-28:35
| web_sprites-vflcKHOr6.css https://cfl.dropboxstatic.com/static/css/sprites/web_sprites-v... text/css 8499 21.03.2021 20x:28:35
v font_sharp_grotesk-vfledtEdg.css https://cfl.dropboxstatic.com/static/css/font_sharp_grotesk-v... text/css 783 21.03.2021 20:28:35
o recaptcha_challenge-vflref67y.css https://cfl.dropboxstatic.com/static/css/recaptcha_challenge-... text/css 401 21.03.2021 20:28:35
login_or_register-vflA Jk0Kd.css https://cfl.dropboxstatic.com/static/css/compenents/login_o..  text/css 194 21.03.2021 20:28:35
2| login_or_register-vflZ9ry5P.css https://cfl.dropboxstatic.com/static/css/login_or_register-vflZ... text/css 813 21.03.2021 20:28:35
& recaptcha-vfllNGj3%.css https://cfl.dropboxstatic.com/static/css/recaptcha-vlINGj39.css  text/css 188 21.03.2021 20:28:35
| react_locale_selector-vfluPHuS3g.css https://cfl.dropb ic.com/static/css/comp react_lo... text/css 855 21.03.2021 20:28:35
4 prompt_pagelet-vflWs3jof.css https://cfl.dropboxstatic.com/static/css/upsell/prompt_pagel... text/css 6451 21.03.2021 20:30:13
2| index.web-vfIGZ83yw.cs5.c55 https://cfl.dropboxstatic.com/static/css/spectrum/index.web-.., text/css 8582 21.03.2021 20:30:11
€ www.google.com.html https://www.google.com text/htmi 37989 21.03.2021 20-28:27
[B] analytics.js https://www.google-analytics.com/analytics.js text/javascript 18 980 21.03.2021 20:28:39
[Blfuncaptchajs https://dropboxcaptcha.com/funcaptcha.js applicationfjava... 1292 21.03.2021 20:28:39
& dropboxcaptcha.com.html https://dropboxcaptcha.com text/html 267 21.03.2021 20:28:39
Elup loader.1.1.0.s https://js.adsrvr.orgfup_loader.1.1.0,js application/x-ja... 4593 21.03.2021 20:28:39
w.dropbox.com¥2F.htmi ‘marketing.dropbox.com/loginfreferrer=htt 2F... text/htmi 21.03.202 8
[ ] mem5YaGs126MiZpBA-UNirkOXOhpOge.woff2 https://fonts.gstatic.com/s/opensans/v18/mem35YaGs126MiZ..  font/woff2 1n7a4 21.03.2021 20x28:36
| ] memBYaGs126MiZpBA-UFW50bbck.woff2 https://fonts.gstatic.com/s/opensans/v18/mem8YaGs126MiZ.. font/woff2 1316 21.03.2021 20-28:36
[ ] CircularXxWeb-Book-cd7d2beect40b1243839a15d5¢eb... httpsi//cdn.loom.com/assets/fonts/circular/CircularXXWeb-B... font/woff2 69026 21.03.2021 20:30:12
@365331 1377-frame_bin.js https://docs.google.com/static/offline/client/js/3658811377-fr... text/javascript 275912 21.03.2021 20:29:25
_: mem8YaGs126MiZpBA-UFVZ0b.woff2 https://fonts.gstatic.com/s/opensans/v18/mem8YaGs126MiZ... font/woff2 14380 21.03.2021 20:28:36
| ] mem5YaGs126MiZpBA-UNirkOUuhp.weff2 https://fonts.gstatic.com/s/opensans/v18/mem35YaGs126MiZ..  font/woff2 14880 21.03.2021 20:28:36
[ J P e Kb e Arbabic camnlrasantehalrelesrer IRASITIRNNOmE ¢ bavbliarsrerind 124 772 31.A2 201 307230
<
361 item(s), 1 Selected (7.57KB) NirSoft Freeware. http:iwww.nirsoft.net

Fig. 2. ChromeCacheView window with the contents of the browser cache.
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D ChromeHistoryView = o X
File Edit View Options Help
I = BE RN =N
URL - Title Visited On Visit Cou ™
@ https://docs.google.com/spreadsheets/d/1FkChIscGTINroEIALax3GTL thlzenc/editiusp= dri & Dane 2 badan aktowychaxlsx - Arkusze Google 21.03.2021 23:02:48 3
@ hittps://docs.google.com/spreadsheets/d/1FkCh3scGTINroElALax 3GETL _tlLzenc/editiusp=d & Dane z badan aktowychuxlsx - Arkusze Google 21.03.2021 23:02:52 3
@ https//docs.google.com/spreadsheets/d/1FkCh3scGTINroElALax 3G TL tLLzenc/edit?usp=dri b& Dane z badan aktowych.xlsx - Arkusze Google 21.03.2021 23:02:55 3
@ hittps://drive.gocgle.com/drive/folders/0BxtZ5Hn_ZKn3Tjl0Q2ImM1ZMb3c Poland - Dysk Geogle 21.03.2021 23:0555 3
@ https://drive.google.com/drive/folders/0BxtZSHn_ZKn3TIQ2ImM1ZNb3c Poland - Dysk Geogle 21032021 23:0602 3
@ https://dive.google.com/drive/folders/0BxtZ5Hn_ZKn3TjI0CG2ImMIZNb3c Peoland - Dysk Geegle 21.03.2021 23:0602 3
@ hittps://drive.google.com/drive/folders/1cVurclBYlswBISTMBNalfbs 14q5XDL2P Stare - Dysk Google 21.03.202123:0545 2
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Fig. 4. Indication of fv_content=true&size_mode=5.ffif file.

Google Drive service
In the cache of the Google Chrome web browser limited
information is available regarding the user’s interaction
with the Google Drive service. Research by Horsman
(2020) shows that Google Chrome web browser cache
does not contain files revealing the identity of the user or
describing the contents of the virtual Google Drive. This
means the information about the Google Drive service
is not cached, unlike the Dropbox service. Only graphic
files viewed from the Google Drive level are saved in
the browser memory. The browsed files are saved
under a specific name, for example: W1366-H662. This
property does not apply to text documents, spreadsheets
and multimedia presentations viewed at the disk level.
According to Horsman (2020) web addresses stored
in the history of browsing websites and related to the
user’s activity contain limited information. For example,
previewing the contents of an image file on a virtual drive
does not change the URL: https://drive.google.com/
drive/my-drive. On the other hand, displaying the

contents of a specific folder alters the web address
in a way that does not allow the resource name to be
determined: https://drive.google.com/drive/folders/0By-
CihkhmywOek1Gak4ySIhnQkk.

Results of author’s own research
As a result of his own research the author found that
Horsman'’s (2020) conclusions regarding the Google
Drive service need to be complemented in terms of the
possibility of identifying the names of folders stored on
a virtual drive. Each time the contents of a directory are
displayed, the URL changes, which does not allow the
resource hame to be determined. However, displaying
web browsing history through ChromeHistoryView
v1.42 allows to determine the names of Google
Drive directories that have been opened by the user.
Directories’ names are included in the website titles, as
shown in Figure 6.

The conducted research confirmed that the preview
of the content of the graphic file on the Google Drive

ISSUES OF FORENSIC SCIENCE 312(2) 2021

57



FORENSIC PRACTICE

£

© ChromeHistoryView = O X
File Edit View Options Help
HE 29
URL Title Visited On Visit Cou ®
@ https://drive.google.com/drive/folders/0BxtZ5Hn_ZKn3TjI0Q2ImMIZNb3c Poland - Dysk Goegle 21.03.2021 23:06:02 3
@ hittps://drive.google.com/drive/folders/0BxtZ5Hn_ZKn3Tjl0Q2ImM1ZNb3c Poland - Dysk Google 21.03.2021 23:06:02 3
@ hittps://drive.google. drive/folders/1cVurc BJSTMBNalfbs1495XDL2P Stare - Dysk Google 21.03.2021 23:05.45 2
@ https://drive.google.com/drive/folders/1cVurclBYlswBISTMBNalfbs 14q5XDL2P Stare - Dysk Google 21.03.2021 23:11:10 2
@ https://drive.google.com/drive/folders/1QHg-rhnU-gr3mk6esrOkEVVVUBNN_RS Artykul - Dysk Google 21.03.2021 22:52:01 1
@ https://drive.google.com/drive/folders/ TuexavUIQEHUILAS3E)-_cWqkiZNtORo PO - Dysk Google 21.03.2021 23:05:43 1
@ https://www.dropbex.com/deleted files Usunigte pliki - Dropbox 21.03.2021 23:1414 1
@ https://www.dropbex.com/deleted files?_tk=web_left_nav_bar&role=personal Dropbox 21.03.2021 23:1413 1
@ https:/fwww.dropbex.com/h Strona ghéwna - Dropbox 21.03.2021 231247 1
@ hittps:/fwww.dropbex.com/hirclesp | Strona gléwna — Drepbex 21.03.2021 231217 2
@ https:/fwww.dropbex.com/hirole=p | Strena gléwna - Drepbex 21.03.2021 231244 2
@ https:/fwww.dropbex.com/home Pliki = Dropbox 21.03.202123:13:39 1
@ https:/www.dropbox. com!homefﬂbrazy Obrazy - Dropbox 1
U ymyf home/ "CI[CIA. "G 0 1
@ hittps:/f dropt legin? https%e3A%2F %2Ry pbex.com¥:2Fh%3Frolee3Dpersonal Logewanie - Dropbox 21032021 231297 1
@ https:/fwww.dropbox. com!l!qusu’ tk_web left_nav_bar Progby o pliki - Dropbox 21.03.2021 2311410 1
@ https://www.dropbax. com!mqums’ th=web_left_nav_barirole=personal Dropbox 21.03.2021 23:14:09 1
@ hittps:// dropb Udostepnione - Dropbox 21.03.2021 231401 1
@ https://www.dropbex.comy/share?_tk=web_left_nav_bar8trole=personal Drepbox 21.03.2021 23:1400 1

nirsoft.net

NirSoft F

89 itern(s), 1 Selected

Fig. 5. Indication of 1.JPG file.

causes that it is cached and saved in the cache of
the Google Chrome web browser. Figure 7 shows the
graphic file w1280-h881-ft.ffif, the content of which has
been displayed on the disk.

Displaying the content of text documents, spread-
sheets and multimedia presentations saved on a virtual
Google Drive does not result in saving additional
information in the browser cache. However, it is possible
to define the names of files opened by the user. Such
information is available in the ChromeHistoryView
program window, as shown in Figure 8.

Results and discussion

The analysis of published studies and the repeated
procedure show that user interactions with Dropbox
and Google Drive services result in saving information
in the memories of local devices. Most information is
saved when the Dropbox service is used. In this case,
however, author’s own research led to obtaining results
different from the results of Horsman (2020). These
differences are most likely due to the use of different
versions of Google Chrome browser and free programs:
ChromeHistoryView v1.42 and ChromeCacheView
v2.25. The possibility of determining the content of

the Google Drive based on the titles of the websites
displayed via the above-mentioned applications, which
was not described in the Horsman study (2020) should
also be mentioned.

Summary
It can be assumed that the popularity of cloud computing
storage services will continue to grow, which is due to
the many advantages of these solutions. Therefore,
there is a growing probability that a lot of data significant
for criminal proceedings will be located in cloud storage
including the virtual drives. However, in most cases the
existing legal barriers make it impossible to gain direct
access to this type of resources. In these circumstances
it is necessary to use the assistance of foreign law
enforcement and judicial authorities. The justification
for applications addressed to foreign entities may
be the findings made by experts in digital forensics.
Those analyses may confirm the use of cloud-based
data storage services, as well as help in determining
credentials and the content of resources, which may be
of importance for criminal proceedings.

Although the presented publication has mainly
a character of an informative review it does contain

© ChromeHistoryView
File Edit View Options Help
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Fig. 6. Virtual disk folder names in web page titles.
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Fig. 8. Names of files opened by a Google Drive user.

a description and the results of author’s own research
confirming the adopted hypothesis. The own research
was carried out using the latest versions of the
application, which explains the differences in the
obtained results. This example also confirms that each
IT examination is of unique kind.

In future scientific research on the issue of detecting
traces of user’s activity in cloud computing services, one
ought to pursue applying more advanced programms
designed for forensic IT examinations, such as: X-Ways
Forensics, NetAnalysis and HstEx.

Sources of figures:
Fig. 1: elaborated by author basing on: Horsman, 2020
Figs. 2-8: author
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