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Streszczenie

Niniejszy artykut przedstawia podstawowe definicje takich pojec jak numer VIN i tabliczka znamionowa.
Opisane zostaty rowniez metody identyfikacji pojazdow oraz metody ujawniania ingerencji pozafabrycznej
w oznaczenia identyfikacyjne. Na przyktadach przedstawiono rowniez sposoby przerabiania oznaczeniden-
tyfikacyjnych i wymiany fragmentu karoserii z numerem VIN na inny fragment karoserii z innym numerem
VIN celem zalegalizowania pojazdow pochodzgcych z czynow zabronionych.

Stowa klucze: oznaczenie identyfikacyjne, numer VIN, ujawnianie znakéw, samochdd, tabliczka znamio-
nowa, pole numerowe, podzespoty samochodowe, kryminalistyka

W zwalczaniu przestepczosci samochodowej jed-
nym z kluczowych elementow jest ustalenie orygi-
nalnego numeru identyfikacyjnego pojazdu - VIN
(Vehicle Identification Number). Numer identyfi-
kacyjny pojazdu jest nadawany przez producenta
i umieszczany w okreslonych miejscach pojazdu.
Przed 1981 r. nie byto przyjetego jednego standardu
okreslajgcego ten numer i producenci stosowali
do jego oznaczenia rozne formaty. Wspotczesny nu-
mer VIN sktada sie z 17 znakow - cyfriliter,z wytgcze-
niem liter I, O oraz Q. W Unii Europejskiej numer VIN
nadawany jest wedtug normy ISO-3779, w Ameryce
Pétnocnej natomiast format zawiera dodatkowa cyfre
kontrolng, ale jest kompatybilny z europejskim. W pol-
skim prawodawstwie numery identyfikacyjne pojaz-
déw zawarto w ustawie Prawo o ruchu drogowym.
Poprzez numery identyfikacyjne nalezy rozumie¢ wy-
mienione w ww. ustawie cechy identyfikacyjne, a za-
tem numer nadwozia VIN, numer podwozia, a takze
numer ramy. Do niedawna cechg identyfikacyjng byt
rowniez numer silnika, jednak 21 pazdziernika 2005 .
weszta w zycie ustawa z dnia 29 lipca 2005 r. 0 zmia-
nie ustawy o transporcie drogowym oraz niektérych
innych ustaw (Dz. U. Nr 180 poz. 1497), ktora zmienita
miedzy innymi wymagania ustawy z dnia 20 czerwca
1997 r. - Prawo o ruchu drogowym, uchylajgc prze-
pisy dotyczace numeru silnika jako cechy identyfi-
kujgcej pojazd.

Funkcjonariusze Policji prowadzacy postepowanie
W sprawie zwigzanejz przestepczoscig samochodowg
szukajg przede wszystkich odpowiedzi na pytania:

1. Czyw samochodzie wystepuje oryginalny numer
VIN?

2. Jeslinumer VIN jest oryginalny, to czy identyfikuje
on pojazd? Zdarza sie bowiem, ze przestepcy wsta-
wiajg wprawdzie oryginalny numer VIN, lecz taki,
ktory zostat wyciety wraz z podtozem zinnego po-
jazdu, np. zniszczonego w wyniku wypadku.

3. Czy oznaczenia wystepujgce na podzespotach
samochodowych moga stuzy¢ do identyfikacji in-
dywidualnej podzespotu, a przez to do uzyskania
numeru VIN pojazdu, w ktérym podzespot zostat
fabrycznie zamontowany?

Kazdy pojazd sktada sie z tysiecy podzespotow,
a tylko niektore z nich stuzg do identyfikacji posred-
niej pojazdu. Numer VIN jest oznaczeniem trwale na-
niesionym na elemencie konstrukcyjnym pojazdow.
Element konstrukcyjny, na ktérym znajduje sie przed-
miotowe oznaczenie, musi by¢ trwale potgczony z po-
zostatg czescig karoserii. Dostep do miejsca, w ktorym
znajduje sie oznaczenie identyfikacyjne, powinien by¢
tatwy i niewymagajgcy demontazu elementow wy-
posazenia pojazdu. Producenci nanoszg oznaczenie
VIN na karoserig lub rame w réznych miejscach, w za-
leznosci od marki i modelu pojazdu. Numer VIN moze
znajdowac sie w przedziale silnikowym (w przedniej
czesci pojazdu), przedziale pasazerskim lub w prze-
dziale bagazowym. Miejsce naniesienia oznaczenia
VIN opisane jest w karcie homologacji - dokumen-
tacji dopuszczenia pojazdu do obrotu na dany rynek,
np. Unii Europejskiej. VIN jest siedemnastoznakowg
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kombinacja nadawang przez wytwaorce, ktéra umoz-
liwia okreslenie fabryki, marki, typu pojazdu, indywi-
dualnego numeru produkcyjnego. Ponadto niektorzy
producenci kodujg w tym numerze rok produkciji po-
jazdu oraz fabryke, w ktérej tenze pojazd zostat wy-
produkowany. Ogadlnie rzecz biorac, caty kod (nr VIN)
podzielony jest na trzy sekcje:

a) CzZESC WMI. WMI, czyli World Manufacturers
Identification, oznacza tzw. Swiatowy znak pro-
ducenta, ktory tworza trzy znaki numeru VIN. Kody
WMI przyznawane sg przez Narodowg Orga-
nizacje (w Polsce przez Przemystowy Insty-
tut Motoryzacji), a rejestrowane i sprawdzane
przez dziatajgcg z upowaznienia ISO organiza-
cje, np.: S.A.E. Society of Automotive Engineers,
Inc. Pierwszy znak WMI to zakodowane ozna-
czenie kraju, w ktérym wyprodukowano pojazd,
np. w pojazdach wytwarzanych w USA na pierw-
szym miejscu w znaku znajduje sie cyfra 1" albo
»4", w Kanadzie cyfra 2", w Japonii litere ,,J”, awe
Francijilitere ,v". Drugi znak WMI okresla konkret-
nego producenta (firme, koncern) pojazdéw, np.
Audi (A), BMW (B), Ford (F), General Motors (G),
Honda (H), Mercedes Benz (D), Nissan (N), Toy-
ota (T), Volvo (V). Trzeci znak WMI oznacza typ
produkowanego pojazdu, np. dla Volkswagena
oznaczenie ,WVW?" stosuje sie w samochodach
osobowych (ryc. 2.), zas ,\WV2" jest wtasciwe dla
samochodow dostawczych. Jesli jednak dana
firma produkuje mniej niz 500 pojazdéw rocznie,
trzeci znak numeru VIN stanowi zawsze cyfra ,9".

b) CZESC VDS. VDS, czyli Vehicle Description Sec-
tion, to druga czes¢ numeru identyfikacyjnego
pojazdu, ktora sktada sie z szesciu znakow i jest
przeznaczona do jego opisu. Znaki oraz ich kolej-
nosc¢ i znaczenie okreslane sg przez producenta
i powinny charakteryzowac konstrukcje pojazdu,
rodzaj nadwozia, typ silnika bgdz inne istotne ce-
chy. W tej dziedzinie panuje absolutna dowolnosc.
Nawet ten sam producentw zaleznosciod modelu,
roku produkcji czy kraju odbiorcy stosuje czesto
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inne oznakowanie pojazdu. Stosunkowo jasne
kryteria oraz konsekwentne znakowanie realizuje
np. firma Mercedes czy BMW.

c) CzESC VIS. VIS, czyli Vehicle Identification Num-
ber, to tzw. sekcja identyfikujgca pojazd, sktada-
jaca sie zosmiu znakow, przy czym cztery ostatnie
muszg byc¢ cyframi. Pierwszy znak okresla rok
produkcji pojazdu, ktory jest zakodowany za po-
moca cyfr od ,,0” do 9" oraz liter z alfabetu tacin-
skiego z wytgczeniem liter takich jak ,I", ,0", ,Q",
.U". Drugi symbol to oznaczenie fabrykibadz mon-
towni, w ktorej pojazd zostat zbudowany. Jednakze
od ww. oznaczen sg odstepstwa, gdyz niektorzy
producencinie umieszczajg roku modelowego po-
jazdu oraz montowni w numerze VIN. Pozostate
miejsca sg do dyspozycji producenta, oczywiscie
o ile wytwarza on co najmniej 500 egzemplarzy
rocznie, gdyz w przeciwnym razie musion natrze-
cim, czwartym i pigtym miejscu umiesci¢ dodat-
kowy indywidualny kod producenta. Najczesciej
jednak te ostatnie sze$¢ znakdw VIN stanowig ko-
lejny numer produkcyjny pojazdu, ktory jest przy-
pisany pojedynczemu egzemplarzowi.
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Ryc. 1. Przykiad oznaczenia identyfikacyjnego VIN pojazdu
marki Mercedes

Dodatkowym oznaczeniem identyfikacyjnym jesttab-
liczka znamionowa. Obowigzujgce w Polsce przepisy
prawa wymagajg, aby kazdy pojazd byt w odpowiedni
spos6b oznaczony. Identyfikatorem kazdego samo-
chodu lub maszyny jest poza numerem VIN takze tab-
liczka znamionowa, ktora zawiera podstawowe dane
techniczne. Brak tabliczki uniemozliwi uzyskanie pozy-
tywnego wyniku obowigzkowych badarn technicznych.

Tabliczki znamionowe wykonywane sg w roznych
ksztattach (prostokatne lub kwadratowe) i moga
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Ryc. 2, 3. Przyktady tabliczek znamionowych wykonanych w formie metalowej blachy oraz naklejki
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przyjac forme naklejki, ptytki metalowej, ptytki wyko-
nanej z tworzywa sztucznego. Producenci pojazdow
zabezpieczajg tabliczke znamionowg przed wpty-
wem warunkow srodowiskowych oraz przed probag
wtérnego montazu. Stosowane sg réznego rodzaju
zabezpieczenia, miedzy innymi: naklejki zawierajgce
w swojej budowie pigmenty emitujgce np.logo produ-
centa widoczne w Swietle ultrafioletowym, wielowar-
stwowe folie, naciecia uniemozliwiajgce odklejenie
i hologramy. Tabliczki wykonane z metali lub tworzyw
moga by¢ przyklejane lub mocowane za pomoca ni-
tow lub jednorazowych kotkéw montazowych. Ozna-
czenia wystepujgce na tabliczkach znamionowych
wykonywane sg roznymi metodami: grawerowania
laserowego, druku laserowego, sitodruku, numerato-
rami statymi lub znakowarkami punktowymi.

Badania pojazdow mozemy podzieli¢ na dwie grupy:
badania nieniszczace i niewptywajgce na powtoke
lakierniczg oraz badania niszczgce, wptywajgce za-
réwno na powtoke lakiernicza, jak i na strukture metalu.

Badania nieniszczgce sg badaniami oceniajgco-ty-
pujacymi. W trakcie wykonywanych czynnosci uzywa
sie¢ miedzy innymi urzgdzen powigkszajgcych, Swiatta
ultrafioletowego, defektoskopu statomagnetycznego,
miernikdw powtok lakierniczych. Podczas prowadze-
nia tych badan biegty wzrokowo oraz uzywajgc ww.
urzadzen, ocenia wyglad, technologie wykonania
oznaczenia oraz jakos¢ naniesionych na polu nume-
rowym powtok lakierniczych.

Ryc. 6. Badania niszczgce z wykorzystaniem
zjawiska rekrystalizaciji

W badaniach niszczacych - wptywajacych na struk-
ture powtokilakierniczej oraz strukture metali - wykorzy-
stuje sie zmywacze do usuwania powtok lakierniczych
oraz odczynniki chemiczne do ujawniania zniszczonych
oznaczen. Usunigta powtoka lakiernicza odstania struk-
ture metalu. W przypadku stwierdzenia niejednorodnej
struktury, przebarwien, ciggtosci metalu i deformacji
znakow VIN przystepuje sie do badan rekrystalizacyj-
nych, majacych na celu ujawnienie usunietych znakéw
i metody ingerenciji w polu numerowym.

W czasie wykonywania badan biegty oceniajgcy
oznaczenia identyfikacyjne przeprowadza rowniez
ocene potgczenia elementu karoserii, na ktorym znaj-
duje sie numer VIN i tabliczka znamionowa, z pozostatg
czescig karoserii lub ramy. Badania majg na celu okre-
Slenie, czy elementz numerem VIN stanowiintegralng
catosc, a potgczenia zgrzewane, nitowane lub sklejane
wykonane zostaty w czasie trwania procesu produk-
cyjnego lub napraw blacharsko-lakierniczych.

Metody ujawniania sfatszowanych oznaczern iden-
tyfikacyjnych na metalowych podtozach
Ujawnianie usunietych i nieczytelnych oznaczen fir-
mowych z pojazdow i innych metalowych wyrobéw
ma miejsce zwykle wtedy, gdy zachodzi potrzeba usta-
lenia pochodzenia samochodu lub przedmiotu badz
faktu usitowania zmiany oznaczenia oryginalnego na
wyrobach, co do ktérych zachodzi podejrzenie, ze po-
chodzg one z kradziezy. Najczesciejfatszuje sig numery

Ryc. 7. Badania niszczgce - usunigcie powtoki lakierniczej w celu oceny
potgczen elementu z numerem VIN z pozostatg czgscig nadwozia
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znajdujgce sie na samochodach, broni, urzgdzeniach
pomiarowych oraz réznego rodzaju narzedziach. Prze-
stepcy, aby utrudni¢ identyfikacje skradzionego sa-
mochodu lub przedmiotu, starajg sie usunac¢ wszelkie
znaki charakteryzujgce taki samochod lub przedmiot,
a przy tym zwykle na polu numerowym nanoszg nowe
oznaczenia numerowe. Jedng z najczesciej stosowa-
nych metod usuwania numerow identyfikacyjnych VIN
zpojazddw jestzdejmowanie z powierzchnipola nume-
rowego warstwy metalu do takiej gtebokosci,az numer
stanie sie niewidoczny. Drugim etapem po catkowitym
usunieciu lub zakryciu oryginalnych oznaczen i przy-
gotowaniu pola numerowego jest naniesienie nowego
numeru o odmiennejtresci. Czynnosci pozwalajgce na
usuniecie oznaczen identyfikacyjnych mozna wykonac¢
metodami mechanicznymi, np. poprzez zeszlifowanie,
wyciecie, zaklepanie, sfrezowanie, lub metodami ter-
micznymi (rozgrzanie, napawanie). Usungc oznaczenia
mozna takze przez wymiane catych elementow z ozna-
czeniami identyfikacyjnymi lub poprzez ich zakrycie
innym materiatem. Po takim zabiegu pole pozostaje
bez oznaczen i najczesciej na to miejsce nanoszone
s3 nowe znaki. Taki sposob usuwania znakéw nie po-
woduje wiekszych zmian w strukturze podtoza. Do naj-
czestszych metod usuwania, falszowania oznaczen
identyfikacyjnych zalicza sie:

» przerobienie niektorych cyfr lub liter nainne z za-
chowaniem fragmentéw graficznych pierwotnego
zapisu np. 3" na ,,8". Do najczesciej spotykanych
metod przerabiania/fatszowania oznaczen iden-
tyfikacyjnych w pojazdach samochodowych zali-
cza sie: zmiane tresci pojedynczych cyfr lub liter,
przebicie pojedynczych znakéw lub cztonow, za-
krycie czescioryginalnego oznaczenia, zmiane ko-
lejnosci znakéw tworzgcych numer identyfikacyjny
lub dodanie cyfr lub liter na poczatku lub na koncu
numeru;

» wyciecie catego pola numerowego lub jego frag-
mentu i uzupetnienie ubytku poprzez wspawa-
nie w to miejsce innego fragmentu z numerem

—_—

wycietym z samochodu tej samej marki i modelu.
Wyciete, a nastepnie wspawane fragmenty po-
chodzg najczesciej z pojazdéw rozbitych lub spa-
lonych, ktore nie nadajg sie juz do naprawy;

» zaklepanie znakow przy uzyciu mtotka, punktaka
lub przecinaka. Powoduje to znaczne deforma-
cje w strukturze podtoza, co czesto uniemozliwia
ujawnienie oznaczenia numerowego;

e usuniecie tresci oznaczen numerowych metoda
termiczng, polegajgca na nagrzaniu metalu pal-
nikiem lub za pomocg elektrody do takiego stanu,
w ktdrym nastgpig zmiany w jego strukturze.
Zmiany termiczne spowodujg tzw. rozmycie wy-
bitych znakéw. Metal w procesie spawania ulega
stopieniu, co powoduje zupetng przebudowe sieci
krystalicznej. Naspawany metal stapia si¢ z meta-
lem podtoza tak, ze nie jest mozliwe odwarstwienie
czy tez oddzielenie spoiny od podtoza;

» zeszlifowanie catej tresci oryginalnych oznaczen
i wyklepanie na gorgco pola, a nastepnie nanie-
sienie nowego numeru za pomoca dobranych
znacznikdw numerycznych zblizonych ksztattem
i wielkoscia.

W procesie ujawniania znakow usunietych z przed-
miotéw metalowych wykorzystuje sie roznice struk-
tury miejsc, gdzie naniesione byly poszczegdine
znaki, w stosunku do pozostatej czesci powierzchni
pola numerowego. Ujawnienie usunigtych oznaczen
numerowych jest mozliwe wowczas, gdy zostaty one
naniesione w taki sposob, ze nastgpito naruszenie
struktury metalu.

Do ujawnienia usunietych znakéw na wyrobach
posiadajgcych wtasnosci ferromagnetyczne (ze-
lazo, nikiel, kobalt i ich stopy) wykorzystywana jest
metoda magnetyczna (nieniszczaca). Metale fer-
romagnetyczne majg zdolnos¢ magnesowania sie
pod wptywem pola magnetycznego, przy czym miej-
sca odksztatcen plastycznych (miejsca usuniecia
oznaczen numerowych) wskutek rozpuszczenia linii
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Ryc. 8. Oznaczenie szkieletu pistoletu Buss od-
tworzone przy pomocy defektoskopu
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Ryc. 9. Numer ujawniono za pomocg defektoskopu
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Ryc. 10. Oznaczenie zamka karabinu Mosin odtworzone odczynnikiem chemicznym

Ryc. 12. Narzedzia chirurgiczne wykonane ze stali nierdzewne;j

sit pola magnetycznego wykazujg zdolnos¢ przycig-
gania czgstek zelaznego proszku. Ujawniony obraz
usunietego oznaczenia identyfikacyjnego przedmiotu
nie jest trwaty, wiec nalezy utrwali¢ go za pomoca apa-
ratu fotograficznego.

Do ujawnienia usunietych znakéw najczesciej sto-
suje sie metode chemiczng (niszczgcy) - polega ona
na dziataniu na powierzchnie metalu odpowiednimi
odczynnikami chemicznymi. Miejsca, na ktorych znaj-
dowat sie znak (wystepuja tu ziarna zgniecione, roz-
drobnione lub innej wielkosci niz w pozostatej czesci
podtoza), ulegajg szybszemu rozpuszczeniu. Po za-
koniczeniu badan powierzchnia pola numerowego

Ryc. 13. Oznaczenie numerow narzedzi chirurgicznych od-
tworzone odczynnikiem chemicznym

Z ujawnionym oznaczeniem powinna by¢ zabezpie-
czonaioczyszczona ze Srodkdw chemicznych, atakze
poddana ochronie antykorozyjne;j.

W artykule przedstawiono miedzy innymi oznacze-
nia stosowane przez producentow pojazdéw celemich
identyfikacji. Dziekiidentyfikacjimozna rozrézniac po-
jazdy oraz przypisac je do danego witasciciela. Ponadto
w opracowaniu ukazano sposoby fatszowania, przera-
biania oznaczen identyfikacyjnych oraz sposoby oceny
ich oryginalnosci i ewentualnego ujawnienia metody
przerobienia/podrobienia oznaczenia. Znajomosc po-
wyzszych zagadnien pozwoli na zastosowanie tej wie-
dzy np. podczas ogledzin czy zakupu pojazdu.
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FORENSIC PRACTICE

Verification of the authenticity of identification numbers

Ewa Jedrych!?, captain Robert Mréz?, lieutenant Krzysztof Biskup*

! Central Forensic Laboratory of the Police

Abstract

This article provides basic definitions of terms, such as ,VIN number” and ,nameplate”. Also described are
methods of vehicle identification, methods of revealing non-factory tampering with identification markings.
The examples show how to rework identification markings and replace a body part with a VIN number with
another body part with a different VIN number in order to legalise vehicles derived from criminal acts.

Keywords: identification marking, VIN number, markings disclosure, vehicle, nameplate, number field, au-

tomotive components, forensics

In fighting car crime, one of the key elements is to de-
termine the original vehicle identification number -
VIN. The vehicle identification number is assigned and
placed in specific areas of the vehicle by the manufac-
turer. Before 1981, there was no accepted standard
defining this number, and manufacturers used different
formats for it. The modern VIN number consists of 17
characters - numbers and letters, excluding the letters
I, O and Q.In the European Union, the VIN number is
assigned according to the ISO-3779 standard, while in
North Americathe formatincludes an additional check
digit, butis compatible with the European one. In Polish
legislation, vehicle identification numbers are included
in the ,Traffic Law” Act. Identification numbers should
be understood to mean the identification features listed
in the aforementioned law, thus the VIN body number,
chassis number, and frame number. Until recently, an-
other identification feature was also the engine num-
ber, but on October 21, 2005, the Act of July 29, 2005
amending the Act on Road Transportation and certain
other acts came into force (Journal of Laws No. 180,
item 1497), which amended, among other things, the
requirements of the Act of June 20, 1997 -, Traffic Law”,
repealing the provisions on the engine number as an
identifying feature of a vehicle.
Police officers investigating a case related to car

crime are primarily looking for answers:
« Isthere an original VIN number on the car?
« If the VIN number is original, does it identify the

vehicle? Thisis because it happens that criminals

insert the original VIN number, but cut out along

with the substrate from another vehicle, which is
destroyed, for example, as a result of an accident,

e Can the markings found on automotive compo-
nents be used to identify the componentindividu-
ally and thus obtain the VIN number of the vehicle
in which the component was factory-installed?

Each vehicle is made up of thousands of components,
and only some of them are used to identify the vehicle
indirectly. The VIN number is a marking permanently
affixed to a structural element of vehicles. The struc-
tural element on which the marking in question is lo-
cated must be permanently connected to the rest of
the body. Access to the location of the identification
marking should be easy and not require the removal of
vehicle components. Vehicle manufacturers apply the
VIN designation to the body or frame in various places,
depending on the make and model of the vehicles. The
VIN number can be located in the engine compart-
ment (in the front of the vehicle), passenger compart-
ment or luggage compartment. The place where the
VIN marking is applied is described in the approval
card - the documentation of the vehicle’s admission to
a particular market, such as the European Union. The
VIN is a seventeen-character combination assigned
by the manufacturer to identify the factory, make, type
of vehicle, individual production number. In addition,
some manufacturers encode in this number the year
of production of the vehicle and the factory where the
vehicle was manufactured. In general, the entire code
(VIN number) is divided into three sections:
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a) WMIPART WMI, or World Manufacturers Identifi-
cation, stands for the so-called world manufactur-
er's mark, whichis formed by the three characters
of the VIN number. WMI codes are assigned by
aNational Organisation (in Poland by the Industrial
Automotive Institute), and registered and verified
by an organisation acting under the authority of
ISO, such as: S.A.E. Society of Automotive Engi-
neers, Inc. The first character of WMl is the coded
designation of the country in which the vehicle was
manufactured, e.g., vehicles manufactured in the
U.S. first have the digits ,1” or ,4", in Canada the
digit ,,2", in Japan the letter ,J” and in France the
letter ,V". The second WMI mark identifies a spe-
cific vehicle manufacturer (company, concern),
such as Audi (A), BMW (B), Ford (F), General Mo-
tors (G), Honda (H), Mercedes Benz (D), Nissan (N),
Toyota (T), Volvo (V). The third WMI mark identifies
the type of vehicle produced, e.g., for Volkswagen,
the ,WVW?" designation is used for passenger cars
(Fig. 2.), while ,WV2" is appropriate for commer-
cial vehicles. However, if acompany produces less
than 500 vehicles per year, the third character of
the VIN number is always the number ,,9".

b) VDS PART The VDS, or Vehicle Description Sec-
tion, is the second six-character part of the ID
number for describing the vehicle. The marks and
their sequence and meaning are determined by
the manufacturer and should characterize the ve-
hicle design, body type, engine type or other rel-
evant features. There is absolute freedom in this
area. Even the same manufacturer often uses dif-
ferent vehicle markings depending on the model,
year of manufacture or country of the customer.
Relatively clear criteria and consistentlabeling are
implemented by Mercedes and BMW, for example.

c) VIS PART The VIS, or Vehicle Identification Num-
ber, is the so-called vehicle identification section,
consisting of eight characters, the last four of which
must be numbers. The first character specifies the
year of production of the vehicle, encoded by the
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digits ,,0" to ,,9” and letters from the Latin alphabet
excluding letters such as ,I", ,0", ,,Q", ,U". The se-
cond symbolis the designation of the factory or as-
sembly plantwhere the vehicle was built. However,
there are deviations from the aforementioned de-
signations, as some manufacturers do notinclude
the model year of the vehicle and the assembly
plantinthe VIN number. The remaining spaces are
atthe manufacturer’s disposal, provided, of course,
that it produces at least 500 units per year, other-
wise it must put an additional individual manufac-
turer code in the third, fourth and fifth spaces. More
often than not, however, these last six VIN charac-
tersrepresentthe vehicle’s consecutive production
number, which is assigned to a single unit.

WDD22 108

Fig. 1. Example of the VIN number identification of a Mercedes
vehicle

An additional identification mark is the nameplate. Cur-
rent laws in Poland require that each vehicle be prop-
erly marked. The identifier of each car or machine is,
in addition to the VIN number, the nameplate, which
contains basic technical data. The absence of a plac-
ard will prevent a passing of mandatory technical tests.

Nameplates are made in various shapes (rectan-
gular or square) and can be a sticker, a metal plate,
a plate made of plastic. Vehicle manufacturers pro-
tectthe nameplate from environmental conditions and
from attempts at secondary assembly. Various types
of protection are used, including: stickers containing
pigments in their structure that emit, for example, the
manufacturer’s logo visible under ultraviolet light, mul-
tilayer films, notches that prevent peeling and holo-
grams. Plates made of metals or plastics can be glued
or riveted using rivets or disposable mounting pins. The
markings found on nameplates are made by various
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Figures 2-3. Examples of nameplates the form of metal sheets and stickers
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methods: laser engraving, laser printing, screen print-
ing, fixed numbering machines or spot marking ma-
chines.

We can divide vehicle examinations into two groups:
non-destructive examinations that do not affect the
paint finish, and destructive examinations that affect
both the paint finish and the metal structure.

Nondestructive testing is an evaluation and selec-
tion test. Among other things, magnifying devices, ul-
travioletlight, permanent magnet defectoscope, paint
thickness gauges are used in the course of opera-
tions. When conducting these tests, the expert visually
and using the above-mentioned equipment evaluates
the appearance, the technology of making the mark-
ing and the quality of the paint coatings applied to the
number field.

Destructive testing - affecting the structure of the
paintfilm and the structure of metals - uses paint strip-
pers and chemical reagents to reveal damaged mark-
ings. The removed paint coating reveals the structure
of the metal. If inhomogeneous structure, discoloura-
tion, metal continuity and deformation of VIN marks are
found, recrystallisation tests are undertaken to reveal
the removed marks and the method of interference in
the number field.

When performing tests, the expert evaluator of iden-
tification markings also conducts an evaluation of the
connection of the body component, which bears the
VIN number and hameplate, to the rest of the body or

Fig. 6. Destructive testing using the recrystalli-
sation phenomenon

frame. The tests are designed to determine whether
the VIN component is an integral whole and whether
the welded, riveted or glued joints were made during
the manufacturing process or body and paint repairs.

Methods for revealing forged identification markings
on metal substrates

Disclosure of removed and illegible company mark-
ings from vehicles and other metal products usually
takes place when there is a need to determine the ori-
gin of a car or object, or the fact of attempted alteration
of original markings on products suspected of being
stolen. The most common falsification is of numbers
found on cars, weapons, measuring devices and var-
ious types of tools. Criminals, in order to make it more
difficult to identify a stolen car or object, try to remove
all signs that characterize such a car or object, and in
doing so usually apply new number markings on the
number field. One of the most common methods of re-
moving ,VIN” identification numbers from vehiclesis to
remove a layer of metal from the surface of the number
field to such a depth thatthe number becomes invisible.
The second step, after completely removing or cover-
ing up the original markings and preparing the number
field, is to apply a new number with different content.
Activities to remove identification markings can be car-
ried out by mechanical methods, such as grinding, cut-
ting, caulking, milling, or by thermal methods (heating,
surfacing). Markings can also be removed by replacing

Fig. 7. Destructive testing - removal of paint to assess the connections of
the element containing the VIN number to the rest of the bodywork
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entire components with identification markings or by
covering them with other material. After such treat-
ment, the field is left unmarked and, most often, new
marks are applied inits place. This method of removing
marks does not cause major changesin the structure of
the substrate. The most common methods of removal,
falsification of identification markings include:

» rearrangement of some digits or letters into other
ones with preservation of graphic fragments of the
original writing, e.g. ,3" t0 ,,8". The most common
methods of altering/falsifying identification mark-
ings on motor vehicles include: changing the con-
tent of individual digits or letters, punching through
individual characters or members, covering up
parts of the original marking, changing the order
of the characters that make up the identification
number, or adding digits or letters at the beginning
or end of the number;

e cutting out the entire number field or a portion of
itand filling in the cavity by welding another piece
with the number of the cut-out car of the same
make and modelinits place. The pieces thatare cut
out and then welded in are usually from wrecked
or burned vehicles that are no longer repairable;

» taping the marks with a hammer, punch or chisel.
This causes significant deformations in the struc-
ture of the substrate, which often makes itimpos-
sible to reveal the number marking;

- removal of the content of numerical markings
by thermal method, which involves heating the
metal with a torch or using an electrode to such
a state thatchangesinits structure occur. Thermal
changes will cause the so-called blurring of minted
marks. The metal undergoes melting in the weld-
ing process, resulting in a complete remodeling
of the crystal lattice. The welded metal fuses with
the metal of the substrate so that it is not possible
to detach or separate the weld from the substrate;

» grinding off all the content of the original markings
and hot-stamping the field, and then using selected

—_—

BRI TR TP TR

numerical markers similarin shape and size to ap-
ply the new number.

The process of revealing marks removed from metal
objects takes advantage of the differencesin the struc-
ture of the places where each mark was applied, com-
pared to the rest of the surface of the number field.
Disclosure of removed number markings is possible
when they have been applied in such a way that the
structure of the metal has been compromised.

A magnetic (non-destructive) method is used to re-
veal removed marks on products with ferromagnetic
properties (iron, nickel, cobalt and their alloys). Ferro-
magnetic metals have the ability to magnetize under
the influence of a magnetic field, whereby the sites
of plastic deformation (sites of removal of numerical
markings) have, due to the dissolution of magnetic field
lines of force, the ability to attract particles of iron pow-
der. The revealed image of the removed object iden-
tification mark is not permanent, so it should be fixed
with a camera.

To reveal the removed marks, the most common
method is chemical (destructive) - itinvolves acting on
the surface of the metal with appropriate chemical re-
agents. The areas where the mark was located (there
are grains that are crushed, ground or of a different size
thanin the rest of the substrate) dissolve more quickly.
After testing, the surface of the number field with the
revealed marking should be protected and cleaned
of chemicals, and subjected to corrosion protection.

Among other things, the article presents the mark-
ings used by vehicle manufacturers to identify them.
With identification, vehicles can be distinguished and
assigned to a particular owner. In addition, the study
shows the ways of falsification, alteration of identifica-
tion markings, as well as how to assess their original-
ity and possible disclosure of the method of alteration/
counterfeiting of the markings. Knowledge of the issues
described will enable us to apply this knowledge, for
example, when inspecting or buying a vehicle.

Fig. 8. Buss gun structure marking reproduced
with a defectoscope
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Fig. 9. The number was revealed using a defectoscope
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Fig. 10. Mosin rifle bolt markings reproduced with chemical reagent
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Fig. 12. Surgical instruments made of stainless steel Fig. 13. Marking of surgical instrument numbers reproduced
with chemical reagent
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