https:/doi.org/10.34836/pk.2022.317.2

Falszerstwo podpisow za pomoca urzadzenia mechaniczno-
-cyfrowego. Zalozenia projektu Rekopis

asp. tukasz Kocielnik*
ORCID 0000-0002-9738-7074

1

Centralne Laboratorium Kryminalistyczne Policji, lukasz.kocielnik@policja.gov.pl

Streszczenie

Problematyka fatszerstwa z wykorzystaniem urzgdzen mechaniczno-cyfrowych coraz czesciej pojawia sie
w opracowaniach kryminalistycznych. Badania przeprowadzone przez znawcow tematu nie pozwolity jak
dotad na kategoryczne wnioskowanie na temat genezy danej proby pisma. W Polsce i na Swiecie nie wy-
pracowano metody umozliwiajgcejidentyfikacje podpiséw nakreslonych z wykorzystaniem réznego rodzaju
urzgdzen mechaniczno-cyfrowych. Wychodzgc naprzeciw watpliwosciom i pytaniom, Centralne Laborato-
rium Kryminalistyczne Policji wraz z partnerami konsorcjum naukowego, tj. Polskim Towarzystwem Krymi-
nalistycznym i JAS Technologie Sp. z 0.0., rozpoczeto w 2020 roku projekt badawczy pt. Inteligentny system
do identyfikacji fatszerstwa cech biometrycznych pisma recznego, funkcjonujgcy pod kryptonimem Rekopis.
Projekt jest w fazie realizacji, dlatego w niniejszym artykule zawarto gtéwne zatozenia tego przedsiewzie-
cia. Publikacje rozpoczeto jednak od wprowadzenia w problematyke fatszerstwa podpiséw, skupiajac sie
na opisie poszczegolnych jego rodzajow. Jednoczesnie przedstawiono mozliwosci wykorzystania urzadzen
mechaniczno-cyfrowych odwzorowujgcych podpisy w Stanach Zjednoczonych oraz opisano poprzednie
proby badan nad rekopisami wytworzonymi mechanicznie.
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ZPRAKTYKI
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Wstep

Pismo reczne jestindywidulanym sladem kazdej osoby.
Przez cate zycie, poprzez wielokrotne powtarzanie,
u cztowieka powstaje nawyk, ktéry wyrdznia charakter
pisma oraz go indywidualizuje. Szczegdlnym rodzajem
pisma recznego sa podpisy i to im w gtdéwnej mierze
poswiecony jest niniejszy artykut. To wyréznienie wy-
nika z jednej strony z powszechnosci ich stosowania
w obrocie prawnym i gospodarczym oraz petnionych
wowczas funkcjit, z drugiej strony - z czestotliwosci
podpisywania sie, a przez to pewien stopier automa-
tyzmu i uproszen w ich realizacji. W zwigzku z tym,
iz podpisy sg wytworami stosunkowo krétkimi, ale bar-
dzo wartosciowymi pod kgtem np. czynnosci praw-
nych, dos¢ czesto podlegajg probom fatszerstwa.

Falszerstwo podpis6w metodami tradycyjnymi

W literaturze przedmiotu przyjmuje sie nastepujgce

rodzaje fatszerstwa podpiséw (Goc, 2016; Gruza, Goc,

Moszczyriski, 2011):

» kopiowanietechniczne bezposrednie, tzw. na prze-
Swit,

» kopiowanie techniczne posrednie - przez kalke,

« nasladownictwo Sciste,

e nasladownictwo z pamieci,

e nasladownictwo wyuczone,

« nasladownictwo intelektualne,

» autofatszerstwo.

Nasladownictwo bezposrednie, tzw. na przeswit,
w podpisach tradycyjnych polega na odrysowywaniu

! Podpis jako sktadnik zwyktej formy pisemnej czynnosci prawnych petni funkcje: konstrukcyjng, finalizacyjng, wolicjonalna,
akceptacyjng, ostrzegawczg, gwarancyjng, ochronng, identyfikacyjna i kreacyjng (Kaspryszyn, 2007).
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konturéw podpisu autentycznego, widocznych na pod-
tozu nowego dokumentu. W przypadku kopiowania
posredniego wykorzystuje sie kalke techniczng, za po-
moca ktorej kontury autentycznego podpisu przenosi
si¢ na nowy dokument, a nastepnie odrysowuje innym
narzedziem pisarskim.

Nasladownictwo Sciste polega na kresleniu podpisu
nasladowanego przy jednoczesnym obserwowaniu
autentycznego wzorca. Realizacja podpisu fatszowa-
nego odbywa sie w wolnym tempie, co ma odzwier-
ciedlenie w przebiegu linii graficznej podrobionego
podpisu. W takim przypadku pomiedzy podpisem
autentycznym a podpisem nasladowanym wyste-
pujg ogodlne analogie, ale takze istotne roznice. Z tego
wzgledu mozliwe jest wykluczenie autentycznosci
podpisu, natomiast niemozliwe jest wskazanie jego
wykonawcy.

Nasladownictwo z pamieci polega na kresleniu pod-
pisu na wzor zapamietanego w przesztosci wzorca.
Odzwierciedlenie w lepszym lub gorszym stopniu pod-
pisu autentycznego zalezy od zdolnosci pisarskich fat-
szerza.

Nasladownictwo intelektualne to wykreowanie
przez fatszerza podpisu innej osoby, bez znajomosci
autentycznego wzorca. Podpis taki stanowi efekt wy-
obrazen fatszerza o mozliwym wygladzie podpisu au-
tentycznego. Celem jest wiec stworzenie kompozycji
jak najbardziej wiarygodnej, stwarzajgcej pozory au-
tentycznosci. W przypadku nasladownictwa intelek-
tualnego istnieje szansa kategorycznego wskazania
jego wykonawcy.

Nasladownictwo wyuczone to realizacja sfatszo-
wanego podpisu poprzedzona treningiem ciggtego
obserwowania i powtarzania podpisu autentycznego.
Celem fatszerza jest przede wszystkim wiarygodne
wyuczenie sie podpisu autentycznego i jednoczesnie
zachowanie pozoréw autentycznosci. Sposob wycwi-
czenia, podobnie jak w przypadku nasladownictwa
z pamieci, zalezy przede wszystkim od zdolnosci pi-
sarskich fatszerza.

Specyficznym rodzajem falsyfikacji podpisow jest
autofatszerstwo, polegajagce na celowej zmianie wias-
nego podpisu przy zachowaniu oznak jego naturalno-
$ci. Celem autofatszerstwa jest stworzenie ziudnego
przeswiadczenia, ze wykonawca sygnatury jestinna
osoba (Koziczak, Owoc, 2007).

Falszowanie podpis6w urzadzeniami mechanicznymi
W literaturze przedmiotu coraz czesciej podejmuije sie
temat podpisow sfatszowanych przy uzyciu réznego
rodzaju urzadzen mechanicznych. Nie chodzi tu jed-
nak o kopie kserograficzne lub wydruki, ktére sg wery-
fikowalne dla doswiadczonego eksperta badan pisma,

ale podpisy nakreslone przez urzadzenie wyposazone
W narzedzie pisarskie. Mowa tu przede wszystkim o plo-
terachinowoczesnych obrabiarkachtypu CNC2. Podpis
takijest nakreslony bezposrednio na podtozu, dowolnym
narzedziem pisarskim i koreluje konstrukcyjnie z au-
tentycznym wzorcem. W badaniach pismoznawczych
zasadniczym jest fakt, iz nie ma dwoch identycznych
podpisow i nikt nie jest w stanie podpisac sie chociazby
dwukrotnie doktadnie w taki sam sposob. Jezeli zatem
stwierdzi sie wystepowanie dwoch identycznych pod-
piséw, jeden z nich jest sfatszowany lub stanowi kopie
tego drugiego (Hotyst, 2000). Nie mozna takze wyklu-
czyc¢, ze oba podpisy stanowig kopie kolejnego, kto-
rym podczas badan nie dysponujemy. Obecnie brak
jestodpowiednich narzedzi, ktére pozwolityby w sposob
jednoznaczny ustali¢, czy dany podpis jest tworem od-
recznym, czy tez zostat wytworzony przez urzgdzenie
mechaniczne wyposazone w koncowke piszaca. Nalezy
podkreslic, ze staty rozwoj urzadzen mechaniczno-cy-
frowych i programéw do obrobki graficznej moze do-
prowadzi¢ do wykorzystania takich tworow graficznych
doroznego rodzaju czynow przestepczych. Gramatyka
i Widta (2006) wskazuja na wykorzystanie takich ma-
szyn do fatszowania wartosciowych autograféw.
Hecker (2002) opisat komercyjne dziatanie tego typu
urzgdzen w Stanach Zjednoczonych. Do najpopular-
niejszych maszyn nalezg Autopen i Autosign pracu-
jace na zasadzie szablonow podpiséw wzorcowych.
W wymienionych urzadzeniach system sterowania
zbudowany jest z uktadu mechanicznego przenos-
nikow dzwigniowych i sprezyn oporowych. Stwo-
rzone szablony rotujg dzieki silnikom elektrycznym,
przy czym predkosc rotacji moze by¢ zmienna. Przegub
kulkowy umozliwia mocowanie dowolnego narzedzia
pisarskiego oraz zmiang kata pisania. Badania prze-
prowadzone przez Heckera wykazaty, iz nie wystg-
pito oczekiwane pokrycie podpisow reprodukowanych
w przypadku celowej lub niecelowej zmiany kata na-
chylenia narzedzia pisarskiego, co jednoczesnie unie-
mozliwito rozpoznanie podpisu automatycznego. Takie
zmiany w podpisach spowodowane byty ponadto polu-
zowaniem Srub mocujgcych narzedzie pisarskie, jego
silnym napieciem lub innymi czynnikamizewnetrznymi.
Istotnym zagrozeniem dla eksperta z zakresu badan
pisma jestfakt, iz réznego rodzaju zaburzenia w repro-
dukowanych podpisach moga by¢ uznane za wynik na-
turalnych czynnikéw egzogennych lub endogennych.
W przesztosci w Polsce podejmowano proby ba-
dan nad tego tupu podpisami. Poptawski (2006) prze-
prowadzit badania z wykorzystaniem obrabiarki CNC,

2 Computerized Numerical Control - komputerowe sterowa-
nie urzadzeniami numerycznymi (JP-tech, 2020).
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stanowigcejwowczas sprzetzaawansowany technolo-
gicznie. Linia odtwarzanych podpisow zostata zdefinio-
wana na catej diugosci tysigcami punktow okreslonych
wspotrzednymi X, y, z. Zeskanowany obraz podpisu
autentycznego zostat przeniesiony do wersji cyfro-
wej z zastosowaniem programow 3D opartych na sy-
stemach CAD/CAM. Cyfrowa wersja podpisu zostata
nastepnie przniesiona do komputera maszyny, ktéra re-
alizowata zlecone podpisy na podtozu papierowym.
Do badan wykorzystano dtugopisy z czarng i niebie-
ska pastg dtugopisowa, zelopis i cienkopis. Badania nie
wykazaty jednoznacznych réznic pomiedzy poréwny-
wanymi grupami zapisow, ktore przyczynityby sie do
identyfikacji podpisow stworzonych przez obrabiarke
CNC. Autor badan wskazatjednoczesnie na ukierunko-
wanie dalszych analiz tego typu zapisow na oceng ja-
koscireliefuisposobu zréznicowania amplitudy bruzdy.

Kolejnym przyktadem badan z wykorzystaniem ob-
rabiarki CNC byty te przeprowadzone przez Szcze-
panczyka (2014). Do badan wykorzystano wéwczas
frezarko-grawerke CNC z autorskim dwuosiowym
uchwytem narzedzia pisarskiego, umozliwiajgcym na-
stawienie kata podczas cyklu pisarskiego. System ste-
rowania urzgdzeniem zostat oparty na oprogramowaniu
typu CAD/CAM. Urzadzenie pozwalato na ptynne stero-
wanie ksztattem znakow w ptaszczyznie (wspotrzedne
X, y), ale takze gtebokoscig bruzdy w podtozu (wspot-
rzedne z). Oryginalne rekopisy przeksztatcono do formy
wektorowej, a nastepnie odtworzono na urzadzeniu
CNC. W wyniku przeprowadzonych badan ustalono,
iz rekopisy nakreslone przez urzadzenie charaktery-
zowaly sie w przypadku dtugopisu - tepym finalizowa-
niem linii graficznych, brakiem adiustacji (urzadzenie
imitowato linie wiosowate poprzez dostawianie narze-
dzia pisarskiego), gwattowng zmiang wysycenia pasty
dtugopisowej, a w przypadku cienkopisu zelowego -
uskokami linii graficznej realizowanej przez maszyne,
wzmozonym naciskiem oraz brakiem adiustacji (dosta-
wianiem linii, podobnie jak dtugopis). Elementy te nie
moga zostac jednak uznane za jednoznaczne wyrozniki
pisma wykonanego przez maszyne, poniewaz mogag
wystgpi¢ w rekopisach nakreslonych przez cztowieka.
Autor badan wskazuje na istotne zagrozenia wynika-
jace z wykorzystania tego typu urzadzen, albowiem
ich doktadnosc¢ i praca w duzych rozdzielczosciach
daje mozliwos¢ dokonania fatszerstwa z bardzo duza
precyzjg. Dodatkowo przeniesienie podpisu z wersji
papierowej do wersji cyfrowej mozliwe jest dzieki za-
stosowaniu domowych urzgdzen typu skaner/aparat.

Projekt Rekopis
Z nadejsciem 2021 roku Centralne Laboratorium Kry-
minalistyczne Policji wraz z konsorcjantami, tj. Polskim

Towarzystwem Kryminalistycznym i innowacyjna firmag
JAS Technologie Sp. z 0.0., rozpoczeto prace nad pro-
jektem badawczym finansowanym ze sSrodkéw Na-
rodowego Centrum Badan i Rozwoju pt. Inteligentny
system do identyfikacji fatszerstwa cech biometrycz-
nych pisma recznego, funkcjonujagcym pod krypto-
nimem Rekopis. Pomyst realizacji projektu powstat
po uwzglednieniu realnych zagrozen wynikajacych
zrozwijajgcej sie przestepczosci w obszarze roznego
rodzaju dokumentéw. Konieczne byto takze poszerza-
nie mozliwosci badawczych ekspertow zajmujgcych
sie tg problematyka i stworzenie odpowiednich metod
i Srodkow walki z przestepczosciag przeciwko wiary-
godnosci dokumentow. Nie bez znaczenia byto takze
wypetnienie istniejgcej luki w obszarze omawianej
specjalnosci kryminalistycznej. Projekt nie byt zamy-
stem w zupetnosci oderwanym od ustalen poprzednich
badaczy, ale miat stanowi¢ pogtebienie poprzednich
analiz i wypracowac to, czego nie udato sie uzyskac.
Wspotczesnie nie istnieje bowiem rozwigzanie, ktore
obejmowatoby technologie i funkcjonalnos¢ budowa-
nego w ramach projektu prototypu systemu.

Celem gtownym projektu jest opracowanie metodyki
badarn umozliwiajgcej identyfikacje fatszerstwa cech
biometrycznych pisma odwzorowanego przy uzyciu
urzadzenia mechaniczno-cyfrowego. Realizacja zadan
projektu bedzie miata wptyw na skutecznosc, a takze
standaryzacje i obiektywizacje badan identyfikacyj-
nych pisma recznego, poprzez rozszerzenie zakresu
analitycznego pisma recznego. Efektem koricowym
bedzie prototyp inteligentnego systemu do identyfika-
cji fatszerstwa cech biometrycznych pisma recznego,
rozpoznajacego w sposob zautomatyzowany, czy dana
prébka pisma pochodzi od cztowieka, czy od maszyny.
Cele szczegotowe projektu oméwiono ponize;.

1. Budowa stanowiska do odwzorowania probek
pisma recznego przy uzyciu urzadzenia mecha-
niczno-cyfrowego typu CNC.

Omawiana technika fatszowania pisma recznego za po-
mocag urzadzeniatypu CNC,ze wzgledu nabardzo wysoki
stopien zaawansowania technologicznego oraz do-
ktadnosc, w praktyce moze by¢ wykorzystana do prze-
stepstw o duzym ciezarze gatunkowym, tj. w sprawach
skomplikowanych, wielowgtkowych o charakterze go-
spodarczym, w ktorych przedmiotem bedzie mienie
wielkiej wartosci. Istotne byto zatem zakupienie w ra-
mach projektu urzadzenia najwyzej jakosci, umozli-
wiajgcego realizacje rekopiséw w pieciu osiach, tzn.
pozwalajgcego na ptynng zmiane kata pisania (podczas
jednej kreaciji) i predkosci kreslenia, a takze sterowa-
nia gtebokoscig bruzdy pozostawionej przez narzedzie
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pisarskie (sterowanie naciskiem). Na rycinach nr 1-2
zaprezentowano zakupione w ramach projektu urzg-
dzenie mechaniczno-cyfrowe typu CNC petnigce role
fatszerza podpisow i zapiséw odrecznych.

.
o

Ryc. 1. Urzadzenie mechaniczno-cyfrowe CNC

2. Przygotowanie probek nakreslonych przez pro-
bantow, a nastepnie odtworzenie ich przez ma-
szyne CNC, przy stopniowym zwiekszaniu jakosci
odtwarzanych zapisow.

1 B

Ryc. 2. Urzgdzenie mechaniczno-cyfrowe CNC
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W ramach projektu przygotowano zestawy probek
sporzadzonych przez rézne osoby, szerokim wachla-
rzem narzedzi pisarskich, sktadajgcym sie z dtugo-
pisow, zelopisow, cienkopisow, pior kulkowych, pior
wiecznych, z podziatem na tusze, atramenty, wktady,
rozmiary staléwek. Do badar zakupiono wieloraki ze-
staw podtozy pisarskich w postaci arkuszy papieru
réznejgramatury (od 80 do 200 g/m?), arkuszy papieru
samokopiujgcego i ozdobnego, m.in. kredowego. Je-
dynie réznorodnos¢ stosowanych materiatow pozwoli
na wszechstronne przeprowadzenie zamierzonych
badan, co nie pozostanie bez konsekwencji dla rzetel-
nosciidoktadnosci wypracowanej metody badawcze;j.
Czynniki te bedg uwzglednione w opracowaniu cha-
rakterystyk cech badanych zapisow wskazujgcych
na ich nierekopismienng geneze, jak np. sposob ini-
cjowania i finalizowania linii graficznych, ksztatt kra-
wedzi linii, rozktad cieniowania i wysycenia srodka
pisarskiego, nacisku, struktury reliefow i bruzd, bu-
dowy znakow i wigzan pomiedzy nimi.

Nastepnie odreczne probki pisma zostaty poddane
skanowaniu 3D na optycznym profilografie, taczagcym
prace takich urzadzen jak konturograf, wspomniany
skaner 3D, mikroskop pomiarowy, laserowy i stereo-
skop. Urzadzenie pozwolito na skanowanie odrecz-
nych rekopiséw z uwzglednieniem gtebokosci bruzdy
pozostawionej przez narzedzie pisarskie. Zroznico-
wanie gtebokosci bruzdy bedzie wykorzystane pod-
czas prob doktadniejszego odzwierciedlenia zapisow
przez maszyne. Narycinach nr 3i4 zaprezentowano
zeskanowany podpis z kolorystycznym okresleniem
gtebokoscireliefu. Obecnie pliki graficzne odrecznych
zapisow poddawane sg obrobce do postaci krzywych
Béziera i w takiej formie implementowane do urzadze-
nia CNC. Narycinie nr 5 zaprezentowano przyktadowe
rekopisy: a - wytworzone przez cztowieka, b - wytwo-
rzone przez maszyne (na podstawie wzorca a).

Ryc. 4. Podpis z kolorystycznym okresleniem gtebokosci reliefu
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Ryc. 5. Rekopisy: a - wytworzone przez cztowieka,
b - odwzorowane przez maszyne
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3. Ocenaskutecznoscirozwigzan stosowanych obec-
nie w kryminalistycznych badaniach dokumentow
(w trakcie realizaciji).

Zgromadzone w ramach projektu préby pisma, nakre-
Slone przez cztowieka i przez maszyne, zostang pod-
dane analizie przez doswiadczonych ekspertow badan
pisma recznego w celu ustalenia, czy dotychczasowe
metody i narzedzia stosowane w analizie pismoznaw-
czej pozwolg na stwierdzenie genezy danej probki.
Eksperci udzielg odpowiedzi na nastepujgce pytania:
e Ktora z przekazanych do badan probek ma reko-
piSmienny charakter, tj. pochodzi od cztowieka?
o Ktoraz przekazanych do badan probek ma niere-
kopismienny charakter, tj. pochodzi od maszyny?
« Na podstawie jakich cech dokonano powyzszych
ustalen?
« Czy istniejg cechy, ktére sg wyrdznikiem pisma
wytworzonego przez maszyne?

Powyzsze badania beda prowadzone z wykorzysta-
niem standardowego wyposazenia pracowni badan
dokumentow, czyli mikroskopow stereoskopowych,
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mikroskopow cyfrowych 3D, wideospektrokompara-
toréw VSC 8000, urzgdzen do analizy pisma wgtebio-
nego ESDA (analiza reliefu w podtozu) i profilometrow.
Z uwagi na ciggte zwiekszanie jakosci fatszowanych
prébek pisma badania ekspertow bedg prowadzone
na kazdym etapie projektu. Narycinach nr 6-7 przed-
stawiono proces analizy reliefu.
4. Budowa koncepciji systemu opartego na rozwig-
zaniach informatycznych i optyczno-mechanicz-
nych.

Na podstawie prowadzonych analiz i stwierdzonych
rozni¢ pomiedzy rekopisami kreslonymi przez czio-
wieka i maszyne zostang wyekstrahowane dane,
ktére w konsekwencji beda stanowity podstawe funk-
cjonowania sztucznejinteligenciji. Nalezy zasygnalizo-
wac, ze pewnej grupie cech pismarecznego nie mozna
przypisac okreslonych wartosci Swiadczacych o tym,
ze dana probka pochodzi od cztowieka lub od maszyny.
Tego rodzaju grupy zmiennych podlegaty jak dotad
subiektywnej ocenie eksperta. W projektowanym
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rozwigzaniu zaktada sie wykorzystanie sztuczne;j in-
teligencji, ktéra na podstawie obszernejilosci danych
trenujacych bedzie w stanie zweryfikowac geneze po-
wstania okreslonej proby pisma.

Techniki informatyczne wykorzystane w projekcie
beda pracowaty na cyfrowo przetworzonych prébach
pisma oraz algorytmach analizy danych. W zwigzku
z tym, iz na rynku istnieje wiele gotowych rozwigzan
programistycznych, projektowany system nie zaktada
tworzenia nowego oprogramowania, ale wykorzysta-
nie rozwigzan gotowych. System bedzie miat charakter
aplikacji uruchamianejlokalnie, na komputerze wypo-
sazonym w okreslony system operacyjny.

5. Opracowanie dokumentacijitechnicznejoraz pod-
recznika uzytkowania systemu zawierajgcego opis
szczegotowej metodyki i techniki badan umozli-
wiajgcych identyfikacje fatszerstwa pisma wytwo-
rzonego przez urzgdzenie mechaniczno-cyfrowe.

Projekt zaktada stworzenie metody badawczej umoz-
liwiajgcej petng analize cech pisma recznego i wy-
tworzonego przez maszyne, stanowigcej istotny krok
w kierunku obiektywizacji badarn. Opracowanie meto-
dyki przyczyni sie do podniesienia rangi wydawanych
ekspertyz z zakresu badan dokumentow i zwieksze-
nia skutecznosci dziatania réznych stuzb. Zapropono-
wana metoda badawcza znajdzie swoje zastosowanie
w policyjnych laboratoriach kryminalistycznych, labo-
ratoriach uniwersyteckich, ABW, Strazy Granicznej,
Zandarmerii Wojskowej. Z uwagi na innowacyjnosc
docelowego produktu moze mieC on charakter glo-
balny, tj. znalez¢ zastosowanie w osrodkach zagra-
nicznych.

Podsumowanie

Trwajgcy w Centralnym Laboratorium Kryminalistycz-
nym Policji projekt badawczy pod kryptonimem Re-
kopis jest bardzo istotnym i przetomowym etapem
kryminalistycznych badan dokumentow, zaréwno
w Polsce, jak i na Swiecie. Postep technologiczny, wi-
doczny dla nas kazdego dnia, spowodowat zmiane
lub przeksztatcenie dawnych zachowan przestepcow.
Rola organdw Scigania jest w tym aspekcie wyjatkowa.
Musimy stworzy¢ skuteczne narzedzia do wykrywania
i zwalczania przestepstw popetnianych przy uzyciu
coraz to nowszych metod. Takim narzedziem niewat-
pliwie bedzie efekt opisywanego w niniejszym artykule
projektu. Nalezy jednak pamietac, ze projektowana
aplikacja bedzie elementem wspomagajacym prace
biegtego i nigdy go nie zastapi. Role programéw kom-
puterowych do analizy pisma recznego podkreslatjuz

Goc (2016). Ostateczna interpretacja wynikow badan,
a w konsekwencji prawidtowosc¢ opiniowania, bedzie
zalezata zawsze od kompetenciji, rzetelnosciidoswiad-
czenia biegtego. Nie stoi to w sprzecznosci z twierdze-
niem, ze aplikacja wzbogaci dotychczas stosowany
katalog cech pisma recznego i podniesie wartosc¢ wy-
danej opinii.

Zrédta zdjeé:
Ryc. 1-7: opracowanie wiasne
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Abstract

The issue of forgery using mechanical-digital devices is increasingly appearing in forensic studies. Research
conducted by experts on the subject has so far not allowed categorical conclusions on the genesis of a given
writing sample. In Poland and around the world, no method has been developed to identify signatures made
using various types of mechanical-digital devices. To address concerns and questions, the Central Forensic
Laboratory of the Police together with the consortium partners, i.e. The Polish Society of Forensic Science
and JAS technologies Ltd. started a research project in 2021 entitled Intelligent System for Identification of
Forgery of Biometric Handwriting Features, operating under the code name Manuscript. The project is in
the implementation phase, so this article contains the main ideas of the project. However, the publication
began with an introduction to the issue of signature forgery, focusing on a description of its various types. At
the same time, the possibilities for the use of mechanical-digital devices reproducing signatures in the United
States are introduced, and previous attempts to study mechanically produced manuscripts are described.

Keywords: signature forgery, machine-made signature, CNC mechanical-digital device, Rekopis (Manu-

script) research project

Introduction

Handwritingis anindividual trace of each person. Through-
out life, through repeated repetition, a person develops
ahabitthatdistinguishes the character of writing and indi-
vidualizesit. Signatures are a special type of handwriting,
and they are the main focus of this article. This distinction
is due, on the one hand, to the universality of their use in
legal and economic transactions and the functions they
performed at the time2. On the other hand, because of
the frequency of signatures, and thus a certain degree of
automation and simplification in theirimplementation. As
signatures are creations thatare relatively short, butvery
valuable in terms of, for example, legal actions, they are
quite often subject to forgery attempts.

Forgery of signatures by traditional methods

The literature accepts the following types of signature
forgery (Goc, 2016), (Gruza, Goc, Moszczyriski, 2011):
» technical copying, direct through a clear medium,

» technical copying, indirect copying - carbon paper,
« close imitation,

« imitation from memory,

e learned imitation,

« intellectual imitation,

» self-falsification.

Direct imitation, through a clear medium, in traditional
signatures involves tracing the outlines of the authen-
tic signature, visible on the substrate of the new doc-
ument. In the case of indirect copying, tracing paper
is used, with the help of which the contours of the au-
thentic signature are transferred to the new document
and then traced with another writing tool.

Close imitation involves drawing the signature of
the imitated while observing the authentic pattern.
The realisation of the forged signature takes place
at a slow pace, which is reflected in the course of
the graphic line of the forged signature. In this case, there

2 The signature as a component of the ordinary written form of legal actions has the following functions: construction, finalisation,
volition, acceptance, warning, guarantee, protection, identification and creation (Kaspryszyn, 2007).
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are general analogies between authentic signatures
and imitated signatures, but also important differences.
In this case, it is possible to exclude the authenticity of
the signature, while it isimpossible to identify its maker.

Imitation from memory involves drawing a signature
after a pattern remembered in the past. Reflecting to
a better or worse degree the authentic signature de-
pends on the writing skills of the forger.

Intellectual imitation is the forger’s creation of
another person’s signature without knowledge of
the authentic model. Such a signature is the result of
the forger’s ideas about the possible appearance of
an authentic signature. The goal of the forger in this
case is to create a composition that is as believable
as possible, creating the appearance of authenticity.
In the case of intellectual imitation, there is a chance
to categorically identify its performer.

Learned imitation is the realisation of a forged signa-
ture preceded by the training of continuous observation
and repetition of the authentic signature. The goal of
the forger is first and foremost to credibly forge an au-
thentic signature while maintaining the appearance of
authenticity. The manner in which an authentic signa-
tureislearned, justasinthe case of imitation from mem-
ory, depends primarily on the writing skills of the forger.

A specific type of signature forgery is self-falsifica-
tion, which involves deliberately altering one’s own
signature while retaining signs of its naturalness.
The purpose of self-falsification is to create the illu-
sory beliefthat the performer of the signature is another
person (Koziczak, Owoc, 2007).

Forging signatures with mechanical devices

The literature is increasingly addressing the topic of sig-
natures forged using various types of mechanical de-
vices. However, these are not photocopies or printouts,
which are verifiable by an experienced handwriting
examination expert, but signatures made by a device
equipped with a writing instrument. We are mainly talk-
ing about CNC plotters and modern machine tools?®.
Such a signature is made directly on the substrate, with
any writing tool, and correlates structurally with the au-
thentic model. In graphology research, the fundamen-
tal fact is that no two signatures are identical, and no
one is able to sign even twice in exactly the same way.
Thus, iftwo identical signatures are found, one of them
is forged or a copy of the other (Hotyst, 2000). It can
also not be ruled out that both signatures are copies of

3 Computerized Numerical Control tj. komputerowe sterowa-
nie urzadzen numerycznych, https://www.automatyka.pl/
artykuly/maszyny-cnc-co-to-jest-jak-dzialaja-obrabiarki-
cnc-sprawdz--164963-6 (date of access: 21.11.2022).

another, which we do not have at our disposal during
our research. At present, there are no suitable tools to
conclusively determine whether a signature is ahand-
written creation or was produced by a mechanical de-
vice equipped with a writing tip. It should be noted that
the continuous development of mechanical-digital de-
vices and graphic processing programs can lead to
the use of such graphic creations for various criminal
acts. Gramatyka and Widta (2006) point to the use of
such machines to forge valuable autographs.

Hecker (2002) described the commercial operation
of such devices in the United States. Among the most
popular machines are Autopen and Autosign, which
work on the principle of master signature templates.
In the aforementioned equipment, the control system
is built from a mechanical system of lever conveyors
and resistance springs. The created templates rotate
thanks to electric motors, while the speed of rotation
can be varied. The ball joint allows you to attach any
writing tool and change the angle of writing. Hecker’s
research showed that the expected coverage of repro-
duced signatures did not occur, in the case of intention-
ally or unintentionally changing the angle of the writing
tool, which atthe same time prevented the recognition
of an automatic signature. Such changes in signatures
were further caused by the loosening of the screws
holding the writing tool, its strong tension or other ex-
ternal factors. An important risk for a handwriting ex-
pert is that various types of disorders in reproduced
signatures can be considered the result of natural ex-
ogenous or endogenous factors.

Inthe past, there have been attempts to study this type
of signatures in Poland. Poptawski (2006) conducted re-
search usinga CNC machine tool, which was high-tech
equipment at the time. The line of reproduced signa-
tures was defined along its entire length by thousands
of points defined by X, y, zcoordinates. The scanned
image of the authentic signature was transferred to
adigital version using 3D programs based on CAD/CAM
systems. The digital version of the signature was then
transferred to the machine’s computer, which executed
the commissioned signatures on the paper substrate.
Pens with black and blue ballpoint pen paste, a gel pen
and a fine tip pen were used for the study. The study
showed no clear differences between the compared
groups of records that would contribute to the identifi-
cation of signatures created by the CNC machine tool.
At the same time, the author of the study pointed out
that further analysis of this type of records should be
directed at assessing the quality of the relief and how
the amplitude of the imprint varies.

Another example of research usinga CNC machine
tool was that conducted by Szczepanczyk (2014).
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A CNC milling and engraving machine with a proprie-
tary two-axis writing tool holder that allows the angle
to be adjusted during the writing cycle was then used
for the study. The device’s control system was based
on CAD/CAM software. The device allowed smooth
control of the shape of the marks in the plane (x, y co-
ordinates), but also the depth of the imprintin the sub-
strate (zcoordinates). The original manuscripts were
converted to vector form and then reproduced on
a CNC machine. As a result of the study, it was deter-
mined thatthe manuscripts made by the device were
characterized, in the case of a ballpoint pen, by blunt
finalisation of graphic lines, lack of adjacency (the de-
vice imitated hairlines by supplying the writing tool),
rapid change in saturation of the ballpoint paste, and
inthe case of a gelfine tip pen, by faults in the graphic
line realized by the machine, increased pressure and
lack of adjacency (as in the case of a ballpoint pen,
supplying lines). These elements, however, cannot
be considered unambiguous distinguishing features
of a handwriting made by a machine, as they can oc-
cur in manuscripts made by a human. The author of
the research points out the significant dangers of
using this type of equipment, for their accuracy and
operation at high resolutions, gives the possibility of
making a forgery with very high precision. In addition,
the transfer of the signature from paper to digital is
possible through the use of home devices such as
a scanner/apparatus.

Rekopis (Manuscript) Project

With the arrival of 2021, the Central Forensic Labora-
tory of the Police, together with consortium partners,
i.e. The Polish Forensic Association and the innovative
company JAS Technologie Sp. z 0. 0. have begun work
on aresearch projectfunded by the National Center for
Research and Development titled Intelligent System
for Identifying Falsification of Biometric Handwriting
Features, operating under the code name Manuscript.
The ideafor the project came after considering the real
threats posed by the growing crime inthe area of various
types of documents. It was also necessary to expand
the research capabilities of experts dealing with this
issue and to create appropriate methods and means
to combat crimes against document reliability. It was
also notinsignificanttofill the existing gap inthe area of
the forensic specialty in question. The project was not
anidea completely detached from the findings of previ-
ousresearchers, butwasintended to deepen previous
analyses and work outwhat had not been achieved. In-
deed, today there is no solution that includes the tech-
nologies and functionality of the prototype system being
built as part of the project.

The main objective of the projectis to develop a test
methodology to identify the forgery of biometric fea-
tures of a handwritingimaged using a mechanical-digi-
taldevice. The implementation of the project’s tasks will
affectthe efficiency, as well as the standardisation and
objectivity of handwriting identification research, by

Fig. 1. CNC mechanical-digital device
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Fig. 2. CNC mechanical-digital device

expanding the analytical scope of handwriting. The end
result of the project will be a prototype of an intelligent
system for identifying the falsification of biometric fea-
tures of handwriting, recognizing in an automated way
whether a given handwriting sample is from a human
or amachine. The specific objectives of the projectare
discussed below.

1. Construction of a station for reproducing handwrit-
ing samples using a CNC-type mechanical-digital
device.

The discussed handwriting forgery technique us-
ing a CNC-type device, due to its very high degree of
technological sophistication and accuracy, in prac-
tice can be used for crimes of high gravity, i.e. in com-
plex, multi-threaded cases of an economic nature, in
which the subject will be property of great value. It was
therefore importantforthe projectto purchase a device
of the highest quality, enabling the execution of manu-
scriptsinfive axes, i.e. allowing for a smooth change of
writing angle (during one creation) and drafting speed,
as well as controlling the depth of the imprint left by
the writing tool (pressure control). Figures 1-2 show
a CNC-type mechanical-digital device purchased for
the project acting as a forger of signatures and hand-
written records.

2. Preparation of samples made by probands and then
their reproduction by the CNC machine, with a grad-
ualincrease inthe quality of the reproduced records.

The project prepared sets of samples made by different
people, a wide range of writing instruments, consisting
of pens, gel pens, fine tip pens, ballpoint pens, fountain
pens, with a breakdown of inks, inks, nibs, nib sizes. For
the study, a multiple set of writing substrates was pur-
chased in the form of sheets of paper of various weights
(from 8010 200 g/m2), sheets of self-copy and decorative
paper, among others, chalkboard. Only such a variety of
materials used will allow the intended research to be car-
ried outcomprehensively, which will not be without conse-
guences for the reliability and accuracy of the developed
research method. These factors will be takeninto account
in the development of characteristics of the features of
the studied records indicating their non-manuscriptgen-
esis, such as, forexample, the way of initiating and finaliz-
ing graphic lines, the shape of line edges, the distribution
of shading and saturation of the writing center, pressure,
the structure of reliefs and imprints, the construction of
characters and the bonds between them.

Then, the handwritten samples were 3D scanned
on an optical profilograph, combining the work of de-
vices such as a conturograph, the aforementioned
3D scanner, a measuring microscope, a laser and
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a stereoscope. The device made it possible to scan
handwritten manuscripts, taking into account the depth
of the imprint left by the writing tool. The variation inim-
printdepth will be used when the machine attempts to
more accurately reflect the records. In Figures 3and 4,
a scanned signature is presented, with the depth of
the relief colour-coded. Currently, graphic files of hand-
written records are processed into Bezier curves and
implemented into the CNC device in this form. Figure 5
presents examples of manuscripts- a. man-made, b.
machine-made (based on pattern a.)

Wm@
b =1

Fig. 5. Manuscripts a. man-made, b. reproduced by a machine

3. Evaluation of the effectiveness of solutions cur-
rently used in forensic document examination (in
progress).

Samples of handwriting made by man and by machine,

collected as part of the project, will be analysed by ex-

perienced handwriting research experts to determine

whether the existing methods and tools used in graph-

ology analysis will allow the genesis of a given sam-

ple to be determined. Experts will provide answers to

the following questions:

»  Which of the samples submitted for testing is man-
uscriptin nature i.e. from a human being?

»  Which of the samples submitted for testing is
non-manuscriptin nature, i.e., from a machine?

« On the basis of what characteristics were
the above findings made?

« Arethere characteristics that are the hallmark of
a machine-produced writing?

The above research will be carried out using the stand-
ard equipment of the document research laboratory,
i.e. stereoscopic microscopes, 3D digital microscopes,
VSC 8000 videospectrocomparators, ESDA indented
writing analysis device (substrate relief analysis) and
profilometers. As the quality of forged writing samples
continues to increase, expert research will be con-
ducted atevery stage of the project. Figures 6-7 shows
the relief analysis process.

4. Building a system concept based on IT and opti-
cal-mechanical solutions.

Based on the analyses conducted and the differences
found between manuscripts drawn by a human and
a machine, data will be extracted, which will conse-
quently form the basis for the functioning of artificial in-
telligence. It should be signalled that a certain group of
handwriting features, can not be assigned specific val-
uesindicating that the sample came from aman ora ma-
chine. Such groups of variables have so far been subject
tothe subjective evaluation of the expert. The designed
solution assumes the use of artificial intelligence, which
will be able to verify the genesis of a given writing sample
based on an extensive amount of training data.

The IT techniques used in the project will work on
digitally processed writing samples and data analysis
algorithms. Since there are many off-the-shelf software
solutions on the market, the designed system does not
assume the development of new software, butthe use
of off-the-shelf solutions. The system will be a locally
run application, on a computer equipped with a specific
operating system.
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5. Development of technical documentation and
amanual for the use of the system, including a de-
scription of the detailed methodology and testing
technique to identify the forgery of the handwriting
produced by the mechanical-digital device.

The project involves the creation of a research
method that allows a complete analysis of the char-
acteristics of handwriting and machine-gener-
ated handwriting, representing an important step
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toward objectivizing research. The development of
the methodology will contribute to raising the profile
of issued document examination expertise and in-
creasing the efficiency of various services. The pro-
posed research method will find its application in
police forensic laboratories, university laboratories,
Internal Security Agency, Border Guard, Military Po-
lice. Due to the innovation of the target product, it
may have a global character, i.e. find application in
foreign centers.
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Conclusions

The ongoing research project atthe Central Police Fo-
rensic Laboratory, codenamed Manuscript, is a very
important and groundbreaking step in forensic docu-
ment research, both in Poland and around the world.
Technological advances, seen by us every day, have
caused criminals to change or transform their former
behaviour. The role of law enforcement in this aspectis
unique. We need to create effective tools to detect and
combat crimes committed using ever newer methods.
Such atool will undoubtedly be the effect of the project
described inthis article. However, it should be borne in
mind that the designed application will be a supporting
element of the expert’s work and will never replace it.
The role of computer programs for handwriting anal-
ysis has already been emphasised by Goc (20186).
The final interpretation of the test results and, conse-
quently, the correctness of the opinion will always de-
pend on the competence, reliability and experience
of the expert. This does not contradict the claim that
the application will enrich the previously used cata-
log of handwriting features and increase the value of
the issued opinion.
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