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Streszczenie

Dotychczasowe operacje wptywu realizowane przez Chiny za pomoca dezinformaciji
byty kierowane przeciwko poszczegolnym krajom (gtéwnie Tajwanowi) lub miaty na celu
ugruntowanie pozycji Chin jako wspoétczesnego giganta technologicznego, panstwa stusz-
nie konkurujacego o wptywy ze Stanami Zjednoczonymi Ameryki. Pandemia COVID-19
zmienita chinski sposéb prezentowania propagandy, spowodowata rozszerzenie zasiegu
operacji na wiele krajéw i doprowadzita do transformacji dezinformacji jako narzedzia
propagowania tez Komunistycznej Partii Chin - z promocji i pozytywnej narracji na rzecz
wywotywania chaosu i podwazania ugruntowanych przekonan w spoteczerstwach. Takie
dziatania wskazuja, ze Chiny korzystaja z rosyjskich metod prowadzenia wojny informa-
cyjnej. W tym kontekscie warto odnotowac, ze oprocz uzywanych dotychczas srodkow
takich, jak: kanaty dyplomatyczne, prasa, zachodnie media spotecznosciowe, wzrasta wy-
korzystanie popularnej chinskiej aplikacji TikTok do pozyskiwania danych stuzacych po-
lepszeniu stosowanej przez ChRL inzynierii spotecznej.
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Chinska dezinformacja?, wykorzystywana wczesniej przede wszystkim prze-
ciw konkretnym krajom, np. Tajwanowi, czy stuzaca podniesieniu wiarygodno-
$ci Chin jako partnera politycznego i biznesowego, nasilita sie i rozpowszech-
nita w czasie epidemii COVID-19. Chinskie pochodzenie wirusa i zwigzane
z tym potezne straty wizerunkowe tego kraju zmusity wtadze do poszerzenia
i umiedzynarodowienia akcji propagandowo-dezinformacyjnych stuzacych
ochronie wizerunku tego kraju.

Nadzor nad chinska sferginformacyjngi politycznym przekazem propagan-
dowym dotyczacym tego kraju prowadzi Komunistyczna Partia Chin (KPCh).
Inicjuje onaikontroluje zarzadzanie informacjg w takich obszarach, jak: oficjal-
ne kanaty dyplomatyczne, media spotecznosciowe - Instagram, Twitter, Face-
book, aplikacje Telegram i TikTok, czy artykuty prasowe publikowane zaréwno
w mediach kojarzonych z oficjalng linig partii, jak i udostepniane bezptatnie
przez chinskie agencje. Skale tych dziatan i liczbe chinskich podmiotéw zaanga-
zowanych w prowadzenie operacji wptywdw opisali Paul Charoni Jean-Baptiste
J. Vilmer z Instytutu Badan Strategicznych francuskiego Ministerstwa Obrony?.
W tym niezwykle obszernym i szczegétowym raporcie opisujg oni poszczegdlne
elementy zintegrowanego systemu zarzadzania informacjami. Zwracajg uwage,
ze w dystrybucje propagandy w ChRL zaangazowane sg zaréwno organy partyj-
ne, jak i ministerstwa, armia i prywatne oraz panstwowe firmy.

Jako najwazniejsze organy wymieniajg oni: Departament Propagandy
KPCh, ktéry nadzoruje ideologie i kontroluje wszystkie media oraz dziatal-
nosc¢ kulturalng w kraju, Departament Pracy Zjednoczonego Frontu (UFWD),
Miedzynarodowy Departament tacznikowy (ILD) utrzymujacy stosunki z za-
granicznymi partiami politycznymi, Chinska Lige Mtodziezy Komunistycznej
(CLA), Ministerstwo Bezpieczenstwa Panstwowego (MSS), ktore jest gtowng
cywilng agencja wywiadowczg, oraz Biuro ds. Tajwanu (TAO) odpowiedzialne
za propagande wymierzong w Tajwan. W Armii Ludowo-Wyzwolenczej (PLA),
z Sitami Wsparcia Strategicznego (SSF) na czele, najwazniejszg funkcje petni
Departament Systeméw Sieciowych odpowiadajacy za przekaz informacyjny.
Autorzy raportu zwracajg rowniez uwage na wykorzystanie chinskich plat-
form cyfrowych takie, jak: WeChat, Weibo i TikTok. Podkreslajg, ze wymienio-

1 Na potrzeby artykutu przyjeto szeroka definicje dezinformacji jako ,$wiadome
wykorzystywanie wprowadzajacych w btad informacji w celu wptywania na spoteczenstwo”
- zob. https://cepa.org/democratic-offense-against-disinformation/ [dostep 2.02.2022].

2 P. Charon, J-B. Vilmer, Chinese influence operations. A Machiavellian Moment, https://
www.irsem.fr/report.html [dostep: 4.02.2022].
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ne powyzej organy realizujg swojg misje poprzez panstwowe chinskie media,
agentéw wptywu, diaspore, optacane zagraniczne jednostki badawcze, wyko-
rzystywanie zachodnich mediéw spotecznosciowych i chinska dyplomacje.

W niniejszej pracy szczegdlna uwaga zostanie poswiecona obserwowanej
w ostatnich latach ewolucji i wzrostowi chinskich dziatan dezinformacyjno-
-propagandowych zwigzanych z COVID-19. Analiza aktywnosci ChRL w tym
zakresie w czasie trwania pandemii pokazuje, ze dotychczasowa praktyka
polegajaca na propagowaniu ,polityki mitosci” i eksponowaniu pozytywéw
w relacjach z Chinami zaczeta by¢ bardziej zniuansowana. W niektérych przy-
padkach nowa narracja obejmowata dyskredytacje, spiskowe teorie czy nawet
proby wywotania protestow spotecznych.

Gtéwne tezy sterowanego przez KPCh kilkuletniego przekazu o zasiegu
miedzynarodowym zmieniaty sie wraz z rozwojem sytuacji zwigzanej z zagro-
zeniem koronawirusem. W poczatkowym okresie, w 2020 roku, akcje propa-
gandowe podejmowane przez Chiny miaty gtdwnie przeciwdziataé pogorsze-
niu ich wizerunku jako kraju, z ktdrego wirus rozprzestrzenit sie na caty swiat.
W tym celu wdrozono niemal jednoczes$nie nastepujace dziatania propagan-
dowo-dezinformacyjne: 1) rozpoczeto rozpowszechnianie fatszywej informa-
cji, ze za wyciek wirusa odpowiadajg Stany Zjednoczone, ktore w Fort Detrick
(amerykanskie laboratorium wojskowe) przeprowadzity badania nad bronia
biologiczng® i zarazem podwazano ustalenia WHO na temat pochodzenia
koronawirusa*; 2) przedstawiano Chiny jako kraj odpowiedzialny, bardzo do-
brze radzacy sobie z przeciwdziataniem i zapobieganiem rozprzestrzenianiu
wirusa; 3) rozpoczeto na wielka skale akcje tzw. szczepionkowej dyplomacji -
Chiny, poprzez aktywnos$¢ w Afryce, Azji i Europie, tworzyty wizerunek lidera
w dziedzinie pomocy medycznej i dziataniach na rzecz miedzynarodowego
zwalczania COVID-19.

Najlepszy przyktad takich zintegrowanych chinskich dziatain stanowiag
Witochy, bardzo mocno dotkniete koronawirusem w poczatkowej fazie pan-
demii. Wobec tego kraju zostaty zastosowane réznorodne dziatania® opisy-
wane przez przywotanych wczesniej francuskich badaczy. W poczatkowym

3 Wuhan lab leak theory: How Fort Detrick became a centre for Chinese conspiracies, https://
www.bbc.com/news/world-us-canada-58273322 [dostep: 1.02.2022].

4 China refuses international probe on Covid- 19 source until ‘final victory’ over disease, https://
www.france24.com/en/20200506-china-refuses-international-probe-on-covid-19-
source-until-final-victory-over-disease [dostep: 4.02.2022].

5 V. Zeneli, F. Santoro, China’s Disinformation Campaign in Italy, https://thediplomat.
com/2020/06/chinas-disinformation-campaign-in-italy/ [dostep: 1.02.2022].
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okresie chinski panstwowy portal Global Times informowat o zadziwiajagcym
podobienstwie zapalen ptuc odnotowywanych w 2019 roku we Wtoszech do
wirusa SARS, ale szybko wycofat sie z obarczania tego kraju odpowiedzialno-
$cig za rozpowszechnianie koronawirusa® na rzecz innych dziatan, m.in. pro-
mujacych tzw. dyplomacje maseczkowa. Pomoc Wtochom byta prezentowana
jako rodzaj bezprecedensowego, szczegblnego partnerstwa wtosko-chinskie-
go. Jednoczes$nie eksponowano brak reakcji ze strony krajéw UE, podsycajac
tym samym antyunijne nastroje. Tysigce botéw prowadzity prochiniski przekaz
na wtoskim Twitterze. Role Chin jako szczegdlnego przyjaciela podkreslano
réwniez poprzez zaangazowanie zmobilizowanej w tym celu chinskiej diaspo-
ry. ,W miejscach o najwiekszej liczbie chinskich imigrantéw takich, jak: Prato,
Florencja, Mediolan, Rzym, Padwa i Turyn, miaty miejsce setki inicjatyw pro-
wadzonych przez chinskie stowarzyszenia i lokalnych chifnskich przedsiebior-
cow”’. Na uniwersytecie w Genui i politechnice w Turynie zaczety aktywnie
dziata¢ Chinskie Stowarzyszenia Mtodziezy, a Instytut Konfucjusza w Medio-
lanie przeprowadzit zbiérke pieniezng na zakup materiatéw medycznych dla
ludnosci i szpitali. Zaowocowato to poteznym sukcesem propagandowym, po-
gtebianym przez wioskie media. Niewykluczone, ze takie dziatania, potaczone
z wczesniejszym niezadowoleniem Wtochéw z braku wsparcia podczas kryzy-
su migracyjnego w latach 2015-2016, spopularyzowaty w tym kraju nastroje
antyeuropejskie i zaowocowaty popularnoscia hasta #ltalexit8.

W miare uptywu czasu polityka informacyjna i przekaz, sterowany przez
KPCh, zmieniaty sie i dostosowywaty do regionéw. W Australii i Stanach Zjed-
noczonych Ameryki dgzono do wykorzystania dwujezycznej chiiskiej emigra-
cji sktonnej do pozostawania w swoich bankach informacyjnych. Za posrednic-
twem tej diaspory, podtrzymujac wsréd niej oburzenie z powodu niestusznych
oskarzen wobec Chin, rozpowszechniano teorie spiskowe dotyczace korona-
wirusa i braku skutecznosci zachodnich szczepionek. W Afryce z kolei oprécz
wykorzystania dyplomacji maseczkowej podwazano wiarygodnosc¢ zachod-
nich wysitkéw na rzecz przeciwdziatania rozprzestrzenianiu wirusa i podkre-
$lano nieche¢ bogatych krajéw do pomocy bytym koloniom. Rowniez w kra-
jach batkanskich byta eksponowana kwestia braku pomocy szczepionkowej ze
strony bogatych krajow europejskich.

6 https://twitter.com/globaltimesnews/status/1241559268190343168 [dostep: 30.01.2022].
7 V.Zeneli, F. Santoro, op. cit.
8 Ibidem.
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Zaréwno dyplomacja maseczkowa, jak i agresywny przekaz zaprzeczaja-
cy chinskiemu pochodzeniu koronawirusa znalazty swoje odzwierciedlenie
w operacjach wptywu prowadzonych w krajach Europy Srodkowo-Wschod-
niej. Zdaniem Katariny Klingovej z Globsec Policy Institute w Bratystawie
,L...] brak debaty publicznej na temat kampanii dezinformacyjnych w Chinach
i innych panstwach [...] sprawia, ze Europa Srodkowa i Wschodnia sa bardziej
podatne na wptywy z zewnatrz. Dzieki COVID-19 Chiny naprawde przyspie-
szyty swoje wptywy i kampanie informacyjng w regionie Europy Wschodniej
i Srodkowej”?. Zwraca ona uwage, ze w krajach tych brakuje $wiadomosci pro-
wadzenia przez Chiny na wielka skale operacji wptywu w regionie.

Dziatania dezinformacyjne zwigzane z ochrong wizerunku ChRL odnoto-
wano rowniez w Polsce. Oprécz kampanii dyskredytujacej walke z koronawi-
rusem prezentowanej przez polskojezyczna wersje China Radio International
w 2020 roku na Twitterze i w polskich mediach (Onet.pl) odbyta sie réwniez
polemika ambasadora ChRL w Polsce zambasadorem Stanéw Zjednoczonych
w naszym kraju'®. Wypowiedz strony chinskiej byta prowadzona w stylu tzw.
wolf warrior diplomacy!!. Wprost oskarzata ona Waszyngton o nacigganie
faktéw w sprawie pochodzenia koronawirusa oraz ,przerzucanie odpowie-
dzialnosci na innych” w walce z epidemia. Dziatania takie stanowity element
powszechnej akcji propagandowej z wykorzystaniem tradycyjnych mediéw
elektronicznych (dzieki tej polemice stanowisko Chin zostato zaprezentowane
duzo wiekszej grupie odbiorcéw niz w przypadku polskiego Twittera)?2.

Przyktady te potwierdzajg prowadzenie walki informacyjnej zwigzanej
z COVID-19 na niespotykang dotad skale. Niektore jej elementy stanowig no-
vum w dziataniach ChRL. Jezeli chodzi o dotychczasowg skale wystepowania,
to stosowany szczegdlnie w pierwszym roku trwania pandemii agresywny ton

9 E.Zalan, Why was central Europe open to China’s Covid disinformation?, https://euobserver.
com/democracy/153750 [dostep: 5.02.2022].

10 A. Bachulska, Chinese Disinformation Operations: What Central and Eastern Europe Can
Learn From Taiwan, https://thediplomat.com/2021/09/chinese-disinformation-operations-
what-central-and-eastern-europe-can-learn-from-taiwan/ [dostep: 3.02.2022].

11 Wolf warrior diplomacy - tzw. dyplomacja wilczego wojownika, tj. nowy, asertywny
sposob prowadzenia dyplomacji przez chinskich urzednikéw panstwowych. Odnotowy-
wana od kilku lat zmiana jezyka w kontaktach miedzynarodowych osiggneta apogeum
w dobie COVID-19, gdy chinscy dyplomaci w agresywny sposéb usitowali poradzi¢ sobie
zmiedzynarodowym upokorzeniem. Nazwa pochodzi od popularnego chinskiego filmu pro-
pagandowego z 2015r.

12 Onet wyprzedzit WPpl w informacjach i publicystyce, mocno w goére Polsatnews.pl
i Wyborcza.pl (TOP10), https://www.wirtualnemedia.pl/artykul/onet-wyprzedzil-wp-pl-w-infor-
macjach-i-publicystyce-mocno-w-gore-polsatnews-pl-i-wyborcza-pl-top10 [dostep: 2.02.2022].
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wypowiedzi przedstawicieli dyplomacji ChRL™ w mediach spotecznosciowych
jest wydarzeniem bezprecedensowym. Regularne zaangazowanie placéwek dy-
plomatycznych w prezentowanie chinskiej racji stanu, podawanie w watpliwosc
pogladdéw przeciwnikdw oraz utrzymywanie statego kontaktu z odbiorcami byty
woéweczas na porzadku dziennym. Agresywnemu stylowi towarzyszyto sztuczne
podbijanie popularnosci wpiséw i powielanie ich tresci przez fatszywe konta.
Podobnie w przypadku powszechnej chinskiej operacji wptywu wobec
Stanéw Zjednoczonych, majacej na celu wywotanie protestow Amerykanéw
azjatyckiego pochodzenia w tym kraju. Zdaniem amerykanskiej agencji ds. cy-
berbezpieczenstwa Mandiant Threat Intelligence obejmowata ona ,[...] setki
nieautentycznych kont dziatajacych w siedmiu jezykach na 30 platformach
spotecznosciowych i ponad 40 dodatkowych stronach internetowych”4. Takie
dziatania coraz wyrazniej wskazujg na korzystanie przez chinski aparat propa-
gandy z rosyjskich rozwigzan w prowadzeniu operacji wptywu®>. Wydaje sie,
ze ten dwutorowy kierunek zarzadzania informacjg zostat juz na state przeje-
ty przez organy propagandowe Panstwa Srodka. Oprécz promocji wizerunku
Chin jako odpowiedzialnego, rozwinietego technologicznie mocarstwa beda
réwniez uzywane techniki rosyjskie stuzace rozbiciu spoteczenstw oraz wzbu-
dzeniu nieufnosci wobec pewnych norm czy dziatan. Moze o tym $wiadczy¢
przyktad konta fatszywego szwajcarskiego naukowca'® zatozonego dwa dni
po chinskiej odmowie przyjecia planu WHO dotyczacego dalszych badan nad
pochodzeniem koronawirusa. 24 lipca 2021 roku ,szwajcarski biolog” Wilson
Edwards stwierdzit na Facebooku i Twitterze, ze Biaty Dom wywiera presje na
naukowcéw Swiatowej Organizacji Zdrowia (WHO) badajacych pochodzenie
COVID-19. Jego wpisy rozpowszechnity sie w mediach spotecznosciowych,

13 Wiecej o operacjach prowadzonych przez chinska dyplomacje, takze w zwiazku z epide-
mig COVID-19 zob. M. Schliebs i in., China’s Public Diplomacy Operations Understanding Engage-
ment and Inauthentic Amplification of PRC Diplomats on Facebook and Twitter, Dem. Tech Working
Paper,2021.1,May 11 2021, University of Oxford, https://demtech.oii.ox.ac.uk/research/posts/
chinas-public-diplomacy-operations-understanding-engagement-and-inauthentic-amplifica-
tion-of-chinese-diplomats-on-facebook-and-twitter/ [dostep: 4.02.2022].

14 B.D. Williams, Global Chinese Influence Campaign Sought to Spark Protests in US: Mandiant
Report, https://breakingdefense.com/2021/09/mandiant-details-global-chinese-influence-
campaign-that-sought-to-spark-protests-in-us/ [dostep 2.02.2022].

15 B.Dubov,E.Lucas, J. Morris, Jabbed in the Back: Mapping Russian and Chinese Information
Operations During COVID-19, https://cepa.org/jabbed-in-the-back-mapping-russian-and-
chinese-information-operations-during-covid-19/ [dostep: 4.02.2022].

16 K.Lyons, Facebook took down a fake Swiss scientist account that was part of an international
misinfo  campaign, https://www.theverge.com/2021/12/3/22815906/facebook-meta-
instagram-fake-swiss-scientist-account-china-misinformation [dostep: 28.01.2022].
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a powielity je chinskie media Global Times i People’s Daily. Wedtug raportu
firmy Meta (Facebook) profil fikcyjnego naukowca Wilsona Edwardsa umozli-
wit ,[...] dziatanie wielotorowej, w duzej mierze nieudanej operacji wywierania
wptywu”, w ktérej uczestniczyty 524 konta na Facebooku, 20 stron na Facebo-
oku, cztery grupy na Facebooku i 86 kont na Instagramie. Mimo ze operacja byta
nieudana, dowodzi, ze Chiny bedg nadal postugiwac sie tego typu metodami.

W kontekscie zwiekszenia skali dziatan oraz zmiany stylu prowadzenia
operacji wptywu na szczegblng uwage zastuguje mozliwo$é wykorzystania
w przysztosci w prowadzonych z wielkim rozmachem operacjach wptywu chin-
skiej aplikacji TikTok. Ma ona mozliwosci przeprowadzenia eksperymentéw
z inzynierig spoteczng na duzg skale. Aplikacja ta dziata podobnie jak Facebo-
ok, tzn. zbiera dane o uzytkownikach, jednoczesnie podsuwa uzytkownikowi
i tworzy dla niego takie tresci, jakie zostang dopasowane do jego profilu. Po-
dobnie jak Facebook wykorzystuje emocje dostarczane uzytkownikowi. Pro-
ponuje znajomych, pokazuje najnowsze trendy i najbardziej popularne filmiki.
Jednoczesnie ,[...] jest to program, ktory opracowuje predykcyjne modele be-
hawioralne[...] matendencje do tworzenia profilu lekéw i obaw uzytkownikow,
tworzac bodzce mogace wywotac zmiany zachowan”*8,

Chinskie wtadze bardzo dobrze zdaja sobie sprawe ze skali trendow i za-
chowan tworzonych za pomoca tej aplikacji. Wystarczy tu przywotad spotecz-
nos$¢ nastolatkéw i mtodych ludzi zrzeszong w fandomu k-pop. Jest to ogrom-
na liczba fanéw koreanskiej muzyki pop, gtéwnie dziewczat i mtodych kobiet,
na catym $wiecie. Dotychczas, oprécz akcji poparcia swoich idoli i zmasowa-
nych atakéw na media nieprzychylne koreanskim artystom, przeprowadzita
ona np. 11 czerwca 2020 roku masowa akcje rezerwacji miejsc na stadionie
w Stanach Zjednoczonych, na ktérym miat sie odby¢ wiec poparcia dla prezy-
denta Donalda Trumpa. Po ogtoszeniu rozpoczecia rejestracji na wiec w Tulsa
setki tysiecy nastolatkow skrzyknety sie na Twitterze i TikToku. Rezerwowali
oni darmowe wejsciowki tylko po to, zeby miejsca pozostaty puste®”. W efekcie

17 Ibidem.

18 P. Dabrowa, Cognitive Hacking as the New Disinformation Frontier TikTok’s links with
an Atrtificial Intelligence Algorithm designed to repress the Chinese Population, Testimony pre-
sented before the Commonwealth of Australia Senate Select Committee on Foreign Interference
through Social Media on September 22, 2020, https://www.aph.gov.au/DocumentStore.
ashx?id=b454cd90-d836-43c5-af27-05fea0cf8dd 1&subld=692042 [dostep: 3.02.2022].
19 J. McCurry, How US K-pop fans became a political force to be reckoned with, https://www.
theguardian.com/music/2020/jun/24/how-us-k-pop-fans-became-a-political-force-to-be-
reckoned-with-blm-donald-trump [dostep: 3.02.2022].
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na stadionie pojawito sie zaledwie 6 tys. ludzi (20 tys. dostepnych miejsc). Inna
akcja przeprowadzona w Stanach Zjednoczonych 31 maja 2021 roku polegata
na umieszczaniu niepowigzanych zdjec i wiadomosci na stronie iWatch Dal-
las i w efekcie zablokowanie strony w odpowiedzi na prosbe tamtejszej policji
o umieszczanie fotografii uczestnikdéw protestéw w tym miescie. Chiny bloku-
jawiec fandomy k-popu nie tylko ze wzgledu na deklarowang przez KPCh nie-
chec¢ do niemeskiego stylu prezentowanego przez koreanskich artystéw pop,
lecz takze w obawie przed niekontrolowanymi subkulturami i quasi-politycz-
nymi ruchami. Takie dziatania mozna z powodzeniem prowadzi¢ wsréd mto-
dych uzytkownikéw TikToka. Po rozpoznaniu lub co gorsza wykreowaniu ich
modelu zachowan poprzez specjalny dobdr filméw czy informacji Chiny moga
uzyskac potezne narzedzie prowadzenia operacji wptywu. Zdaniem Sensor
Tower?° aplikacji juz w 2020 roku uzywato okoto 2 mld ludzi na Swiecie i nadal
zyskuje ona na popularnosci. Z jej szczegdlnej wartosci zdali juz sobie sprawe
Rosjanie, ktorzy w 2021 roku zwrécili sie do Chin z prosba o pomoc w usu-
waniu informacji i filmikéw z wyrazami poparcia dla rosyjskiego opozycjonisty
Aleksieja Nawalnego. Popularnos$¢ filméw z wyrazami poparcia oraz protesta-
mi ulicznymi w jego obronie zaowocowata nieoczekiwang reakcja rosyjskich
wtadz. Oprécz préb cenzury i negocjacji z Chinami w tej kwestii?! zainicjowano
publikacje filmikdéw z umundurowanymi przedstawicielami struktur sitowych,
ktérzy ostrzegali mtodych ludzi przed udziatem w protestach.
Niewykluczone, ze tego typu operacja byta juz prowadzona, na razie
w ograniczonym zakresie, przez Rosje i Chiny wobec szwedzkich uzytkowni-
kéw TikToka. W ostatnich tygodniach stycznia 2022 roku wielu szwedzkim
nastolatkom i dzieciom aplikacja zaproponowata obejrzenie filméw, w ktérych
powtarza sie fraza: ,wojna nadchodzi”. W innych filmach dowiadywaty sie one,
ze sity rosyjskie zbombarduja i zaatakuja ich kraj (nalezy tu zaznaczy¢, ze al-
gorytm TikToka sprawia, ze osoby, ktére ogladaja takie filmy raz, otrzymaja
dalsze tresci sprofilowane doktadnie wedtug tego samego schematu). Skala
operacji byta tak duza, ze szwedzka organizacja BRIS, ktéra prowadzi goraca
linie dla dzieci i mtodziezy, zaczeta odbierac telefony od dzieci i nastolatkéw

20 TikTok Crosses 2 Billion Downloads After Best Quarter For Any App Ever, https://
sensortower.com/blog/tiktok-downloads-2-billion [dostep: 4.02.2022].

21 M. Kabash, Putin finds ally in China’s TikTok in crackdown on anti-govt content,
https://theprint.in/world/putin-finds-ally-in-chinas-tiktok-in-crackdown-on-anti-govt-
content/649061/ [dostep: 3.02.2022].
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zaniepokojonych zblizajacg sie rosyjskg inwazjg?2 Ten rodzaj wojny psycho-
logicznej, stuzacy ostabieniu morale, mégt zostaé skierowany wobec Szwecji
zarowno przez aparat rosyjskiej propagandy za bierng zgoda wtasciciela apli-
kacji - ChRL, jak i zczynnym udziatem tego kraju. Szwecja sprzeciwia sie wpro-
wadzeniu obstugiwanej i kontrolowanej przez Chiny technologii 5G w swoim
kraju. W kazdym z rozpatrywanych przypadkéw 30% szwedzkiej mtodziezy
i nastolatkéw uzywajacych codziennie TikToka stanowi doskonatg grupe adre-
satoéw podobnych form dezinformacjiZ:.

Takie chinskie dziatania skierowane w przysztosci do duzego grona mtodych
odbiorcéw w celu wywotania paniki, niepokojéw spotecznych czy podwazenia
zaufania do pewnych zjawisk wydaja sie bardzo prawdopodobne. W trakcie
trwajacych ponad dwa lata prowadzonych na duzg skale operacji wptywu ste-
rowanych przez KPCh sposéb i metody dystrybucji stosowane przez strone
chinska ewoluowaty w kierunku bardziej agresywnych. Wykorzystanie rosyj-
skich doswiadczen w tworzeniu teorii spiskowych, napastliwy jezyk chinskiej
dyplomacji czy préby wywotania niepokojéw spotecznych potwierdzajg mozli-
we przyszte sposoby prowadzenia operacji wptywu realizowanych przez KPCh.
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Chinese operations in the times of COVID-19.
Disinformation - methods, areas and evolution

Abstract

China’s influence operations, including those implemented through disinformation, were
previously aimed against individual countries (mainly Taiwan) or were intended to conso-
lidate China’ position as a modern technological giant and a country well-suited to com-
peting for influence with the United States. The COVID-19 pandemic has changed the
way China broadcasts its propaganda, resulting in the expansion of operations to multiple
countries and leading to a transformed use of disinformation as a tool to advocate the
Chinese Communist Party’s visions - from promoting and disseminating a positive nar-
rative towards creating chaos and undermining the beliefs established in societies. Such
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activities clearly show that China has employed Russian methods of information warfare.
In this context, it is worth noting that, along with the means used so far, such as diplomatic
channels, the press and Western social media, the popular Chinese app TikTok has been
increasingly used to obtain data to improve the country’s social engineering.

Key words: influence operations, wolf warrior diplomacy, disinformation





