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Streszczenie

Z dniem 12 stycznia 2022 roku weszta w zycie ustawa z 17 grudnia 2021 roku o zmianie
niektérych ustaw w zwiazku z powotaniem Centralnego Biura Zwalczania Cyberprze-
stepczosci. Publikacja omawia jej najwazniejsze fragmenty zwiazane z przeprowadza-
niem czynnosci operacyjno-rozpoznawczych zaréwno w stadium czynnosci poprzedzaja-
cych wszczecie postepowania karnego, jak i po jego wszczeciu, ich znaczenie dowodowe,
wskazuje kontrowersje zwigzane z zakresem przedmiotowym uchwalonej ustawy, w tym
zamknietym katalogiem czynow zabronionych oraz innych z nimi niezwigzanych immu-
nitetami, tajemnicami zawodowymi, gwarancjami osob, wobec ktorych stuzby podjety
okreslone niejawne czynnosci. Nie pomija takze kwestii kontrowersyjnych, a zwigzanych
z oceng dowoddw posrednio nielegalnych oraz konsekwencji naruszenia obowigzujacej
procedury, w tym kwestii oddania prokuratorowi do oceny wykorzystania informacji uzy-
skanych z naruszeniem procedury w sytuacji, gdy powyzsze moze naleze¢ wytacznie do
sadu. Wreszcie przedstawia propozycje ustawodawcze majace charakter postulatéw de
lege ferenda dajacych sadowi uprawnienia do badania legalnosci czynnosci operacyjno-
-rozpoznawczych, w tym rowniez w zakresie proceduralnych dyrektyw w kazdym sta-
dium postepowania, a nie tylko po jego wszczeciu.
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no-rozpoznawcze, tajemnice zawodowe

* Dr Kazimierz Pawelec, Instytut Nauk o Bezpieczenstwie, UPH w Siedlcach, e-mail:

pawelec.kancelaria@op.pl, ORCID: 000-0001-8669-0249.



Centralne Biuro Zwalczania Cyberprzestepczosci i jego wybrane uprawnienia. Kilka refleksji
Wstep

12 stycznia 2022 roku wesztaw zycie ustawa z 17 grudnia 2021 roku o zmianie
niektéry ustaw w zwiazku z powotaniem Centralnego Biura Zwalczania Cy-
berprzestepczosci (CBZC)!. Utworzone Biuro bedzie realizowato nastepujace
zadania: rozpoznawanie, zapobieganie oraz zwalczanie przestepczosci popet-
nionej przy uzyciu systemoéw teleinformatycznych lub sieci teleinformatycz-
nej. Z powyzszym bedzie wigzato sie rowniez wykrywanie tego rodzaju prze-
stepczosci, a takze wspieranie pozostatych jednostek organizacyjnych policji
we wskazanym wyzej zakresie. Ratio legis uchwalonej ustawy byty wyzwania
stawiane cyberbezpieczenstwu we wspdtczesnosci. Sg one zwigzane z rozwo-
jem technologii informatycznych, wrecz zaleznosci od niej zycia codzienne-
go, w tym Internetu, a takze anonimowosci w cyberprzestrzeni. Powyzszego
nie sposéb nie powigza¢ z podnoszeniem jakosci dziatania stuzb porzadku
publicznego i ich mozliwosci operacyjnych w zakresie realizacji ustawowych
zadan. Powszechny dostep do Internetu w kontekscie globalnego charakteru
cyberprzestrzeni i jednoczesnie stosunkowo duze mozliwosci zachowania in-
cognito oséb komunikujacych w tej przestrzeni sprzyjaja powstaniu réznego
rodzaju zagrozen nie tylko bezpieczenstwa systeméw informatycznych, lecz
takze sprzyjaja podejmowaniu dziatan o charakterze przestepczym, zwtaszcza
przestepstw przeciwko mieniu, gospodarczych, narkotykowych czy pedofil-
skich. Nie sposdb nie zauwazy¢, ze osiggniecia zwigzane z rozwojem technolo-
gicznym stajg sie czestokro¢ narzedziami wykorzystywanymi do popetniania
przestepstw, a takze celem samej dziatalnosci przestepczej. Tym samym sta-
nowig powazne wyzwanie dla organdw panstwa w kontekscie ich ujawniania,
wykrywania oraz zwalczania. Stad przyjeto, ze niezbedne byto utworzenie
ogolnokrajowej jednostki organizacyjnej policji i ustanowienie nowej stuzby
odpowiedzialnej za rozpoznanie, zapobieganie oraz zwalczanie cyberprze-
stepczosci.

Nowo uchwalona ustawa, aczkolwiek nawigzuje do ustawy z 5 lipca 2018
roku o krajowym systemie cyberbezpieczenstwa, dotyczy jednak innych
kwestii niz nalezacych do Agencji Bezpieczehstwa Wewnetrznego, gdyz zja-
wisko cyberprzestepczosci jest czym innym niz bezpieczenstwo systeméw

1 Ustawa z dnia 17 grudnia 2021 r. o zmianie niektéry ustaw w zwiazku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczosci, Dz.U. 2021, poz. 2449.
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teleinformatycznych, ktére stato sie przedmiotem dziatania nowej jednostki
policji, jak wynika z uzasadnienia projektu ustawy.

W dalszej kolejnosci tworcy ustawy w uzasadnieniu zwrdcili uwage, na
podstawie danych statystycznych, ze w latach 2013-2020 liczba przestepstw
popetnionych w cyberprzestrzeni oraz wykorzystujagcych Internet wzrosta
z 52 291 do 107 518. Najwiecej popetniono w nastepujacych kategoriach:
przeciwko mieniu, w tym gospodarczych, prawom autorskim i pokrewnym,
wolnosci seksualnej i obyczajnosci, ochronie informacji, wiarygodnosci doku-
mentéw, wtasnosci przemystowej, wolnosci oraz czci i nietykalnosci cielesne;j.
W praktyce powszechnie rozumiana cyberprzestepczosé zwykle nie tworzy
nowego rodzaju przestepstw, lecz dostarcza nowych metod i Srodkdw, a tak-
ze stanowi nowg przestrzen do ich popetniania. Dlatego tez wymaga specja-
listycznego podejscia do rozpoznania srodowiska internetowego, identyfiko-
wania pojawiajacych sie w nim nowych zagrozen oraz skutecznego reagowania
na zjawiska nalezace jeszcze do przedpola czyndw zabronionych?,

Zamierzeniem autora nie byto absolutnie podwazenie zasadnosci uchwa-
lonej ustawy czy jej szczegdétowego omédwienia, w tym takze w zakresie za-
pewnienia fachowego obsadzenia nowo tworzonego Biura. Uwage poswiecit
kontrowersyjnym kwestiom, ktére ustawa moze wywotaé w systemie obowig-
zujacego porzadku prawnego. Powyzsze znajduje uzasadnienie, gdyz braku-
je aktéw wykonawczych, zwtaszcza rozporzadzenia dotyczacego sposobow
sporzadzania dokumentacji w zwiazku z zarzadzeniem kontroli operacyjnej,
jej dokumentowania, przechowywania, przekazywania wnioskéw oraz za-
rzadzen, a takze przechowywania, przekazywania, kopiowania i niszczenia
materiatéw uzyskanych podczas tej kontroli, zakresu danych gromadzonych
w rejestrach, o ktérych mowa w art. 16a-16c, oraz wzoréw stosowanych do-
kumentow i rejestréw, majac na wzgledzie zapewnienie niejawnego charakte-
ru podejmowanych czynnosci i uzyskanych materiatow.

W dalszej kolejnosci autor skupit sie na zakresie przedmiotowym podej-
mowanych przez CBZC czynnosciom operacyjno-rozpoznawczym (art. 19
ust. 1 pkt 2 ustawy ), ich przetozenia na materiat procesowy w zwigzku z przy-
znaniem Biuru uprawnien do prowadzenia czynnosci dochodzeniowo-$led-
czych, oceny i konsekwencji naruszen procedury karnej we wskazanym zakre-
sie, a takze mozliwosci uzyskania informacji przez obywateli czy inne organa

2 Por. Ustawa o zmianie ustawy o Policji oraz niektérych innych ustaw w zwigzku z powo-
taniem Centralnego Biura Zwalczania Cyberprzestepczosci. Ocena skutkdw regulacji, Lex/el.
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o prowadzonych wobec nich czynnosciach operacyjno-rozpoznawczych,
w tym kwestiach zwigzanych z immunitetami, tajemnicami zawodowymi, tak-
ze bezwzglednie obowigzujgcymi. Sg to kwestie wazne, zwtaszcza w demokra-
tycznym panstwie prawa szanujgcym tajemnice korespondencji, komunikowa-
nia, prawa do prywatnosci oraz podstawowych gwarancji procesowych.

Czynnosci operacyjno-rozpoznawcze.
Zagadnienia podstawowe

Czynnosci operacyjno-rozpoznawcze nalezg do niejawnych i polegaja na kon-
troli korespondencji, przesytek oraz stosowaniu srodkéw technicznych umoz-
liwiajacych uzyskanie w sposdéb niejawny informacji, dowoddéw oraz ich utrwa-
lania, w szczegdlnosci rozméw telefonicznychiinnych informacji przesytanych
za pomocg sieci telekomunikacyjnych czy internetowych. Obejmuja réwniez
mozliwos¢ dyskretnego wejscia do pomieszczeh w celu zainstalowania urza-
dzenn umozliwiajacych podglad i podstuch. Przewiduja takze mozliwos¢ zasto-
sowania prowokacji, przesytki niejawnie nadzorowanej lub zakupu kontrolo-
wanego czy kontrolowanej tapowki. Tego rodzaju dziatania, ze wzgledu naich
tajny charakter oraz utajnienie wiekszosci aktéw prawnych wykonawczych,
moga budzi¢ powazne watpliwosci, czy byty prowadzone zgodnie z uprawnie-
niami przystugujacymi organom panstwas.

Czynnosci operacyjno-rozpoznawcze mozna prowadzi¢ zaréwno na etapie
przedprocesowym, jak i w trakcie postepowania przygotowawczego. Wyklu-
czone jest ich przeprowadzanie na etapie postepowania sgdowego, z wyjat-
kiem mozliwosci zarzadzenia przeprowadzenia podstuchu procesowego na
podstawie tresci art. 237 i nastepnych k.p.k.%.

3 Por.: S. Waltos, Tajny agent policji na obrzezach odpowiedzialnosci karnej, ,Panstwo
i Prawo” 1993, nr 11, s. 28-29; A. Taracha, Dziatania operacyjno-rozpoznawcze prowadzone
w ramach uprawnien jako kontratyp - wybrane zagadnienia [w:] Wspétzaleznosé prawa karnego
i procesowego, red. Z. Cwiakalski, G. Artymiak, Warszawa 2009, s. 461; K.J. Pawelec, Proces
dowodzenia w postepowaniu karnym, Warszawa 2010, s. 94; H. Pracki, Nowe instytucje prawne
w ustawach policyjnych, ,Prokuratura i Prawo” 1996, nr 2-3, s. 46; D. Szumito-Kulczycka,
Czynnosci operacyjno-rozpoznawcze i ich relacje do procesu karnego, Warszawa 2012, s. 225
i nast.; P. Herbowski, Poufne osobowe Zrddta informacji. Aspekty kryminalistyczne i prawnodo-
wodowe, Warszawa 2018, s. 194-263 oraz podana literatura.

4 Por.: A. Marek, Komentarz do kodeksu karnego, Warszawa 1999, s. 60; idem, Kodeks karny.
Praktyczny komentarz, Warszawa 2006, s. 65-66.
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Zakres podmiotowy czynnosci operacyjno-rozpoznawczych moze obej-
mowac osoby zaréwno podejrzewane, podejrzane, oskarzone, pokrzywdzone,
jakiinne majace zwigzek z ujawnionym przestepstwem badz moggcym by¢ po-
petnionym (o ile przygotowanie do popetnienia owego przestepstwa zostato
wskazane w k.k. jako czyn karalny) czy tez, z ktérymi mogg sie kontaktowac
wymienione (art. 237 par. 4 k.p.k. in fine) lub mogace miec¢ zwigzek z przestep-
stwem (nalezy sadzi¢, ze beda to wspotsprawcy, podzegacze czy pomocnicy,
atakze inni mogacy miec o nim wiedze).

Rozwazajac zakres czynnosci operacyjno-rozpoznawczych, nie mozna po-
minga¢ istotnej kwestii zwigzanej z mozliwoscig podejmowania tych czynnosci
w stosunku do oséb korzystajgcych zimmunitetéw (np. sedziowskiego, proku-
ratorskiego, poselskiego, senatorskiego), a takze dyplomatycznych, o ktérych
mowa w art. 578 i nastepnych k.p.k. Analiza przedmiotowa poszczegdlnych
immunitetow moze prowadzi¢ do wniosku, ze osoby z nich korzystajace nie
moga byc¢ pociggniete do odpowiedzialnosci bez zgody wtasciwych organéw
badZ nie podlegajg orzecznictwu polskich sagdow. Nie oznacza to, ze wrazie ist-
nienia uzasadnionego podejrzenia popetnienia przestepstwa wobec nich nie
moga by¢ prowadzone rzetelne czynnosci operacyjno-rozpoznawcze, ale nie
pozostajgce w zwigzku z wykonywaniem czynnosci zawodowych. Mozliwos¢
wykorzystania uzyskanych materiatéw bedzie uzalezniona dopiero od uzyska-
nia zgody wtasciwego organu zezwalajgcego na pociagniecie do odpowiedzial-
nosci karnej. Brak takiej zgody bedzie determinowat konieczno$¢ zniszczenia
uzyskanych materiatow?.

Odrebnego potraktowania wymaga problematyka zastosowania czynno-
$ci operacyjno-rozpoznawczych w stosunku do oséb korzystajacych z tajem-
nic zawodowych, tj. adwokackiej, radcy prawnego, doradcy podatkowego, me-
diatora, lekarskiej, dziennikarskiej, notarialnej, komorniczej czy statystyczne;j.
Analizujac te kwestie, trzeba odréznié¢ sytuacje, kiedy czynnosci operacyjno-
-rozpoznawcze byty zwigzane z wykonywanym zawodem, od tej, kiedy nie
miaty one zwiazku z pracg i tajemnica z nig zwigzana. Jezeli chodzi o czynno-
Sci objete tajemnicg zawodowa, to zastosowanie czynnosci operacyjno-roz-
poznawczych byto mozliwe w razie zaistnienia okolicznosci przedmiotowych

5 Por.: K. Eichstaed, Czynnosci sqdu w postepowaniu przygotowawczym w polskim prawie
karnym, Warszawa 2008, s. 55-56; S. Hoc, Refleksje na marginesie art. 10 ustawy o Urzedzie
Ochrony Panstwa, ,Wojskowy Przeglad Prawniczy” 1992, nr 3-4, s. 34-35; B. Kurzepa, Kon-
trola i utrwalanie rozméw wedtug kodeksu postepowania karnego, ,Prokuratura i Prawo” 1999,
nr3,s.82.
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wskazanych w art. 19 ust. 1 pkt 2 ustawy o zmianie niektorych ustaw w zwiaz-
ku z powotaniem Centralnego Biura Zwalczania Cyberprzestepczosci, o czym
bedzie mowa w dalszej czesci opracowania, a takze art. 20 ust. 9 powotanej
ustawy oraz w sytuacji, gdy zaszty okolicznosci umozliwiajace ztozenie wnio-
sku o zwolnienie z tej tajemnicy, a wskazane w art. 180 par. 2i 3 k.p.k.6.

Nie jest mozliwe zastosowanie czynnosSci operacyjno-rozpoznawczych
w stosunku do oséb korzystajgcych z tzw. bezwzglednej tajemnicy zawodowe;j
okreslonejw art. 178 pkt 1i 2 k.p.k.”.

Rozwazenia wymaga, czy czynnosci operacyjno-rozpoznawcze moga byc
przeprowadzone podczas czynnosci sprawdzajacych oraz tzw. niecierpia-
cych zwtoki. W pismiennictwie Waldemar Osiecki dopuszczat takg mozli-
wos¢, nie widziat jej jednak podczas czynnosci sprawdzajacych, poniewaz -
jego zdaniem - nie miaty one charakteru procesowego. Poglad ten podzielit
Ryszard A. Stefanski, a takze Bolestaw Kurzepa@.

Przywotani autorzy nie mieli racji, argumentujac, ze wykonywanie czynno-
sci operacyjno-rozpoznawczych byto niedopuszczalne podczas postepowania
sprawdzajacego. Ich charakter byt zupetnie inny - zmierzajacy m.in. do ujaw-
nienia zaplanowanego czy przygotowywanego przestepstwa i zapobiezenia
jego popetnieniu. Racje nalezato przyznac Michatowi Btonskiemu, ktéry uznat
wykonywanie tego rodzaju czynnosci za dopuszczalne’.

6 Por.: K.J. Pawelec, [w:] Praktyczny komentarz do zmian procedury karnej, red. W. Cieslak
i in., Warszawa 2017, s. 188-190; K.J. Pawelec, Tajemnica zawodowa notariusza w znowe-
lizowanym kodeksie postepowania karnego. Zagadnienia podstawowe, ,Rejent” 2015, nr 9,
s.88-101; M. Bartnik, M. Karpiuk, W. Lis, K.J. Pawelec, |. Tuleya, Ustawa o Stuzbie Kontrwywia-
du Wojskowego oraz Stuzbie Wywiadu Wojskowego. Komentarz [w:] Prawo bezpieczenstwa. Ko-
mentarze, t. 1, red. M. Karpiuk, Olszyn 2017,s. 150-157 oraz podana literaturai orzecznictwo.
7 Por.: J. Machlanska, Dowdd z podstuchu procesowego a ochrona tajemnicy obronczej, ,,Pa-
lestra” 2016, nr 1-2, s. 74-82; P. Kardas, Ochrona tajemnicy obroriczej. Kilka uwag o kontroli
i utrwalaniu tresci rozméw oraz przekazéw informacji realizowanych przy uzyciu srodkéw tech-
nicznych pomiedzy obroricg a mandantem, ,,e-Czasopismo Prawa Karnego i Nauk Penalnych”
2011,nr4,s.5-35.

8 Zob.: W. Osiecki, Kontrola rozméw telefonicznych w ustawodawstwie polskim, ,Nowe
Prawo” 1987, nr 9, s. 98-99; R.A. Stefanski, [w:] Kodeks postepowania karnego. Komentarz,
t. 1, red. Z. Gostynski, Warszawa 1998, s. 601; B. Kurzepa, op. cit., s. 84-85.

9 Wiecej zob. M. Btonski, Zakres przedmiotowy podstuchu procesowego, ,Palestra” 2012,
nr 7-8, s. 82-90. Por.: Postanowienie SN z 1 czerwca 2010, WZ 20/10, ,Orzecznictwo
Sadu Najwyzszego w Sprawach Karnych” 2010, nr 1, poz. 1146; Postanowienie SA w Kra-
kowie z dnia 5 lutego 2009, Il AKa 6/09, ,Krakowskie Zeszyty Sadowe” 2009, nr 2, poz. 41.
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Zakres przedmiotowy czynnosci
operacyjno-rozpoznawczych przystugujacych CBZC

Artykut 19 ust. 1 pkt 2 ustawy o zmianie niektérych ustaw w zwigzku z powo-
taniem Centralnego Biura Zwalczania Cyberprzestepczosci okresla jego za-
kres przedmiotowy. Wymienia przestepstwa, do ktérych Biuro moze zastoso-
wac techniki operacyjno-rozpoznawcze, a takze w ramach powierzonych mu
zadan dochodzeniowo-$ledczych. Sa to przestepstwa okreslone w artykutach:
134,135 par. 1,136 par. 1, 156 par. 1i 3, 163 par. 1i 3, 164 par. 1, 165 par. 1
i3,166,167,173 par.1i 3, 189, 1893, 200a, 200b, 2114, 223, 224a, 228 par.
1i3-5,222par.1i3-5,230par. 1,230a par. 1,231 par. 2,232,233 par. 1, 13,
4i6,234,235,236 par. 1,238, 239 par. 1, 240 par. 1, 245, 246, 252 par. 1-3,
258,267 par. 1-4,268apar. 1i2,269,269a,26%b par.1,270apar.1i2,271a
par.1i2,277apar. 1,273 par. 1, 280-282, 285 par. 1, 286 par. 1, 287 par. 1,
296apar.1,2i4,299 par. 1-6 oraz art. 310 par. 1, 2 i 4 kk. Patrzac na wy-
mienione przestepstwa, mozna dojs¢ do wniosku, ze ich wybor byt dos¢ przy-
padkowy w odniesieniu do zagrozen wskazanych w uzasadnieniu uchwalonej
ustawy, danych statystycznych, a takze oceny regulacji. W tej materii brak jest
jakiegokolwiek uzasadnienia.

Powazne watpliwosci moze budzi¢ regulacja wymieniona w art. 20 ust. 9
ustawy. Pomijajac juz, ze wskazany przepis dajacy uprawnienie CBZC do wy-
konywania czynnosci operacyjno-rozpoznawczych w zakresie typowych czyn-
nosci cywilno-prawnych, tj. umow, czyli takich, ktére nie majg wiele wspolne-
go z regulacjg art. 19 ust. 1 pkt 2, razi réwniez ogdlnoscig dajacg mozliwosé
podejmowania wskazanych czynnosci zawierajacych w sobie fundamentalne
zasady swobody zawierania umow, dziatalnosci gospodarczej czy tez tajemni-
cy przedsiebiorstwa. Powotany przepis daje CBZC przyzwolenie na sekretne
obserwowanie umow o $wiadczeniu ustug ptatniczych zawieranych z osobami
fizycznymi, prawnymi lub jednostkami organizacyjnymi, ktére nie majg osobo-
wosci prawnej. Przepis przyznaje nowo powotanemu Biuru mozliwos$¢ weryfi-
kacji tych umoéw, czasu ich obowigzywania, a takze pozyskiwania danych tele-
adresowych umozliwiajgcych nawigzanie kontaktu z ich stronami. Powyzszy
przepis moze stwarzac¢ pokuse ingerencji w sfery cywilistyczne, ktére wszak
znajduja sie we wtasciwosci sadéw cywilnych oraz gospodarczych. Ratio legis
art. 20 ust. 9 nie zawiera uzasadnienia, co de facto uniemozliwia dokonanie
jego wyktadni autentyczne;.
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Zauwazy¢ takze nalezy, ze wprowadzenie do procesu karnego wynikéw
czynnosci operacyjno-rozpoznawczych mozliwe jest dopiero po wszczeciu po-
stepowania karnego, wiec wszelkie sekretne poczynania stuzb we wczesniej-
szych etapach pozostajg poza wszelka kontrolg, w tym réowniez sagdowa.

Dowodowa ocena wynikéw czynnosci
operacyjno-rozpoznawczych

Wprowadzenie do procesu karnego wynikéw czynnosci operacyjno-rozpo-
znawczych ma miejsce na podstawie art. 167 k.p.k., z zastosowaniem, o ile za-
szty takie okolicznosci, m.in. art. 168ai 168b k.p.k., a w odniesieniu do poste-
powania przygotowawczego takze art. 297 k.p.k., po uwzglednieniu réwniez
bezwzglednych oraz wzglednych zakazéw dowodowych™.

Istotng przy tym kwestig o charakterze merytorycznym, dotychczas nie
rozwigzang, bedzie problematyka zwigzana z inaczej unormowanymi zagad-
nieniami kontroli operacyjnej w chwili jej podjecia, a odmiennej w stadium
wyrokowania. W tej materii przekonywajace stanowisko zaprezentowat Sad
Najwyzszy w uchwale siedmiu sedziéw SN z 23 marca 2011 roku (I KZP 32/10,
OSNKW 2011, nr 3, poz. 22), w ktorej watpliwosci co do interpretacji ,zgody
nastepczej” odnosity sie do koniecznosci zastosowania art. 237a k.p.k., a takze
podstuchéw stosowanych przed wejsciem w zycie zmian dokonanych w roz-
dziale 25 k.p.k. Z uzasadnienia rzgdowego projektu poprzedzajgcego zmiany
dokonane ustawg z 4 lutego 2011 roku®! wynikato, ze zostaty one przygoto-
wane w zwigzku z koniecznoscia pilnej zmiany przepiséw regulujacych zaréw-
no procesowa kontrole rozméw, jak i sfere czynnosci operacyjnych poddanych
kontroli sadu lub prokuratora. Zasada rzadéw prawa zaktada, ze ingerencja ze
strony organéw wtadzy wykonawczej w prawa jednostki powinna by¢ przed-
miotem skutecznej kontroli, ktéra musi by¢ przeprowadzona przez organy
sgdowe. To one dajg najlepsza gwarancje niezaleznosci, bezstronnosci oraz

10 Wiecej zob.: K.J. Pawelec, [w:] Praktyczny komentarz..., s. 180-182, 186-190 oraz po-
dana literatura i orzecznictwo; M. Gabriel-Weglowski, [w:] Praktyczny komentarz..., s. 279-
282; K.J. Pawelec, Substytuowanie dowodowe nielegalnych czynnosci operacyjno-rozpoznaw-
czych. Zagadnienia podstawowe, ,Przeglad Sadowy” 2018, nr 3,s. 77.

11 Ustawazdnia4 lutego 2011 r. o zmianie ustawy - Kodeks postepowania karnego oraz
niektoérych innych ustaw, Dz.U. 2011, nr 53, poz. 273.
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stosowania wtasciwej procedury, a realizacja tej zasady nie powinna by¢ ogra-
niczona czasem dokonywanej czynnosci operacyjne;j*2.

Ustawodawca mimo licznych nowelizacji procedury karnej nie dat wyraz-
nego przyzwolenia na dopuszczalnos¢ przyjecia kazdego Zrédta dowodowe-
go jako podstawy ustalen faktycznych. Procedura karna w tej materii zawiera
liczne ograniczenia, w tym takze w zakresie czynnosci operacyjno-rozpoznaw-
czych. Stad kwestia wprowadzenia i wykorzystania w toczacym sie postepo-
waniu karnym nalezy wytacznie do sadu, w zaleznosci od ich znaczenia dla pro-
wadzonego postepowania?s,

Pamietac nalezy, ze w polskiej procedurze karnej istniejg przepisy okre-
Slajgce warunki przeprowadzania czynnosci operacyjno-rozpoznawczych,
brakuje zas regulujacych losy dowoddw uzyskanych w nastepstwie czynnosci
dokonanych z naruszeniem prawa. Zgodnie z zasadg swobodnej oceny dowo-
déw dopuszczalne jest przeprowadzanie wszelkich czynnosci dowodowych,
z wyjatkiem czynnosci objetych zakazem ich przeprowadzania.

Nie zostat przy tym okreslony zakaz wykorzystywania tzw. owocéw zaka-
zanego drzewa, oceny dowodow pozyskanych nielegalnie, w inny, czestokro¢
posredni sposéb. Rozwazenie przedtozonych trudnych, czestokroé¢ kontro-
wersyjnych kwestii wykracza poza zakres niniejszej publikacji®.

Zakonczenie

Niewatpliwie zagrozenie przestepczoscig z wykorzystaniem cyberprzestrze-
ni bedzie wzrastaé. Swiadczy¢ moze o tym choéby postep nauk informatycz-
nych, technicznych, tworzenie coraz to nowych, nowoczesniejszych technolo-
gii. Dlatego utworzenie Centralnego Biura Zwalczania Cyberprzestepczosci
wydaje sie dobrym pomystem. Jednakze zakres jego uprawnien okreslony
w art. 19 ust. 2 ustawy o zmianie niektérych ustaw w zwigzku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczosci wydaje sie zbyt duzy. Za-
kres przedmiotowy powotanego przepisu odbiega od przedtozonego Sejmowi,

12 Por. Postanowienie SN z 26 kwietnia 2007 r., | KZP 6/07, ,Orzecznictwo Sadu Najwyz-
szego w Sprawach Karnych” 2007, nr 5, poz. 37.

13 Por. Postanowienie SN z 8 grudnia 2010 r., WZ 50/10, ibidem 2010, nr 1, poz. 2476;
Postanowienie SN z 8 grudnia 2010 r., WZ 49/10, ibidem, poz. 2475.

14 Por. Wyrok SN z 2 lutego 2016 ., IV KK 346/15, ibidem 2016, nr 7, poz. 43.

15 Wiecej zob. K.J. Pawelec, Substytuowanie dowodowe..., s. 79-85 oraz przywotane
orzecznictwo i literatura.
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Senatowi i Prezydentowi RP projektu regulacji oraz jego uzasadnienia. Nie
wszystkie wymienione w art. 19 ust. 2 ustawy przestepstwa byty ujawniane
przez praktyke jako wykorzystujagce cyberprzestrzen. | dalej, powazny nie-
pokéj moze wzbudza¢ mozliwosé wykorzystywania instrumentéw operacyj-
no-rozpoznawczych podczas zawierania umoéw cywilno-prawnych zaréwno
przez osoby fizyczne, jak i podmioty gospodarcze. Ingerencja w te sfery, wybit-
nie gospodarcze, zwigzane ze swobodg zawierania umow, raczej nie powinna
interesowac powotanego Biura.

Jednakze nie jest to najwazniejsze. Niezwykle obszerny katalog mozliwo-
sci stosowania przez CBZC niejawnych czynnosci operacyjno-rozpoznaw-
czych moze stwarza¢ pokuse podstuchiwania, $ledzenia, prowokowania itp.
obywateli, ktérzy majg czyste sumienie. Takie osoby nie majg szans dowie-
dziec sie, ze wobec nich byty stosowane sekretne czynnosci stuzb. Szanse taka
mogty uzyskaé dopiero powszczeciu postepowania karnego, ale i tak w bardzo
ograniczonym zakresie. W obowigzujgcym stanie prawnym obywatel majacy
uzasadnione przypuszczenie, ze jest w ,zainteresowaniu stuzb”, moze jedynie
wystgpic¢ do nich z pytaniem, w trybie dostepu do informacji publicznej, czy
faktycznie miato to miejsce. Jednakze skazany jest na porazke, poniewaz py-
tana stuzba, powotujac sie na klauzule niejawnosci, odméwi udzielenia odpo-
wiedzi. Z kolei praktyka sadéw administracyjnych wskazuje, ze tego rodzaju
skargi obywateli s3 oddalane. Tymczasem Konstytucja RP przewiduje gwa-
rancje ochrony prawa do prywatnosci, miru domowego, tajemnicy korespon-
dencji i autonomii informacyjnej. Dlatego tez realizacja zadan przez stuzby
specjalne powinna odbywad sie z poszanowaniem wartosci konstytucyjnych,
z przestrzeganiem zasady legalizmu, tréjpodziatu wtadz oraz poszanowania
konstytucyjnych praw i wolnosci jednostki. W Polsce w dalszym ciggu brakuje
niezaleznego organu, ktéry sprawowatby nadzér nad tymi stuzbami. Aktualnie
nadzér ten jest tylko fragmentaryczny i nie pozwala na skuteczne, bezstronne
i niezalezne od polityki weryfikowanie ich dziatan. Wobec tego autor przed-
ktada do rozwazenia propozycje de lege ferenda oddania wyodrebnionemu
wydziatowi Sadu Okregowego w Warszawie rozpatrywanie wnioskéw oraz
skarg obywateli na dziatania stuzb, w tym takze w odniesieniu do podejmo-
wanych dziatan operacyjno-rozpoznawczych, zanim zostato wszczete poste-
powanie karne. Propozycja ta odbiega od opracowania Biura Rzecznika Praw
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Obywatelskich pt. ,Osiodta¢ Pegaza”'¢. Jest znacznie prostsza, a wykorzystuje
zaréwno doswiadczenia zawodowe sedzidw, jak i ich pozycje ustrojowa. Wska-
zany specjalny wydziat powinien zosta¢ wyposazony w prawo do sprawdzania
dziatania stuzb, w tym jego materiatéw operacyjno-rozpoznawczych zasto-
sowanych wobec 0s6b wnoszacych o to takze w zakresie przed wszczeciem
postepowania, oraz wypowiadac sie co do ich legalnosci oraz zgodnosci z pra-
wem. Podobne uprawnienia powinien posiadac¢ po wszczeciu postepowania,
jezeli strona uprawniona zgtosi tego rodzaju wniosek.
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The Central Office for Combating Cybercrime and some
of its powers. A few remarks

Abstract

The Act of 17 December 2021 amending certain acts in connection with the establishing
of the Central Office for Combating Cybercrime entered into force on 12 January 2022.
This paper discusses its most important sections dealing with the conduction of investi-
gative operations, both at the stage of operations preceding the institution of criminal
proceedings and after their commencement, as well as their evidentiary significance. It
also sheds light on some controversies connected with the objective scope of the adopted
Act, including a closed list of prohibited acts and other acts not related thereto, immuni-
ties, professional secrets, and guarantees offered to persons with regard to whom speci-
fic covert activities are undertaken. Other controversial issues related to evaluating the
evidence that is considered indirectly unlawful, as well as the consequences of breaching
the procedure in force, including the matter of entrusting the prosecutor with assessing
the use of information obtained in breach of the procedure, when this can only be done by
the court, are also presented. Finally, the article mentions legislative proposals, such as de
lege ferenda postulates, which grant the court the authority to verify the legality of investi-
gative operations, also as regards procedural directives at every stage of the proceedings,
not only after their commencement.

Key words: Central Office for Combating Cybercrime, investigative operations, profes-
sional secrets





