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Streszczenie

W ostatnich latach obserwuje sie lawinowy wzrost zagrozen z cyberprzestrzeni zaréwno
systemow informacyjnych (systemow IT), jak i cyfrowych systemdw eksploatacyjnych (sys-
temow OT) wykorzystujacych technologie informacyjne i komunikacyjne (technologie ICT).
Jednoczesnie rosnie ilos¢ gromadzonych, przetwarzanych i udostepnianych cyfrowych da-
nych. Dostepnosc tych danych istotnie wptywa na rozwoj gospodarczy kraju, wspiera funk-
cjonowanie administracji panstwa, podnosi poziom obronnosci, ochrony zdrowia, edukacji.
W tej sytuacji podstawowego znaczenia nabiera budowanie swiadomosci ryzyk i nabywanie
umiejetnosci zabezpieczania sieci, systemow i cyfrowych ustug przed cyberzagrozeniami.
Wazna role w tym zakresie odgrywaja nowego typu struktury, tzw. centra wymiany i ana-
lizy informacji (ISAC). Wspdtautorzy na podstawie zapisow prawa i wtasnych doswiadczen
zwigzanych z funkcjonowaniem ISAC-Kolej i ISAC-GIG przedstawiajg ekosystem dookota
ISAC, zadania tych struktur oraz stojace przed nimi wyzwania.
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Wprowadzenie

Technologie ICT, czyli technologie informacyjne i komunikacyjne (ang. Infor-
mation and Communication Technologies), sg obecne w wielu obszarach go-
spodarki, chociaz znaczna czes¢ spoteczenstwa moze nie zdawad sobie z tego
sprawy. Dla wielu obywateli jest oczywiste, ze cyfrowe ustugi funkcjonuja
w sektorze finansowym, administracji centralnej i lokalnej panstwa, a od cza-
su pandemii umozliwiaja prace i nauke zdalna. Prawdopodobnie niewiele oséb
zdaje sobie sprawe jak waznga role odgrywaja technologie ICT we wspieraniu
i realizacji ustug transportowych, dostarczaniu wody pitnej, zapewnianiu i roz-
liczaniu energii elektrycznej czy w ochronie zdrowia. Obecnie bezpieczenstwo
panstw i ich obywateli w znacznym stopniu zalezy od dostepnosci i kompeten-
cji personelu oraz systeméw i narzedzi programistycznych, ktére chronig klu-
czowe ustugi cyfrowe we wszystkich warstwach systemoéw ICT, od warstwy
fizycznej po warstwe aplikacji. Niestety, nawet wsrdd pracownikow zajmuja-
cych sie technologiami informacyjnymi obserwuje sie stosunkowo niski po-
ziom wiedzy na temat warstw systeméw ICT oraz $wiadomosci, w jaki sposéb
warstwy te ze sobg wspoétpracuja. Budowanie i utrzymywanie systemow za-
bezpieczen przed cyberzagrozeniami, ktére moga atakowac na réznych po-
ziomach wymiany i przetwarzania danych w systemach ICT, wymaga wiedzy
i statego podnoszenia kompetencji pracownikéw waznych dla bezpieczenstwa
panstwa podmiotdw. Braki lub luki w zabezpieczeniach przyczyniaja sie do ta-
twego rozprzestrzeniania sie zagrozen. Atakowane s3 kolejne instytucje i or-
ganizacje w poszczegolnych branzach, pokonywane sa bariery organizacyjne,
cyberatakéw dotykajg réwniez jednostki z innych obszaréw dziatalnosci. Atak
na system egzaminowania kierowcéw moze np. spowodowac wstrzymanie pra-
cy grupy placéwek medycznych. Przyczyna moze byé oczywista, np. wykorzy-
stywanie wspdlnego centrum przetwarzania danych. Moze by¢ tez trudna do
wykrycia, np. atak w jednej z warstw wymiany danych przekazywanych siecig
Swiattowodowa. Wspomaganie podmiotéw korzystajacych z rozwigzan cyfro-
wych do identyfikacji zagrozen, budowania umiejetnosci cyfrowych pracow-
nikow, wdrazania i utrzymywania zabezpieczen to zadania centréw wymiany i
analiz informacji (ISAC), ktorych dziatalnosci jest poswiecony niniejszy artykut.
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Lista podmiotow zobowiagzanych do identyfikowania
zagrozen i przeciwdziatania zagrozeniom
oraz raportowania incydentow bezpieczenstwa

W 2016 roku Parlament Europejski przyjat dyrektywe na rzecz wspdlnego
wysokiego bezpieczenstwa sieci i systemow?. Angielskie okreslenie sieci i sys-
temdw (network and information systems) jest wykorzystywane do szybkie-
go i niebudzacego watpliwosci identyfikowania tej dyrektywy jako dyrektywy
NIS. Do polskiego porzadku prawnego zostata ona wprowadzonaw 2018 roku
ustawg o krajowym systemie cyberbezpieczenstwa?, identyfikowana jako
ustawa KSC. Zaréwno dyrektywa NIS, jak i ustawa KSC wybieraja grupy pod-
miotow, sposrod ktérych wiasciwe wtadze krajowe wskazujag tzw. operatoréw
ustug kluczowych. Podmioty te sg zobowigzane do identyfikowania cyfrowych
zagrozen, zabezpieczania sie przed nimi i raportowania incydentéw. Sektor
integrujacy podmioty odpowiedzialne za pozyskiwanie i dostarczanie energii,
w tym energii elektrycznej, podzielono na az siedem podsektoréw. Podsektory
oraz odpowiadajace im zakresy dziatan przedstawiono w tabeli 1. Za kluczo-
we uznano réwniez ustugi transportowe. W sektorze transportu wyrdzniono
cztery podsektory odpowiadajace czterem rodzajom transportu, tj.: lotniczy,
kolejowy, wodny i drogowy. Podmioty, z ktérych sg wskazywani operatorzy
ustug kluczowych w transporcie, zestawiono w tabeli 2.

Tabela 1. Operatorzy ustug kluczowych w sektorze ,energia”

Sektor | Podsektor Rodzaje podmiotow/rodzaje dziatalnosci

wydobywa- [wydobywanie: gazu ziemnego, ropy naftowej, wegla brunatnego,
nie kopalin | wegla kamiennego oraz pozostatych kopalin

wytwarzanie energii elektrycznej, przesytanie energii elektrycz-
nej, dystrybucja energii elektrycznej, obroét energia elektryczna,

. |energiaelek- - - " A
Energia przetwarzanie albo magazynowanie energii elektrycznej, Swiadcze-
tryczna . . - R L
nie ustug systemowych, jakosciowych i zarzadzania infrastruktura
energetyczng
ciepto wytwarzanie ciepta, obroét cieptem, przesytanie ciepta, dystrybucja
ciepta

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i syste-
moéw informatycznych na terytorium Unii, Dz. Urz. UE 2016, L 194/1.

2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018,
poz. 1560.
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Sektor

Podsektor

Rodzaje podmiotéw/rodzaje dziatalnosci

ropa naftowa

wytwarzanie paliw ciektych, przesytanie ropy naftowej, przesytanie
paliw ciektych siecig rurociggéw, magazynowanie ropy naftowe;j,

w tym bezzbiornikowego podziemnego magazynowania ropy naf-
towej, przetadunek ropy naftowej, magazynowanie paliw ciektych,
bezzbiornikowe podziemne magazynowanie paliw ciektych, prze-
tadunek paliw ciektych, obrot paliwami ciektymi, obroét paliwami
ciektymi z zagranica, wytwarzanie paliw syntetycznych

wytwarzanie paliw gazowych, przesytanie paliw gazowych, obrot
gazem ziemnym z zagranica, obroét paliwami gazowymi, operator

torze energii

gaz systemu przesytowego gazowego, operator systemu dystrybucyj-
nego gazowego, operator systemu magazynowania paliw gazowych,
operator systemu skraplania gazu ziemnego

dostawy dostawy systemdw, maszyn, urzadzen, materiatéw, surowcéw oraz

ustug w sek- |$wiadczenie ustug na rzecz sektora energii

jednostki
nadzorowa-
neipodlegte

jednostki organizacyjne podlegte ministrowi wtasciwemu do spraw
energii lub przez niego nadzorowane, jednostki organizacyjne pod-
legte ministrowi wtasciwemu do spraw gospodarki ztozami kopalin
lub przez niego nadzorowane.

Zrédto: Na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-

stwa...

Tabela 2. Operatorzy ustug kluczowych w sektorze ,transport”

Sektor

Podsektor

Rodzaje podmiotéw/rodzaje dziatalnosci

Trans-
port

lotniczy

przewoznik lotniczy, zarzadzajacy lotniskiem, przedsiebiorca
wykonujacy okreslone ustugi i/lub zadania zwigzane z kontrolg
bezpieczenstwa przewoznikéw lotniczych oraz innych uzytkowni-
kow statkéw powietrznych, instytucja zapewniajaca stuzby zeglugi
powietrznej

kolejowy

zarzadcy infrastruktury kolejowej (z wytgczeniem zarzadcéw
wytacznie infrastruktury nieczynnej, prywatnej i waskotorowej),
przewoznicy kolejowi

wodny

armatorzy w transporcie morskim pasazerdéw i towardéw, armatorzy
w zegludze srédladowej, podmioty zarzadzajace portami i przy-
staniami morskimi, podmioty zarzadzajace obiektami portowymi,
podmioty prowadzace na terenie portéw dziatalnos¢ wspomagajaca
transport morski, stuzby kontroli ruchu statkéw (VTS)

drogowy

zarzadcy drog, podmioty realizujgce ustugi ITS

Zrédto: Na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-

stwa...
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Tabela 3. Operatorzy ustug kluczowych w obszarze finanséw, zdrowia, wody
i infrastruktury cyfrowe;j

Sektor Rodzaje podmiotow/rodzaje dziatalnosci
instytucje kredytowe, banki krajowe, oddziaty bankéw zagranicznych,
Bankowos¢ i oddziaty instytucji kredytowych, spétdzielcze kasy oszczednos$ciowo-kre-

infrastruktura | dytowe, podmioty prowadzace rynek regulowany, CCP - osoby prawne
rynkéw finanso- | dziatajagce w obrocie na rynku finansowym bedace nabywca dla sprzedawcy
wych i sprzedawca dla nabywcy, podmioty zalezne krajowego depozytu uczestni-
czace w obstudze depozytu papieréw wartosciowych

podmioty lecznicze, jednostki wtasciwe w zakresie systemoéw informacyj-
nych ochrony zdrowia, Narodowy Fundusz Zdrowia, dziaty farmacji szpital-
nej, apteki szpitalne, hurtownie farmaceutyczne, podmioty wprowadzajace

Ochrona zdro- do obrotu produkty lecznicze, importerzy produktéw leczniczych/sub-

wia stancji czynnych, wytworcy produktéw leczniczych/substancji czynnych,
importerzy réwnolegli, dystrybutorzy substancji czynnych, ogéInodostepne
apteki

Zaopatrzenie w | przedsiebiorstwa wodociggowo-kanalizacyjne

wode pitng
podmioty $wiadczace ustugi DNS, podmioty prowadzace punkty wymiany

Infrastruktura . . . . ..

cyfrowa ruchu internetowego (IXP), podmioty zarzadzajace rejestracja interneto-

wych nazw domen w ramach domeny najwyzszego poziomu (TLD)

Zrédto: Na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa...

Ustawa o krajowym systemie cyberbezpieczenstwa zgodnie z dyrektywa
NIS wskazuje takze podmioty, ktére odgrywaja role operatoréw ustug kluczo-
wych w czterech kolejnych sektorach. S3 to instytucje oferujace ustugi ban-
kowe i finansowe, ochrony zdrowia, zapewnienia wody pitnej i infrastruktu-
ry cyfrowej. Podobnie jak dla sektoréw energii i transportu podano rodzaje
podmiotéw oraz dziatalnosci, ktére upowazniajg wtasciwy organ krajowy do
wskazywania, decyzjami administracyjnymi, podmiotéw bedacych operato-
rami ustug kluczowych i tym samym zobowigzanych do realizacji zwigzanych
z tym zadan.

Rozszerzona lista podmiotéw zobowigzanych
do identyfikowania zagrozen i przeciwdziatania zagrozeniom
oraz raportowania incydentow bezpieczenstwa

Wskazane w tabelach 1-3 podmioty nie wyczerpuja katalogu instytucjii przed-
siebiorstw, ktérych dziatalnos$¢ jest kluczowa dla funkcjonowania panstwa
i jego obywateli, ktérych wszelkie zaktdcenia w ich pracy mogg skutkowaé
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bardzo powaznymi konsekwencjami. Intensywne ataki, z jakimi majg obec-
nie do czynienia panstwa demokratyczne, w tym panstwa cztonkowskie Unii
Europejskiej, spowodowaty, ze w grudniu 2022 roku Parlament Europejski
przyjat dyrektywe NIS-23. Powieksza ona katalog podmiotow o operatoréw
systeméw chtodniczych oraz operatoréw instalacji wodorowych jako nowego
rodzaju paliwa. Uwzglednia takze przedsiebiorstwa zbierajace, odprowadzaja-
ce i oczyszczajace Scieki. Dodatkowo do listy podmiotéw obstugujacych cyfro-
w3g infrastrukture dotaczono dostawcow ustug chmurowych, centra przetwa-
rzania danych, sieci dostarczania tresci, ustugi zaufania, publiczne i publicznie
dostepne ustugi tagcznosci elektronicznej oraz podmioty oferujace ustugi ICT
pomiedzy réznymi przedsiebiorstwami. Uwzgledniono takze instytucje admi-
nistracji publicznej gromadzace i przetwarzajgce dane wrazliwe oraz operato-
row naziemnej infrastruktury zwigzanej z przestrzenig kosmiczna.

Oproécz sektoréw kluczowych dyrektywa NIS-2 definiuje takze sektory waz-
ne z punktu widzenia cyberbezpieczenstwa. Zaliczono do nich ustugi pocztowe
i kurierskie, gospodarowanie odpadami, produkcje, wytwarzanie i dystrybu-
cje chemikaliow, produkcje, przetwarzanie i dystrybucje zywnosci, produkcje
wyrobéw medycznych, komputeréw, wyrobéw elektronicznych i optycznych,
urzadzen elektrycznych, maszyn i urzadzen, pojazdéw i pozostatego sprzetu
transportowego, a takze dostawcéw ustug cyfrowych, w tym dostawcow inter-
netowych platform handlowych, wyszukiwarek internetowych, platform ustug
sieci spotecznosciowych oraz podmioty zaangazowane w badania naukowe.

Dyrektywa NIS-2 diametralnie zmienita sytuacje przedsiebiorstw dzia-
tajacych w poszczegdlnych sektorach. Dotychczas status operatoréw ustug
kluczowych byt nadawany przedsiebiorstwom decyzjg administracyjng wta-
sciwych wtadz krajowych. Po wejsciu w zycie dyrektywy NIS-2 status taki,
zgodnie z zapisami dyrektywy, z mocy prawa uzyskajg podmioty publiczne
i prywatne dziatajace w sektorach kluczowych i/lub sektorach waznych, ktére kwa-
lifikujg sie jako sSrednie przedsiebiorstwa zgodnie z zaleceniem 2003/361/WE*
lub wieksze oraz swiadcza ustugi i/lub prowadza dziatalnos$¢ na terenie Unii

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczen-
stwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Tekst majacy
znaczenie dla EOG), Dz. Urz. UE 2022, L 333/80.

4 Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji przedsie-
biorstw mikro, matych i sSrednich (notyfikowane jako dokument nr C(2003) 1422), ibidem
2003, L 124.
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Europejskiej. Podsumowujac, wszystkie podmioty dziatajgce w sektorach klu-
czowych i sektorach waznych, z wytaczeniem tych, ktére zatrudniajg mniej niz
50 osbb i majg obroty roczne i/lub roczng sume bilansowa nieprzekraczajaca
10 mlIn euro, z mocy prawa beda zobowigzane do realizacji zadan przeciwdzia-
tajacych cyberzagrozeniom. W ten sposdb wiele podmiotéw stanie sie z mocy
prawa operatorami ustug kluczowych. Bedg one zobowigzane nie tylko do wy-
krywania zagrozen, ksztattowania kompetencji pracownikow w zakresie cy-
berbezpieczenstwa oraz wdrazania i utrzymywania zabezpieczen, ale takze do
samodzielnego identyfikowania $wiadczonych przez siebie ustug kluczowych,
ktére dotychczas byty wskazywane w decyzjach administracyjnych. Rozsadne
podejmowanie decyzji w tym zakresie wymaga nie tylko przegladu wszystkich
cyfrowych rozwiazan oraz zapewnianych przez nie ustug, lecz takze okreslania
mozliwych konsekwencji roznego rodzaju cyberatakéw na te ustugi.

Centra wymiany i analizy informacji dziatajace w Polsce

Zgodnie z wymaganiami dyrektywy NIS polska ustawa o krajowym systemie
cyberbezpieczenstwa definiuje zespoty reagowania na incydenty bezpieczen-
stwa komputerowego poziomu krajowego (ang. Computer Security Incident
Response Teams - CSIRT). W Polsce dziatajg trzy CSIRT-y: CSIRT GOV, CSIRT
MON oraz CSIRT NASK. Ustawa zawiera takze wiele zapiséw na temat tzw.
sektorowych zespotéw cyberbezpieczenstwa, przy czym nie ma w niej wy-
tycznych dotyczacych struktur typu CERT, takich jak SOC i NOC oraz struk-
tur typu ISAC. Zespoty CERT (ang.Computer Emergency Response Team)
Zzajmuja sie reagowaniem na incydenty komputerowe, obserwacja i analiza
okreslonych aplikacji, ustug cyfrowych, a takze czesci cyfrowej infrastruktury,
SOC (ang. Security Operations Centers) to centrum monitorowania bezpie-
czenstwa aplikacji i ustug, a NOC (ang. Network Operations Centers) to cen-
trum monitorowania bezpieczenstwa sieci. Zespoty takie jako CERT-y pracuja
w trybie 24/7 i zatrudniajg wyspecjalizowany personel. Zupetnie inng funkcje
petnig ISAC (ang. Information Sharing and Analysis Centre). Centra wymiany
i analizy informacji sg tworzone w celu wymiany wiedzy i doswiadczen na te-
mat incydentéw cyberbezpieczenstwa w réznych sektorach gospodarki. Ich
historia siega lat 90. ubiegtego wieku. Idea zrodzita sie w Stanach Zjednoczo-
nych Ameryki w zwigzku z raportem tzw. Prezydenckiej Komisji ds. Zabezpie-
czenia Infrastruktury Krytycznej (ang. President’s Commission on Critical In-
frastructure Protection - PCCIP). W raporcie tym wskazano internet i cyfrowe
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systemy komunikacyjne jako najpowazniejsze zagrozenie dla infrastruktury
krytycznej panstwa. Pierwsze ISAC powstaty po atakach terrorystycznych
w Stanach Zjednoczonych i od tamtego czasu tworzone sg kolejne w réznych
czesciach swiata. Centra sg miejscem wymiany informacji i doswiadczen na
temat cyberbezpieczenstwa pomiedzy publicznymi i prywatnymi podmiotami
funkcjonujacymi w tym samym obszarze gospodarki lub powigzanych obsza-
rach. Funkcje taka w sektorze ustug bankowych i finansowych petni Komisja
Nadzoru Finansowego (KNF). W obszarze transportu kolejowego od grudnia
2020 roku - ISAC-Kolej, a w sektorze wydobywczo-energetycznym utworzo-
ny w 2022 roku ISAC-GIG. Autorzy artykutu uczestniczg w pracach ISAC-Kolej
i ISAC-GIG. Podstawsg ich dziatalnosci jest dobrowolna wspotpraca podmio-
téw réznej wielkosci i o réznym charakterze, ktérych taczy wykorzystywanie
cyfrowych rozwigzan w tym samym lub wspétpracujacych sektorach/podsek-
torach/obszarach dziatalnosci. Cze$¢ z nich to duze przedsiebiorstwa dyspo-
nujace wtasnymi zasobami obejmujgcymi infrastrukture i kompetentna kadre,
zapewniajacymi wykrywanie cyberzagrozen i im przeciwdziatanie. Pozostali
cztonkowie to niewielkie podmioty, ktére nie maja takich zasobéw. Cel jest
wspodlny - budowanie wiedzy i umiejetnosci w zakresie ochrony sieci, sys-
temow i ustug u wszystkich partneréw, bez wzgledu na ich wielko$¢ i zakres
dziatania. Incydenty bezpieczenstwa i ataki dotykajg wszystkich, szybko sie
rozprzestrzeniaja, przenikajg miedzy réznymi podmiotami w branzy, a nawet
pomiedzy branzami.

Misja i zadania ISAC

Obecnie ISAC wspierajg podmioty, ktére juz zostaty uznane za operatoréw
ustug kluczowych oraz podmioty, ktére mimo ze nie maja formalnie nadanego
takiego statusu, zdaja sobie sprawe z przynajmniej czesci cyfrowych zagrozen
i podejmuja dziatania na rzecz cyberbezpieczenstwa. Budujg niezbedne kom-
petencje i przygotowuja sie do spetnienia przysztych wymagan formalnych.
Majac swiadomos¢ cyberzagrozen i wynikajacych z nich konsekwencji, dobro-
wolnie wprowadzaja kolejne zabezpieczenia. Nalezy pamietac, ze skuteczna
ochrona przed cyberzagrozeniami wymaga identyfikacji potencjalnych incy-
dentow bezpieczenstwa i atakow oraz informacji na temat wykorzystywanych
systeméw ICT iich otoczenia. Powigzania miedzy cyberzagrozeniamioraz sys-
temami ICT i ich otoczeniem przedstawia rysunek 1.
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warstwy — irédta —y rodzaje
techniczne atakéw atakéw =» konsekwencje

Informacje
oraz dane

Trole = nieprawdziwe informacje (fake news) = TV,
radio, strony internetowe, sieci spotecznosciowe, ...

Brak ustug(i), zte ustugi,
utrata danych, ...

Warstwy techniczne Zrédta cyberatakéw na systemy ICT: Pie¢ gtéwnych typdw atakéw na
ICT (software): - bezposrednie np. przez dostep do styst. ICT i cyfrowe systemy/ustugi:

- aplikacji serwerdw/terminali, urzadzen sie- - malware np. wirusy, robaki,

- prezentacji ciowych, pamieci USB, dyskow, ... trojany, adware, spyware,

- sesji - phishing, smishing, vishing np. rootkits, bots/botnets, ...

- transportowa przez zatgczniki i linki w poczcie - ataki DoS/DDo$S

- sieciowa sieciach spotecznosciowych, ... - ransomware, wiper, ...

-tgcza danych - zdalne np. przez software patches - software manipulations

- fizyczna ) _ fake updates, fake firmware, ... ) _ -remote (authorised) shutdown

 S—

Sprzet (hardware) ] [ ataki fizyczne na centra przetwarzania danych, zasilanie, systemy tgcznosci

Zrédto: Opracowanie whasne.

Rys. 1. Srodowisko cyberatakéw i atakéw dtugoterminowych (typu APT)

Systemy infrastruktury krytycznej dziatajg tylko wtedy, kiedy jest dostep-
na wiasciwa infrastruktura taka, jak: centra przetwarzania danych (CPD),
infrastruktura energetyczna zapewniajaca ich zasilanie i telekomunikacyjna
zapewniajaca tacznosé pozwalajgcg na wymiane danych pomiedzy geograficz-
nie rozproszonymi na duzych obszarach cyfrowymi urzadzeniami. Znaczenie
infrastruktury krytycznej pokazujg obserwowane w ostatnich latach zmaso-
wane ataki. Widac to doskonale na przyktadzie objetej wojng Ukrainy - to
ataki na elektrownie, sieci przesytowe czy maszty telekomunikacyjne. Zabez-
pieczanie tej infrastruktury i odtwarzanie jej po zniszczeniach to zadania dla
wojska oraz stuzb energetycznych i telekomunikacyjnych. Z punktu widzenia
ISAC infrastruktura taka ma po prostu by¢ dostepna.

Z drugiej strony obserwuje sie intensyfikacje dziatan, ktorych celem jest
dezinformacja. Tak zwane farmy trolli tworza i rozpowszechniajg na szero-
ka skale catkowicie nieprawdziwe lub zmanipulowane informacje oraz prze-
ktamane dane, tzw. fake newsy, starajac sie w ten sposéb budowac fatszywy,
sprzyjajacy okreslonym panstwom lub grupom interesu przekaz medialny.
Dziatania ISAC nie koncentruja sie na wymianie i udostepnianiu informacji.
Organizacje te zajmuja sie tym, co jest pomiedzy warstwa infrastruktury kry-
tycznej, warstwa udostepniania i wymiany informacji oraz danych, w ktorej
stosowane sg systemy cyfrowe wykorzystujgce technologie ICT. Celem sa
dziatania, ktérych rezultatem jest podnoszenie swiadomosci o potencjalnych
zagrozeniach oraz wzmacnianie zabezpieczen przed cyberzagrozeniami we
wspieranych przez nie podmiotach.
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Pojedynczy haktywisci®, skrypt krakerzy® i hakerzy, a takze coraz czesciej
i w coraz wiekszej skali grupy hakerskie sponsorowane przez struktury mafij-
ne, wojskowe czy panstwowe atakujg systemy ICT oraz cyfrowe ustugi i urzg-
dzenia. Zazwyczaj wykorzystujg do tego celu:

— nieuprawniony bezposredni dostep do serwerdéw i/lub terminali sys-
teméw ICT, urzadzen sieciowych w szczegdlnosci tych z niezabezpieczony-
mi spam portami. Podtaczajg do nie swoich komputeréw, drukarek i innych
urzadzen sieciowych zainfekowane pamieci USB czy zainfekowane dyski
zewnetrzne. Wykorzystujg inne systemy i urzadzenia pozwalajgce na bezpo-
srednie przekazywanie ztosliwego kodu, np. przez urzadzenia korzystajace
z technologii bezprzewodowych takich jak WiFi czy bluetooth;

— socjotechniki, w tym fatszywe strony www, wiadomosci e-mail z zainfe-
kowanymi zatgcznikami lub linkami do specjalnie spreparowanych stron pod-
szywajacych sie pod strony popularnych serwiséw, bankéw czy ustugodaw-
cOw (tzw. phishing). Wiadomosci wymieniane miedzy urzadzeniami mobilnymi
w formie SMS, MMS oraz w komunikatorach, z linkami do specjalnie tworzo-
nych fatszywych stron www wprowadzajacych w btad i/lub infekujgcych urza-
dzenia nieostroznych uzytkownikéw (tzw. smishing). Gtosowe namawianie na
instalowanie aplikacji udostepniajacych atakujacym zdalny dostep do urza-
dzen (tzw. vishing);

— nieuprawniony lub szkodliwie wykorzystywany zdalny dostep do sys-
teméw, wirtualnych serwerdw, wirtualnych sieci prywatnych, kopii zapaso-
wych systeméw i danych oraz urzadzen przez instalowanie cyfrowych tat ze
ztosliwym kodem (tzw. fakepatches), fatszywe uaktualnienia (tzw. fakeupda-
ates), oprogramowanie sprzetowe podszywajace sie pod prawdziwy firmware
(tzw. fakefirmware), ktore swoim dziataniem moze szpiegowac uzytkownikow,
blokowac systemy i ustugi lub nawet fizycznie niszczyc urzadzenia.

Ataki na systemy ICT oraz cyfrowe ustugi i urzadzenia powodujg mate-
rializacje cyfrowych ryzyk opisanych na zlecenie Komisji Europejskiej przez
ekspertow do spraw cyberbezpieczenstwa. Opis tych grup zawiera m.in.

5 Haktywisci - osoby, ktére uzywajg komputeréw i sieci do promowania celéw spotecz-
nych i politycznych, zwtaszcza wolnosci stowa, praw cztowieka i dostepu do informacji.

6 Skrypt krakerzy - osoby, ktére uzywaja programow i skryptéw napisanych przez innych
bez dogtebnej znajomosci zasad ich dziatania, jedynie po to, zeby uzyskac nieuprawniony
dostep do komputerowych kont uzytkownikéw lub plikéw albo przeprowadzac¢ ataki na
systemy komputerowe.



M. Pawlik, E. Niewiadomska-Szynkiewicz, Rola centrow wymiany i analizy informacji...

JTransport cybersecurity toolkit””. Zdefiniowano w nim cztery gtéwne typy
zagrozen, tj.:

— ztosliwe oprogramowanie obejmujace wirusy, robaki, trojany, adwa-
re, spyware, keyloggers, rootkits, bots & botnets itd., tacznie okreslane jako
malware;

— generowanie lawiny zapytan do systemow, stron www, cyfrowych
ustug w wersji prostej (ataki DoS) i w wersji rozproszonej, tj. wykorzystujacej
wiele zrodet zapytan (np. z wykorzystaniem tozsamosci uzyskanych poprzez
phishing) ataki DDoS skutkujace blokowaniem lub zniszczeniem zaatakowa-
nych ustug cyfrowych;

— nieuprawniony dostep i kradziez danych przez eksport danych lub
ich szyfrowanie w celu wymuszenia korzysci majatkowych dzieki okupom
(tzw. ransomware) lub usuwanie danych z wykorzystaniem tzw. wiperow.
W tym drugim przypadku celem atakujgcego jest zazwyczaj zniszczenie syste-
mu teleinformatycznego, np. w zwigzku z dziataniami zbrojnymi;

— manipulacje oprogramowaniem polegajace na pozyskaniu ekspertéw
od dostawcow systeméw badz wielomiesiecznym podstuchiwaniu i analizo-
waniu dziatania systemow (tzw. ataki APT) w celu wytworzenia i wprowadze-
nia do systemu wtasnych urzadzen lub uzytkownikéw, ktérzy majac ztosliwe
zamiary i wydajac grozne polecenia, beda traktowani przez system jako w pet-
ni uprawnieni uzytkownicy. Takie ataki sg trudne do realizacji, ale prowadza do
spektakularnych ,zwyciestw” atakujacych, np. katastrof.

Wojna za wschodnia granica Polski pokazata, ze do gtéwnych zagrozen
dodac nalezy jeszcze wytaczenie systemu lub urzadzenia na odlegtosc [ang.
remote (authorised) shutdown - RaS], ktore to dziatanie nie jest rozpoznane
przez wytaczajacego jako nieuprawnione. W wyniku prac prowadzonych w In-
stytucie Kolejnictwa wskazano kilka takich przypadkéw. Dotyczyty one m.in.
skradzionych w Ukrainie i wywiezionych na wschéd maszyn rolniczych czy
linii automatycznego butelkowania win krymskich, ktéra zostata wytaczona
na odlegtos$¢ przez europejskiego producenta linii. W tym kontekscie nowe-
go znaczenia nabiera pytanie o to, kto jest producentem systemow, wzglednie
kto i w jakim kraju przygotowat i wgrat firmware.

7 Transport cybersecurity toolkit, European Union, 2020, https://www.fecc.org/wp-content/uplo-
ads/2020/12/DG-MOVE-Transport-Cybersecurity-Toolkit-FINAL.pdf [dostep: 5.12.2022].
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Polskie ISAC i zakres ich dziatania

W Polsce struktury typu ISAC nie pracujg w trybie 24/7. Ich zadaniem jest
wspomaganie juz ustanowionych i przysztych operatoréw ustug kluczowych.
Dziatania koncentruja sie na wymianie informacji pomiedzy podmiotami. Wy-
miana informacji, kompetencji i dobrych praktyk jest zainteresowanych wiele
jednostek. Znacznie gorzej wyglada sprawa finansowania dziatalnosci ISAC.
Ewentualny rozdziat kosztéw na podmioty jest powaznym wyzwaniem. Mozna
wprawdzie zatozy¢, ze dziatania ISAC beda finansowane ze Zrédet zewnetrz-
nych, ale ich pozyskanie wymaga czasu i, niestety, dodatkowych srodkéw. Dla-
tego cztonkowie ISAC-Kolej podjeli decyzje, ze kazdy podmiot przystepujacy
do ISAC, poczawszy od zatozycieli, w petni pokrywa koszty swojego zaangazo-
wania we wspodlne prace. Obecnie w podobnej formule funkcjonuje ISAC-GIG.
W efekcie oba centra korzystaja z wymiany informacji droga elektroniczna
i spotkan on-line. ISAC-Kolej nie ma ambicji przeksztatci¢ sie w przysztosci
w strukture typu CERT, niezaleznie od tego, ze w wielu publikacjach wskazuje
sie przeksztatcenie struktur typu ISAC w struktury typu CERT jako naturalnag
konsekwencje rozwoju zabezpieczen przed cyberzagrozeniami na poziomie
branz czy sektoréw. W transporcie kolejowym struktury typu CERT juz dzia-
taja, wspodtpracujg z branzowym centrum ISAC, i wydaje sie niemal pewne, ze
bedg sie rozwijac réwnolegle do ISAC-Kolej. ISAC-GIG nie wyklucza budowy
sektorowego SOC. Takie struktury funkcjonujg u niektérych partneréw, ale
majg one zasieg lokalny.

Jak ISAC wspieraja swoich cztonkéw

ISAC-Kolej nie tworzy samodzielnie duzych opracowan o stanie cyberbezpie-
czenstwa sektora transportu. Dzieli sie informacjami zarowno pozyskanymi
Z opracowan zewnetrznych, jak i z raportéw przygotowanych przez swoich
cztonkdéw. Przyktadem w obszarze transportu kolejowego moga by¢ przezna-
czone dla kolei raporty Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA)® opracowane we wspotpracy z Agencjg UE ds. Kolei (ERA), ktore nie

8 Railway Cybersecurity, security measures in the Railway Transport Sector, European Union
Agency for Cybersecurity ENISA, November 2020, https://cyberpolicy.nask.pl/wp-con-
tent/uploads/2021/01/ENISA-Report-Railway-Cybersecurity.pdf [dostep: 25.01.2023];
Railway Cybersecurity. Good practices in cyber risk management, European Union Agency for
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sg dostepne w jezyku polskim, a byty szczegétowo omawiane i dyskutowane na
forum ISAC-Kolej. Podobnie byty dyskutowane dokumenty normatywne do-
tyczace cyberbezpieczenstwa w transporcie kolejowym, np. specyfikacja tech-
niczna CENELEC TS 507017 czy tom standarddw kolejowych Centralnego Portu
Komunikacyjnego (CPK) dotyczacy spdjnosci bezpieczenstwa, ochrony i cyber-
bezpieczenstwa'®. Omawiane i dyskutowane byty takze dokumenty prawne.
W efekcie zostaty zgtoszone uwagi zaréwno do projektu dyrektywy NIS-2, jak
i do specyfikacji TS 50701.

Na potrzeby podmiotéow kolejowych podczas prac ISAC-Kolej zostaty
przyjete wytyczne dotyczace cyberbezpieczenstwa pracownikéw tych pod-
miotéw. Wytyczne zostaty udostepnione nie tylko cztonkom ISAC, lecz takze
wszystkim zainteresowanym poprzez druk w ,,Problemach Kolejnictwa”!* oraz
»,Magazynie Kultury Bezpieczenstwa”!? wydawanym przez Urzad Transportu
Kolejowego. Co istotniejsze, cztonkowie ISAC-Kolej droga elektroniczng regu-
larnie otrzymuja:

— codzienne raporty CSIRT GOV dotyczace ztosliwego ruchu sieciowego
(rekomendacje dotyczace blokowania konkretnych IP);

— tygodniowe raporty CSIRT GOV zawierajace informacje na temat wy-
krytych podatnosci w produktach IT (rekomendacje dotyczace aktualizacji
systeméw i oprogramowania);

— tygodniowy ,Biuletyn Informacyjny” SOC PKP Informatyka dotyczacy
cyberbezpieczenstwa w transporcie kolejowym.

W przypadkach wykrycia zagrozen:

— informacje o nowych kampaniach phishingowych;

— informacje o zarejestrowaniu domen, ktére moga by¢ wykorzystane
do atakéw phishingowych (rekomendacje blokowania ztosliwych domen na

Cybersecurity ENISA, November 2021, https://www.enisa.europa.eu/publications/railway-
cybersecurity-good-practices-in-cyber-risk-management [dostep: 25.01.2023]; Zoning and
conduits for railways, European Union Agency for Cybersecurity ENISA and European Rail
ISAC, February 2022, https://www.enisa.europa.eu/publications/zoning-and-conduits-for-
-railways [dostep: 25.01.2023].

9 CENELEC Technical Specification TS 50701, Railway applications - Cybersecurity,
2021.

10 Standardy techniczne. Szczegétowe warunki techniczne dla budowy infrastruktury kolejo-
wej Centralnego Portu Komunikacyjnego. Wytyczne projektowania, t. 18, Wymagania w zakresie
spojnosci bezpieczeristwa, ochrony i cyberbezpieczerstwa, wersja 1.3.0, Warszawa 2021.

11 M. Pawlik, Wytyczne dotyczqce cyberbezpieczenstwa dla pracownikéw podmiotéw kolejo-
wych, ,Problemy Kolejnictwa” 2021, z. 191.

12 Idem, Wytyczne dotyczqce cyberbezpieczeristwa dla pracownikéw podmiotéw kolejowych
[w:] Magazyn kultury bezpieczenistwa, Warszawa 2021, s.45-53.
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urzadzeniach brzegowych, stosowania odpowiednich filtréw antyspamowych,
czujnosci przy wysytaniu/odbieraniu wiadomosci przesytanych droga elektro-
niczna przez pracownikow);

— informacje o wykryciu podatnosci zero-day, mozliwosci ich wykorzysta-
nia oraz loC (rekomendacje - rézne, w zaleznosci od typu podatnosci);

— informacje o kampaniach phishingowych dystrybuujacych ztosliwe

oprogramowanie oraz loC ztosliwej kampanii (rekomendacje - wdrozenie sto-
sownych regut na urzadzeniach filtrujacych poczte elektroniczng),
a w razie stwierdzenia - informacje o atakach DDoS, w tym o mozliwych ata-
kach na strony internetowe i serwisy (rekomendacje - ochrona antyDDoS,
monitorowanie infrastruktury, przygotowanie sie na ograniczenia ruchu przy
eskalacji), oraz w razie koniecznosci - przydatne informacje, np. dotyczace
certyfikacji produktéw IT na terenie Rosji, dziatalnosci grup APT, Killnet itp.

Budowie ISAC-GIG przyswiecata potrzeba wymiany wiedzy, doswiadczen
oraz dobrych praktyk w zakresie stosowania zabezpieczen systemow telein-
formatycznych, a takze wspétdziatania w obstudze incydentéw dotyczacych
cyberbezpieczenstwa w sektorach wydobywczym i energetycznym. W sktad
ISAC-GIG wchodza gtéwni przedstawiciele zaktadéw wydobywczych, w tym
podziemne zaktady gérnicze wegla kamiennego i miedzi, dostawcy energii, fir-
my wspierajace gérnictwo oraz jednostki naukowe, tj. instytuty badawcze oraz
uczelnie wyzsze. Do gtéwnych zadan ISAC-GIG nalezy:

— umozliwienie aktywnego uczestnictwa podmiotom z sektora wydobyw-
czego i energetycznego w krajowym systemie cyberbezpieczenstwa oraz do-
stepu do aktualnych informacji dotyczacych bezpieczenstwa;

— wymiana doswiadczen, budowanie swiadomosci cyfrowej oraz rozwaj
kompetencji w dziedzinie cyberbezpieczenstwa (szkolenia, warsztaty, dziata-
nia proaktywne);

— wymiana informacji na temat rodzajéw stosowanych zabezpieczen oraz
struktur cyberbezpieczenstwa w organizacjach cztonkowskich ISAC-GIG;

— wsparcie w zakresie cyberbezpieczenstwa zaangazowanych podmiotéw
zgodnie z wymogami ustawy o krajowym systemie cyberbezpieczenstwa;

— wsparcie technologiczne w zakresie ciggtosci dziatania systeméw
IT/OT/IoT;

— wypracowanie wytycznych dotyczacych stosowania rozwigzan do
ochrony przed zagrozeniami z sieci;

— okreslanie wymagan dotyczacych certyfikacji cyberbezpieczenstwa
produktéw i ustug w sektorach wydobywczym i energetycznym.
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Do wymiany informacji na temat wskaznikéw zagrozen i ztosliwego opro-
gramowania w ISAC-GIG jest wykorzystywana platforma MISP (Malware In-
formation Sharing Platform & Threat Sharing). Korzysta z niej wiele organizacji
na $wiecie, a jej celem jest wspieranie prac na rzecz przeciwdziatania ukierun-
kowanym atakom oraz ich wczesnej detekcji. Na stronie domowej ISAC-GIG
(https://isac.gig.eu) dostepne sa informacje o biezacej aktywnosci centrum
i dziataniach partnerdw na rzecz cyberbezpieczenstwa. Beda na niej réwniez
udostepniane zbiorcze raporty roczne na temat cyberbezpieczenstwa w sek-
torze wydobywczo-energetycznym.

W ramach swojej dotychczasowej dziatalnosci ISAC-GIG i wchodzace
w jego sktad jednostki organizujg regularne cyberpoligony, ktére dzieki ry-
walizacji zespotdw bezpieczenstwa poszczegdlnych partneréw sprawdzaja
swojg wiedze i umiejetnosci w zakresie reagowania na incydenty i zwalczania
cyberatakéw. Organizowane sg réwniez warsztaty na konferencjach branzo-
wych oraz seminaria, ktérych celem jest podnoszenie poziomu swiadomosci
cyberzagrozen dotykajacych sektor oraz przekazywanie wiedzy o trendach
i najnowszych rozwigzaniach w wykrywaniu cyberatakéw i ograniczaniu ich
skutkéw. Prelegentami sg naukowcy oraz przedstawiciele firm ICT. ISAC-GIG
byt inicjatorem oraz wspétorganizatorem utworzenia na Politechnice Slaskiej
studiéw podyplomowych z dziedziny cyberbezpieczenstwa systeméw prze-
mystowych. W planach jest organizacja regularnych szkolen z cyberbezpie-
czenstwa dla pracownikéw sektora.

Wspédtpraca cztonkéw ISAC-GIG z sSrodowiskiem naukowym zaowocowata
pozyskaniem finansowania na projekt badawczy, ktérego celem jest opraco-
wanie i wytworzenie nowych systemoéw typu SOAR wyposazonych w autor-
skie narzedzia sprzetowo-programowe do wykrywania anomalii w sieciach
IT/OT/1oT, w tym wykorzystujace metody sztucznej inteligencji. Planuje sie, ze
w przysztosci mogtyby one wspieraé sektorowy SOC. Podmioty cztonkowskie
ISAC-GIG planujg w przysztosci dalsze wnioskowanie do krajowych i miedzy-
narodowych jednostek finansujgcych badania o fundusze na prace zwigzane
z wytwarzaniem innowacyjnych rozwigzan w dziedzinie cyberbezpieczenstwa.

Podsumowanie
To poczatek drogi. Polskie ISAC to mtode organizmy, ktére dopiero sie ksztat-

tujgiciagle poszukuja najlepszejdrogidla siebie. Stoi przed nimi wiele wyzwan,
w tym taka organizacja wspoétpracy z podmiotami dostarczajgcymitechnologie
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cyfrowe, zeby nie zostaty naruszone réwne zasady konkurencji pomiedzy do-
stawcami sprzetuioprogramowania. Tego typu firmy nie sa wprost zapraszane
doudziatuw pracach ISAC. Formuta wspotpracy musi by¢ pilnie wypracowana.

Konieczna jest réwniez intensyfikacja wspotpracy miedzy partnerami cen-
tréw, budowanie wzajemnego zaufania i przekonania, ze dziatajac razem, moz-
na osiggnac znacznie wiecej. Z czasem mogg pojawic sie potrzeby inwestycji,
np. w sprzet i oprogramowanie do tworzenia platform szkoleniowych, ale
o tym bedj juz indywidualnie decydowac¢ poszczegdlne centra. Nastepnym
krokiem bedzie z pewnoscig wieksze otwarcie na otoczenie, nie tylkow ramach
reprezentowanego sektora, ale tez na lokalng spotecznos$¢, przedsiebiorcéw
i instytucje administracji panstwa. Z pewnoscig wskazane jest rowniez zawar-
cie porozumien pomiedzy centrami zarowno krajowymi, jak i miedzynarodo-
wymi. Taka wspotpraca, szczegdlnie z bardziej juz dojrzatymi organizacjami
zagranicznymi, pozwoli na szybsze reagowanie w celu powstrzymania ataku,
awrecz zapobiegania jego wystgpieniu.
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The role of the Information Sharing and Analysis Centers’
n building the resilience of the key sectors of the Polish
economy

Abstract

As the threats from cyberspace to IT systems (information technology) and digital
QT systems (operational technologies) using ICT technologies (information and
communication technologies) grow exponentially, while at the same time the scale of
the use of digital data collecting, processing and sharing for the needs of many national
economy areas and to support functioning of the state in terms of, for example, defence,
health care, education or citizen services, building awareness of the risks and skills to
secure networks, systems and digital services against cyber threats becomes crucial.
Anew type of structures called ISACs (Information Sharing and Analysis Centres) play an
important role inthis respect. The co-authors, based on the provisions of the law and their
own experience in ISAC-Kolej and ISAC-GIG centers, present the ecosystem around ISAC
centers, their tasks and challenges.

Key words: cybersecurity, key service operators, ISACs Information Sharing and Analysis
Centers
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