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Streszczenie

Autorka artykutu podjeta probe analizy procesowej kontroli korespondencji przechowy-
wanej w pamieci wirtualnej, czyli w tzw. chmurze (cloud computing). Opracowanie stano-
wi probe odpowiedzi na pytanie, w jaki sposéb urzadzenia mobilne i chmury sg badane
i jaki wptyw na realizacje czynnosci procesowych maja przepisy prawa odnosnie do pry-
watnosci. Wzrost zainteresowania chmurg obliczeniowg skutkuje pojawieniem sie wielu
nowych problemdw prawnych, ktore przektadaja sie m.in. na praktyke i zasady dziatania
organow scigania. W pierwszej kolejnosci oméwiono pojecie ,chmura obliczeniowa” oraz
poddano analizie przepisy dotyczace pozyskiwania dowodow elektronicznych. Unieza-
leznienie systemow teleinformatycznych od funkcjonowania klasycznego srodowiska
pracy opartego na pojedynczej stacji roboczej pozwolito takze postawic¢ pytanie o trans-
granicznosc ustug Swiadczonych w chmurze. Dane informatyczne przekazywane poprzez
chmure obliczeniowa moga byc¢ zapisywane na kilkunastu urzadzeniach zlokalizowanych
w réznych panstwach.

Stowa kluczowe: chmura obliczeniowa, obrazowanie fizyczne, obrazowania logiczne,
przeszukanie, zabezpieczenie dowodow
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Wstep

Rozwdéj nowych technologii daje z jednej strony mozliwosci samorealizacji
jednostki, z drugiej, niesie za soba zagrozenia. Wraz ze wzrostem mozliwosci
i ztozonosci urzadzen mobilnych wzrosta zaréwno liczba ich uzytkownikéw, jak
i ilo$¢ informacji przechowywanych na tych urzadzeniach. Przyktadowo, naj-
nowsze smartfony majg mozliwos¢ obstugi kart pamieci o pojemnosci 1 Tb'. Pro-
wadzi to do sytuacji, w ktérej uzytkownicy przechowujg w swoich smartfonach
ogrom danych i informacji, w tym dane wrazliwe ze sfery zycia prywatnego?.

tatwos¢ dostepu do nowych technologii oraz ich powszechnos¢ sprawia,
ze ten obszar dziatalnosci cztowieka staje sie takze narzedziem dziatan prze-
stepczych?®. Nie jest zaskoczeniem, ze wraz ze wzrostem liczby urzadzen rosnie
potencjat przechowywania przez nie istotnych danych dla procesu karnego. To
wszystko czyni ze smartfondw, komputeréw i internetu takze narzedzie do po-
petniania przestepstw?.

W artykule podjeto prébe analizy operacyjnej i procesowej kontroli kore-
spondencji przechowywanej w pamieci wirtualnej, czyli w tzw. chmurze (cloud
computing - CC)°. Na wstepie nalezy zauwazyd, ze jest to temat wazny i ztozo-
ny, gdyz dochodzi w tym przypadku do kolizji dwéch débr - naturalnej antyno-
mii pomiedzy bezpieczenstwem panstwa (czynnosci operacyjne i procesowe)
a prywatnoscia jednostki¢. Czynnos$¢ procesowa polegajgca na przeszukaniu
mieszkania lub osoby stanowi wyjatek od konstytucyjnie zagwarantowanej
nienaruszalnosci mieszkania i korespondencji (art. 49 i 50 Konstytucji RP?)
i musi by¢ stosowana z bardzo duza rozwaga. Z drugiej strony, zwiekszona

1 https://www.apple.com/pl/iphone-13-pro/specs/ [dostep: 2.09.2022].

2 K. Chatubinska-Jentkiewicz, M. Nowikowska, Bezpieczeristwo, tozsamos¢, prywatnosé -
aspekty prawne, Warszawa 2020, s. 216; A. Etzioni, Privacy in a cyber age, Policy and Practice,
Hampshire 2015, s. 67.

3 A. Gobeo, C. Fowler, W.J. Buchanan, GDPR and Cyber Security for Business Information
Systems, Gistrup 2018, s. 99.

4 M. Siwiecki, P. Kowalski, Przeszukanie i zatrzymanie rzeczy w sprawach o cyberprzestep-
stwa. Udziat specjalistow i biegtych w czynnosciach procesowych, ,Kwartalnik Policyjny” 2021,
t.57,nr2,s.3.

5 E.Molenda-Kropielnicka, Cloud Computing - zagadnienia prawne, ,Zeszyty Naukowe Uni-
wersytetu Jagiellonskiego. Prace z Prawa Wtasnosci Intelektualnej” 2013, nr 119,s. 113.

6 D. Szumito-Kulczycka, Miedzy ochronq prywatnosci a bezpieczeristwem - uwagi na tle
orzecznictwa ETPCz i TSUE [w:] Pozyskiwanie informacji w walce z terroryzmem, red. P. Her-
bowski, D. Stapczynska, D. Jagietto, Warszawa 2017, s. 68.

7 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997, nr 78,
poz.483.
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Swiadomosc¢ zarowno obywateli, jak i producentéw urzadzen ochrony danych
doprowadzita do tego, ze urzadzenia te sg bardziej bezpieczne, ale odbywa sie
to kosztem bezpieczenstwa i zdolnosci organéw Scigania do zwalczania niele-
galnych dziatan®. Nalezy zauwazy¢, ze w sprawach karnych sukces dochodze-
nia moze zalezec¢ od zdolnosci $ledczego do uzyskania dostepu do dowodéw
przechowywanych zaréwno w urzadzeniu mobilnym, jak i w chmurze. Arty-
kut stanowi prébe odpowiedzi na pytanie: w jaki sposéb urzadzenia mobilne
i chmury sg badane i jaki wptyw na realizacje czynnosci procesowych maja
przepisy prawa odnosnie do prywatnosci. W pierwszej kolejnosci omoéwienia
wymaga pojecie ,chmura obliczeniowa”. W dalszej kolejnosci analizie poddano
przepisy dotyczace pozyskiwania dowodéw elektronicznych. Wzrost zainte-
resowania chmurg obliczeniowg skutkuje pojawieniem sie wielu nowych pro-
blemow prawnych, ktore przektadajg sie m.in. na praktyke i zasady dziatania
organdw s$cigania. Podczas wykonywania czynnosci operacyjno-rozpoznaw-
czych czy dochodzeniowo-s$ledczych pojawia sie konieczno$¢ uwzglednienia
transgranicznosci, dlatego ze dane informatyczne przekazywane poprzez
chmure obliczeniowa mogg by¢ zapisywane na kilkunastu urzadzeniach zlo-
kalizowanych w réznych panstwach’. Uniezaleznienie systeméw teleinfor-
matycznych od funkcjonowania klasycznego srodowiska pracy opartego na
pojedynczej stacji roboczej nasuwa takze pytanie o potrzebe reinterpretacji
tradycyjnego rozumienia miejsca popetnienia przestepstwa oraz zabezpiecze-
nia mienia w celach dowodowych, ktére wigze sie zaréwno z przeszukaniem,
jak i zabezpieczeniem danych przechowywanych na nosnikach zlokalizowa-
nych w jednym panstwie®,

Cloud computing - ogélna charakterystyka
(pojecie, cechy, funkcje)

Chmura obliczeniowa jest modelem gwarantujacym wszechobecny, wygod-
ny, szybki i mozliwy na zadanie dostep do dzielonych zasobéw obliczenio-
wych (serwerdw, pamieci masowej, aplikacji, ustug) za posrednictwem sieci.

8 D.Kahvedzic, Digital forensics and DSAR effect in ERA Forum, t. 22, Berlin 2021, s. 356.

9 F.Casinoiin., SoK: cross-border criminal investigations and digital evidence, ,Journal of Cy-
bersecurity” 2022,t.8,s. 1-18.

10 M. Siwicki, Przetwarzanie danych informatycznych w chmurach obliczeniowych. Wybrane
aspekty prawnokarne i procesowe, ,Palestra” 2015, nr 1-2,s. 31.
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W literaturze przedmiotu podkresla sie, ze zasoby te sg zapewniane i uwal-
niane przy minimalnym zarzadzeniu i ingerencji dostawcy*'. Telefon czy kom-
puter przestajg by¢ no$nikiem danych. Dane s3 przenoszone do wirtualnych
pamieci zewnetrznych. Utatwienia kierowane do uzytkownikéow zwigzane
z funkcjonowaniem chmury, przy braku szczegétowej regulacji w tym zakresie,
stajg sie takze nowym wyzwaniem dla organéw porzadku publicznego®?.

Nalezy podkresli¢, ze ustuga przetwarzana w chmurze wykazuje podobien-
stwo do outsourcingu. Polega ona na wykorzystywaniu cudzych programéw
komputerowych, infrastruktury, narzedzi programistycznych hostowanych
przez dostawce w celu tworzenia wtasnych aplikacji.

W przypadku tych nowych metod przetwarzania danych prawie wszystkie
zadania obliczeniowe, w tym: instalacja, administrowanie ustugami i przesyta-
nie danych, odbywaja sie niezaleznie od lokalizacji poszczegdlnych elementéw
fizycznych sprzetu komputerowego. Cechg uzytkowania CC jest uniezalez-
nienie systemow teleinformatycznych od uzytkowanego sprzetu. Trafnie za-
uwaza Maciej Siwicki, ze ,[...] szczegblng cecha wskazanych ustug jest zatem
tzw. wirtualizacja, a wiec oddzielenie warstwy logicznej od warstwy fizycznej
systemu informatycznego, dzieki potaczeniu wirtualnych maszyn w jeden fi-
zyczny serwer oraz uniezaleznieniu funkcjonowania systemu IT uzytkownika
od funkcjonowania klasycznego srodowiska pracy, opartego zazwyczaj na po-
jedynczej stacji roboczej i jednym systemie operacyjnym”?3, Kolejng cecha, na
ktéra zwraca on uwage, jest to, ze dane informatyczne, np. pliki zawierajace
dokumenty tekstowe, w trakcie przesytania do uzytkownika moga by¢ w tym
czasie zapisywane w kilku miejscach, tzn. na serwerach, ktére moga by¢ zlo-
kalizowane w réznych panstwach. Wskazuje to, ze chmura bazuje na wspot-
dziataniu, udostepnianiu i mozliwosci korzystania z zasobéw informacyjnych
niezaleznie od geograficznej lokalizacji poszczegdélnych jej elementéw?!, Na-
lezy zauwazyé, ze rozproszenie zasobdéw informatycznych jest dokony-
wane gtownie ze wzgledéw funkcjonalnych i zwigzane z charakterystyka
techniczng chmury obliczeniowej, ktdra polega na wyszukiwaniu najkorzyst-
niejszego miejsca zapisu. Miejscem statego zapisu danych nie bedzie komputer,

11 J. Wrona, Z. Zawadzka, Cyberbezpieczeristwo w prawie wtasnosci intelektualnej [w:] Cy-
berbezpieczeristwo. Zarys wyktadu, red. C. Banasinski, Warszawa 2018, s. 377-378.

12 J. Kudta, A. Staszak, Procesowa i operacyjna kontrola korespondencji przechowywanej
w tzw. chmurze, ,Prokuraturai Prawo” 2017, nr 8-7,s. 31.

13 M. Siwicki, op. cit., s. 32-33.

14 J.Kudta, A. Staszak, op. cit., s. 32.
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z ktorego korzysta uzytkownik. Oznacza to, ze uzytkownik nie jest zaréwno
wtascicielem sprzetu, na ktérym sg zapisywane jego dane, jak i nie zna loka-
lizacji*>. Ta cecha funkcjonowania CC implikuje powazne problemy prawne
z punktéw widzenia funkcjonowania organdéw $cigania. Z powodu koniecz-
nosci okreslenia lokalnego miejsca zapisu danych utrudnione jest okreslenie
wtasciwosci miejscowej sadu czy tez uprawnien poszczegdlnych organéw
scigania.

Zagadnienie CC zostato poruszone w dyrektywie Parlamentu Europej-
skiego i Rady (UE) 2016/1148 z 6 lipca 2016 roku w sprawie sSrodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycz-
nych na terytorium Unii (dyrektywa NIS)*. W preambule w pkt 17 wskazano,
ze ustugi przetwarzania w chmurze obejmujg szeroki zakres dziatan, ktére
moga by¢ realizowane wedtug réznych modeli. Ustawodawca unijny pojeciem
Lustugi przetwarzania w chmurze” objat ustugi, ktére umozliwiajg dostep do
skalowalnego i elastycznego zbioru zasobéw komputerowych do wspdélnego
wykorzystywania. Tak skonstruowane pojecie pozwala na wyréznienie czte-
rech elementéw: 1) skalowanie, 2) elastyczny zbior, 3) zasoby obliczeniowe,
4) wspolne wykorzystywanie.

Skalowalnie odnosi sie do zasobow komputerowych, ktére sg elastycznie
przydzielane przez dostawce ustugi niezaleznie od potozenia geograficznego
zasobow jako reakcja na zmiany zapotrzebowania.

Pojecie ,elastyczny zbidr” odnosi sie do opisu tych zasobdéw obliczenio-
wych, ktére sg przydzielane i uwalniane zaleznie od zapotrzebowania, zeby
szybko zwiekszac i zmniejszac¢ dostepne zasoby w zaleznosci od obcigzenia.

Przez zasoby obliczeniowe rozumie sie takie zasoby, jak: sieci, serwery lub
inng infrastrukture, pamie¢, aplikacje i ustugi.

Pojecie ,wspdlne wykorzystywanie” dotyczy opisu zasobéw obliczenio-
wych udostepnianych wielu uzytkownikom, ktérzy dzielg wspélny dostep do
ustugi, ale przetwarzanie odbywa sie oddzielnie dla kazdego z nich, mimo ze
ustuga ta jest swiadczona z tego samego sprzetu elektronicznego. Zgodnie
z art. 4 pkt 5 dyrektywy NIS ustuge przetwarzania w chmurze nalezy zaliczy¢
do rodzaju ustug cyfrowych?.

15 M. Siwicki, op. cit., s. 33.

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w spra-
wie Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow in-
formatycznych na terytorium Unii, Dz. Urz. UE 2016, L 194/1.

17 K. Chatubinska-Jentkiewicz, Prawna ochrona tresci cyfrowych, Warszawa 2022,s. 66 in.
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Pojecie chmury obliczeniowej zostato takze opisane w komunikacie Komi-
sji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regiondéw ,Wykorzystanie potencjatu chmury obli-
czeniowej w Europie”*®. Model chmury obliczeniowej zdefiniowano w nim jako
przechowywanie, przetwarzanie i wykorzystanie danych, do ktérych dostep
uzyskuje sie przez internet, na znajdujacych sie w innej lokalizacji komputerach.
Oznacza to, ze uzytkownicy moga na zyczenie dysponowac nieograniczonymi
mocami obliczeniowymi, nie muszg dokonywac znacznych inwestycji kapitato-
wych w celu zrealizowania swoich potrzeb oraz moga uzyskiwac dostep do swo-
ich danych z kazdego miejsca, w ktérym maja potaczenie z internetem. W ko-
munikacie wskazano ponadto, ze dzieki chmurze obliczeniowej bedzie mozliwe
ograniczenie wydatkéw uzytkownikéw na technologie informacyjne (IT) oraz
opracowanie nowych ustug. O ile Swiatowa sie¢ internetowa (World Wide Web)
oferuje dostep do informacji wszystkim i wszedzie, o tyle chmura obliczeniowa
pozwala na dostep wszystkim i wszedzie do mocy obliczeniowe;j.

Reasumujac, chmure obliczeniowg mozna okresli¢ jako model informaty-
zacji, w ktérym do realizacji zadan informatycznych, czyli przechowywania
i przetwarzania danych, wykorzystuje sie zewnetrzne, tj. znajdujace sie poza
przedsiebiorstwem, zasoby komputerowe (sprzet, oprogramowanie) udostep-
niane uzytkownikom z wykorzystaniem internetu?®.

Chmura obliczeniowa bazuje na architekturze zorientowanej na ustugi
informatyczne (Service-Oriented Architecture). Gtéwng funkcjg chmury obli-
czeniowej jest dostarczanie na zyczenie uzytkownika réznego rodzaju ustug.
Do tych najpopularniejszych naleza: 1) chmura aplikacyjna (cloud applica-
tions) - obejmuje ona ustugi zwigzane z dostarczaniem i dystrybucjg oprogra-
mowania. Software as a Service (SaaS) - oprogramowanie jako ustuga, w tym
model sprzetu, platforma oraz odpowiednio skonfigurowane aplikacje udo-
stepniane sg przez ustugodawce uzytkownikowi?. Uzytkownik koncowy widzi
w swoim systemie tylko i wytacznie aplikacje, z ktérych korzysta. Sprzet i plat-
forma nie sg dla uzytkownika widoczne - dziatajg one na serwerze dostawcy
(ustugodawcy), dostep do nich ma tylko ustugodawca. Jednym z elementéw

18 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regiondw Wykorzystanie potencjatu chmury oblicze-
niowej w Europie, COM/2012/0529 final.

19 J. Kudta, A. Staszak, op. cit., s. 39; J. Jurek, WdrozZenia informatycznych systeméw zarzqg-
dzania, Warszawa 2016, s. 70-73.

20 k. Pirozek, Prawne aspekty swiadczenia ustug w modelu Saa$S przez przedsiebiorce teleko-
munikacyjnego, ,Internetowy Kwartalnik Antymonopolowy i Regulacyjny” 2015, nr 6, s. 76.
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dotyczacym udostepniania oprogramowania w modelu SaaS jest interfejs
uzytkownika; 2) chmura ze ,srodowiskiem oprogramowania” (Cloud Software
Environment) okreslana jest takze jako PaaS - Platform as a Service. Polega
ona na udostepnianiu przez dostawce wirtualnego $rodowiska (platformy)
pracy. W tym modelu uzytkownik otrzymuje komplet aplikacji, co nie wigze sie
z koniecznoscia zakupu przez uzytkownika sprzetu ani instalacja oprogramo-
wania. Uzytkownik ma dostep do interfejsu poprzez program klienta - prze-
gladarke internetowa. Swiadczone ustugi sa dostepne z dowolnego komputera
potaczonego z siecig internet; 3) chmura z infrastrukturg do oprogramowania
(Cloud Software Infrastructure) obejmuje infrastrukture informatyczna, czyli
sprzet, serwery odpowiedzialne za uruchamianie istniejgcych aplikacji i sys-
temdw operacyjnych (Infrastructure as a Service - laaS), ustugi zwigzane
zprzechowywaniemigromadzeniemdanych orazudostepnianieichnazadanie
uzytkownika (Data as a Service - DaaS) oraz ustugi zwigzane z zapewnieniem
optymalizacji pracy programéw poprzez kontrole ich Srodowiska dziatania
i procesu translacji kodu (Communications as a Service - Caa$). Infrastruktura
jako ustuga laaS to model, w ktérym ustugodawca dostarcza ustugobiorcy caty
sprzet, infrastrukture informatyczna, czyli oprogramowanie, ustugi serwiso-
wania, komputery, urzadzenia do przechowywania danych, serwery. Co do
zasady sprzet ten jest wtasnoscig dostawcy ustug w chmurze obliczeniowej,
a nie uzytkownika, ktory uzyskuje jedynie dostep do chmury za posrednic-
twem internetu?!. Komunikacja jako ustuga (Communications as a service -
Caas) polega na tym, Ze ustugodawca zapewnia platforme pod telekomunika-
cyjne Srodowisko pracy.

Inny prezentowany podziat chmury obliczeniowej wyrdznia chmury pry-
watng, publiczng i hybrydowa. Wszystkie zasoby chmury prywatnej sg prze-
znaczone do korzystania tylko dla jednego podmiotu. Chmura prywatna moze
by¢ ustuga albo infrastrukturg przeznaczong dla jednego klienta i nie jest
dostepna dla innego uzytkownika. Zasoby chmury publicznej udostepnia sie
wielu odbiorcom, ktérzy moga korzystaé z tego samego sprzetu i oprogramo-
wania.Rdéznica poleganatym, ze w przypadku chmury publicznej dostawca po-
winien zapewni¢ odpowiednig separowalnos¢ danych??. W przypadku chmury
hybrydowej czesc jej zasobdw jest przeznaczona do korzystania dla jednego
wyznaczonego podmiotu, inna zas jej czesc¢ jest udostepniana publicznie.

21 M. Siwicki, op.cit.,s. 31; J. Kudta, A. Staszak, op. cit., s. 39.
22 |bidem,s.41.
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Podsumowujac przeprowadzone rozwazania, mozna stwierdzi¢, ze chmu-
ra obliczeniowa nie jest ograniczona geograficznie i co do zasady dostepna jest
z kazdego miejsca na $wiecie. Tworzy ona zbiér ustug cyfrowych, i jest stale
rozwijana. Wykorzystany sprzet w chmurze obliczeniowej co do zasady nie
jest dostepny dla uzytkownika koricowego i czesto nie ma on wiedzy, ktéry
sprzet i w jakim momencie faktycznie go obstuguje. W celu mozliwie najlep-
szego wykorzystania sprzetu w chmurze obliczeniowej dostawcy ustug czesto
przenosza dane i aplikacje poszczegdlnych uzytkownikow.

Mozna wskazac nastepujace cechy chmury obliczeniowej: 1) samoobstu-
ga na zadanie - dostep do nowych zasobdw obliczeniowych jest mozliwy bez
koniecznosci kontaktu z dostawca ustugi; 2) nieograniczony dostep do sieci za
posrednictwem kazdego urzadzenia z dostepem do internetu; 3) wielodzierza-
wa, tj. agregacja pozwalajgca na gromadzenie i dzielenie zasobéw miedzy wielu
uzytkownikow jednoczesnie; 4) elastycznosé; 5) mierzalnosc¢ ustugi (zakres i in-
tensywnos¢ korzystania z danej ustugi musi by¢ na biezgco monitorowania)?2.

Uzytkownicy moga korzysta¢ z ustugi przetwarzania w chmurze obli-
czeniowej w celu przechowywania na tzw. serwerze wirtualnym wszystkich
dostepnych informacji. Dane te, w postaci réznego rodzaju dokumentéw cy-
frowych, sg przekazywane do zasobéw chmury obliczeniowej np. poczta elek-
troniczna. Tak zapisane w chmurze pliki cyfrowe pozwalajg naich odtworzenie
w momencie dowolnie wybranym przez uzytkownika.

Podstawy prawne dostepu organéw procesowych
do danych przechowywanych w chmurze obliczeniowej

W prawie polskim zagadnienie przeszukania $rodowiska informatycznego
zostato uregulowane w ustawie z 6 czerwca 1997 roku kodeks postepowa-
nia karnego?“. Regulacje dotyczace pozyskiwania dowoddw elektronicznych?
znajdujg sie przede wszystkimw art. 217,218, 218a, 219, 2364, 237, 241.

23 E. Molenda-Kropielnicka, op. cit., s. 111; J. Wrona, Z. Zawadzka, op. cit., s. 378;
F. Radoniewicz, Przeszukanie systemdéw informatycznych oraz informatycznych nosnikéw da-
nych w kodeksie postepowania karnego, ,Cybersecurity and Law” 2022, nr 2,s. 152-153.

24 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego, t.j., Dz.U. 2022,
poz. 1375, z pézn. zm.

25 A.Lach, Dowody elektroniczne w procesie karnym, Torur 2004, s. 94.
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Procesowe zasady przeszukania i zatrzymania danych informatycznych

Na wstepie nalezy zaznaczyé, ze rozdziat 25 k.p.k. jest poswiecony zatrzyma-
niu rzeczy i przeszukaniu. Podstawg przeszukania jest uzasadnione podej-
rzenie, ze osoby poszukiwane lub poszukiwane rzeczy (dane informatyczne)
znajduja sie tam, gdzie sg poszukiwane?¢. Nalezy podkresli¢, ze danych infor-
matycznych nie nalezy traktowac jako rzeczy w rozumieniu karnoprocesowym.
Dane informatyczne stanowig odrebng kategorie niematerialnych zrédet dowo-
dowych?. Przepisy rozdziatu 25 ,Zatrzymanie rzeczy. Przeszukanie”, zgodnie
z art. 236a k.p.k., znajduja do nich jednak odpowiednie zastosowanie. Dyspo-
zycja art. 236a stanowi, ze ,[..] przepisy rozdziatu niniejszego stosuje sie od-
powiednio do dysponenta i uzytkownika urzadzenia zawierajgcego dane infor-
matyczne lub systemu informatycznego, w zakresie danych przechowywanych
w tym urzadzeniu lub systemie albo na nosniku znajdujacym sie w jego dyspo-
zycji lub uzytkowaniu, w tym korespondencji przesytanej poczta elektroniczng”.

Nalezy wyraznie wskazac rdoznice i oddzieli¢ przeszukanie od zatrzymania
rzeczy, ktore zostaty okreslone w art. 217 i 219 k.p.k. Od zatrzymania rzeczy
przeszukanie rézni sie przede wszystkim wyzszym stopniem ingerencji, gdyz
taczy sie z penetracjg pomieszczen, odziezy, zasobdw pamieci systemu infor-
matycznego. Ponadto przeszukanie stanowi wykrywcza czynnosé¢ dowodo-
wa, ktora jednoczesnie jest sSrodkiem przymusu pozwalajagcym na wkroczenie
w okreslong sfere praw i wolnosci jednostki?.

W wypadku pozyskiwania danych przetwarzanych w chmurze zastosowa-
nie znajdzie art. 217 k.p.k. w zw. z art. 2364, zgodnie z ktérym mozliwe jest
zadanie wydania danych przechowywanych na urzadzeniu, w systemie lub na
nos$niku od dysponenta lub uzytkownika tego urzadzenia, nosnika lub systemu.
Po drugie, mozliwe bedzie takze przeszukanie urzadzenia lub systemu infor-
matycznego w celu znalezienia danych mogacych stanowi¢ dowdd w sprawie
na podstawie art. 219 w zw. z art. 236a k.p.k. Wreszcie, mozliwe jest zadanie
wydania korespondencji elektronicznej oraz wykazéw potaczen teleinforma-
tycznych na podstawie art. 218 w zw. z art. 236a k.p.k.

Nalezy podkresli¢, ze nie chodzi tu o przeszukanie w znaczeniu trady-
cyjnym, ale o penetracje® - przy uzyciu odpowiedniego oprogramowania -

26 M. Siwiecki, P. Kowalski, op. cit., s. 4.

27 M. Siwicki, op. cit., s. 37; A. Lach, op. cit., s. 94.
28 M. Siwiecki, P. Kowalski, op. cit., s. 4.

29 M. Siwicki, op.cit.,s. 37.
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zawartych w urzadzeniu lub systemie danych w celu znalezienia i zabezpiecze-
nia ich dla procesu. Istotne jest tu rozréznienie danych technicznych - zwig-
zanych z przekazem informacji, miejsca logowan do systemu, wielkosci i cha-
rakterystyki przekazywanych plikéw - od danych merytorycznych, treSciowo
istotnych z punktu widzenia realizacji celow postepowania karnego.

Dane te na urzadzeniu mobilnym mogg znajdowad sie w pamieci urza-
dzenia lub systemie plikéw. System plikdw jest organizowany i zarzadzany
przez system operacyjny urzadzenia (SO)%°. W przypadku utworzenia przez
uzytkownika informacji system operacyjny okresla, gdzie w systemie plikow
mozna zapisac dane i zarzadza sposobem ich pobierania. W przypadku usu-
niecia danych SO usuwa te informacje z systemu plikow. Zdarza sie, ze system
operacyjny nie usuwa informacji z systemu plikéw, usuwa jedynie odniesienie
do tej czesci systemu. W takim wypadku dane pozostajg w systemie plikow do
momentu, w ktérym zostang nadpisane nowymi danymi. Dane te mozna takze
odzyskac za pomocg odpowiedniego oprogramowanias?.

Stosowane oprogramowanie kryminalistyczne powinno wydobywac zaréw-
no dane znajdujace sie na urzadzeniu, jak i wszelkie usuniete informacje. Zasad-
ne jest opracowywanie takich oprogramowan dla organéw procesowych, ktore
zapewniatyby, ze wszystkie dane odzyskane z urzadzen sg wiarygodne, doktad-
ne i mogg by¢ wykorzystane jako dowody w postepowaniu sagdowym. Oprocz
zapewnienia, ze odpowiednie dane (merytoryczne tresciowo z punktu widzenia
realizacji celéw postepowania karnego) zostang pobrane wazne jest takze za-
pewnienie, ze proces ten jest przejrzysty i mozliwy do zweryfikowania. Szcze-
gblnie wazne jest upewnienie sie, ze dane na urzadzeniu nie zostaty w zaden
sposob zmodyfikowane. Dostep do kryminalistycznych urzadzen zbierajgcych
dane powinien by¢ kontrolowany, a wszystkie dane przeniesione do kopii zapa-
sowej. Oznacza to, ze wszelkie analizy powinny by¢ wykonywane na skopiowa-
nych danych, podczas gdy oryginat jest bezpiecznie przechowywany?2,

Procesowe zasady kontroli i utrwalania rozméw

Rozdziat 26 k.p.k. jest poswiecony kontroli i utrwalaniu rozméw. Po wszczeciu
postepowania sad, na wniosek prokuratora, moze zarzadzic¢ kontrole i utrwa-
lanie tresci rozméw telefonicznych w celu wykrycia i uzyskania dowodoéw dla

30 W iPhonach system ten nosi nazwe iOS lub Android w smartfonach Google.
31 D.KahvedzZic, op. cit., s. 358.
32 Ibidem,s. 360.
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toczacego sie postepowania lub zapobiezenia popetnieniu nowego przestep-
stwa. Ustawodawca w art. 237 § 3 k.p.k. w katalogu zamknietym wskazat enu-
meratywnie przestepstwa, co do ktérych mozna przeprowadzac te czynnosc.
W literaturze przedmiotu stusznie podkresdla sie, ze zarzadzenia podstuchu
telefonicznego w sprawie o przestepstwo niekatalogowe nie uzasadnia nawet
interes spoteczny wielkiej wagi®®.

Zgodnie z art. 241 k.p.k. przepisy rozdziatu o kontroli i utrwalaniu rozméw
stosuje sie odpowiednio do kontroli oraz do utrwalania z wykorzystaniem
srodkéw technicznych tresci innych rozmoéw lub przekazéw informacji, w tym
korespondencji przesytanejpocztg elektroniczng. Oznaczato, ze dopuszczalne
jest podstuchiwanie tresci wiadomosci przesytanych przez internet. Jednakze
warto zauwazy¢, ze ustawa ogranicza pod wzgledem przedmiotowym stoso-
wanie podstuchu do enumeratywnie wyliczonych w § 3 art. 237 k.p.k. najciez-
szych przestepstw. Zdaniem Siwickiego ,[...] takie przedmiotowe ograniczenie
podstuchu komputerowego powoduje sytuacje, w ktorej jego zastosowanie
bedzie wytaczone w stosunku do najczestszych cyberprzestepstw. Obecnie
zakresem zastosowania kontroli i utrwalania tresci rozmoéw objete bedg mo-
gty by¢ jedynie sprawy o szpiegostwo lub ujawnienie informacji niejawnych
o klauzuli tajnosci »tajne« lub »$cisle tajne«, przechowywanych w chmurze ob-
liczeniowej"34. Jedng z technik pozwalajacych analizowac pakiety przesytane
przez sie¢ komputerows jest tzw. gteboka inspekcja pakietéw (Deep Packet
Inspection).

Transgranicznosc¢ ustug swiadczonych w chmurze

Dane przechowywane w chmurze moga stanowi¢ wazny dowdd w postepowa-
niu sgdowym. Obecne narzedzia kryminalistyczne maja mozliwosci wyodreb-
nienia potencjalnych dowoddéw z chmury z urzadzenia mobilnego. Wprawdzie
nie moga one otrzymac dostepu do samej ustugi w chmurze, ale dostarczaja
wskazéwek, do ktdrych ustug w chmurze mogt by¢ uzyskany dostep®>.

Mozna ponadto wywnioskowadc, ktére chmury prawdopodobnie zostaty
uzyte na podstawie typu danego urzadzenia. Apple iPhone posiada gteboka

33 K.Boratynska, P.Czarnecki, A. Lach, Komentarz do art. 237 k.p.k. [w:] Kodeks postepowa-
nia karnego, Komentarz, red. A. Sakowicz, Warszawa 2023.

34 M. Siwicki, op.cit.,s. 37.

35 D.KahvedZic, op. cit., s. 364.
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integracje z iCloud, telefony z systemem Android korzystajg z Google Dri-
ve, a telefony z systemem Windows zazwyczaj z OneDrive firmy Microsoft.
W najnowszych urzadzeniach korzystanie z chmury jest wyraznie zachecane
juz przy pierwszymuruchomieniuurzadzenia. Przyjecie chmury jako zewnetrz-
nego medium pamieci masowej wzrosto ze wzgledu na darmowa (lub tania) jej
dostepnosé oraz rosnaca szybkosc tacznosci, na ktérg pozwalajg szybsze sieci
telekomunikacyjne. Jako przyktad mozna wskazac aplikacje Microsoft Office,
ktéra pozwala uzytkownikom zapisywac swoje dokumenty poza urzadzeniem
bezposrednio do chmury Microsoftu. Jest to jeden z przyktadéw oprogramo-
wania taczacego swoje ustugi z chmura. Dostep do chmury jest coraz czesciej
utatwiony i zintegrowany z istotg funkcjonalnosci urzadzenia.

Przeszukanie danych w chmurze stawia przed organami Scigania nowe
wyzwania. Gtéwnym problemem jest to, ze dane sg przechowywane przez do-
stawce chmury w imieniu uzytkownika. Uzytkownik - co do zasady - nie wie,
gdzie dane sg przechowywane dopdki moze je odzyskac za pomocg urzadzenia
mobilnego. Wszechobecnos¢ danych jest jedng z gtéwnych cech chmury, ale
jest réwniez jednym z gtéwnych problemow organdéw sledczych®®.

Miedzynarodowy charakter chmury obliczeniowej moze utrudnia¢ prowa-
dzenie Sledztwa i pozyskiwanie dowodéw elektronicznych. Nalezy podkresli¢,
ze W przeciwienstwie do urzadzenia mobilnego, miejscem przechowywania
danych w chmurze jest centrum danych nalezgce do dostawcy chmury, do
ktérego nie mozna uzyskaé dostepu ani go przejgé w taki sam sposéb jak
do urzadzen mobilnych. Organy procesowe przy uzyciu specjalistycznych
urzadzen nie mogg uzyskac dostepu do danych bez wtasciwych danych uwie-
rzytelniajacych uzytkownika.

Dla pozyskiwania dowodéw z urzadzen mobilnych podstawowe znaczenie
ma obrazowanie. Metoda ta polega na wyodrebnianiu kopii wszystkich infor-
macji przechowywanych w systemie plikéw urzadzenia. Celem tego procesu
jest stworzenie doktadnego duplikatu danych, co umozliwia organowi $cigania
przeprowadzenie doktadnego dochodzenia na kopii danych urzadzenia, a nie
naoryginale.

Oprécz wydobywania danych, ktére byty widziane i do ktorych uzytkownik
ma dostep, specjalistyczne oprogramowania stosowane przez organy scigania
majg takze mozliwos¢ zobrazowanie informacji wczesniej usunietych. Do-
step do tych obszaréw jest zwykle uniemozliwiony przez system operacyjny

36 Ibidem,s. 362.
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urzadzenia. Z punktu widzenia przeszukania i zdobycia istotnych informacji
wazne jest obejscie tych zabezpieczen i uzyskanie dostepu do tych obszaréw
w sposob kontrolowany, zeby ujawni¢ ukryte w nich informacje.

W literaturze przedmiotu wskazuje sie dwa gtéwne rodzaje obrazowania,
tj. fizyczne i logiczne®’.

Obrazowanie fizyczne jest metoda, w ktérej system operacyjny urzadzenia
jest catkowicie pomijany, a wszystkie informacje sg odczytywane bezposred-
nio z systemu plikéw. Zapewnia ona, ze wszystkie dane, ktére znajduja sie na
urzadzeniu, s z niego kopiowane. Gwarantuje to, ze wszystkie usuniete, ukry-
te i tymczasowe pliki sg niezawodnie kopiowane bez oporu przez jakiekolwiek
zabezpieczenia systemu operacyjnego. Poprzez pominiecie systemu opera-
cyjnego uprawniony organ nie wie jak pliki s zorganizowane w systemie pli-
kow. Fizyczne wyodrebnianie danych jest wykonywane najrzadziej, poniewaz
uzyskanie petnego dostepu do pamieci wewnetrznej urzadzenia mobilnego
jest catkowicie zalezne od systemu operacyjnego i sSrodkéw bezpieczenstwa
zastosowanych przez producentéw. Fizyczne wydobywanie danych z urza-
dzenia mobilnego opiera sie na tej samej podstawowej koncepcji, co fizyczne
obrazowanie kryminalistyczne dysku twardego komputera (kopia binarna).
Fizyczne pozyskiwanie polega na wykonywaniu kopii bit po bicie catej zawar-
tosci pamieci flash urzadzenia mobilnego. Ta metoda umozliwia gromadzenie
wszystkich danych istniejacych, a takze danych, ktére zostaty usuniete lub s3
ukryte przez uzytkownikas®,

Obrazowanie logiczne to proces, w ktérym dane s3 zbierane za pomoca
systemu operacyjnego. Oprogramowanie do obrazowania zada danych od
systemu operacyjnego i zbiera dane, ktore sg mu dostarczane. Ten proces
obrazowania zalezy od dostepu, ktéry umozliwia system operacyjny. W ob-
razowaniu logicznym narzedzia kryminalistyczne komunikujg sie z systemem
operacyjnym urzadzenia mobilnego. Proces pozwala na pobieranie wiekszosci
widocznych danych. Urzadzenie do badania musi zosta¢ uruchomione (naste-
puje nieuniknione, ale udokumentowane naruszenie integralnosci danych)®.

Proces obrazowania logicznego pozwala na zebranie takich danych, jak
m.in.: dzienniki potaczen, SMS, zdjecia, nagrania wideo, kontakty. Nie jest on
tak kompleksowy jak proces obrazowania fizycznego. Jest to po prostu zbior

37 |bidem,s. 360.

38 Mobilna informatyka sledcza, https://olszta.it/strona-1/mobilna-informatyka-sledcza/
[dostep: 2.01.2023].

39 Ibidem.
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tresci, ktore OS umozliwia badaczowi. System operacyjny nie pobiera zadnych
informacji, do ktérych nie ma dostepu, takich jak wczesdniej usuniete pliki. Ob-
razowanie logiczne przeprowadza sie tylko wtedy, kiedy nie ma dostepu do fi-
zycznego systemu plikédw lub nie jest znany sposdb, w jaki system operacyjny
przechowuje swoje pliki. Obrazowanie fizyczne jest zawsze preferowang me-
todg, poniewaz skutkuje bardziej niezawodnym i kompleksowym przechwyty-
waniem danych?.

W tym miejscu nalezy podkresli¢, ze dostawcy ustug dziatajg w imieniu
uzytkownikdéw i sg zobowigzani do zapewnienia ochrony prywatnosci i bezpie-
czenstwa ich danych. Prywatnosé i bezpieczenstwo danych odgrywaja coraz
wieksza role w opracowywaniu urzadzen przez producentéw?. Coraz czesciej
urzadzenia sg blokowane za pomoca ztozonego kodu, wzoru, hasta lub odcisku
palca. Skutkuje to rygorystycznymi kontrolami dostepu, a przede wszystkim
domysinym petnym szyfrowaniem dysku. Przyktadowo, po ustawieniu kodu
PIN w telefonie iPhone wszystkie dane na urzadzeniu sg zaszyfrowane i nie
moga by¢ dostepne dla nieuprawnionych uzytkownikéw. Wedtug szacunkéw
firmy Apple odgadniecie kodu PIN poprzez wyprébowanie wszystkich mozli-
wych kombinacji zajetoby nawet piec¢ i p6t roku. Powoduje to, ze w obecnych
smartfonach organy s$cigania nie majg mozliwosci odblokowania urzadzenia
bez kodu dostepu. Producenci urzadzen poprzez wprowadzanie coraz to sil-
niejszych zabezpieczen uniemozliwiajg dowolnej aplikacji bezposredni dostep
do systemu plikdéw nawet po jego odblokowaniu. Wptywa to na funkcjonowa-
nie organdw $cigania, w aspekcie poszukiwania przez nich istotnych dowodoéw.
Funkcje te uniemozliwiajg oprogramowaniu kryminalistycznemu zignorowa-
nie systemu operacyjnego i uzyskanie dostepu do systemu plikéw. Jedynym
sposobem, w jaki dane moga by¢ skopiowane z urzadzenia, pozostaje obrazo-
wanie logiczne przez system operacyjny. Oznacza to, ze preferowane fizycz-
ne obrazowanie urzadzen raczej nie bedzie norma w najblizszej przysztosci,
a uprawnione organy beda skupione na metodzie obrazowania logicznego.

Podsumowujac, w urzadzeniach mobilnych coraz czesciej stosuje sie szy-
frowanie w celu zakodowania danych na urzadzeniach w bezpieczny sposéb.
W potaczeniu z silnymi kodami dostep do urzadzenia stat sie znacznie trud-
niejszy dla organéw $cigania. Poniewaz producenci zaczeli ograniczac¢ urza-
dzenia poprzezich zabezpieczenia, otworzyli je zatem takze pod wzgledemich

40 D.Kahvedzic, op.cit.,s. 362.
41 Ibidem,s. 364.
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integracji z internetem. Dodawane s3 funkcje, ktére w coraz wiekszym stop-
niu opieraja sie na tatwosci i wszechobecnosci chmury w celu tworzenia kopii
zapasowych danych i taczenia uzytkownika z réznymi ustugami w chmurze.
Chmura pozwolita producentom zaoferowac swoim uzytkownikom praktycz-
nie nieograniczong przestrzen dyskowa do celéw takich, jak: kopia zapasowa
danych osobowych, przeptyw danych miedzy urzadzeniami czy udostepnianie
informacji w sieciach spotecznosciowych.

W odniesieniu do wydobywania danych zchmury kopie tych danych mozna
uzyskac w taki sam sposéb, w jaki na urzadzeniu mobilnym dokonuje sie prze-
jec¢ logicznych. Dane s3 kopiowane z chmury na bezpieczne i kontrolowane
urzadzenie. Mozliwe jest zazagdanie kopii danych od dostawcy ustug za pomo-
cg odpowiedniego wniosku, wezwania lub nakazu sagdowego, ale to dostawca
chmury odpowiada na te wnioski i wydobywa te dane. Praktyka w tym zakre-
sie jest niejasna i w duzej mierze zalezy od dostawcy. Kolejnym problemem
jest to, ze dostawcy ustug w chmurze tworza kopie zapasowe danych w wielu
lokalizacjach ze wzgledu na redundancje, opéznienia i tworzenie kopii zapaso-
wych. Dlatego dane mogg znajdowac sie w wielu jurysdykcjach i moga podle-
gac polityce ochrony danych wielu krajéw. Jako przyktad skutkéw prawnych
mozna wskazac¢ sprawe Microsoftu. Firma Microsoft odmoéwita przekazana
danych poczty elektronicznej przechowywanych w Irlandii na wniosek amery-
kanskich organéw $cigania. Microsoft zakwestionowat zdolnos¢ Stanéw Zjed-
noczonych Ameryki do gromadzenia tych danych za pomoca amerykanskiego
nakazu i zwrdcit sie do amerykanskich organdéw Scigania, zeby zamiast tego
wystapity do sadu irlandzkiego o nakaz sgdowy*.

Zakonczenie

Chmura obliczeniowa i urzadzenia mobilne s3g ze sobg $cisle powigzane. Oba
urzadzenia sprawity, ze przechowywanie, tworzenie i udostepnianie danych
stato sie niezwykle tatwe w codziennym uzytkowaniu. Wraz ze wzrostem ilo-
sci danych przechowywanych przez te urzadzenia wzrosto takze zaintereso-
wanie organow scigania pozyskiwaniem oraz analizg tych informacji.

Do wydobywania danych z urzadzen mobilnych stosowany jest proces
zarowno logiczny, jak i fizyczny. Jak wykazano w opracowaniu, obrazowanie

42 Ibidem.
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fizyczne jest preferowang metoda, poniewaz wydobywa wszystkie mozliwe
przechowywane na urzadzeniu dane. Poniewaz producenci urzadzen, w wyni-
ku stosowanych zabezpieczen, uniemozliwiajg innym aplikacjom bezposredni
dostep do systemu plikow, wiec uprawnione organy maja utrudniony dostep
do tych danych. Jedynym sposobem skopiowania danych z urzadzenia pozo-
staje obrazowanie logiczne przez system operacyjny. Oznacza to, ze prefero-
wane fizyczne obrazowanie urzadzen raczej nie bedzie norma w najblizszej
przysztosci, a uprawnione organy beda skupione na metodzie obrazowania
logicznego.

Przeprowadzone rozwazania pozwalajg ponadto wskaza¢ na dychoto-
miczna role dostawcéw ustug w chmurze. Z jednej strony odgrywajg oni
istotna role w poszukiwaniu przez uprawnione organy istotnych dowodow,
z drugiej, dziataja oni réwniez w imieniu uzytkownikéw i s3 zobowigzani do
zapewnienia ochrony prywatnosci i bezpieczenstwa danych swoich uzytkow-
nikow. Prywatnosc i bezpieczenstwo danych odgrywajg coraz wiekszg role
W opracowywaniu urzadzen przez producentow. Te same zasady sg stosowane
przez twdércow chmur, co moze powodowad, ze uprawnione organy bedg miaty
coraz trudniejszy lub niemozliwy dostep do potrzebnych im danych®.

Wzrost zainteresowania nowym modelem przetwarzania danych - chmurag
obliczeniowa - wymaga takze powszechnej dyskusji na temat potrzeby podje-
cia miedzynarodowej wspoétpracy w zdobywaniu dowodéw cyfrowych. Dane
w chmurze charakteryzuje to, ze poprzez stosowang metode zapisywania in-
formacji na kilkunastu urzadzeniach zlokalizowanych w réznych panstwach
znajdujg sie one w wielu jurysdykcjach i moga podlegac polityce ochrony da-
nych wielu krajéw.
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Procedural surveillance of correspondence
stored in the cloud computing

Abstract

The article attempts to analyze the process control of correspondence stored in virtual
memory, i.e. in the so-called Cloud Computing. The study is an attempt to answer the
question of how mobile devices and clouds are examined and what impact the law on
privacy has on the implementation of procedural activities. The growing interest in cloud
computing results in the emergence of many new legal problems, which translate into,
among others, on the practice and operation of law enforcement agencies. First, the
concept of ,cloud computing” was discussed and the provisions on obtaining electronic
evidence were analyzed. The independence of ICT systems from the functioning of
a classic work environment based on a single workstation also allowed us to raise the
question of the cross-border nature of services provided in the cloud. IT data transmitted
via cloud computing can be saved on several devices located in different countries.

Key words: cloud computing, physical imaging, logical imaging, search, securing evidence
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