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Wstep

Wspbtczesne odniesienie do prawnoadministracyjnych zatozen, zwigzanych
z problematyka cyberbezpieczenstwa w jednostkach sektora finanséw pu-
blicznych, wynika przede wszystkim z koniecznosci utozsamiania sie tego zja-
wiska z przeciwdziataniem atakom skierowanym gtéwnej na sieci teleinforma-
tyczne. Jednakze wydaje sie, ze stanowisko takie nie do konca jest zasadne,
uwzgledniajac kontekst weryfikacji pojecia cyberprzestrzeni i zagrozen z nia
zwigzanych w przestrzeni publicznej.

Cyberbezpieczenstwo staje sie pojeciem scisle korelujagcym z zagwaranto-
waniem ochrony i przeciwdziataniem wielu zagrozeniom dotykajacym sama
cyberprzestrzen oraz obecnosci w cyberprzestrzeni wielu waznych danych
i informacji, ktore sg w posiadaniu zaréwno sektora publicznego, jak i prywat-
nego. Tematem niniejszego artykutu jest analiza funkcjonujacego juz od kilku
lat systemu cyberbezpieczenstwa jako swoistego procesu budowania odpor-
nosci systeméw informacyjnych i informatycznych na dziatania naruszajace
poufnosé, integralnosé, dostepnosé oraz autentycznosé przetwarzanych da-
nych bedacych w posiadaniu administracji publiczne;j.

Bezpieczenstwo czynnikiem wspomagajacym budowe
systemu cyberbezpieczenstwa

Bezpieczenstwo w strukturze administracji publicznej jest jednym z najbar-
dziej istotnych i znaczacych elementéw, ktére odpowiadajg za wewnetrzne
bezpieczenstwo panstwa. Pojecie to w sposdb nie zawsze trafny jest taczone
z porzadkiem publicznymw jeden termin - bezpieczenstwo i porzadek publicz-
ny. Trzeba zaznaczy¢, ze porzadek publiczny w niektérych swych strukturach
wkomponowany jest w bezpieczenstwo publiczne, co tez moze wywotywacé
rézne odczucia pojeciowe?. Zatozenia zwigzane z systemem bezpieczenstwa
sg traktowane w sposob uniwersalny jako dobro wspdlne spoteczenstwa.
Bezpieczenstwo jest postrzegane w kategorii waznego elementu panstwa,
ktérego rolg jest gotowos¢ do przeciwdziatania potencjalnym zagrozeniom

1 W. Fehler, Bezpieczeristwo publiczne jako sktadnik wewnetrznego bezpieczerstwa panstw,
,Bezpieczenstwo. Teoria i Praktyka” 2010, nr 1-2,s. 25.
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i likwidowania skutkow ich wystgpienia?. Dziatania te pozostajg w Scistym
zwigzku z zabiegami o bezpieczenstwo panstwa, co z kolei wigze sie z troska
o zapewnienie potrzeb i dobr powszechnych.

Nalezy zauwazyc, ze poczucie bezpieczenstwa jest wartoscig nadrzedna
dla kazdego spoteczenstwa. Wielu autoréw w bogatym pismiennictwie pro-
ponuje zastgpienie okreslen ,pokdj” i ,wojna” pojeciami ,bezpieczenstwo”
i ,zagrozenie”. Charakterystyczna zamiennosc¢ tych terminéw bez watpienia
jest zwigzana z procesem nieuchronnej zmiany spoteczno-kulturowej®. Bez-
pieczenstwo jest réwniez jedng z gtéwnych potrzeb cztowieka, ktéra jest dla
kazdego z nas niezwykle wazna. Poczucie bezpieczenstwa musi bezwzglednie
kojarzy¢ sie z pozadanym stanem spokoju, brakiem leku, strachu czy obaw.
Z socjologicznego punktu widzenia bezpieczenstwo polega na wyznaczaniu
takich systemoéw i ruchéw spotecznych, ktére stuzg zapewnieniu bezpieczen-
stwa i wzmagajg pozycje i stan spokoju*. Dla kazdego spoteczenstwa zagad-
nienia zwigzane z bezpieczenstwem s3 jednymi z podstawowych wymiaréw
traktowania o rzeczywistosci spotecznej, uwzgledniajac przy tym zatozenia
prawne skoncentrowane na budowaniu odpowiedzialnosci organizacyjnej
i zarzadczej oraz na zapewnianiu bezpieczenstwa swoim obywatelom®.

Dla zagwarantowania bezpieczenstwa administracji publicznej w obszarze
posiadanych przez nig zasobéw niezwykle wazne jest zapewnienie bezpie-
czenstwa e-administracji, dlatego ze bezpieczenstwo wptywa na stanowienie
i stosowanie prawa, w tym dokonywanie wyktadni przepiséw, ktére regulu-
ja administrowanie systemami teleinformatycznymi i sSrodkami komunikacji
elektronicznej oraz ich prawidtowe, i co najwazniejsze - bezpieczne uzytko-
wanieé. Przywotana zasada konfigurowania bezpieczenstwa w e-administracji
jest zasadg prawa o opisowym charakterze, gdyz jej tres¢ mozna wyprowadzié
zwielu norm prawnych, ktére odnalez¢ mozna m.in. w ustawie o informatyzacji

2 R. Gwardynski, Racjonalizacja dziatari Policji na poziomie lokalnym [w:] Racjonalizacja za-
rzgdzania jednolitymi formacjami umundurowanymi odpowiedzialnymi za bezpieczenstwo we-
wnetrzne, red. B. Wisniewski, P. Lubiewski, T. Zweglinski, Warszawa 2020, s. 120-121.

3 A Giddens, Socjologia, Warszawa 2006, s. 382.

4 Z. Zagorski, Socjologia bezpieczenstwa. O potrzebie nowej subdyscypliny? [w:] Socjologiczne
aspekty bezpieczenstwa narodowego, red. T. Leszczykiewicz, Z. Zagorski, Wroctaw 1999, s. 11.
5 Z.Ludziejewski, Bezpieczerstwo informacyjne w instytucjach gospodarczych, ,Zeszyty Na-
ukowe WSOWL” 2013, nr 4,s. 6-7.

6 M. Btazewski, Zasada zapewnienia bezpieczeristwa w e-administracji, ,Folia luridica Uni-
versitatis Wratislaviensis” 2017,t. 6,nr 1, s. 108.
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dziatalnosci podmiotéw realizujgcych zadania publiczne’, ustawie o ochronie
danych osobowych® i w innych ustawach oraz wielu rozporzadzeniach wy-
konawczych. Na podstawie tej zasady, wptywajacej na zapewnienie bezpie-
czenstwa administracji publicznej, administratorzy i wszyscy uzytkownicy
systemoéw teleinformatycznych i Srodkéw komunikacji elektronicznej powinni
w szczegdlnosci wykonywad czynnosci o charakterze technicznym i organiza-
cyjnym, co ma przyczyniac sie do ochrony informacji publicznej czy prywatnej’.

Zeby zdefiniowac pojecie ,cyberbezpieczenstwo’, obecne w polskiej dok-
trynie, nalezy za punkt wyjscia przyjac, czym jest samo bezpieczenstwo. Co
wazne, model bezpieczenstwa, bedacy elementem obecnosci w codziennych
zjawiskach zycia jednostek i spoteczenstw, nie daje sie jednoznacznie zdefi-
niowac!®. Dlatego tez na kanwie takiego podejscia pojecie to wcigz budzi wie-
le dyskusji i rozwazan. Najprosciej przyjmuje sie, ze bezpieczenstwo oznacza
stan braku potencjalnego zagrozenia!l. Mozna zauwazy¢, ze ,[...] bezpieczen-
stwo jest pewnym stanem obiektywnym, polegajagcym na braku zagrozenia,
odczuwanym subiektywnie przez jednostki i grupy. Oznacza to, ze bezpieczen-
stwo sktada sie zdwdch elementéw, obiektywnego i subiektywnego. Pierwszy
z nich, majacy charakter obiektywny, jest zewnetrzny w stosunku do jednost-
ki, grupy spotecznej czy zbiorowosci. Z kolei drugi ma charakter subiektywny
i jest poczuciem bezpieczenstwa”!?. Bezpieczenstwo staje sie wartoscig nie-
zwykle uniwersalng i dotyczy duzej liczby podmiotéw. Przyjmuje sie, ze bezpie-
czenstwo ma najwieksze znaczenie dla jednostki, okreslonej grupy spotecznej
i w konsekwencji dla catego panstwa. R6zne s3 takze kategorie (rodzaje) bezpie-
czenstwa, wyodrebniane w zaleznosci od sfery aktywnosci danego podmiotu?s.

W ujeciu potocznym bezpieczenstwo jest traktowane w szczegdlnosci jako
stan, w ktérym kazda jednostka ma poczucie wtasciwej pewnosci w sprawnie

7 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne, t.j., Dz.U. 2023, poz. 57.

8 Wiecej zob. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, t.., ibidem
2019, poz. 1781.

9 Por. B. Michalak, Bezpieczenstwo informacji w rejestrach medycznych, ,Ruch Prawniczy,
Ekonomiczny i Socjologiczny” 2010, z. 2, s. 144-146.

10 J.Potrzeszcz, Bezpieczenstwo i porzqdek publiczny w ujeciu filozofii prawa [w:] Bezpieczen-
stwo panistwa. Zagadnienia podstawowe, red. W. Lis, Lublin 2014, s. 15.

11 Z.Scibiorek, B. Wisniewski, R.B. Kuc, A. Dawidczyk, Bezpieczeristwo wewnetrzne, Torun
2015, s.26.

12 H. Korzeniowska, Edukacja dla bezpieczerstwa w systemie oswiatowym Europy na przy-
ktadzie Polski i Stowacji, Krakéw 2004, s. 9-10.

13 K. Dunaj, Istota bezpieczeristwa patistwa [w:] Bezpieczerstwo paristwa. Zagadnienia praw-
ne i administracyjne, red. M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Olsztyn 2016, s. 17.
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funkcjonujgcym systemie prawnym. Stan bezpieczenstwa nie powinien by¢
traktowany jako zmienna niezaleznos¢, gdyz przybiera on dos$¢ specyficzny
charakter ijest: 1) dynamiczny i procesualny, a takze ulega nieustannym zmia-
nom pod wptywem ztozonych i wieloczynnikowych zjawisk; 2) subiektywny
i obiektywny, gdyz postawy spoteczne wobec bezpieczenstwa tworzg sie
wskutek wptywu danego zjawiska na jednostke, grupe spoteczna, spoteczen-
stwo czy prawo; 3) relatywny oraz zalezny od wielu subiektywnych i obiektyw-
nych czynnikow?4,

Nalezy podkresli¢, ze jedng z podstawowych funkcji panstwa jest zagwa-
rantowanie bezpieczenstwa kazdemu obywatelowi. Przyjmuje sie, ze panstwo
w swojej filozofii dziatania jest najlepsza forma zapewnienia bezpieczenstwa®>.
Wraz z rozwojem technologicznym i cywilizacyjnym panstwo - za pomoca
organow administracji publicznej, petni coraz bardziej rozlegte funkcje wzgle-
dem swoich mieszkancéw. Wsrdéd tych funkcji fundamentalng role odgrywa
zapewnienie bezpieczenstwa zaréwno wewnetrznego, jak i zewnetrznego.
W zwigzku z tym w doktrynie mozna wyodrebnié takie funkcje panstwa, jak:
1) zewnetrzna - polega na utrzymywaniu stosunkéw z innymi panstwami i or-
ganizacjami miedzynarodowymi; 2) wewnetrzna - nazywana tez ochronna,
polega na zapewnieniu bezpieczenstwa i porzadku publicznego; 3) gospodar-
czo-organizatorska - jest ukierunkowana na prowadzeniu przez panstwo od-
powiedniej polityki gospodarczej; 4) socjalna - gwarantuje ludnosci minimum
egzystencji; 5) kulturalna - zapewnia dostep do dobr kultury; 6) edukacyjna
- polega na zapewnieniu réownego dostepu do systemu edukacji; 7) ochrony
zdrowia - polega na stworzeniu warunkéw dostepu do opieki zdrowotnej*é.

Utrzymanie stanu bezpieczenstwa w administracji publicznej wigze sie
réwniez z zapewnieniem dynamicznego, ale i kontrolowanego charakteru jego
naturalnych modyfikacji. Polega to przede wszystkim na tym, ze bezpieczen-
stwo jest zwigzane ze zmianami zachodzacymi pod wptywem wielu ztozonych
i wieloczynnikowych zjawisk. Jest to spowodowane tym, ze okreslone posta-
wy spoteczne wobec bezpieczenstwa tworza sie wskutek wptywu danego

14 ). Szmyd, Bezpieczenstwo jako wartosc. Refleksja aksjologiczna i etyczna [w:] Zarzqdzanie
bezpieczeristwem, red. P. Tyrata, Krakéw 2000, s. 166.

15 Wiecej na ten temat zob. W. Kitler, Bezpieczenstwo narodowe. Podstawowe kategorie,
dylematy pojeciowe i préba systematyzacji, ,Towarzystwo Wiedzy Obronnej. Zeszyt Proble-
mowy” 2010, nr 1,s. 19-20.

16 A.Breczko, Cele panstwa i zasadnicze kierunki jego dziatania [w:] Wprowadzenie do nauk
o panstwie i prawie, red. G. Kryszen, Biatystok 2004, s. 23-24.
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zjawiska na jednostke, grupe spoteczng, spoteczenstwo i finalnie na panstwo?’.
Na zapewnienie wtasciwego bezpieczenstwa majg wptyw wszystkie interak-
cje spoteczne. Sama kultura bezpieczenstwa wyznacza, jaki jest stosunek da-
nej spotecznosci do ryzyka, zagrozen, obaw i bezpieczenstwa, a takze jakie
wartosci w tym zakresie sg uznawane za wazne i obowigzkowe.

Administracyjne zatozenia cyberbezpieczenstwa

Ze wzgledu na globalny i nieustannie dynamicznie rozwijajacy sie charakter
cyberprzestrzeni nalezy dbac o wtasciwe zabezpieczenie posiadanych w niej
informacji. Jest to bardzo wazne, poniewaz wszelkie dziatania podejmowane
w przestrzeni wirtualnej charakteryzuja sie przede wszystkim wtasng specy-
ficzna kultura zachowan jej uzytkownikéw budujgcych spotecznosé wirtualna.
Stad mozna przyjac, ze zjawisko bezpieczenstwa obecne w obszarze funkcjo-
nowania sieci teleinformatycznych stwarza warunki, ktére wcale nie musza
by¢ obecne poza cyberprzestrzenig?®.

Pojecie ,cyberbezpieczenstwo” odnosi sie zazwyczaj do $cisle okreslonego
obszaru dziatan silnie powigzanych z zapewnieniem bezpieczenstwa informa-
cji, bezpieczenstwa komunikacji oraz bezpieczenstwa samej sieci zapewniaja-
cej bezpieczng forme wymiany informacji i danych. Jednakze trzeba mie¢ na
uwadze, ze pojecie to nie wyczerpuje wszystkich kwestii zwigzanych z koniecz-
noscig zagwarantowania ochrony przed niepozadanymi i nieautoryzowanymi
dziataniamiw cyberprzestrzeni. Funkcjonowanie internetu opiera sie na obec-
nosci zaréwno infrastruktury, jak i kultury jego twoércéw oraz coraz wiekszej
grupy uzytkownikéw. Jest on z jednej strony narzedziem pozyskania informa-
cji, gdzie klasyczna prostota i tatwosc¢ korelacji roznych komputeréw zapew-
nia obecnos¢ w nim duzej liczby uzytkownikéw. Z drugiej strony, otwartosé
w dostepie do danych pozwala traktowac to miejsce jako niezwykle atrakcyj-
ny obszar spedzania czasu®. Nikogo nie trzeba przekonywad, ze dzieki inter-
netowi mozna robic¢ zakupy, mozna sie komunikowac¢ z osobami w dowolnym
miejscu na swiecie, mozna korzystac¢ z cyfrowych tresci, obstugujac np. kon-
ta bankowe. Dzieki internetowi mozna ostatecznie zatatwiac coraz dtuzsza

17 J.Szmyd, op.cit.,s. 166-167.

18 K. Chatubinska-Jentkiewicz, Cyberbezpieczeristwo - zagadnienia definicyjne, ,Cyberse-
curity and Law” 2019, nr 2,s. 13.

19 T. Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 151.
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liste spraw urzedowych oraz wykorzystywac to narzedzie do nauki czy pracy.
Wptyw na zapewnienie w organach administracji publicznej wtasciwego po-
ziomu bezpieczenstwa majg wszystkie interakcje spoteczne. W tym obszarze
sama kultura bezpieczenstwa wyznacza pozadany stosunek danej spoteczno-
$ci do mozliwosci pojawienia sie nie tylko ryzyka, lecz takze i potencjalnych
zagrozen, ktére moga wptywac na sposéb realizacji zadan publicznych.

W przypadku podejmowania réznorodnych zachowan zwigzanych z funk-
cjonowaniem cyberprzestrzeni i wszelkich zjawisk w niej wystepujacych nale-
zy mie¢ na wzgledzie to, ze ze wzgledu na jej globalny charakter jest to sfera
niezwykle niebezpieczna i mogaca realnie wptywac na funkcjonowanie admi-
nistracji publicznej. Wszelkie dziatania podejmowane w przestrzeni wirtual-
nej charakteryzuje niezwykle indywidualna i specyficzna forma modelowania
struktury zachowan jej uzytkownikéw. Dlatego nalezy przyjac, ze kreowanie
bezpieczenstwa w internecie w obszarze funkcjonowania sieci teleinforma-
tycznych wymusza uwzglednienie budowy wtasciwych systemdw ochronnych
i zabezpieczajacych zasoby administracji publicznej. Wyodrebnienie pojecia
,Cyberbezpieczenstwo” odnosi sie przede wszystkim do ksztattowania obsza-
ru wszelakich dziatan, ktére silnie korelujg z zapewnieniem bezpieczenstwa
informacji (zawartosci sieci), bezpieczenstwem komunikowania (przekazu in-
formacji) oraz bezpieczenstwem samej sieci. Tego typu dziatania bez watpie-
nia wptywaja na potrzebe budowy nieustajgcej ochrony przed niepozadanymi
zjawiskami, ktére w przestrzeni internetowej (cyberprzestrzeni) s coraz bar-
dziej wszechobecne i, niestety, stwarzajgce coraz wieksze zagrozenia?.

Gtéwny szkielet internetu opiera sie na otwartosci nie tylko samej architek-
tury jego infrastruktury, lecz takze i kultury jego twoércéow oraz nowych uzyt-
kownikéw. Klasyczna prostota i dostepnos$é do sieci zapewnia nowe mozliwosci
korzystania z internetu, ale sposéb korzystania z sieci informatycznych nie za-
wsze jest wiasciwy?!. Stad zatozenia dotyczace identyfikacji cyberbezpieczen-
stwa wymagajg wykorzystania wielu podobnych i pomocnych zjawisk, do kto-
rych mozna zaliczy¢ np. bezpieczeristwo informacyjne czy cyberprzestepczosc.

Pierwsze wspomniane pojecie, zwigzane z bezpieczenstwem informa-
cyjnym, mozna zakwalifikowa¢ i zdefiniowac jako ,[...] obrone informacyjna,
ktéra polega na uniemozliwieniu i utrudnieniu zdobywania danych o fizycz-
nej naturze aktualnego oraz planowanego stanu rzeczy i zjawisk we wtasnej

20 K. Chatubinska-Jentkiewicz, op. cit.,s. 13.
21 Ibidem.
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przestrzeni funkcjonowania, a takze utrudnianiu wnoszenia entropii informa-
cyjnej do komunikatow i destrukgji fizycznej do nosnikéw danych”?2. Bezpie-
czenstwo informacji to nie tylko zabezpieczenia fizyczne i techniczne zasobéw
informatycznych. Bezpieczenstwo informacji to przede wszystkim dazenie do
zapewnienia i utrzymania poufnosci, integralnosci, dostepnosci, rozliczalno-
sci, autentycznosci, niezaprzeczalnosci i niezawodnosci informacji i systemaow,
w ktérych sg one przetwarzane. To takze odpowiednio przeszkolony i $wia-
domy zagrozen personel. To nie tylko odpowiednio zdefiniowane umowy
z dostawcami, lecz takze i sformalizowane plany ciggtego dziatania i procedu-
ry postepowania. Bezpieczenstwo to proces, i jak kazdy proces wymaga nie-
ustannego i swiadomego doskonalenia?®. Bezpieczenstwem informacyjnym
jest takze kazde dziatanie majace na celu zabezpieczenie zasobéw informa-
cyjnych, ktére sg gromadzone, przetwarzane, przekazywane i przechowywa-
ne w pamieci komputeréw, w sieci teleinformatycznej czy na serwerach. Na
podstawie takich ustalen oprécz koniecznosci zapewnienia bezpieczenstwa
informacyjnego w administracji publicznej zrodzito sie pojecie przywotanego
juz cyberbezpieczenstwa. Zgodnie z tg koncepcjg cyberbezpieczenstwo moz-
naidentyfikowac jako wszelkie dziatania, procesy, procedury, a takze regulacje
prawne, ktére sg wdrazane przez odpowiednie w tym obszarze podmioty. Ich
zadaniem jest zapewnienie optymalne] integralnosci zgromadzonych, prze-
chowywanych, przekazywanych i przetwarzanych zasobéw informacyjnych
i zagwarantowanie wtasciwej ich ochrony przed niepozadanym, nieautoryzo-
wanym, nieuprawnionym ujawnieniem, przetworzeniem lub zniszczeniem?4.
Przywotane powyzej wyjasnienie wskazuje, ze definicja bezpieczenstwa in-
formacji jest zawezona do kwestii ochrony informacji. Musi ona by¢ réwniez
skierowana do wielu innych zagrozen, ktore wcale nie muszg by¢ bezposred-
nio powigzane z jakimkolwiek nielegalnym wykorzystaniem informacji czy
jego zarzadzaniem. Zagrozenia te mogg obejmowac niejednokrotnie dziatania
o charakterze przestepczym, ktére sg w stanie wykorzystaé w sposob niewta-
sciwy narzedzia informatyczne lub sama informacje.

22 Wiecej zob. L. Ciborowski, Walka informacyjna, Torun 1999, s. 186.

23 M. Kaliski, A. Kierkowska, G. Tomaszewski, Ochrona informacji i zasobéw relacyjnych
przedsiebiorstwa [w:] Wywiad i kontrwywiad gospodarczy wobec wyzwati bezpieczenstwa bizne-
su, red. J. Kaczmarek, M. Kwiecinski, Torun 2010, s. 34.

24 P. Potejko, Bezpieczeristwo informacyjne [w:] Bezpieczenstwo panstwa. Wybrane proble-
my, red. K.A. Wojtaszczyk, A. Materska-Sosnowska, Warszawa 2009, s. 194.
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Z kolei drugim zjawiskiem obecnym w przestrzeni publicznej, ktére wypra-
cowato katalog czynéw zabronionych, jest cyberprzestepczos$c¢?. Jest to swo-
isty rodzaj przestepczosci, gdzie gtéwnym narzedziem lub wykorzystywanym
przedmiotem przestepstwa jest w tym przypadku komputer. Jest to zjawisko
coraz bardziej obecne w codziennym zyciu, w sytuacji wzmozonego wykorzysty-
wania urzadzen teleinformatycznych korzystajacych z sieci internetowej. Cy-
berprzestepstwo to czyn zabroniony, ktéry jest popetniony w cyberprzestrze-
ni. W obszarze czynéw przestepczych cyberatak jest sSwiadomym i celowym
utrudnianiem prawidtowego funkcjonowania cyberprzestrzeni. Wykorzystujac
nowe rozwigzania technologiczne, umozliwia ominiecie lub niejednokrotnie
ograniczenie zdolnosci sprzetowych i programowych przyjetych w jednostce
mechanizméw kontroli. Cyberprzestepczosé to nie tylko dziatanie polegajace na
podszywaniu sie pod inne osoby w celu osiaggniecia jakichkolwiek korzysci, lecz
takze coraz czestsze ataki na sieci informatyczne. Dziatanie te sg podejmowane
w celu znieksztatcenia, uniemozliwienia wykorzystania lub zniszczenia informa-
cji, ktora moze by¢ przechowywana w komputerze lub w sieci?.

W literaturze przedmiotu cyberprzestrzen traktowana jest jako ,[...] zalez-
ny od czasu zestaw wzajemnie potgczonych systeméw informatycznych oraz
ludzkich uzytkownikéw, ktérzy wchodzg z tymi systemami w interakcje”?’.
Wedtug rzagdowego dokumentu pt. ,Polityka ochrony cyberprzestrzeni Rze-
czypospolitej Polskiej” cyberprzestrzenig jest sposdb przetwarzania i wymia-
ny informacji, tworzony przez systemy teleinformatyczne, ktére zapewniaja
przetwarzanie i przechowywanie, a takze wysytanie i odbieranie danych przez
sieci telekomunikacyjne?®. W dokumencie tym sformutowano cel strategicz-
ny - osiggniecie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni
panstwa. Podobnie jak w przyjetej ,Strategii bezpieczenstwa narodowego
Rzeczypospolitej Polskiej”, w omawianym dokumencie jest opisywane zapew-
nienie akceptowanego stanu bezpieczenstwa w sieciach teleinformatycznych.

Nie ulega watpliwosci, ze gtéwnym elementem wptywajacym realnie na
cyberprzestrzen sg przede wszystkim zasoby materialne systemu telein-
formatycznego. System ten to zespdt wspdtpracujgcych ze sobg urzadzen

25 Wiecej zob. K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybra-
ne zagadnienia, Warszawa 2015, s. 351-353.

26 K. Chatubinska-Jentkiewicz, op.cit., s. 15.

27 Wiecej zob. R. Ottis, P. Lorents, Cyberspace: Definition and Implications [w:] Proceedings
of the 5 International Conference on Information Warfare and Security, Dayton, OH, US, 8-9
April, Reading 2010, s. 267-270.

28 Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa 2013, s. 5.
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informatycznych i oprogramowania do przetwarzania, przechowywania,
wysytania i odbierania danych za pomoc3 sieci telekomunikacyjnej. Wedtug
Cezarego Banasinskiego siecig telekomunikacyjng sg wszelkie urzadzenia
przekierowujace systemy transmisyjne, a takze nieaktywne elementy sieci?’.
W tym przypadku nie mozna utozsamiac przestrzeni cybernetycznej jedynie
z siecig internet, gdyz przestrzen ta jest bardzo rozlegta i obejmuje swoim za-
siegiem nie tylko sieci telekomunikacyjne, lecz takze komputerowe. Mozna za-
tem wskazaé, ze cyberprzestrzen to wszystkie systemy informatyczne, ktére
wspodlnie tworzg globalng siec.

Wskazujac wspodtczesny model ksztattowania administracyjnoprawnych
warunkow do budowy cyberbezpieczenstwa w administracji publicznej, jest
zasadne wskazanie wybranych zatozen ustawy z 5 lipca 2018 roku o krajo-
wym systemie cyberbezpieczenstwa®. Zgodnie z art. 2 pkt 4 rzeczonej ustawy
cyberbezpieczenstwem jest odpornosé systeméw informacyjnych na dziata-
nia, ktére naruszaja poufnosé, integralnos¢, dostepnosé i autentycznosc prze-
twarzanych danych lub zwigzanych z nimi ustug oferowanych przez te syste-
my. Istniejacy obowigzek cigzacy na operatorze ustugi kluczowej w organie
administracji publicznej zobowiazuje go do wdrazania systemu zarzadzania
bezpieczenstwem w systemie informacyjnym, wykorzystywanym do $wiad-
czenia ustugi kluczowej (ustuga majaca kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej). Zadania te w szcze-
gblnosci obejmujg m.in.: 1) prowadzenie systematycznego szacowania ryzy-
ka wystgpienia potencjalnego incydentu oraz zarzadzanie takim ryzykiem;
2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srod-
kéw technicznych i organizacyjnych; 3) zbieranie informacji o zagrozeniach
cyberbezpieczenstwa i podatnosciach na incydenty systemu informacyjnego;
4) zarzadzanie incydentami; 5) stosowanie srodkéw zapobiegajacych i ogra-
niczajacych wptyw incydentéw na bezpieczenstwo systemu informacyjnego;
6) stosowanie Srodkéw tacznosci umozliwiajacych prawidtows i bezpieczng
komunikacje w ramach krajowego systemu cyberbezpieczenstwas?.

W takim ujeciu operator ustugi kluczowej jest zobowigzany do zapewnienia
przeprowadzenia, co najmniej raz na 2 lata, audytu bezpieczenistwa systemu

29 C.Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni
[w:] Cyberbezpieczeristwo. Zarys wyktadu, red. idem, Warszawa 2018, s. 25.

30 Zob. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t.j.,
Dz.U. 2022, poz. 1863,z pdzn. zm.

31 Ibidem,art. 8.
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informacyjnego. Audytor jest zobligowany do zachowania w tajemnicy infor-
macji uzyskanych w zwiazku z przeprowadzanym audytem bezpieczenstwa
systemu informacyjnego, z zachowaniem przepiséw o ochronie informacji
niejawnych i innych informacji prawnie chronionych. Na podstawie zebranych
dokumentéw i dowodow uzyskanych w trakcie przeprowadzonych czynnosci
audytowych audytor sporzadza pisemne sprawozdanie z przeprowadzonego
audytu z ustaleniami i ewentualnymi rekomendacjami, ktére to sprawozdanie
nastepnie przekazuje operatorowi ustugi kluczowej wraz z catg dokumentacja
z przeprowadzonego audytu. Operator ustugi kluczowej, u ktérego w danym
roku w stosunku do systemu informacyjnego wykorzystywanego do $wiadcze-
nia ustugi kluczowej zostat przeprowadzony przez osoby spetniajace warunki
okreslone w art. 15 ust. 2 pkt 2 ustawy o krajowym systemie cyberbezpieczen-
stwa audyt wewnetrzny w zakresie bezpieczeristwa informacji*2, nie ma obo-
wigzku przeprowadzania audytu przez 2 lata.

Zakonczenie

Omawiane w tekscie wybrane jedynie administracyjnoprawne warunki two-
rzenia cyberbezpieczenstwa w administracji publicznej odnosza sie do odpor-
nosci i technicznej nieugietosci systeméw informatycznych. Ma to zwigzek
z coraz czestszymi dziataniami, ktére naruszajg w duzej mierze poufnoscé, inte-
gralnos¢, dostepnosd, jednolitosc czy autentycznosc przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy.

Pamietac przy tym nalezy, ze na budowe bezpieczenstwa sieci teleinfor-
matycznych czy strukture cyberbezpieczenstwa w systemach administra-
cyjnych sktada sie zapewnienie wtasciwej ochrony zasobéw. W obszar tych
dziatan wchodzi ochrona, np.: tresci cyfrowych, sieci teleinformatycznych,
urzadzen czy ochrona transmisji tresci za pomocg samej sieci. Jest to dlatego
wazne, ze bez wzgledu na to, czy niebezpieczenstwo dotyczy informatycznych
systeméw zarzadzanych przez sektor publiczny czy prywatny, jest konieczne
budowanie wtasciwej swiadomosci uzytkownikdéw potencjalnych zagrozen
i niebezpieczenstw z tego wynikajacych, zeby mdéc we wtasciwy sposob przy-
gotowacd sie do odpowiedniej reakcji i ochrony posiadanych zasobdéw.

32 Powyzsze ustalenia wynikaja z art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (t.j., Dz.U. 2023, poz. 57).
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Shaping the administrative and legal conditions for building
cybersecurity in public administration

Summary

The article in question concerns the creation of administrative and legal conditions for
building an appropriate cybersecurity system in public administration. Under the current
legal and organizational conditions, state cyber security is becoming one of the most
important strategic goals in the area of security. The number of threats and incidents in
cyberspace, as well as the degree of their advancement, growing every year, is now one of
the key problems faced by public administration in the area of ensuring the uninterrupted
functioning of the entire state, economy and society.

Key words: public administration, law, cybersecurity, administrative law, protection
mechanisms



