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Streszczenie

Tresc¢ artykutu wskazuje na istotny obszar bezpieczenstwa cztowieka, dotyczy bowiem
cyberprzestrzeni. Cyberprzestrzen to srodowisko wymiany informacji za pomoca sieci
i systemow komputerowych. Obszar ten jest narazony na wiele réznych zagrozen, takich,
jak: cyberkryzysy i cyberkonflikty, cyberprzemoc, cyberprotesty czy cyberdemonstracje,
w tym takze grozba wywotania cyberwojny. Dlatego tez jedna z form przeciwdziatania cy-
berzagrozeniom sa polityczno-prawne strategie i dyrektywy zaréwno unijne, jak i polskie.
Artykut sktada sie z czterech czesci: wstepu, charakterystyki najwazniejszych zagrozen
w cyberprzestrzeni, unijnych i krajowych mozliwosci prawnych w zakresie przeciwdziata-
nia zagrozeniom oraz zakonczenia.
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Wstep

W obliczu globalizacji bezpieczenstwo cyberprzestrzeni stato sie jednym
z podstawowych celéw strategicznych w obszarze bezpieczenstwa kazdego
panstwa. Ostatnie lata byty naznaczone pandemia oraz wcigz trwajacg wojng
w Ukrainie, aw ich konsekwencjiznacznym wzrostem zagrozen i cyberzagrozen.

Pojecia ,bezpieczenstwo”! i ,cyberprzestrzen”? sg zaliczane do kategorii
okreslen niezwykle waznych w przestrzeni funkcjonowania cztowieka i cze-
sto pojawiajg sie w teorii oraz w jezyku potocznym. Bezpieczeristwo jest ro-
zumiane jako stan braku zagrozenia, ale tez zagrozenie i proces ksztattowania
oraz umacniania tego stanu. Jest tez procesem, ktory daje poczucie pewnosci,
i gwarantuje szanse swobodnego rozwoju. Cyberprzestrzen to przestrzen ko-
munikacyjna otwarta przez potaczenie wszystkich komputeréw za posrednic-
twem internetu. Obejmuje obszary publiczne (blog) i prywatne (wiadomosci,
firmowy intranet itp.). Cecha cyberprzestrzeni jest zniesienie odlegtosci i gra-
nic panstwowych.

Najbardziej znana i powszechnie cytowana definicja cyberprzestrzeni zo-
stata sformutowana przez Departament Obrony Stanéw Zjednoczonych na
potrzeby opracowania jednolitego stownika terminologii wojskowej. Zgodnie
Z nig cyberprzestrzen to globalna domena $rodowiska informacyjnego sktada-
jaca sie ze wspotzaleznych sieci tworzonych przez infrastrukture technologii
informacyjnej (IT) oraz zawartych w nich danych, wtaczajac internet, sieci te-
lekomunikacyjne, systemy komputerowe, a takze osadzone w nich procesory
i kontrolery®. W polskojezycznej literaturze przedmiotu istnieje wiele definicji
tego pojecia. Wedtug Ryszarda Tadeusiewicza cyberprzestrzenig jest ogét na-
rzedzi sprzetowych i programowych zwigzanych z technikami gromadzenia,

1 Zob.: A. Pieczywok, Dziatania spoteczne w sferze bezpieczeristwa wewnetrznego, Lublin
2018, s. 13; M. Czuryk, K. Drabik, A. Pieczywok, Bezpieczerstwo cztowieka w procesie zmian
spotecznych, kulturowych i edukacyjnych, Olsztyn 2018, s. 7; J. Gierszewski, A. Pieczywok,
Spoteczny wymiar bezpieczenstwa cztowieka, Warszawa 2018; M. Karpiuk, Ograniczenie wol-
nosci uzewnetrzniania wyznania ze wzgledu na bezpieczenstwo paristwa i porzqgdek publiczny,
,Przeglad Prawa Wyznaniowego” 2017, t. 9, s. 10-17; A. Pieczywok, Idee bezpieczerstwa
cztowieka w teoriach i badaniach naukowych, Bydgoszcz 2021, s. 20-21.

2 Zob.: M. Gérka, Cyberbezpieczeristwo dzieci i mtodziezy. Realny i wirtualny problem polityki
bezpieczenstwa, Warszawa 2017, s. 20; A. Pieczywok, The use of selected social concepts and
educational programmes in counteracting cyberspace threats, ,Cybersecurity and Law” 2019,
nr2,s.62.

3 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2013, nr 9,s.227.
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przetwarzania, przesytania i udostepniania informacji, wykorzystywanych
przez ludzi do zdobywania i pogtebiania wiedzy oraz do komunikacji z inny-
mi ludZzmi*. Warto nadmienié, ze w definicji tej rownoczesnie podkresla sie, ze
najwazniejszym, chociaz nie jedynym, sktadnikiem cyberprzestrzeni jest obec-
nie internet. Przytoczona definicja jest dwuaspektowa, na co wskazujg Jakub
Rzucidto i Justyna Wegrzyn®, poniewaz ujmuje cyberprzestrzen nie tylko jako
pewng infrastrukture techniczng, lecz takze jako obszar relacji ludzi z tg in-
frastrukturaiinterakcje miedzy ludZmizwigzane z jej wykorzystaniem. Czesto
w wyniku tych interakcji pojawiajg sie cyberzagrozenia.

Cyberprzestrzen i cyberzagrozenia odnosza sie do obszaru wiedzy zwia-
zanej z cyberbezpieczenstwem?, ktére polega na ochronie systeméw kompu-
terowych przed ztosliwymi atakami lub szpiegostwem. Obejmuje wszystkie
techniki i narzedzia stosowane w celu ochrony infrastruktury, ale takze pouf-
nosci, integralnoscii dostepnosci danych, ktére sa przechowywane lub wymie-
niane w cyfrowym swiecie.

Nalezy stwierdzié, ze ostatnio lawinowo rosnie liczba przestepstw inter-
netowych, ktérych ofiarami stajg sie zwykli obywatele, a mimo to w latach
2019-2021 krajowy system cyberbezpieczenstwa pomijat te najliczniejsza
grupe uzytkownikéw sieci, i koncentrowat sie na wzmocnieniu ochrony insty-
tucji i przedsiebiorstw uznawanych za kluczowe dla funkcjonowania panstwa.

4 R.Tadeusiewicz, Zagrozenia w cyberprzestrzeni, ,Nauka” 2010, nr 4, s. 32.

5 J. Rzucidto, J. Wegrzyn, Stany nadzwyczajne w sytuacji szczegélnego zagrozenia panstwa
w cyberprzestrzeni, ,Przeglad Prawa Konstytucyjnego” 2015, nr 5,s. 142.

6 Natemat cyberbezpieczenstwa zob. takze: M. Karpiuk, The obligations of public entities
within the national cybersecurity system, ,Cybersecurity and Law” 2020, nr 2; M. Czuryk, Re-
strictions on the Exercising of Human and Civil Rights and Freedoms Due to Cybersecurity Issues,
,Studia luridica Lublinensia” 2022, nr 3; M. Karpiuk, Activities of the local government units in
the field of telecommunications, ,Cybersecurity and Law” 2019, nr 1; M. Czuryk, Cybersecurity
as a premise to introduce a state of exception, ibidem 2021, nr 2; M. Karpiuk, The Organisation
of the National System of Cybersecurity: Selected Issues, ,Studia luridica Lublinensia” 2021,
nr 2; M. Czuryk, Supporting the development of telecommunications services and networks thro-
ugh local and regional government bodies, and cybersecurity, ,Cybersecurity and Law” 2019,
nr 2; M. Karpiuk, The Local Government’s Position in the Polish Cybersecurity System, ,Lex Lo-
calis - Journal of Local Self-Government” 2021, nr 2; M. Czuryk, Special rules of remuneration
for individuals performing cybersecurity tasks, ,Cybersecurity and Law” 2022, nr 2; M. Kar-
piuk, The Protection of State Security in Cyberspace as a Justifying Ground for Restricting Con-
stitutional Freedoms and Rights, ,Przeglad Prawa Konstytucyjnego” 2022, nr 3; M. Karpiuk,
Cybersecurity as an element in the planning activities of public administration, ,Cybersecurity
and Law” 2021, nr 1.
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Najwazniejsze zagrozenia w cyberprzestrzeni

Najbardziej uciazliwym zagrozeniem w cyberprzestrzeni sg cyberataki i cy-
berprzestepczosé. Staja sie one w catej Europie coraz bardziej wyrafinowane.
Mozna uznad, ze tendencja ta bedzie sie w przysztosci nasila¢. Wedtug pro-
gnoz w 2025 rok az 41 mld urzadzen bedzie na catym swiecie podtaczonych
do internetu. Cyberataki przeprowadzane przez panstwa sg szczegdlnie nie-
bezpieczne, dlatego ze ich celem jest ostabienie lub zniszczenie infrastruktury
transportowej w celach politycznych lub militarnych. Firmy muszg coraz bar-
dziej kompleksowo zabezpieczad sie przed atakami hakerskimi. Wedtug ba-
dania przeprowadzonego przez Cybersecurity Ventures cyberprzestepczosé
kosztuje kazdego roku na catym swiecie ponad 6 bin dolaréw - wiecej niz jaka-
kolwiek inna przyczyna przed nia.

W dzisiejszych czasach cyberzagrozenia stajg sie coraz powazniejszym
problemem dla firm. Ataki hakeréw i wirusy to tylko niektore z zagrozen,
z ktérymi muszg zmagac sie np. przedsiebiorstwa.

Innym zagrozeniem jest ransomware, czyli rodzaj ataku, podczas ktérego
cyberprzestepcy zaszyfrowuja dane w systemach informatycznych i zadaja
okupu za ich odblokowanie. Phishing to zagrozenie polegajace na wytudzaniu
poufnych informacji poprzez podszywanie sie pod wiarygodne instytucje.

Wolna, otwartaibezpieczna cyberprzestrzen jest istotnym elementem go-
spodarki kraju, aktywnosci spotecznej, demokracji i bezpieczehstwa narodo-
wego. Dane osobowe, gospodarka czy ustugi publiczne sg w coraz wiekszym
stopniu zdigitalizowane. Jednakze wrazliwe systemy komputerowe moga by¢
przedmiotem ztosliwych atakéw. Polska stoi w obliczu zagrozen cyberbezpie-
czenstwa zwigzanych zaréwno z podmiotami panstwowymi, jak i niepanstwo-
wymi. Ochrona kraju i jej infrastruktury cybernetycznej przed ztosliwymi pod-
miotami jest powaznym wyzwaniem i ciggta dziatalnoscia.

0Od 2020 roku obserwujemy wzrost atakéw phishingowych nakierowanych
na ztamanie tego zabezpieczenia. Stale rosngca cyberprzestepczos$¢ pokazuje
jak trudno jest wypetnic liczne luki w zabezpieczeniach, ktore sg wspdlne dla
prawie wszystkich systemow.

Ponadto nie mozna zapominaé, ze podatnos¢ infrastruktury krytycznej
na ataki cybernetyczne pozostanie istotnym problemem nawet wtedy, kiedy
mozna bytoby (prawie) wykluczy¢ zagrozenie terrorystyczne. Panstwa nie tyl-
ko uswiadomity sobie swoje stabe punkty, lecz takze mozliwosci, jakie otwiera
przed nimi cyberprzestrzen w realizacji celéw polityki bezpieczenstwa i obrony.
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Obecnie poczta elektroniczna jest najczestszym celem atakow, szczegél-
nie dla cyberprzestepcéw chcacych szybko zarobi¢ pienigdze, preferujacych
prostsze techniki, jak phishing. Wyspecjalizowani cyberprzestepcy odpowie-
dzialni za zagrozenia zawsze starajg sie wyprzedzac trendy w zakresie mozli-
wosci przeprowadzania atakéw. Obecnie istnieje ryzyko, ze bezpieczenstwo
druku bedzie nadal pomijanym elementem ogdlnych dziatan na rzecz cyber-
bezpieczenstwa. Jednoczesnie wraz z wiekszg liczba drukarek podtaczonych
do sieci korporacyjnych z powodu pracy hybrydowej ryzyko ataku wzrasta.

Kolejny problem to niedofinansowanie. Mimo potrzeb poszczegélne jed-
nostki policji rezygnowaty z zakupdw sprzetu i oprogramowania, a takze z in-
westycji czy z organizacji szkolen z dziedziny cyberbezpieczenstwa. Na to na-
ktadaty sie jeszcze problemy strukturalne i organizacyjne - wydziaty do walki
z cyberprzestepczoscia podlegaty komendantom wojewddzkim (w przypadku
Warszawy - komendantowi stotecznemu) i byty w praktyce niezalezne od Biu-
ra do Walki z Cyberprzestepczoscia Komendy Gtéwnej Policji. W reakcji na te
problemy w KGP powstat pomyst utworzenia nowej jednostki - Centralnego
Biura Zwalczania Cyberprzestepczosci (CBZC), ktéra ma zintegrowad wydzia-
ty terenowe i zatrudnié do konca 2025 roku 1,8 tys. odpowiedniej klasy specja-
listow. W ocenie NIK to dziatania celowe, ale obarczone ryzykami, ktére moga
negatywnie wptywaé na proces formowania nowej jednostki. Izba dostrzega
zwtaszcza problem z zatrudnieniem tak duzej liczby specjalistow w tak krot-
kim czasie.

Unijne i krajowe mozliwosci prawne przeciwdziatania
zagrozeniom w cyberprzestrzeni

Bez watpienia wybuch wojny w Ukrainie oraz dziatania rosyjskich hakeréw to
jeden z gtéwnych aspektéw tego, co sie dzieje w cyberprzestrzeni. Phishing,
ataki ransomware, w tym na infrastrukture krytyczng, wpisaty sie na dobre
w krajobraz nie tylko Ukrainy, lecz takze polskiej rzeczywistosci. Sytuacji nie
sprzyja kwestia uregulowan prawnych i ogélne zamieszanie zwigzane z imple-
mentacja unijnych przepiséw oraz ich zgodnos¢ z prawem krajowym. Dostoso-
wanie dokumentéw i wdrozenie spéjnej polityki cyberbezpieczenstwa okazu-
je sie sporym wyzwaniem.

Unia Europejska w swojej historii borykata sie z licznymi kryzysami i stop-
niowo wprowadzata zmiany polityczne i instytucjonalne, zeby lepiej radzié so-
bie z kolejnymi sytuacjami nadzwyczajnymi.
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W ostatnich latach odnotowano w Unii Europejskiej wzrost liczby incy-
dentéw zagrazajacych funkcjonowaniu sieci i systemoéw informatycznych.
Odpowiedzig prawodawcy unijnego na tego typu zajscia byta dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 roku w spra-
wie Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systeméw informatycznych na terytorium Unii (dyrektywa NIS)’.

Dyrektywa reguluje pie¢ gtéwnych grup zadan zwigzanych z cyberbez-
pieczenstwem: 1) naktada na wszystkie panstwa cztonkowskie obowigzek
przyjecia krajowej strategii w zakresie bezpieczenstwa sieci i systeméw in-
formatycznych; 2) tworzy grupe wspotpracy ztozong z przedstawicieli panstw
cztonkowskich, Komisji Europejskiej i Agencji Unii Europejskiej ds. Bezpie-
czenstwa Sieci i Informacji (ENISA); 3) tworzy sieci zespotéw reagowania na
incydenty bezpieczenstwa komputerowego (sie¢ CSIRT); 4) ustanawia dla
operatoréw ustug kluczowych i dostawcéw ustug cyfrowych wymogi doty-
czace bezpieczenstwa i zgtaszania incydentéw; 5) wyznacza wtasciwe organy
krajowe, w tym pojedyncze punkty kontaktowe, majgce realizowaé¢ zadania
Zwigzane z bezpieczenstwem sieci i systeméw informatycznych?.

W 2017 roku w ramach przegladu strategii cyberbezpieczenstwa UE za-
inicjowano dziatania do ustanowienia tzw. pakietu cyberbezpieczenstwa UE,
ktéry obejmuje zestaw dziatan skupiony na trzech gtéwnych zagadnieniach:
odpornosci, prewencji i obronie.

W grudniu 2020 roku Komisja Europejska i Europejska Stuzba Dziatan
Zewnetrznych (ESDZ) przedstawity nowa unijng strategie cyberbezpieczen-
stwa. Ma ona zwiekszy¢ odpornos¢ Europy na cyberzagrozenia i zapewnic
wszystkim obywatelom i firmom mozliwos¢ korzystania z wiarygodnych na-
rzedzi i ustug cyfrowych. Strategia zawiera konkretne propozycje zastoso-
wania instrumentéw regulacyjnych, inwestycyjnych i politycznych. Obejmuje
bezpieczenstwo podstawowych ustug takich, jak: szpitale, sieci energetyczne
i koleje, a takze bezpieczenstwo coraz wiekszej liczby potaczonych obiektow
w domach, biurach i fabrykach.

22 marca 2021 roku Rada przyjeta konkluzje w sprawie strategii cyber-
bezpieczenstwa, w ktérych podkreslita, ze cyberbezpieczeristwo ma zasadni-
cze znaczenie dla budowania odpornej, ekologicznej i cyfrowej Europy. Unijni
ministrowie za podstawowy cel obrali zapewnienie autonomii strategicznej

7 Wyzwania w cyberprzestrzeni. Przyktady rozwigzan, zagrozZenia, regulacje, Krakéw 2019, s. 45.
8 Ibidem,s.45-46.
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z jednoczesnym zachowaniem otwartej gospodarki. Obejmuje to zwiekszenie
zdolnosci dokonywania samodzielnych wyboréw w obszarze cyberbezpie-
czenstwa w celu wzmocnienia cyfrowego przywdédztwa UE i jej strategicznych
zdolnosci.

Zeby zwiekszy¢ odpornoéé na przyszte wyzwania, UE stara sie usprawnié¢
miedzysektorowe i transgraniczne zarzadzanie kryzysowe. Ponadto poprawia
komunikacje kryzysows i intensyfikuje walke z dezinformacjg. Szczegdlnie
istotnymi obszarami w unijnych narzedziach i przepisach w dziedzinie zarza-
dzania kryzysami i wzmacniania odpornosci sa m.in.: mechanizm ochrony lud-
nosci, zintegrowane reagowanie na szczeblu politycznym w sytuacjach kry-
zysowych, gotowos¢ i reagowanie na stany zagrozenia zdrowia, ochrona sieci
i systemow informacyjnych, ochrona infrastruktury krytycznej.

W tym kontekscie Rada zatwierdzita w maju 2023 roku konkluzje o cybe-
robronie, w ktérych podkreslita, ze UE i jej panstwa cztonkowskie muszg jesz-
cze bardziej wzmocnic¢ swojg odpornos¢ na zagrozenia cyberbezpieczenstwa
i zwiekszy¢ wspdlne cyberbezpieczenstwo i cyberobrone przed szkodliwymi
zachowaniami i aktami agresji w cyberprzestrzeni.

Przyktadem wdrozenia dyrektywy NIS jest polska ustawa z 5 lipca 2018
roku o krajowym systemie cyberbezpieczenstwa. Ustawa powotuje do zycia
dziatajace na poziomie krajowym trzy zespoty reagowania na incydenty bez-
pieczenstwa komputerowego: 1) prowadzony przez Szefa Agencji Bezpie-
czenstwa Wewnetrznego - CSIRT GOV, 2) prowadzony przez Ministra Obro-
ny Narodowej - CSIRT MON; 3) prowadzony przez Naukowsg i Akademicka
Sie¢ Komputerowa - Panstwowy Instytut Badawczy - CSIRT NASK.

Ustawa okresla organy wtasciwe do wyznaczania operatoréw ustug klu-
czowych, zasady ich wyznaczania, a takze szczegdétowe obowigzki operato-
réw, do ktérych nalezg m.in.: 1) prowadzenie systematycznego szacowania
ryzyka wystapienia incydentu oraz zarzadzanie tym ryzykiem; 2) wdrozenie
odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicz-
nych i organizacyjnych uwzgledniajacych najnowszy stan wiedzy; 3) zbieranie
informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej;
4) zarzadzanie incydentami; 5) stosowanie srodkéw zapobiegajacych i ogra-
niczajacych wptyw incydentéw na bezpieczenstwo systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej; 6) stosowanie srodkow
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tacznosci umozliwiajacych prawidtows i bezpieczng komunikacje w ramach
krajowego systemu cyberbezpieczenstwo’.

,Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polski na
lata 2017-2022" to dokument, ktéry wpisuje sie w kontynuacje dziatan po-
dejmowanych w przesztosci przez administracje rzadowa majacych na celu
podniesienie poziomu bezpieczenstwa w cyberprzestrzeni RP, w tym przyjeta
przez rzad w 2013 roku ,,Polityke ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej”. Zaréwno krajowe strategie rozwoju, jak i te odnoszace sie do sfery
porzadku publicznego i bezpieczenstwa narodowego uzalezniajg swoje powo-
dzenie od zastosowania systeméw teleinformatycznych.

Zamierzeniem niniejszego dokumentu jest okreslenie ramowych dzia-
tan majacych na celu uzyskanie wysokiego poziomu odpornosci krajowych
systeméw teleinformatycznych, operatoréw ustug kluczowych, operatoréw
infrastruktury krytycznej, dostawcéw ustug cyfrowych oraz administracji pu-
blicznej na incydenty w cyberprzestrzeni. Proponowane kierunki strategiczne
maja réwniez wptywac na zwiekszenie skutecznosci organéw scigania i wy-
miaru sprawiedliwosci w wykrywaniu i zwalczaniu przestepstw oraz dziatan
o charakterze terrorystycznym i szpiegowskim w cyberprzestrzeni. ,Krajowe
Ramy Polityki Cyberbezpieczenstwa..” s3 spdjne z prowadzonymi dziataniami
dotyczacymi operatoréw infrastruktury krytycznej wykorzystujacych syste-
my teleinformatyczne oraz uwzgledniajg potrzeby zaangazowania Sit Zbroj-
nych Rzeczypospolitej Polskiej.

Obecnie w Polsce i w Unii Europejskiej trwajg prace nad ponad 50 aktami
prawnymi zaliczanymi do Zrédet prawa nowych technologii dotyczacymi cy-
berbezpieczenstwa, e-prywatnosci, handlu elektronicznego, innowacji, inter-
netu, telekomunikacji, wtasnosci intelektualnej oraz zarzadzania danymi.

Skuteczne zabezpieczenie cyberprzestrzeni jest jednym z priorytetéw nie
tylko narodowych, lecz takze sojuszniczych. Coraz czestsze ataki na serwery
urzedow i wojska w wielu krajach, wojna prowadzona przez Rosjan i Ukrain-
céw w cyberprzestrzeni, grozby atakéw wodza Korei Pétnocnej na najwazniej-
sze dla panstwa oraz gospodarki amerykanskiej instytucje uswiadamiaja, ze
narodzita sie kolejna ptaszczyzna walki w sferze dla nas do niedawna w ogéle
nieznane;j.

9 lbidem,s.47.
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Zakonczenie

Oprécz polityczno-prawnych strategii i dyrektyw dotyczacych przeciwdziata-
nia cyberzagrozeniom istotng kwestia jest ksztatcenie i wychowywanie oby-
wateli do odpowiedzialnosci - najpierw w srodowisku rodzinnym, potem szko-
tach i placéwkach opiekunczo-wychowawczych, uczelniach, poprzez mass
media, dziatania politykow, kulture itp.

Dos¢ wazng czynnoscia jest profilaktyka dotyczaca cyberprzemocy, ktéra
powinna obejmowac takie dziatania, jak: prowadzenie zaje¢ z edukacji praw-
nej w szkotach i placéwkach dotyczacych m.in. konsekwencji prawnych stoso-
wania przemocy i cyberprzemocy; realizacja przez szkoty i placowki progra-
mow edukacyjno-terapeutycznych; doskonalenie nauczycieli i wychowawcow
Z przeciwdziatania cyberprzemocy i rozwigzywania konfliktéw; podejmowa-
nie interwencji profilaktycznych oraz reagowanie w sytuacjach kryzysowych.

Gtéwnym zadaniem rodzicow, opiekundéw i nauczycieli powinno by¢ pro-
mowanie zdrowego stylu zycia, budowanie pozytywnego kontaktu z dziec-
kiem, stwarzanie okazji do rozwijania zaje¢ eliminujacych spedzanie czasu
przed komputerem, wskazywanie mtodemu cztowiekowi konsekwencji nad-
miernego korzystania z mediow cyfrowych oraz codzienna kontrola dostepu
dziecka do komputera.

W kontekscie rozpatrywanej problematyki przeciwdziatania cyberprze-
mocy powszechne powinny by¢ wszelkie dziatania profilaktyczne, uswiada-
miajace i wprowadzajace odpowiednie procedury reagowania na wypadek
takiego zagrozenia. Potencjatem w dziatalnosci profilaktycznej, prewencji
kryminalnej, tzw. miekkiej prewencji s organizacje pozarzadowe (np. stowa-
rzyszenia)®.

Osoby dziatajace w tych organizacjach sg specjalistami w dziedzinie bez-
pieczenstwa i znajg wystepujgce obecnie rodzaje zagrozen. Poswiecajg swoj
wolny czas, jako wolontariusze!! przygotowuja, opracowuja i wdrazajg progra-
my profilaktyczne w szkotach, Swietlicach srodowiskowych, $wietlicach osie-
dlowych, podczas festyndw, spotkan panelowych, konferencji i innych moz-
liwych okazji spotkania z dzie¢mi i mtodziezg z bezpieczenistwa w dziedzinie
cyberprzestepstw i cyberzagrozen.

10 Ustawa z 7 kwietnia 1989 r. - Prawo o stowarzyszeniach, Dz.U. 1989, nr 20, poz. 104,
zpdzn. zm.

11 Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i wolontariacie,
ibidem 2003, nr 96, poz. 873, z pézn. zm.
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Pierwszym miejscem, w ktérym indywidualni uzytkownicy internetu szu-
kajg pomocy po cyberataku, jest policja. Wielu policjantéw nie miato nawet
podstawowe] wiedzy, ktéra umozliwitaby sprawne przyjmowanie zgtoszen
i skuteczne zabezpieczenie materiatu dowodowego. Nie stworzono tez ja-
snych procedur ani dla zgtaszajacych przestepstwo uzytkownikéw internetu,
ani dla przyjmujacych zgtoszenia funkcjonariuszy.

Banki, jako instytucje zaufania publicznego, powinny szczegdlnie zwracaé
uwage na cyberbezpieczenstwo. Zeby chroni¢ sie przed zagrozeniami w tym
obszarze banki spétdzielcze i zrzeszajagce muszg inwestowaé w nowoczesne
systemy ochrony danych, wdraza¢ odpowiednie procedury bezpieczenstwa
oraz stale edukowac pracownikéw i klientéw z cyberbezpieczenstwa.
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Political and legal strategies and directives for countering
cyber threats

Abstract

The article indicates an important area of human security relating to cyberspace.
Cyberspace is a domain where information is exchanged via computer networks and
systems. This area is exposed to a variety of threats, such as cyber crises and cyber
conflicts, cyber violence, cyber protests and cyber demonstrations, including the threat
of cyber warfare. Therefore, political and legal strategies and directives, both EU and
Polish, are aform of countering cyber threats. The article is composed of four sections: an
introductory section, characteristics of the most important threats in cyberspace, EU and
national legal options for countering the threats, and a concluding section.

Key words: cyber threats, political and legal aspects, strategies, directives



