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Streszczenie

Powszechnie spotykanym zjawiskiem jest stosowanie zamiennie poje¢ cyberprzestep-
czos¢ i cyberbezpieczenstwo. Rozréznienie zakresu przedmiotowego obu poje¢ w przy-
padku kryminalistyki wskazuje jednoznacznie na ukierunkowanie realizowanych zadan
7 obszaru taktyki i techniki. W odniesieniu do cyberbezpieczenstwa funkcja zapobiegaw-
cza kryminalistyki sprowadza sie do tworzenia rozwiazar wzmacniajacych odpornosc
systemow informacyjnych na dziatania naruszajace poufnosc, integralnos¢, dostepnosc
i autentycznos¢ przetwarzanych danych lub zwiazanych z nimi ustug oferowanych przez
te systemy. Zapewnienie takiej odpornosci nalezy postrzegac w kontekscie dziatalnosci
podmiotow realizujacych zadania publiczne z wykorzystaniem wspotpracujgcych ze sobg
urzadzen informatycznych i oprogramowania poprzez przetwarzanie, przechowywanie,
a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasci-
wego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego.
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Wiasciwe zrozumienie ztozonosci zagadnienia wymaga w pierwszej kolejnosci
wprowadzenia w zadania i funkcje kryminalistyki. Jej zadania wynikaja przede
wszystkim z celéw postepowania karnego. Procesowa zasada prawdy mate-
rialnej nakazuje dokonywanie wszystkich rozstrzygnieé na podstawie ustalen
faktycznych, zgodnych z rzeczywistoscia. Do ustalen faktycznych sg stosowa-
ne czynnosci procesowe lub pozaprocesowe, poniewaz organ procesowy ma
obowigzek uczyni¢ wszystko, zeby dotrze¢ do prawdy materialnej o zdarzeniu,
jego okolicznosciach oraz oséb z nim zwigzanych. Niektérych ustalen faktycz-
nych dokonuje sie z wykorzystaniem kryminalistycznych czynnosci operacyj-
nych rozciaggajacych sie poza sfere zainteresowania prawa karnego proce-
sowego. Czynnosci te czesto poprzedzajg wszczecie procesu karnego lub sa
prowadzone jednoczes$nie z toczacym sie postepowaniem karnym. Kryminali-
styka obejmuje obszary taktyki i techniki wystepujgce w trzech etapach zwia-
zanych z przestepczoscig, a mianowicie: podczas popetniania przestepstw,
zwalczania ich i im zapobiegania. Taktyka kryminalistyczna (gr. taktika - spo-
séb) zajmuje sie badaniem sposobéw popetniania przestepstw oraz opracowy-
waniem sposobéw postepowania organdw Scigania i wymiaru sprawiedliwosci
majacych najskuteczniej doprowadzi¢ do ujawnienia przestepstwa i wykrycia
sprawcy, a takze sposobéw zapobiegania przestepstwom.

Cyberprzestepczosc versus cyberbezpieczenstwo

Na kazdym wymienionym etapie kluczowym elementem jest informacja, kt6-
ra jest gromadzona i przetwarzana w bazach danych policji oraz innych stuzb
dbajacych o bezpieczenstwo publiczne. W tym miejscu nalezy wtasciwie roz-
graniczy¢ dwa, czesto w sposéb niefortunny stosowane zamiennie pojecia -
,cyberprzestepczosé” i ,cyberbezpieczenstwo”. Polskie prawodawstwo do
dzisiaj nie stworzyto jednolitej definicji cyberprzestepczosci. W nieobowia-
Zujacym juz rzadowym programie ochrony cyberprzestrzeni RP cyberprze-
stepstwo definiowano jako czyn zabroniony popetniony w cyberprzestrzeni.
Pojecie przestepczosci komputerowej nie jest obecnie zdefiniowane nawet na
gruncie ustawy - Kodeks karny.

Tym samym w celu przyblizenia pojecia i zagadnienia cyberprzestepczosci,
w zakresie chocby Zrédtostowu, nalezy postugiwac sie literaturg przedmiotu
oraz dorobkiem prawa miedzynarodowego. Wedtug Macieja Siwickiego ,Ety-
mologiczne pojecie cyberprzestepczosc (ang. cybercrime) stanowi potaczenie
dwodch okreslen cybericrime. Oile to drugie okreslenie odnosi sie wyraznie do
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pojec »przestepstwo, zbrodnia, wystepeks, znacznie trudniejsza jest interpre-
tacja zwrotu cyber, ktéry nie stanowi oddzielnego stowa, ale jedynie czes¢ wy-
odrebniong z angielskiego stowa cybernetics (Cybernetyka). Podczas, gdy cy-
bernetyka stanowi nauke o strukturze, systemach sterowania, kontrolowania
i komunikacji m.in. w inzynierii, biologii i naukach spotecznych, obecnie mozna
zauwazy¢, ze wyodrebnianemu cztonowi cyber nadaje sie nowe znaczenie nie-
wiele zwigzane z nauka, z ktorej sie wywodzi"*.

W dalszej kolejnosci na uwage zastuguje kwestia okreslenia ,cyberprze-
stepczos$¢” w aktach normatywnych na szczeblu miedzynarodowym. Komisja
Wspdlnot Europejskich, ktéra w komunikacie Komisji do Parlamentu Euro-
pejskiego, Rady oraz Komitetu Regionéw z 2007 roku pt. ,W kierunku ogél-
nej strategii zwalczania cyberprzestepczosci” pod tym okresleniem rozumie
,CZyny przestepcze dokonane przy uzyciu sieci tagcznosci elektronicznej i sys-
teméw informatycznych lub skierowane przeciwko takim sieciom i systemo-
m”2. W sktad cyberprzestepstw wchodza trzy rodzaje zamachéw: tradycyjne
formy takie jak oszustwo czy fatszerstwo popetnione przy uzyciu elektronicz-
nych sieci informatycznych i systemoéw informatycznych; publikacja nielegal-
nych tresci w mediach elektronicznych (np. materiatéw zwigzanych z seksu-
alnym wykorzystywaniem dzieci czy nawotywaniem do nienawisci rasowej);
przestepstwa typowe dla sieci tgcznosci elektronicznej, np. ataki przeciwko
systemom informatycznym i typu DoS (Denial of Service) oraz sabotaz infor-
matyczny.

Nalezy zauwazy¢, ze waznym elementem charakteryzujagcym cyberprze-
stepczosé nie jest przedmiot ochrony, np. bezpieczenstwo przetwarzanych
elektroniczne danych, ale narzedzie przestepstwa. Wspdlng cecha kategorii
czyndéw zabronionych zwigzanych z trescig informacji jest odwotanie sie do
okres$lonego sposobu dziatania sprawcy polegajgcego na szeroko rozumianym
rozpowszechnianiu lub prezentowaniu w sieciach komputerowych lub telein-
formatycznych informacji zakazanych przez prawo. W sktad tak rozumianych
przestepstw, zwigzanych z trescig informacji, wchodza m.in. przestepstwa
zwigzane z réznego rodzaju intelektualnym oddziatywaniem na psychike oraz
emocje innych oséb w celu np. wywotania podniecenia seksualnego, wrogosci

1 M. Siwicki, Cyberprzestepczos¢, Warszawa 2013, s. 15.

2 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow -
W kierunku ogdlnej strategii zwalczania cyberprzestepczosci {SEK(2007) 641} {SEK(2007)
642}, https://eur-lex.europa.eu/legal-content’PL/PDF/?uri=CELEX:52007DC0267 [do-
step: 15.06.2023].
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wobec okreslonej grupy osdéb, ponizenia lub przekonania ich do okreslonych
pogladéw lub postaw.

Przejscie do pojecia ,cyberbezpieczenstwo” wymaga szerszego omdwienia
i przyblizenia oddziatywania. Optymalnym rozwigzaniem i jednoczesnie punk-
tem wyjscia do rozwazan jest powotanie sie na definicje zawartg w ustawie
o krajowym systemie cyberbezpieczenstwa. Wedtug rzeczonej ustawy cyber-
bezpieczenstwo to odpornosé systeméw informacyjnych na dziatania naru-
szajace poufnosé, integralnosé, dostepnosc i autentycznos$é przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy?. Zgodnie
z art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotéw realizujacych za-
dania publiczne system informacyjny nalezy rozumiec jako system teleinforma-
tyczny stanowiacy zespdt wspdtpracujgcych ze soba urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wy-
sytanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasciwe-
go dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego®.

Na podstawie delegacji ustawowej zawartej w art. 68 ustawy o krajowym
systemie cyberbezpieczenstwa uchwatg nr 125 Rady Ministréw z 22 pazdzier-
nika 2019 roku przyjeto ,Strategie Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024".

Zgodnie z definicjami wprowadzonymi przez wyzej wymieniony dokument
strategiczny cyberzagrozenie nalezy rozumiec jako wszelkie potencjalne oko-
licznosci, zdarzenie lub dziatanie, ktére moga wyrzadzi¢ szkode, spowodowad
zaktdcenia lub w inny sposéb niekorzystnie wptynaé w przypadku sieci i syste-
moéw teleinformatycznych, uzytkownikow takich systemdéw oraz innych osdb®.
Cel gtéwny przedmiotowej strategii zostat zdefiniowany jako podniesienie
odpornosci na cyberzagrozenia oraz zwiekszenie poziomu ochrony informa-
cji w sektorze publicznym, militarnym, prywatnym oraz promowanie wiedzy
i dobrych praktyk umozliwiajgcych obywatelom lepsza ochrone ich informaciji.

3 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2022,
poz. 1863, art. 2, pkt 4.

4 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne, ibidem, poz. 1087.

5 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, Warszawa
20109.

6 Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa)
oraz certyfikacji cyberbezpieczenistwa w zakresie technologii informacyjno-komunika-
cyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie),
Dz.Urz. UE 2019,L 151/15.
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Podsumowujac dotychczasowe rozwazania, nalezy zwrécié uwage, ze naj-
wazniejszym elementem definicji cyberbezpieczenstwa jest stan odpornosci
systeméw informatycznych, dlatego poziom cyberbezpieczenstwa nalezatoby
rozpatrywacd pod katem poziomu odpornosci systemow informatycznych na
dziatania wyczerpujace dalsze elementy definicji ustawowej (bezpieczenstwo
informacji). Warto na tym etapie zaakcentowac, ze w definicji cyberbezpie-
czenstwa brak jest elementéw odnoszacych sie do przestepczosci, a zatem
brak jest elementéw, ktére umozliwiatyby ocene stanu cyberbezpieczenstwa
z punktu widzenia istniejgcej przestepczosci, w tym przestepczosci o charak-
terze mogacym mieé potencjalny wptyw na obszar cyberbezpieczenstwa. Dla-
tego kluczowym elementem do oceny stanu rozumianego jako cyberbezpie-
czenstwo jest stan oczekiwanej odpornosci systeméw na wszelkie dziatania,
nie tylko o charakterze przestepczym, naruszajace poufnos¢, integralnos¢, do-
stepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy. Warto zwréci¢ uwage, ze jednym z pieciu celéw
szczegbdtowych wyznaczonych przez wspomniang wyzej ,Strategie Cyberbez-
pieczenstwa Rzeczypospolitej na lata 2019-2024" s3 zadania ukierunkowane
na podniesienie poziomu odpornosci systeméw informacyjnych administracji
publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego za-
pobiegania i reagowania na incydenty, czyli zdarzenia zdefiniowane jako mo-
gace miec niekorzystny wptyw na cyberbezpieczenstwo’.

Istotne, w nawigzaniu do zadan stawianych przed kryminalistyka, jest to,
ze zaréwno cel gtéwny, jak i poszczegdlne cele szczegbtowe opisane w ,Stra-
tegii Cyberbezpieczenstwa Rzeczypospolitej nalata 2019-2024" nie odnosza
sie wprost do cyberprzestepczosci. Zwiekszenie zdolnosci do zwalczania cy-
berprzestepczosci, w tym cyberszpiegostwa i zdarzen o charakterze terrory-
stycznym, opisano jedynie jako jedno z wielu zadan realizowanych w ramach
programu ,Rozwdj krajowego systemu cyberbezpieczenstwa”. Niemniej jed-
nak warto zwrdci¢ uwage na zakres dziatania, nakreslony w aspekcie techni-
ki kryminalistycznej. Technika kryminalistyczna (gr. technikos - kunsztowny)
obejmuje badanie srodkéw technicznych wykorzystywanych do popetniania
przestepstw oraz opracowywanie $rodkéw stosowanych przez organy Sci-
gania i wymiaru sprawiedliwosci w toku dochodzenia przestepstw, a takze
srodkéw pomocnych w zapobieganiu przestepczosci. W odniesieniu do przed-
miotowej strategii niezmiernie istotne sg zapisy wskazujace, ze ,W zakresie

7 Ustawaz dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa..., art. 2, pkt 4.
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zwiekszania zdolnosci do zwalczania cyberprzestepczosci, w tym cyberszpie-
gostwa, zdarzen o charakterze hybrydowym (w tym dziatan o charakterze ter-
rorystycznym) wazne jest zapewnienie wsparcia dla operatoréw ustug kluczo-
wych, dostawcéw ustug cyfrowych oraz operatoréw infrastruktury krytycznej
w wykrywaniu oraz zwalczaniu incydentdw we wszystkich ich fazach. W tym
celu wymagana jest wspotpraca oraz koordynacja dziatan organéw scigania
niezaleznie od motywow, ktérymi kieruja sie sprawcy przestepstw, a szczegdl-
nie istotne znaczenie ma prawidtowe zabezpieczenie dowoddéw cyfrowych™.

Zarys powyzszej analizy wskazuje jednoznacznie, ze podstawowym i do-
minujagcym elementem cyberbezpieczenstwa uksztattowanego przez polski
system prawny jest stan odpornosci systeméw informacyjnych na okreslone
dziatania naruszajace poufnosé, integralno$é, dostepnos$é i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy. Odpornosci rozumianej jako zdolnos¢ do szybkiego dostosowywania
sie i odzyskiwania zdolnosci do dziatania po znanych lub nieznanych zmianach
srodowiska poprzez catosciowe wdrozenie zarzadzania ryzykiem, planowania
awaryjnego i ciggtosci dziatania. Przytoczone definicje jednoznacznie wskazu-
ja na najwazniejsze elementy stanu rozumianego jako cyberbezpieczenstwo.
Podstawowym elementem okreslajacym ten stan jest niewatpliwie odpornosc
systeméw informacyjnych, odpornos¢ osiggana poprzez wiele skomplikowa-
nych procesoréw wzajemnie powigzanych ze soba, w ramach ktérych mozemy
przyktadowo wskazac takie obszary, jak: zarzadzenie ryzykiem, planowanie
awaryjne, planowanie i wdrozenie mechanizméw ciggtosci dziatania, ale tak-
ze obszary zwigzane z budowaniem $wiadomosci i kompetencji spotecznych
w sferze cyberbezpieczenstwa. Podstawowym celem zapewnienia oczekiwa-
nego stanu odpornosci systemoéw informacyjnych jest zapewnienie bezpie-
czenstwa przetwarzanych w tych systemach danych lub oferowanych przez te
systemy ustug.

Nalezy takze podkresli¢, ze zgodnie z narodowymi standardami cyberbez-
pieczenstwa (NSC), zaimplementowanymi z National Institute of Standards
and Technology (NIST), odpornos¢ nalezy rozpatrywac takze w kontekscie
odzyskania zdolnosci dziatania po znanych lub nieznanych zmianach $rodo-
wiska, zatem katalog potencjalnych dziatan wptywajacych na stan odpor-
nosci systemow informacyjnych jest bardzo duzy i otwarty. Powinien on by¢
rozumiany jako wszelkie zmiany w $rodowisku chronionej infrastruktury

8 Strategia Cyberbezpieczenstwa Rzeczpospolitej...,s. 17.
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teleinformatycznej, dlatego nie moze by¢ zawezany jedynie do zmian beda-
cych wynikiem dziatan cztowieka wywotujgcych zdarzenia o cechach (znamio-
nach) przestepstwa.

Przestepstwo to czyn cztowieka zabroniony przez ustawe pod grozba kary
jako zbrodnia lub wystepek, bezprawny, zawiniony i spotecznie szkodliwy
w stopniu wiekszym niz znikomym?®. Zbidr zdarzen okreslanych jako przestep-
stwa to juz zjawisko spoteczne o ustalonej dynamice oraz strukturze, a wy-
stepujgce na okreslonym terytorium w okreslonych czasie, wypetnia definicje
przestepczosci w ujeciu kryminologicznym. Zwalczanie przestepczosci ogél-
nie mozna okresli¢ jako ustrukturyzowany proces, na ktéry sktada sie wiele
dziatart majacych na celu ograniczanie i eliminacje przestepczosci. Nalezy za-
uwazyc¢, ze w obszernym katalogu zdarzen skutkujgcych zmiang w chronionym
srodowisku teleinformatycznym, czyli oddziatujgcych na stan odpornosci tych
systeméw, bedzie znajdowac sie rowniez grupa zdarzen zwigzanych z dzia-
taniem cztowieka, podlegajaca ocenie pod katem znamion czynéw zabronio-
nych, zatem mogacych stanowic przestepstwa.

Reasumujac, oczywiscie mozna wyodrebni¢ zbiory, elementy zdarzen,
czynnosci, procesow, w ktérych wystepuje korelacja pomiedzy cyberbez-
pieczenstwem w obszarze infrastruktury teleinformatycznej administracji
publicznej a procesem rozumianym jako zwalczanie cyberprzestepczosci.
Wydaje sie, ze elementem wzajemnych korelacji i wspétpracy sa, i beda, zda-
rzenia odziatywujace na odpornosé systemoéw informacyjnych, bedace jedno-
czes$nie wynikiem dziatania cztowieka, dziatania wyczerpujgcego znamiona
czynu zabronionego. Jednakze zdarzenia te beda stanowity jedynie wycinek,
podzbidr z catosci zdarzen i czynnikéw skutkujgcych zmianami w $rodowisku
chronionej infrastruktury teleinformatycznej, odziatywujacych na odpornosé
systeméw informacyjnych, niebedacych efektem dziatalnosci przestepczej.
Ponadto wydaje sie, ze zwalczanie tego typu cyberprzestepczosci nie moze
oddziatywac bezposrednio na poziom oczekiwanej odpornosci systemow
informacyjnych, a zatem na zagrozenia bezpieczenstwa danych. Nalezy pod-
kresli¢, ze to wtasnie na podstawie stanu odpornosci tychze systeméw na za-
grozenia, rozumianego rowniez jako zdolno$¢ do odparcia danego zagrozenia,
powinno sie oceniac stan cyberbezpieczenstwa, nie zas na podstawie liczby
i charakteru zdarzen wystepujacych w obszarze chronionej infrastruktu-
ry teleinformatycznej. Ponadto przez odpornos¢ nalezy rozumiec nie tylko

9 Ustawa zdnia 6 czerwca 1997 r. - Kodeks karny, Dz.U 1997, nr 88, poz. 553.
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zdolnos¢ od odparcia zagrozenia, lecz takze zdolnosc¢, jak juz wczesdniej wspo-
mniano, do odtworzenia, przywrdcenia stanu pierwotnego po wystapieniu
zdarzenia okreslonej kategorii.

Dazac do ostatecznego podkreslenia odrebnosci obszaru cyberbezpie-
czenstwa od cyberprzestepczosci, warto przytoczy¢ takze definicje z roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z 17 kwietnia
2019 roku w sprawie ENISA. Wedtug rzeczonego dokumentu cyberbezpie-
czenstwo oznacza dziatania niezbedne do ochrony sieci i systemoéw informa-
tycznych, uzytkownikéw takich systeméw oraz innych oséb przed cyberza-
grozeniami. Wobec tego cyberbezpieczenstwo nalezy rozumied nie jako stan
spotecznego poczucia bezpieczenstwa, lecz postrzegaé jako sprecyzowane
dziatania ukierunkowane na ochrone infrastruktury teleinformatycznej badz
jako stan infrastruktury sieci i systeméw informatycznych okreslany mianem
odpornosci.

Uzupetnienie powyzszego uzasadnienia znajdziemy w stowniku wazniej-
szych pojec¢ z dziedziny cyberbezpieczenstwa, opracowanym na podstawie
narodowych standardéw cyberbezpieczenstwa (National Standards Cyberse-
curity - NSC). Warto przytoczy¢ takie definicje, jak:

- ,cyberincydent - okreslony jako dziatania podejmowane przez uzytkow-
nika sieci komputerowej, ktorych rezultatem jest rzeczywisty lub potencjalny
niekorzystny wptyw na system informatyczny lub na informacje przetwarzane
w tym systemie”%;

- ,incydent - zdarzenie, ktore faktycznie lub potencjalnie zagraza poufno-
sci, integralnosci lub dostepnosci systemu informatycznego lub informacji, kto-
re system przetwarza, przechowuje lub przesyta, a takze zdarzenie, ktére stano-
wi naruszenie lub bezposrednie zagrozenie naruszenia zasad bezpieczenstwa,
procedur bezpieczenstwa lub zasad dopuszczalnego uzytkowania”'?;

- ,Zrédto zagrozenia - intencja i metoda ukierunkowane na celowe wyko-
rzystanie podatnosci w zabezpieczeniach lub sytuacje i metody, ktére moga
przypadkowo wykorzystac podatnos$c¢”'?;

- ,zdarzenie - kazda dajaca sie zaobserwowac zmiana w systemie”?3,

10 Stownik kluczowych pojec z zakresu cyberbezpieczeristwa, NSC 7298, wer. 1.0, Warszawa
2021,s.119.

11 Ibidem,s. 85.

12 Ibidem,s. 245.

13 Ibidem,s. 98.
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Jednoczesnie nalezy zauwazy¢, ze w przywotywanym stowniku braku-
je definicji cyberprzestepstwa, cyberprzestepczosci, a takze innych definicji
ogdblnych odnoszacych sie do przestepczosci, co wydaje sie, ze podkresla cat-
kowitg odrebnos¢ zagadnien.

Powyzsza analiza jednoznacznie wskazuje, ze tych dwéch poje¢, tj. ,cy-
berbezpieczenstwo” i ,cyberprzestepczos¢” nie mozna utozsamiaé, dlatego
ze definiujg one zupetnie inne obszary. Cyberbezpieczenstwem mozna okre-
sli¢ stan o zdefiniowanych ustawowo parametrach opisanych jako odpornos¢
systeméw informacyjnych na zagrozenia bezpieczenstwa przetwarzanych
w nich danych. Cyberprzestepczos$é nalezy rozumiec jako zjawisko spoteczne
polegajace na wystepowaniu przestepczosci w danym czasie, i w tym przypad-
ku, w danej infrastrukturze, ktérej wspdlng cecha nie jest przedmiot ochrony
(np. bezpieczenstwo danych), a narzedzie stuzace do jej popetniania - system
informatyczny, system teleinformatyczny, sie¢ teleinformatyczna. Jedna z ka-
tegorii tych przestepstw bedg te, ktérych przedmiotem dziatania sprawcéw
bedzie bezpieczenstwo danych przetwarzanych w systemach informacyjnych,
a podmiotem przestepstwa - administracja publiczna w zakresie utrzymywa-
nych systemoéw.

Wydaje sie, ze zwalczanie cyberprzestepczosci w aspekcie cyberbezpie-
czenstwa mozna rozpatrywac jedynie jako wptyw tego dziatania na zjawisko
wystepowania przestepstw godzacych w bezpieczenstwo danych przetwa-
rzanych w chronionych systemach informacyjnych. Jednakze niezaleznie od
skutecznosci tego dziatania oraz niezaleznie od przestepczosci, ktérej przed-
miotem zamachu jest bezpieczenstwo danych przetwarzanych w systemach
informacyjnych, fundamentalnym elementem cyberbezpieczenstwa pozosta-
je odpornosé rozumiana jako zdolnos¢ do odpierania zagrozenia bezpieczen-
stwa danych, w tym przeciwdziatania zagrozeniom bedacych m.in. skutkiem
dziatania o charakterze przestepczym. Nalezy zauwazy¢, ze nawet ogranicze-
nie pewnejwybranej grupy zdarzen oddziatujacych na bezpieczenstwo danych
przetwarzanych w systemach informacyjnych, bedace np. skutkiem skutecz-
nego zwalczania cyberprzestepczosci, nie moze skutkowac obnizeniem akcep-
towalnego poziomu odpornosci tych systemoéw na wystepujace lub mogace
wystgpic zagrozenia, odpornosci rozumianej takze w kontekscie odtworzenia
stanu sprzed zdarzenia, a zagrozenia rozumiane w szerokim kontekscie zmian
w chronionym s$rodowisku teleinformatycznym nie tylko zwigzane z umysl-
nym dziataniem cztowieka - wyczerpujacych znamiona czynéw zabronionych.

175



176

Cybersecurity and Law nr 2 (10) 2023

Cyberbezpieczenstwo w taktyce i technice
kryminalistycznej

Bezpieczenstwo informacji w obszarze kryminalistyki obejmuje réznorodne
dziatania ukierunkowane zaréwno na ochrone infrastruktury teleinforma-
tycznej, jak i systeméw informatycznych. Sama tylko realizacja jej funkcji wy-
krywczej polega na ukierunkowaniu taktyki (kryminalistycznej) bezposrednio
na osobe i w zwigzku z tym na zdobywanie i wykorzystanie gtéwnie osobo-
wych zradet informacji (OZI). Takie dziatania wymagaty stworzenia struktury
na poziomie centralnym w postaci Ogélnopolskiej Bazy Osobowych Zrédet
Informacji (OBQOZI). Zgodnie z wytycznymi zawartymi w deklaracji berlinskiej
(1994) oraz z konferencji w Tampere (1999) stanowi ona jeden z elementow
narzedzia wspomagajacego prace Policji w ramach wywiadu i analizy krymi-
nalnej.

Funkcjonowanie wywiadu kryminalnego opiera sie na trzech filarach: ana-
lizie kryminalnej, werbunku oraz wsparciu informatycznym, tworzacych Sys-
tem Meldunku Informacyjnego (SMI). Architektura utworzonego systemu
informacyjnego ma bardziej ztozong strukture, poniewaz stanowi on jeden
zelementow wiekszego tworu - System Informacji Operacyjnych (S10). Dziata-
nia z taktyki kryminalistycznej wykorzystujg wiele innych systeméw informa-
cyjnych funkcjonujgcych w ramach realizowanych ustawowych zadan policji.
Zaréwno Krajowy System Informacji Policyjnej (KSIP), jak i Krajowe Centrum
Informacji Kryminalnych, System Automatycznej Identyfikacji Daktyloskopij-
nej (Automatated Fingerprint Identification System - AFIS) oraz baza profili
genetycznych (GENOM) dziataja w chronionej zamknietej sieci teleinforma-
tycznej, do ktérej dostep jest kodowany, natozone sg hasta oraz funkcjonuje
weryfikacja poziomu dostepu.

W walce z przestepczoscia kryminalistyce przypada takze donioste zadanie
opracowywania i adaptacji srodkéw technicznych do ujawniania, zabezpiecza-
nia, a nastepnie wykorzystania rzeczowych zrédet informacyjnych, czyli badania
dowodow rzeczowych. Najwazniejszym zadaniem kryminalistyki jest identyfi-
kacja na podstawie $ladéw, przy czym $lady te moga mieé bardzo rézng nature
- od powszechnie znanych $ladéw linii papilarnych, przez $lady narzedziowe, po
slady biologiczne (genetyka) - osdb, zwierzat lub rzeczy, od ktérej slad pocho-
dzi. W tym obszarze rowniez powstajg rozwigzania, ktore funkcjonujg na bazie

14 W.Ignaczak, Wybrane zagadnienia analizy kryminalnej, Szczytno 2005, s. 8.
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systeméw informacyjnych. Dobrym przyktadem bedzie tutaj system krymina-
listycznego wsparcia w identyfikacji pojazdéw (Forensic Aid for Vehicle Iden-
tyfication - FAVI), ktory jako pierwszy polski system zostanie udostepniony
online na platformie ekspertéw Europolu (Europol Platform for Experts - EPE).
Po blisko 5 latach od wystgpienia z t3 inicjatywa?® oraz rozpoczecia prac nad
wdrozeniem rozwigzan gwarantujacych bezpieczenstwo danych i odpornosé
systemu na zagrozenia mogace by¢ m.in. skutkiem dziatan o charakterze prze-
stepczym, zaistniata mozliwos¢ uruchomienia dostepu do chronionego sys-
temu informacyjnego za posrednictwem internetu. Najwazniejsze dla tego
rozwigzania i jemu podobnych jest wprowadzenie zabezpieczenia poprzez
wieloetapowg autoryzacje uzytkownika (np. eksperta Europolu). W obecnych
czasach silne hasto nie stanowi gwarancji bezpiecznego korzystania z takich
systeméw. Niezbedne staje sie wtaczenie dodatkowej weryfikacji, tzw. uwie-
rzytelniania dwusktadnikowego (Two Factor Authenticaton - 2FA). Dodatko-
wa weryfikacja pomoze chronié skutecznie nie tylko konta uzytkownika, lecz
takze hasta do nich. Zastosowanie uwierzytelnienia dwusktadnikowego daje
do wyboru kilka mozliwosci. To przede wszystkim jednorazowe kody genero-
wane w aplikacji lub wysytane SMS-em, ale tez klucz sprzetowy w postaci ma-
tego urzadzenia generujacego kody (token), ktére pozwalajg potwierdzic, ze
to wtasnie my prébujemy zalogowad sie do komputera, serwisu czy aplikacji.
Drugim sktadnikiem moze by¢ zabezpieczenie biometryczne w postaci odci-
sku palca, skanu twarzy czy obrazu teczéwki. Po skonfigurowaniu 2FA podczas
logowania - za kazdym razem - oprocz hasta bedzie wprowadzany takze np.
specjalny kod. Ten dodatkowy sktadnik jest znany tylko uzytkownikowi, wiec
jeslinawet hasto wycieknie lub zostanie utracone w inny sposob, to cyberprze-
stepca nie wtamie sie na konto podlegajace ochronie.

Sformutowane wczesniej odniesienie do podobnych rozwigzan nabiera
szczegblnego znaczenia w przypadku kontrowersyjnego w ostatnim czasie
narzedzia dostarczonego przez firme Clearview Al. Rozwigzanie to stuzy do
rozpoznawania ludzkich twarzy, korzystajac z bazy danych zawierajacej po-
nad 30 mld obrazéw?. Zebrane zdjecia wielu ludzi z catego sSwiata pochodza
z ogolnodostepnych 7Zrdodet internetowych, w tym takich serwiséw

15 Spotkanie szeféw jednostek krajowych Europolu (Heads of Europol National Units -
HENU) w Hadze 13-14 listopada 2018 .

16 B. Francuz, Wykorzystujq twoje zdjecia z Facebooka i nic im nie zrobisz. Clearview Al juz
sie z tym nawet nie kryje, https://android.com.pl/tech/583507-clearview-ai-baza-30-miliar-
dow-zdjec/ [dostep: 10.04.2023].
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spotecznosciowych, jak: Facebook, Twitter i Google. Pomimo wywotujgcego
kontrowersje sposobu pozyskiwania zdjeé, zaréwno bez zgody serwiséw, jak
i uzytkownikow, zastosowana technologia z powodzeniem byta juz uzywana
przez stuzby policyjne, m.in. amerykanskie i kanadyjskie organy scigania. Kwe-
stig nadrzedng rozwazan oprécz kryminalistycznych waloréw tego narzedzia,
czyli identyfikacji oséb oraz skutecznego monitorowania ich zachowania jest
odpornosé tego systemu na mozliwe warianty zainfekowania w wyniku pobie-
rania plikéw z globalnie dziatajacej sieci.

Z czysto ekonomicznego podejscia do zapewnienia bezpieczenstwa prze-
twarzanych w tych systemach danych ,produkcja” przeznaczonych do tego
zabezpieczen jest zbyt droga. Naturalnym i skutecznym rozwigzaniem na dzis$
jestimplementacja zabezpieczen funkcjonujgcych w sieci, np. Web Application
Firewall (WAF). Ten system ochrony aplikacji webowych, tj. stron interneto-
wych, pozwala dzieki prostemu modelowi dziatania na automatyczng kontrole
tresci wchodzacych do aplikacji (bez ingerencji uzytkownika). Zabezpieczenia
w systemie ochrony WAF bazujg na czarnej i biatej liscie aplikacji:

— czarna lista (blacklist) pozwala na tworzenie listy/indeksu elementow,
ktére maja by¢ przez serwer identyfikowane jako niebezpieczne, tj. takie,
ktére podlegaja blokadzie, a nastepnie zmienione lub po prostu odnotowane
w logach serwera jako préba wykonania dziatan zastrzezonych;

— biata lista (whitelist) pozwala z kolei na utworzenie akceptowanych
przez serwer, ktére zostang udostepnione np. na stronie WWW.

Czarna i biata lista oraz nastepstwa ich dziatania sg kontrolowane przez
administratora, ktéry tworzy konfiguracje WAF na podstawie charakterysty-
ki ruchu generowanego przez aplikacje i zachowan uzytkownikéw. Techno-
logia ta buduje model zachowan, a jednoczesnie zapewnia statg aktualizacje
juz wdrozonych mechanizmoéw zabezpieczen. WAF skupia swoje dziatania na
ochronie stron WWW, czyli najczestszych celéw hakerdw, ktorzy poprzez in-
gerencje w witryny, bazy danych i zawartos¢ aplikacji dokonuja kradziezy da-
nych lub innych oszustw.

Ogromnym wyzwaniem dla wspotczesnej kryminalistyki jest postep tech-
nologiczny i rosnaca dywersyfikacja infrastruktury IT, gdyz wymuszajg one
opracowywanie i wdrazanie nowych dodatkowych procedur cyberbezpie-
czenstwa. Dzieki zastosowaniu tanich technologii obliczeniowych, chmury, big
data, analityki i technologii mobilnych fizyczne przedmioty moga udostepniac i
zbierac dane przy minimalnej interwencji cztowieka. Ponadto nowa rzeczywi-
stos¢ pracy hybrydowej i zdalnej poteguje zagrozenia ze strony cyberprzestep-
coéw. W ciggu ostatnich kilku lat jedng z najwazniejszych technologii XXI wieku
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stat sie internet rzeczy (Internet of Things - 10T), czyli oznacza sie¢ obiektéw
fizycznych - ,rzeczy”, ktore sg wyposazone w czujniki, oprogramowanie i inne
technologie w celu taczenia sie i wymiany danych z innymi urzadzeniami i sys-
temami za posrednictwem internetu. Urzadzenia te obejmujg zaréwno zwykte
przedmioty gospodarstwa domowego, jak i zaawansowane narzedzia przemy-
stowe. W tym niezwykle skomunikowanym swiecie systemy cyfrowe moga
rejestrowac, monitorowac i dostosowywac kazdga interakcje miedzy potaczo-
nymi rzeczami. Wedtug szacunkéw ekspertéw do roku 2025 liczba urzadzen,
ktére umozliwiajg bezproblemowsg komunikacje miedzy ludzmi, procesami
i przedmiotami, wzrosnie do 22 mld. Niewatpliwie ta technologia (loT) staje sie
wyznacznikiem zmian, ktére przy statym rozwoju systemow tacznosci, zwiek-
szonym dostepie do platform obliczeniowych w chmurze oraz ciggtym poste-
pom w uczeniu maszynowym i analityce przesung do przodu granice czerpania
korzysci z niej i z technologii pokrewnych.

Oprdcz spodziewanych korzysci w szybkim tempie zaczyna sie krystalizo-
wac wizja podatnosci na cyberatak w miejscu, gdzie swiat fizyczny spotyka sie
ze Swiatem cyfrowym i wspétpracujg ze sobg. Wszystko to, czym sterujemy
bezposrednio z wykorzystaniem smartfona, a wiec zaréwno smart TV, sprzet
audio czy domowe kamery, jak i ekspresy do kawy, odkurzacze i pralki moze
by¢ tg sama drogg zainfekowane ztosliwym oprogramowaniem. Ujmujac spra-
we w aspekcie kryminalistycznym, czyli wykrywania, zwalczania i zapobiega-
nia przestepczosci, wtamanie przez pralke lub uzyskanie dostepu do lodow-
ki dla cyberprzestepcy nie bedzie pozbawione sensu. Urzadzenia pracujgce
w jednej sieci taczg sie ze soba. Cyberprzestepca bedzie poszukiwat najstab-
szego ogniwa, np. niezabezpieczonej kuchenki, i tag drogg moze wykras¢ wrazli-
we dane ze stuzbowego laptopa, na ktérym pracujemy w domu. Oczywiscie, sg
juz dostepne pakiety bezpieczenstwa sieciowego, ktére umozliwiajg identyfi-
kacje wszystkich urzadzen w sieci domowej i pozwalajg naich ochrone.

Obecnie trudno jest jednoznacznie wskazac, gdzie technologia loT jest
narazona w wiekszym stopniu na cyberzagrozenia, czy w sieci urzadzen do-
mowych czy w sieci urzadzen przemystowych. Biorac przyktadowo pod uwage
branze motoryzacyjna, wydaje sie mimo wszystko, ze jednak dotyczy to bar-
dziej drugiego z wymienionych przypadkoéw. Oprdcz korzysci z zastosowa-
nia loT w liniach produkcyjnych czujniki moga wykrywacé potencjalne awarie
urzadzen w pojazdach juz poruszajacych sie po drogach i ostrzegac kierowce
przez przekazywanie mu szczegdétowych informacji i zalecen. Dzieki zbior-
czym informacjom zebranym przez aplikacje z wykorzystaniem loT producen-
ci i dostawcy z branzy motoryzacyjnej moga dowiedziec sie wiecej o tym jak
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utrzymac samochody w ruchu oraz odpowiednio informowac ich wtascicieli.
loT stanowi rewolucje w motoryzacji, umozliwia tworzenie skomunikowanych
samochodoéw. Dzieki loT wtasciciele samochoddw moga obstugiwac je zdalnie,
np. wezwac samochéd przez telefon. Dzieki mozliwosciom loT w dziedzinie
komunikacji miedzy urzadzeniami samochody beda nawet mogty, w uzasad-
nionych przypadkach, same umawiac sie na wizyty serwisowe. Skomunikowa-
ny samochéd umozliwia producentom ciggte ich unowoczesnianie za pomoca
nowego oprogramowania, co stanowi podstawowag réznice miedzy nim a tra-
dycyjnym modelem samochodu, ktéry po wyjezdzie z fabryki traci na wydaj-
nosci i wartosci.

Nalezy zwrdci¢ uwage, ze caty pakiet wymienionych korzysci z loT dla
branzy motoryzacyjnej to tylko fragment skali potencjalnych Zrédet wycieku
danych wrazliwych. Istota zagadnienia dotyczy przestepczosci samochodo-
wej, gdzie do wymienionych réznorodnych danych o pojezdzie doda¢ nalezy
chocby dane identyfikacyjne pojazdéw, ktére sg zapisane w ich podzespotach.
Naruszenie integralnosci takiego systemu moze skutkowaé niewyobrazalny-
mi stratami materialnymi i co najistotniejsze, niekontrolowanym wzrostem
nie tylko przywotanej wyzej przestepczosci samochodowej, lecz takze prze-
stepczosci w petnym tego stowa znaczeniu. Jak zostato wczes$niej wspomnia-
ne, obecnie gwarancji cyberbezpieczenstwa dla tych danych, tj. odpornosci
systemu na dziatania naruszajgce poufnosc, integralnos¢, dostepnosc i auten-
tycznosé przetwarzanych danych, nalezy upatrywaé w implementacji opra-
cowanych juz rozwigzan dla sieci teleinformatycznych w postaci systemoéw
wykrywania i zapobiegania wtamaniom, np. Intrusion Detection System (IDS)
i Intrusion Prevention System (IPS). Samo wdrozenie systemu NIDS/NIPS wy-
maga ciggtego dostosowywania go do zmieniajacych sie zagrozen i charakteru
ruchu sieciowego.

Zakonczenie

Jezeli chodzi o podjeta tematyke, to niebezpodstawnie wprowadzono rozgra-
niczenie pojec¢ ,cyberbezpieczenstwo” i ,cyberprzestepczos¢”, a takze zaak-
centowano podziat zadan z obszaru taktyki i techniki kryminalistycznej. Cy-
berprzestepczosc z definicji obejmuje czyny przestepcze dokonane z uzyciem
sieci tacznosci elektronicznej i systeméw informatycznych lub skierowane
przeciwko takim sieciom i systemom. W aspekcie przedmiotowych rozwazan
to ten trzeci rodzaj z wymienionych obejmuje przestepstwa typowe dla sieci
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tagcznosci elektronicznej, tj.: ataki przeciwko systemom informatycznym, ata-
ki typu DoS oraz sabotaz informatyczny. W rozumieniu cyberbezpieczenstwa
wazny jest stan odpornosci systeméw informatycznych jako zdolnos$¢ do od-
pierania zagrozen (przeciwdziatania zagrozeniom) bezpieczenstwa danych,
w tym zagrozeniom, ktére sg m.in. skutkiem dziatania o charakterze przestep-
czym. Nie stoi to bynajmniej w sprzecznosci z zapisami ,Strategii Cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2019-2024", w ktérej wskazuje sie
jeden z jejceldw jako ,[...] zwiekszania zdolnosci do zwalczania cyberprzestep-
czosci”, dlaktorej ,[....] szczegdlnie istotne znaczenie ma prawidtowe zabezpie-
czenie dowoddéw cyfrowych”?.

Nalezy mie¢ sSwiadomos¢, ze poziom cyberprzestepczosci ciggle rosnie i na
pierwsza potowe roku 2023 szacuje sie, ze 30% przestepstw jest popetnianych
z uzyciem komputera lub telefonu. Tym samym rolg techniki kryminalistycznej
jest opracowanie rozwigzan umozliwiajagcych przechwycenie tzw. $ladéw ulot-
nych, czyli zdeszyfrowanych informacji, ktére pozwalajg odtworzyé wszyst-
kie dziatania komputera. W obszarze techniki kryminalistycznej pojawiaja sie
rowniez rozwigzania pozwalajace na usprawnienie obiegu informacji, a przy
okazji na zredukowanie ,pracy przy biurku”. Do takich nalezy opracowany sys-
tem umozliwiajacy rejestracje, automatyczne etykietowanie, a takze wymiane
informacji na temat dowodéw, poczawszy od pierwszego kontaktu z ofiarami,
Swiadkami i przestepcami po finalng digitalizacje dowodéw i szybki dostep
w chmurze. Kazdy z przywotanych systemow, ktére pozwalaja na realizacje za-
dan zaréwno z techniki kryminalistycznej, jak i taktyki kryminalistycznej, stano-
wi strategiczny obszar cyberbezpieczenstwa pozostajacy w wytacznych mery-
torycznych kompetencjach komoérek organizacyjnych Komendy Gtéwnej Policji
i komend policji (kraj) odpowiedzialnych za bezpieczenstwo danych przetwarza-
nych w utrzymywane;j infrastrukturze teleinformatycznej tej formaciji.

Znacznym wyzwaniem zaréwno dla tych systemow, jak i dla dziatan z za-
kresu taktyki kryminalistycznej jest zapewnienie zdolnosci do odpierania
zagrozen bezpieczenstwa danych, zwtaszcza wéwczas, gdy dziatania te sa
zwigzane z korzystaniem z otwartych zrodet informacji, z OSINT (Open Sour-
ce Inteligence) podczas chociazby prowadzenia biatego wywiadu. Poruszajac
aspekt bezpieczenstwa w przestrzeni ,cyber”, powinno sie mie¢ swiadomos¢,
ze negatywny wptyw na bezpieczenstwo lezy po stronie cztowieka, choéby po-
przez zlecenia wykonania zabezpieczen w ramach podwykonawstwa. Warto

17 Strategia Cyberbezpieczenstwa Rzeczypospolitej..., s. 17.
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rowniez zwrdéci¢ uwage na bezpieczenstwo ogélne w kontekscie aplikacji loT
wykorzystywanych takze w galanterii elektronicznej, gdzie pozwalajg moni-
torowac nie tylko warunki $srodowiskowe, ale i zdrowie ludzi. Aplikacje tego
typu, mimo ze pomagaja ludziom lepiej zrozumiec stan ich zdrowia, a lekarzom
umozliwiajg zdalne monitorowanie pacjentéw, utwierdzaja tylko w przekona-
niu, ze cyberbezpieczenstwo dla kryminalistyki stanowi otwarty rozdziat.
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Cybersecurity for forensics

Abstract

It is common to use terms like cybercrime and cybersecurity interchangeably. The
distinction between the subject scope of both terms in the case of forensic science clearly
indicates the direction of the tasks carried out in the areas of tactics and technology.
In contrast to cybersecurity, the preventive function of forensic science is to create
solutions that strengthen the resistance of information systems to actions that violate
the confidentiality, integrity, accessibility, and authenticity of processed data or related
services offered by these systems. Ensuring such resilience should be perceived in the
context of the activities of entities performing public tasks with the use of cooperating
IT devices and software by processing, storing, sending, and receiving data via
telecommunications networks using a terminal device appropriate for a given type of
telecommunications network.
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