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Streszczenie

Artykut dotyczy wybranych probleméw funkcjonowania aktywnosci wptywu spotecznego®
w kontekscie operacji informacyjnych prowadzonych przez Rosje podczas wojny w Ukra-
inie w 2022 roku. Podjecie analizy tworzenia i rozprzestrzeniania zagrozer informacyjnych
w wyniku podejmowanych dziatan przez Rosje w trwajacym konflikcie byto podyktowane
coraz wiekszym wptywem proceséw komunikacyjnych na globalne bezpieczenstwo. Tresc¢
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opracowania uwypukla wptyw tendencji w tworzeniu zagrozen informacyjnych bedacych
determinantami zagrozen spotecznych. W tresci artykutu znaczace miejsce zajmuja metody
i techniki wykorzystywane przez aparat propagandowy Rosji oraz aktywnosci prowadzone
podczas rozgrywajacego sie wspodtczesnie petnoskalowego konfliktu zbrojnego.

Stowa kluczowe: informacja, mit, stereotyp, media, mechanizmy wptywu spotecznego

Wstep

Od wiekoéw propaganda jest dla ,wtadcow” Rosji jednym z podstawowych
sposobéw wptywania na spoteczenstwo, wykorzystuje te mity i stereotypy,
ktoére sg korzystne dla przyjetej narracji politycznej. To narzedzie manipulacji
opiniag publiczng wspétczesnie nasyca, jak nigdy dotad, przestrzeh poznawcza
i zmusza do przyjecia okreslonych tresci i zachowania we wtasciwy dla wtadzy
sposdb. Merytorycznym oparciem aparatu propagandowego pozwalajagcym
na uprawdopodobnienie rozpowszechnianych informacji, a nawet uczynienie
z nich pewnika sg zrdédta, z ktérych korzystaja. Juz pierwszy przywddca Ros;ji
Radzieckiej Wtodzimierz Lenin podkreslat role propagandy w ruchu komuni-
stycznym. Przywddca narodu pisat: ,Komunisci powinni by¢ gotowi do wszel-
kich poswiecen i nawet, w razie potrzeby, stosowania wszelkich podstepéw,
nielegalnych dziatan, zaprzeczenia faktom i ukrywania prawdy [...] My, ko-
munisci, powinnismy sie postugiwac jednym wrogiem przeciw drugiemu [...]
Dobieratem stowa tak, zeby wywotaé nienawis$¢ odraze i pogarde, nie zeby
skorygowac jego btedy, ale zeby go zniszczy¢”2 Wspdtczesnie kontynuacije tej
linii znajdujemy w koncepcji prowadzenia dziatan wojennych przedstawionej
przez szefa Sztabu Sit Zbrojnych Federacji Rosyjskiej Walerija Gierasimowa
w styczniu 2013 roku (tzw. doktryna Gierasimowa). Wedtug niej wojne nowe;j
generacji ma charakteryzowac stosowanie srodkéw informacyjnych i psycho-
logicznych, ktére utatwig przeprowadzenie agresji zbrojnej. Stosowanymi
narzedziami sg media, dyplomacja, instytucje pozarzadowe, a ich dziatania
prowadzone s3g zaréwno jawnie, jak i niejawnie, np. inspirowane przez stuzby
specjalne. Eskalowanie uzyskuje sie poprzez m.in. rozpowszechnianie fatszy-
wych informacji. Propaganda ma m.in. budzi¢ poczucie strachu w atakowanym
spoteczenstwie, niepewnos¢ wobec postepowania wtasnych wtadz, utrate

2 V. Volkoff, Psychosocjotechnika, dezinformacja, orez wojny, Warszawa 1999, s. 127.
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zaufania do nich3. W ten sposdb dziatania niemilitarne, jak to pokazywata histo-
ria, takze i wspotczesnie moga przygotowywac grunt pod dziatania militarne.

Nalezy zwrdci¢ uwage na definiowanie przez teoretykéw i strategdw rosyj-
skich pojecia wojny hybrydowej, uznawanej za jeden z elementéw zdobywania
przestrzeni geostrategicznych poprzez oddziatywanie w informacji sprowadza-
jace sie do kreowania rzeczywistosci w obszarach funkcjonowania spotecznego
obiektéw oddziatywania w celu wptyniecia na ich postawy, co w konsekwengji
wptywa na ksztattowanie zachowan zbieznych z zatozonym celem.

Rosyjski naukowiec Sergiej Rastorgujew* podkresla w swych wypowie-
dziach jeden cel stojgcy przed operacjami informacyjnymi i kinetycznymi -
wszystkie one toczg sie o zasoby innych panstw. Rosyjski analityk na tamach
,Litieraturnoj Gaziety” pisat: ,[...] Kluczem do tych zasobow s3 elity i media
przeciwnika. Waznym czynnikiem jest posiadanie wsréd tych elit i mediéw
niebezpiecznej masy agentéw wptywu, ktérych agresor rekrutuje sposrod
0s6b o egoistycznym badz niewolniczym $wiatopogladzie. [...] strategia woj-
ny informacyjnej zawsze taczy mnéstwo powigzanych wzajemnie taktycznych
operacji informacyjnych. Globalny cel tych operacji nie zawsze jest widoczny.
Ale taka jest natura rzeczy. Bo c6z to za operacja, ktéra jest rozpoznawalna
dla wszystkich, w tym dla ofiary?”>. Aktywnosci wpisujace sie w powyzsze
zatozenie odnajdujemy zaréwno w wojnie rozpoczetej 24 lutego 2022 roku,
jak i we wczesniejszych operacjach zwigzanych z aneksjg Krymu i destabiliza-
cja wschodniej Ukrainy. Nowoscig w toczacym sie petnoskalowym konflikcie
zbrojnym jest jedynie uzycie nowych technologii informacyjno-komunikacyj-
nych. Bezsprzecznie gtébwnymi narzedziami operacji wptywu spotecznego sa
rosyjskie media w petni zaleznie od wtadz na Kremlu¢ i internet. Yana Cher-
niak, odwotujac sie do prowadzonych badan na ten temat, stwierdza: ,Wptyw
rosyjskiej telewizji jest tak potezny, ze cztowiek nie czuje potrzeby korzystania
z alternatywnych Zrédet informacji, poniewaz sadzi, ze posiada niepodwazalne

3 M. Wojnowski, Mit ,wojny hybrydowej”. Konflikt na terenie panstwa ukrainskiego w Swietle
rosyjskiej mysli wojskowej XIX-XXI wieku, ,Przeglad Bezpieczeristwa Wewnetrznego” 2015,
wyd. spec.,s. 31-32.

4 Sergiej Rastorgujew - doktor nauk technicznych, profesor, analityk w Instytucie Proble-
moéw Bezpieczenstwa Informacji Moskiewskiego Uniwersytetu Panstwowego.

5 0. Hasapos, MHpopmayuoHHbIe 80UHbBI — yeposa 0 yusunusayuu, JintepatypHas
raseta” 2013, nr 42.

6 Analysis of Russia’s Information Campaign Against Ukraine, Examing non-military aspects
of the crisis In Ukraine from strategic communications perspectives, Riga 2015, s. 13-15.
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fakty i informacje na dany temat””. Dlatego jej skutecznos¢ wsrdd Rosjan jest
bardzo duza. Jednakze warto podkresli¢, ze nie ogranicza sie wytacznie do
Rosjan.

Majac na wzgledzie podjetg analize, skupiajaca sie na uzywanych przez
Rosje mechanizmach mitologizacji i stereotypizacji proceséw myslowych
obiektu oddziatywania, warto zaznaczy¢, ze staje sie to w coraz wiekszym
stopniu immanentng cecha procesu wypracowywania decyzji przez obiekt
oddziatywania. Powszechny jest poglad, ze zjawisko to jest obiektywne i na-
turalne, zwtaszcza ze swoistg baza mitu i stereotypu jest jezyk, ktory jest bu-
dulcem, a zarazem generatorem zmian postaw i zachowan (jezyk ujmowany
w powszechnym znaczeniu - nie w potocznym). Narzedzia te bywajg nader
czesto wykorzystane przez Rosje pragnaca w ten sposéb wptynaé na posta-
wy i zachowania wojsk, a takze ludnodci cywilnej. Przyktady potwierdzaja-
ce te tendencje znajdujemy w historii. Podczas wojny ojczyznianej uzywano
klisz poznawczych, np.: ,faszyzm najwiekszym wrogiem”, ,wojna ojczyzniana,
,wielka Rosja”, podczas zimnej wojny wykorzystywano etykietowanie i styg-
matyzowanie przeciwnika zaréwno wewnetrznego - ,zdrajca narodu”, ,piata
kolumna”,jak i zewnetrznego - ,zgnity Zachod”. Podczas aneksji Krymu wyko-
rzystywano m.in. stereotyp faszysty, utozsamiano go z Ukraing, budowano mit
,Zagrozeniazachodnigzarazg”, utrzymywano syndrom ,zagrozonej twierdzy”.
W prowadzonych wspétczesnie dziataniach zbrojnych Moskwa réwniez siega
do starego arsenatu, nasyca przestrzen publiczng mitami i stereotypami wyko-
rzystywanymi we wczesniejszych zmaganiach z Ukraing, ale dodaje nowe, np.:
,krajfeudalny” czy ,pasozyt Europy”, opisuje wroga w biato-czarnych barwach,
jednoznacznie wskazuje kto ,swdj”, a kto ,,obcy”. Warto nadmieni¢, ze symbole
ksztattujgce Swiadomos¢ zbiorowa pobudzajg czesto do dziatan, ktérych skut-
ki sg jak najbardziej przewidywalne. Budujg w ten sposéb wyobrazenie o rze-
czywistosci, ferujg jej oceny, wptywajg na postawy wobec niej, ktére sg mniej
lub bardziej wspdlne ludziom z okreslonego srodowiska?.

7 Y. Cherniak, Rosyjska propaganda - zrédto sukcesu Putina, 12 111 2015, https://sztab.org/
rosyjska-propaganda-zrodlo-sukcesu-putina/ [dostep: 13.03.2023].

8 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium przy-
padku, Warszawa 2014, s. 27.

9 Zwroty te stosowano w czasie catej wojny informacyjnej prowadzonej w czasie agresji
na Ukraine. Zob. przyktady z mediéw: E. Lucas, P. Pomeranzev, Winning the Information
War. Techniques and Counter-strategies to Russian Propaganda in Central and Eastern Europe,
Washington 2016,s. 17-19.

10 P.Sztompka, Socjologia. Analiza spoteczeristwa, Krakéw 2012, s. 37.
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Wykorzystywane mity i stereotypy stanowia swego rodzaju wzorce my-
slenia, ktére za pomoca aparatu propagandowego sg przypisywane obiektom
oddziatywania. Majg one w zamysle usprawni¢ wykonanie okreslonej czyn-
nosci lub umozliwi¢ zajecie stanowiska zgodnego z oczekiwaniami nadawcy.
Zasadniczym celem podejmowanych aktywnosci jest umozliwienie obiektom
oddziatywania pominiecie etapu wartosciowania w procesie podejmowania
decyzji.

Mity i stereotypy narzedziami operacji wptywu
spotecznego

Rozwijajac watek wykorzystania dziatarn miekkich w rosyjskiej koncepcji wo-
jen wspoétczesnych, mozna przyjac, ze przybrata ona forme tzw. wojny nieli-
nearnej (non-linear war), cho¢ czesciej uzywanym pojeciem jest wojna hybry-
dowa (dziatania hybrydowe) taczaca w sobie dziatania niemilitarne i militarne
prowadzone na duzg skale i jednoczesnie!!. Na interesujagcym nas odcinku na-
stapito uzbrojenie informacji (the weaponization of information), innymi stowy,
informacja stata sie jednym z rodzajéw broni, ktéry umozliwia prowadzenie
zmagan w noosferze, czyli ludzkim rozumie. W zwigzku z tym w pierwszej ko-
lejnosci nalezy zdestabilizowaé atakowany cel, wprowadzi¢ tam chaos, a do-
piero pozniej zaatakowac, a wszystko po to, zeby ztamac opér, zniecheci¢ do
walki zanim na dane terytorium wkroczg sity zbrojne. Zdaniem Jolanty Dar-
czewskiej podstawowym celem wojny informacyjnej jest podporzadkowanie
elitispoteczenstw innych panstw z wykorzystaniem réznego rodzaju srodkéw,
jawnych i niejawnych, zatozywszy, ze osiggnie sie to w sposdb niezauwazal-
ny*?, czyli atakowany obiekt nie bedzie zdawat sobie sprawy, Ze jego percepcja
i uksztattowana opinia zalezg od zmanipulowanego przekazu informacyjnego.

W Rosji dezinformacja przybrata forme oficjalnego narzedzia uprawiania
polityki w 1959 roku, kiedy to w KGB utworzono specjalny departament nig
sie zajmujacy. Jednakze nieco wczesniej, bo w 1942 roku zaczeto wyktadac

11 Nalezy przy tym pamietad, ze tego typu dziatania byty juz prowadzone i przyktady je
potwierdzajgce mozna znalez¢ w historii wojen. Nowoscig jest zastosowanie ich na taka
skale i pod taka nazwa - dziatania hybrydowe. W zwigzku z tym autorzy nie zgadzaja sie
z opiniami, ze Rosja przeprowadzita na Ukrainie nowy rodzaj operacji wojennej. Na ten te-
mat zob. m.in. raport Analysis of Russia’s Information Campaign Against Ukraine, Examing non-
-military aspects of the crisis In Ukraine from strategic communications perspectives, Riga 2015.
12 ). Darczewska, op.cit., s. 5.
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w Wojskowym Instytucie Jezykéw Obcych przedmiot ,teoria specpropagandy”.
Tym samym skutecznosé¢ dezinformacji nie opiera sie tylko na wiarygodnosci
przekazu, lecz takze na starannym przygotowaniu informacji i niebraniu za nig
odpowiedzialnosci, a dodatkowo na dorobku naukowym w tym zakresie, ktéry
pozwala to skutecznie realizowac?3. O tym, na jakim poziomie i jak wczesnie
Rosjanie zdawali sobie sprawe z sity informacji i mozliwosci jej wykorzystania
Swiadczy tez przyjecie w 2000 roku doktryny bezpieczenstwa informacyjnego
Federacji Rosyjskiej. Od tego momentu liczba uczelni zajmujacych sie ta pro-
blematyka stale rosta i problematyka wojen informacyjnych zdobyta status
nauki wyktadanej na uniwersytetach. W potaczeniu z ksztatceniem specjali-
stow od wspotczesnych stosunkéw miedzynarodowych, zwtaszcza panstw
dawnego ZSRR, stwarza to mozliwos¢ przygotowania skutecznej kampanii
informacyjnej, adekwatnej do konkretnego panstwa (panstw), wobec ktérego
bedzie prowadzona. Nalezy zauwazy¢, ze informacja kierowana do innych spo-
teczenstw niz rosyjskie czy bliskich mu kulturowo i historycznie jest bardziej
wyrafinowana. Wynika z tego, ze stosowane sg rézne wersje przekazu, zalez-
nie od adresata, zeby tylko zrealizowac zatozony cel.

Majac na wzgledzie podjeta analize, autorzy przyjeli, ze stereotyp w dzia-
taniach informacyjno-psychologicznych to ten obraz inherentnych elementéw
rzeczywistosci, ktéry zostat uksztattowany poprzez oddziatywanie struktur
spotecznych, Srodkéw masowego przekazu, dostarczenie wiedzy, a nie w pro-
cesie poznawczym w wyniku refleksyjnego myslenia. Mitem w dziataniach
informacyjno-psychologicznych sg nazywane te poglady, ktére znieksztatcajg
fakty. Ich wptyw znajduje szczegdlne zastosowanie w postawie emocjonalnej,
a co za tym idzie powoduje modyfikacje, zmiane postaw i zachowan bez do-
statecznych racji, argumentéw oraz przyczyn logicznych. Warte podkreslenia,
z punktu widzenia prowadzenia operacji wptywu, jest to, ze jego odrzucenie
wymaga duzego zaangazowania psychicznego.

Celowa zatem jest systematyzacja terminologiczna, co umozliwi wyjasnie-
nie roli mitéw i stereotypédw w operacjach psychologiczno-informacyjnych
prowadzonych przez Federacje Rosyjska w wojnie przeciwko Ukrainie.

Termin ,stereotyp” etymologicznie pochodzi z jezyka greckiego: stereos -
stezaty, i typos - wzorzec, odcisk. Do nauk spotecznych wprowadzit gow 1922
roku Walter Lippman. Zdaniem psychologa Bogdana Woijciszki stereotyp to

13 J.R.Haines,Russia’s Use of Disinformation in the Ukraine Conflict, E-Notes, February 2015,
s. 2-4, https://www.fpri.org/docs/haines_on_disinformation.pdf [dostep: 15.09.2023].
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,L...] nadmiernie uogdlniony i uproszczony obraz okreslonej grupy spotecznej,
wyodrebnionej na podstawie tatwo dostrzegalnej cechy (pteé, rasa, narodo-
wosé, klasa spoteczna, zawdd), zwykle podzielany przez wiekszg zbiorowosé
ludzi”*4. Socjologowie i psychologowie analizy mitéw i stereotypdw, a wia-
Sciwie ich roli w spoteczenstwie definiujg stereotyp w aspekcie spotecznym,
gdzie ma swoéj wptyw na struktury spoteczne i czynniki kulturotwércze, oraz
psychologicznym, gdzie odnajdujemy jego wptyw na komponent poznawczy
ksztattujacy cechy osobowosciowe, a takze zachowania. Stereotypy petnig
wielorakie funkcje. Sg nosnikiem kultury, wspéttwérca opinii publicznej, sta-
nowig istotny sktadnik réznych technik propagandowych. Wykazuja réowniez
dziatania negatywne: znieksztatcajg obraz rzeczywistosci, zawezajg myslenie,
prowadzga do niecheci i uprzedzen, utrudniajg pogtebianie wiedzy. Dlatego ten
Srodek propagandy stanowi ,gotowa forme myslenia” i jest zaliczany do kate-
gorii przekonan. Cechuje go daleko posuniety schematyzm. Powstaje i rozwija
sie dzieki dwém wtasciwosciom ludzkiej psychiki, tj. statej tendencji do doko-
nywania uogolnien oraz niecheci do poddawania stereotypu kontroli. Dlatego
nie jest tatwo przeksztatcic czy eliminowac stereotypy spoteczne bedace fun-
damentalng warstwa propagandy. Wspieranie stereotypdw przez media pro-
wadzi odbiorcéw do fatszywych ocen jednostek, a nawet catych zbiorowosci,
zwtaszcza jezeli chodzi o stereotypy negatywne. Znaczace jest to, ze w jednej
kulturze ludzie majg bardzo podobne poczucie normy, m.in. dlatego, ze ich wy-
obrazenia sg tworzone i rozpowszechniane przez srodki masowego przekazu.
Stereotypy sg réwniez tworzywem budujgcym mity na arenie miedzynarodo-
wej. Jezeli sie przyjmie, ze w Swiadomosci spoteczenstwa funkcjonuja bardzo
liczne stereotypy, to dziatania propagandowe, ktére do nich nawigzujg, moga
by¢ bardzo skuteczne. W dziataniach propagandowych najwazniejsze jest
przede wszystkim to, o czym sie publicznie nie méwi, a o stereotypach wprze-
gnietych w dziatania propagandowe nie moéwi sie wcale®.

Termin ,mit” (tac. mythus), wedtug stownika jezyka polskiego, oznacza
opowies$é¢ o bogach, demonach, legendarnych bohaterach i nadnaturalnych
wydarzeniach, bedaca préba wyjasnienia odwiecznych zagadnien bytu, Swia-
ta, zycia i Smierci, dobra i zta oraz przeznaczenia cztowieka; okresla réwniez
ubarwiong wymyslonymiszczegdtami historie o jakiejs postacilub o jakims$ wy-
darzeniu oraz dotyczy fatszywego mniemania o kims lub o czyms, uznawanie

14 B.Woijciszke, Procesy oceniania ludzi, Poznan 1991, s. 180.
15 J. Wisnicki, Czwarta wtadza w kontekscie konfliktéw zbrojnych i aktéw terrorystycznych,
Torun 2019, s. 98-99.
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bez dowodu?¢. Wobec tego nalezy uzna¢ mity za poglady, ktére znieksztatcajg
fakty. Ich stosowanie jest trudne do odkrycia, sg bardziej ztozonym od stereo-
typu $rodkiem propagandy. Mit to poglad, ktory nieistniejgcym wydarzeniom
i zjawiskiem nadaje pozory niewzruszonej prawdy. Obecnie tworzy sie i rozpo-
wszechnia mity wspotczesne (spoteczne). Sg one pogladami, ktére znieksztat-
cajg fakty, a nieistniejacym wydarzeniom, zjawiskom, uktadom i sytuacjom
nadaja pozory niepodwazalnego pewnika. Mity tego rodzaju tak czy owak sg
trudne do odkrycia gotym okiem, poniewaz sg w duzym stopniu pozorowana
naturalnoscia. To sprawia, ze znajduja sie zasadniczo poza sferg skutecznych
podejrzen. Jak wiadomo, byty akceptowane powszechnie mity odnoszace sie
do nowej rzeczywistosci po rozpoczeciu dziatan stabilizacyjnych. Ten srodek
propagandy nadal funkcjonuje, sa opracowywane i wprowadzane do obiegu
spotecznego coraz to nowsze mity. Tak i w tym przypadku mass media przy-
czyniaja sie do efektywnosci tegoz srodka oddziatywania. W skonstruowane;j
na nowo mitologii schytku XX wieku i poczatku nowego tysigclecia mozna
wyroznié kilka podstawowych grup. Sg np. mity dotyczace istoty konfliktéw
zbrojnych, mity nawigzujgce do misji wojsk w komponentach miedzynarodo-
wych poza granicami kraju oraz mity odnoszace sie do negatywnych postaw
zotnierzy (rasizm, brak tolerancji, triumfalizm itp.).

Majac nawzgledzie powyzsze uszczegdtowienie narzedzi rosyjskiej propa-
gandy, autorzy dokonali wyodrebnienia ich funkcji.

Funkcja przystosowawcza obiektu oddziatywania - zapewnia zotnierzowi
i ludnosci cywilnej poczucie petnej kontroli nad postrzegang rzeczywistoscia.

Ekonomizacja proceséw poznawczych - polega na przyjmowaniu przez
obiekt oddziatywania kategoryzacji zjawisk pola walki i catoksztattu prowa-
dzonej wojny. Obiekt oddziatywania na podstawie mitow i stereotypéw doko-
nuje selektywnego odbioru naptywajacych informacji. In praxi funkcja ta za-
pewnia ekonomiczne podejscie do procesu wypracowania decyzji, gdyz obiekt
oddziatywania, dziatajac stereotypowo, nie odczuwa potrzeby analizowania
wszystkich informacji.

Funkcja bezpieczenstwa - polega na wykorzystaniu mitéw i stereotypow
do kategoryzacji zagrozen. Obiekt oddziatywania w podejmowanych aktyw-
nosciach z géry wie, kto jest grozny, kogo nalezy unika¢, komu wolno ufaé¢, kto
jest naszym sprzymierzencem, a kto wrogiem. Innymi stowy, funkcja ta stanowi

16 Mit, https://sjp.pwn.pl/sjp/mit;2568108 [dostep: 13.03.2023].
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pewien sposob na przewidywanie zagrozen, pozwala prognozowaé, kto i dla-
czego ma taki, a nie inny stosunek do naszej osoby.

Funkcja komunikacyjna utatwia komunikowanie sie w pododdziatach
i innych grupach spotecznych poprzez funkcjonujgce mity i stereotypy. Istotng
cechg tejze funkcji jest, z jednej strony, sprawne porozumiewanie sie tych, kté-
rzy posiadaja takie same wyobrazenia, a z drugiej, wytworzenie bariery komu-
nikacyjnej dla majgcych odmienne mity i stereotypy.

Funkcja manipulacyjna - umozliwia tworzenie mitéw i stereotypow, ktére
sg szczegdlnymi nos$nikami informacji o innych ludziach. Uzywanie tych narze-
dzi nastepuje zazwyczaj w celu generowania pozadanych postaw i zachowan,
pobudzania strachu i nienawiséci wobec innych, wzmacniania poczucia wtasnej
tozsamosci, a takze integrowania lub dezintegrowania grup spotecznych.

Funkcja kanalizowania agresji - polega na tym, ze obiekt oddziatywania
moze dokonywaé wyboru obiektu swojej agresji w wyniku istniejacych w jego
przekonaniach mitow i stereotypoéw.

Stad w petni uzasadniony wydaje sie poglad, ze mity i stereotypy, a wta-
Sciwie powszechnos$¢ ich wystepowania moze stanowié czynnik zagrozen in-
formacyjnych bedacych determinantami zagrozen spotecznych w operacjach
informacyjno-psychologicznych Rosji. Dlatego mity i stereotypy nalezy po-
strzegac jako uproszczenia i skrétowe wyobrazenia prowadzace do powsta-
wania $wiadomosci obiektu oddziatywania takiej wizji zjawisk istniejgcych
w sytuacji kryzysowej, ktéra uwzglednia jego upodobania, zwyczaje, nadzie-
je, uprzedzenia, zdolnosci, wygody itp., i generuje tym samym istniejgce roz-
bieznosci powstatego obrazu z rzeczywistoscig. Obiekt oddziatywania moze
widzie¢ tylko to, co potwierdza stereotyp, co z kolei prowadzi nie tylko do
uproszczenia proceséw postrzegania rzeczywistosci, lecz wrecz do powstania
fatszywych obrazéw odbieranej rzeczywistosci. Mity i stereotypy mogg sta-
nowié¢ przyczyne wystapienia myslenia i zachowania w réznych sytuacjach.
Nalezy podkresli¢, ze z reguty immanentng cechg mitéw i stereotypodw jest to,
ze tacza sie z innymi przekonaniami i przyczyniaja sie do utwierdzenia sie, ze
wszystkie czynniki obserwowanej rzeczywistosci posiadajg swoiste typowe
cechy. Tym samym wiedza przekazywana z pokolenia na pokolenie, ugrunto-
wana doswiadczeniem zyciowym, ksztattuje wzglednie trwale zachowania
i postawy poszczegdlnych jednostek i spotecznosci. Z powyzszych ustalen
wynikajg znaczace dla prowadzonych rozwazan konstatacje potwierdzaja-
ce realnga site oddziatywania informacyjno-psychologicznego prowadzonego
w dtugim czasie.
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Wzorce myslenia na wojennym froncie

Na potrzeby niniejszego artykutu autorzy przeprowadzili badania majace na
celu okreslenie wzorcéw myslenia na wojennym froncie oraz jak zostat wy-
korzystany mit ,Polska hieng Europy” oraz stereotyp faszysty w trwajacej
od 2022 roku wojnie w Ukrainie. Badanie zostato przeprowadzone miedzy
1 stycznia a 31 marca 2023 roku. Obszarem badawczym byt komunikator
Twitter (obecnie X-corporation), jedna z gtéwnych platform komunikacyjnych
wspotczesnych serwisdw spotecznosciowych.

,Polska hieng Europy” jest okresleniem, ktdre pierwotnie uzyt premier
Winston Churchill w 1938 roku (w kontekscie wkroczenia polskiego wojska
na czeskie Zaolzie). Zostato ono reaktywowane w pierwszym kwartale 2023
roku przez Aleksandra tukaszenke w przeméwieniu publicznym. Wydarzenie
to spowodowato, ze fraza ta zostata przywrdécona do uzycia w mediach spo-
tecznosciowych.

01.01.2023 — 31.03.2023

Analiza watku w czasie ~

12
10

4
L, 0 N & O

v 91 / #2 - B - |

tweetéw(1.14 tweetéw/dziert)  Z hasztagami

Zrédto: opracowanie wiasne na podstawie wynikéw badan przeprowa-
dzonych z wykorzystaniem programu Quaero.

Wykres 1. Analiza watku w czasie

Z danych przedstawionych na wykresie wynika, ze w styczniu 2023 roku
fraza ta zostata przywotana 2 razy na polskojezycznym Twitter, a 7 razy
w pierwszych dniach lutego 2023 roku. Tendencja zainteresowania niniej-
szym tematem wzrastata. Najwyzszy peek miat miejsce 17 lutego i byto to
bezposrednig konsekwencjg wystapienia publicznego Aleksandra tukaszenki,
ktéry tym okresleniem nazwat Polske. Kolejne czestotliwosci wystepowania
frazy nie osiggnety tak wysokiego poziomu jak te w okolicach przemoéwienia
przywoédcy Biatorusi. Najwiecej reakcji wystgpito dzien po przemdwieniu
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publicznym. Jest to naturalna zaleznos¢ wystepujaca zwykle w mediach spo-
tecznosciowych.

Analiza sentymentu ~

2527%

T363%

Zrédto: opracowanie wtasne na podstawie wynikéw badan
przeprowadzonych za pomoca programu Quaero.

Wykres. 2. Analiza sentymentu

Powyzszy wykres przedstawia analize sentymentu, czyli tweetéw pobra-
nych podczas analizy. Jak wida¢ przyttaczajaca liczba tweetéw miata konota-
cje negatywna. W tym przypadku $wiadczy to o dwéch rodzajach reakcji. Ne-
gatywna reakcja polskich uzytkownikéw komunikatora Twitter wysmiewata
stowa Aleksandra tukaszenki lub tez reagowata agresjg stownga na sformuto-
wanie o Polsce jako hienie Europy. Widoczne byty réwniez pojedyncze tresci,
ktére budzity podejrzenie co do dziatalnosci typu ,troll internetowy”.

Na fotografii 1 przedstawiono liste wykorzystanych hashtagdéw. W pobra-
nych danych mozemy zaobserwowac dwa ciekawe hashtagi na koncu listy,
ktére zostaty wyprodukowane w Polsce przez grupe polityczno-spoteczng na-
wotujaca do zaniechania dalszej pomocy Ukrainie. Ich postulaty opieraja sie
na tym, ze sytuacja Ukraincéw nie dotyczy Polski i Europy, a ponadto zaburza
relacje polsko-rosyjskie.

Wiekszos¢ analizowanych kont odnoszacych sie do wypowiadanych stéw
jest zdominowana przez polskie instytucje medialne, internetowe lub dzienni-
karzy, ktorzy sg jednoczesnie na biezgco komentatorami sytuacji politycznej
i spotecznej. Niektdre konta specjalizujg sie w rozpowszechnianiu dezinfor-
macji i propagandy. Stosunkowo popularnym hashtagiem wybrzmiewajacym
w tresciach publikowanych przez tego typu konta jest #tonienaszawojna, kto-
ry odnosi sie bezposrednio do wojny w Ukrainie.
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Lista stow kluczowych oraz hasztagow ~
Chmura hasztagdw v n 10 v
Stowo kluczowe 4T llogé 4F
#historycyPutina 1
#Biatorué 1

#Putin 1
#Mirisk 1
#tukaszenko 1
#osw 1
#tonaszawojna 1

#ToNieNaszaWojna 1

Zrédto: opracowanie wtasne na podstawie wynikéw badan
przeprowadzonych za pomoca programu Quaero.

Fot. 1. Lista stéw kluczowych oraz hashtagéw

Ponizej przedstawiono trzy przyktadowe wpisy, ktére doskonale pokazuja
generalny podziat pomiedzy typami wpiséw z badanej problematyki. Pierw-
szym typem tresci byta ogélna informacja w postaci podania in extenso tweetu
do polskojezycznych medidw lub tez parafraza tychze, nawigzujacych bezpo-
Srednio do okreslenia ,Polska jest hieng Europy” lub podawania autoréw tych
stéw, tj. Winstona Churchila oraz Aleksandra tukaszenki.

Drugi typ wpiséw dotyczyt oceny Aleksandra tukaszenki oraz ogdlnej sy-
tuacji na Biatorusi pod jego rzagdami oraz nawigzania do niektérych polskich
politykow, ktorzy w przesztosci wypowiadali sie w sposéb pojednawczy wzgle-
dem biatoruskiego dyktatora.

Trzeci typ wpisdw nawigzywat bezposrednio do propagandy rosyjskiej,
a nawet - jak wskazujg pobrane tresci - byt elementem prowadzonych operacji
informacyjnych. Konta tego typu powielaty tresdci dezinformacyjne i propagan-
dowe, nie uwzgledniaty m.in. kontekstu historycznego, a ich jedynym celem byt
atak stowny i budowanie negatywnego wizerunku Polski na arenie miedzyna-
rodowej, lokalnej oraz wsrod internautéw. Dzieki temu zwiekszato sie prawdo-
podobienstwo pdZniejszego oddziatywania dezinformacyjnego na okreslone
grupy spoteczne, zwtaszcza prezentujgce poglady polityczne i spoteczne, ktére
same z siebie byty sprzeczne i niejako zblizone do rosyjskiej propagandy.
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Leonard28943402 @09:48, 12.03.2023

Rosyjska propaganda o Polsce: "Polska hieng Europy". https://Loo/ TIASDOALE2 via
@YouTube

0Komentarze 0Retweety 0Polublenia [E]

Data znalezienia: 21.04.2023

Viking24022022 @17:39,00.03.2023

@Fietr_ula [@mblaszczak bukasrenksa budowad dobre relacje? Z tym co uwaza ze
Polska to hiena Europy?

1Komentarze 0 Retweety & Polubienia ED

Data znalezienia: 21.04.2023

Zez22 @ 11:25,09.03.2023

@SleepyWhale445s Hiena Eurcpy... Przed wojng p. agresor atakowat wszystkich
s3siaddw:.. Czechy (Zaolzie), Stowacja (Spisz | Orawa), Miemcy [Slask), Litwa (Wilno),
Rosja, Biaborud i Ukraina (1920, po wspdlny z Hitlerem rozbidr Czechostowac)i w
15348,

2Komentarze 0 Retweety 0 Folubienia [EJ 0]

Data znalezienia: 21.04.2023

Zrédto: opracowanie wtasne na podstawie wynikéw badan
przeprowadzonych za pomocg programu Quaero.

Fot. 2. Przyktadowe komentarze
przedstawiajace dezinformacje

Powyzszy tweet jest z pozoru neutralny, zawiera jednak pétprawdy lub catko-
witg dezinformacje. Powyzsza informacja jest potprawdziwa w swoim przekazie
i z natury rzeczy fatszuje wydarzenia historyczne z koncéwki lat trzydziestych
XX wieku. Powyzsze konto Twitter, i jemu podobne, tworzy wiele tozsamych
z powyzszym przyktadem tresci, ktére sg na pozér neutralne, bez zbytniego
nacechowania emocjonalnego, czesto jednak fatszujg wydarzenia zaréwno hi-
storyczne, jak i aktualne catkowicie lub cze$ciowo. Ponizsza grafika prezentuje
profil gtéwny przyktadowego konta, ktory to profil jest interesujacy, poniewaz
odwotuje sie bezposrednio do poparcia Putina i wojny z nazistowskim rzagdem
w Ukrainie. Jest to interesujace i nieszablonowe, dlatego Ze rosyjscy trolle bar-
dzo czesto tworzg tresci w sposdb dosc schematyczny, ktére nie sg az tak bardzo
nacechowane emocjonalnie, a raczej zawieraja suche tresci, co utatwia unika-
nie automatycznych narzedzi, ktérych zadaniem jest wychwytywanie kont trol-
li/botéw. W tym przypadku profil ten otwarcie promuje terazniejsza polityke
Federacji Rosyjskiej wzgledem Ukrainy i Zachodu. Obecne i w tym przypadku,
a powszechnie stosowane jest uwiarygodnianie tego typu kont poprzez oficjal-
ne konta instytucji rzgdowych i paiistwowych Federacji Rosyjskiej.
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SystemWriteLine ©21:00, 31.03.2023

@CM147143 @TheTIGriff @Trollstoy8s Can not you read? It was already occupied by
Germany. The non-aggression pact with Germany was the last to be concluded by the
USSR. Poland, Germany, France, England divided Czechoslovakia. Poland hyena of
Europe (Churchill)

1 Komentarze 0 Retweety 0 Polubienia D Neutralny 0.00

‘ _ ‘ Data znalezienia: 21.04.2023

Oczy
zachowac
plik?

Zrédto: opracowanie wtasne na podstawie wynikéw badan
przeprowadzonych za pomoca programu Quaero.

Fot. 3. Przyktad analizowanego konta
w jezyku angielskim

Jedno z analizowanych kont produkuje tresci gtéwnie w jezyku angielskim,
ale zdarzajg sie réwniez w rosyjskim. Wazniejsze jest to, ze na swoim profilu
gtéwnym nie jest agitatorem obecnego rezimu na Kremlu, a raczej obserwato-
rem sceny politycznej w Federacji Rosyjskiej, Ukrainie i Europie (np. w Polsce).
Produkowane przez nie tresci sa co do zasady neutralne, bez duzego tadun-
ku emocjonalnego. Istnienie wielu kont tego typu, tworzacych tresci w jezyku
angielskim, jest powszechnym, ale tez niekiedy niebezpiecznym zjawiskiem.
Dziatalnos$¢ siatek tego typu kont, ktore m.in. prowadzg czesto dyskusje, bu-
duje percepcje spoteczng na Zachodzie i powoduje, Zze cze$¢ grup odbiorczych
tego typu tresci przyjmuje poglady polityczno-spoteczne lub percepcyjne nie-
ktoérych tresci badz wydarzen zgodne z propaganda i linig Kremla, ale bardzo
czesto niemajacych zadnego odzwierciedlenia w rzeczywistosci.

Przeanalizowane tresci dotyczace okreslenia uzytego przez tukaszenke
,Polska hieng Europy” byty powszechnie oceniane i komentowane w mediach
spotecznosciowych. Majac na wzgledzie charakter przeprowadzonych badan
obejmujacy wycinek dyskursu publicznego w aspekcie komunikatora i cza-
su prowadzonych badan, uwypukla poddany analizie obszar polemiki w tym
wzgledzie. Podjeta praca badawcza prowadzi do wniosku, ze opinie wyrazane
w mediach spotecznosciowych zaistniaty, byty jednak niewystarczajace, zeby
wptynac na opinie publiczng w Polsce czy na $wiecie. Nie oznacza to, ze obraz
Polski zostat wynaturzony w opinii innych panstw i powszechnie komentowa-
ny, co wptywa na rozpowszechnianie plotek i dezinformacji, a gtéwnie na tym
zalezy Federacji Rosyjskiej, w zwigzku z tym ich cel zostat osiggniety.
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Kolejna analizowana fraza dotyczyta stereotypu faszysty - Ukrainca
w obecnie trwajacej wojnie. Ponizsza grafika przedstawia analize sentymentu
zebranych tresci. Podobnie jak w watkach dotyczacych okreslenia ,,Polska hieng
Europy” w jezyku angielskim, tak i tutaj mamy do czynienia z przewaga tresci
neutralnych, bez widocznego nacechowania emocjonalnego. Jednakze w opinii
autoréw uzycie okreslenia ,nazista” negatywnie nacechowanego emocjonalnie
stanowi precyzyjne, a co za tym idzie w petni zrozumiate dla duzego grona od-
biorcéw przestanie. Tym samym ttumaczy brak dodatkowych okreslnikow.

Analiza sentymentu ~

Zrédto: opracowanie wtasne na podstawie wynikéw badan
przeprowadzonych za pomoca programu Quaero.

Wykres 3. Analiza sentymentu

Po analizie tychze kont - pierwszej strony autoréw o najwiekszych reak-
cjach, mozna stwierdzi¢, ze wiekszos¢ z nich byta nacechowana prorosyjsko,
zdecydowana wiekszos$¢ wykazywata cechy trolli internetowych, ktorych za-
daniem jest prowadzenie operacji informacyjnych wzgledem Zachodu. Rodzaj
i metodyka produkgji tresci sg tozsame z opisanymi w czesci raportu dotycza-
cej frazy ,Polska hieng Europy”, gdzie wystepuje podziat zadaniowy na konta,
ktére publikuja tresci catkowicie dezinformacyjne, pétprawdy itp.

Badania na podstawie zebranych danych ujawnity dos$é spore natezenie
przeprowadzanych w sposob ciggty i agresywny operacji informacyjnych w je-
zyku polskim i angielskim wzgledem spoteczenstwa polskiego i spoteczenstw
Zachodu. W polskiej przestrzeni informacyjnej istnieje do$¢ duza grupa kont,
ktére publikuja tresci zgodne z propaganda Kremla. Czes¢ z nich zostata ziden-
tyfikowana jako trolle wykorzystywane przez Federacje Rosyjska w celu roz-
powszechniania dezinformacji. Spora grupa kont polskojezycznych publikuje
tresci zgodne z propagandg Kremla, ale nie wykazuje zadnych symptomoéw
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kont trolli. Moze to swiadczyc¢ o tym, ze czes$¢ spoteczenstwa polskiego repre-
zentuje poglady spoteczno-polityczne tozsame z tymi prezentowanymi przez
rosyjska propagande.

Okreslenie ,ukrainski faszysta” jest bardziej no$ne, poniewaz to gtéwny
argument wtadz Federacji Rosyjskiej inwazji na Ukraine, co w sposéb natu-
ralny uzasadnia wykorzystanie wiekszych sit operacyjnych do prowadzenia
operacji informacyjnych wzgledem Zachodu. W opinii autoréw niniejszego ar-
tykutu zamieszczanie dziennie kilkunastu tweetéw dotyczacych tej problema-
tyki oraz nieco ponad 1600 w ciggu 3 miesiecy w jezyku angielskim nie moze
w sposodb znaczacy wptynad na opinie publiczng Zachodu.

Zaprezentowane dane i ich analiza pokazuja, ze oddziatywanie rosyjskie
w polskiej i zachodniej infosferze jest obecne w sposéb ciagty, i zarazem agre-
sywny. Jednaze oddziatywanie to i prowadzone operacje informacyjne nie
przynosza wymiernych korzysci jakby sie mogto wydawac i jak zostato to pier-
wotnie zaplanowane. Odbiér spoteczny jest marginalny, o czym zaswiadcza to,
ze wizerunek Polski i Ukrainy oraz ich wspoétpracy jest niezagrozony powaz-
nymi retorsjami na skutek opisywanych dziatan. Gtéwng osig uderzen Rosjan
pozostaje pomoc dla Ukrainy z Polski i Zachodu, a dziatalnos¢ informacyjna ma
na celu zniwelowanie lub catkowite ich zaniechanie. Powodem nazwania przez
Rosje rzadu ukrainskiego faszystami byto zamaskowanie dziatan wojennych
Rosji i odciggniecie uwagi spotecznosci miedzynarodowe] od przeprowadza-
nej ,operacji specjalnej”. W tym przypadku zatozony cel takze zostat przez nich
osiggniety.

Przeprowadzone przez autoréw analizy Swiadcza niewatpliwie o tym, ze
zarowno mity, jak i stereotypy stanowig wzmocnienie fatszywej Swiadomosci.
Przedmiotowe determinanty ksztattowania opinii publicznej s3 silnie nace-
chowane emocjonalnie. Dowodzi tego przeprowadzona analiza, ktéra uwypu-
kla interakcje zachodzace w mediach spotecznosciowych. Model zatruwania
srodowiska informacyjnego w obu przypadkach jest podobny - sprowadza sie
do narzucania danej jednostce lub grupie spotecznej danego przeswiadcze-
nia, a nastepnie nastepuje upowszechnianie przez rezonujgce masowe $rodki
spotecznego przekazu w docelowej spotecznosci narodowej, a nawet miedzy-
narodowej. Wykorzystana nosnos$¢ mitow i stereotypéw umozliwita, czego
dowodzi przeprowadzone badanie, znaczne wykorzystywanie zmanipulowa-
nych tresci w dyskursie publicznym. Dzieki nim dezinformacja i propaganda
podczas trwajacej wojny w Ukrainie dodatkowo jest potegowana.
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Zakonczenie

Podane przyktady stanowiag podstawe do twierdzenia, ze wspodtczesnie sto-
sowane mechanizmy wptywu spotecznego przez Rosje odgrywaja znaczaca
role w prowadzonej wojnie. Ponadto podjeta analiza dowodzi wykorzystywa-
nia tegoz oreza zgodnie z koncepcja dziatah obronnych i ofensywnych. Ana-
lizujac prowadzone aktywnosci, nalezy mie¢ na wzgledzie, ze przedmiotowe
dziatania sg prowadzona na podstawie rozbudowanych rozwazan naukowych
i zdobytych doswiadczen. Do zintensyfikowania oddziatywania wykorzystuje
sie swoja diaspore poza granicami panstwa - kieruje przekaz do ludnosci po-
chodzenia rosyjskiego lub rosyjskojezycznej, czyni sie jg jednym z realizatoréw
idei przekazanych przez aparat propagandy. Ponadto Rosja czerpie z historii,
ktoéra potrafi sama kreowac zaleznie od wtasnych potrzeb. W tym celu wyko-
rzystuje m.in. mity i stereotypy. Ponadto doskonale uwzglednia potrzeby grup
spotecznych, do ktérych kieruje przekaz wojny informacyjnej. Dlatego szcze-
gotowe okreslanie obiektdw oddziatywania jest jej pierwszym etapem. Drugi
polega na przygotowaniu wtasciwych dziatan informacyjno-psychologicznych
adresowanych do wyodrebnionych jednostek badz grup spotecznych. Trzeci
skupia sie na zwienczeniu procesu planowania.

Nie oznacza to, ze atakowane obiekty sg catkowicie bezbronne. Jednakze
do obrony przed wojng informacyjng nie wystarczy dementowanie fake new-
sow. Wydaje sie, ze w sytuacji ograniczonych mozliwosci monitorowaniai ana-
lizowania przestrzeni informacyjnej konieczne jest poszukiwanie wszelkich
mozliwych partneréw spotecznych do swiadczenia aktywnosci na rzecz bez-
pieczenstwa informacyjnego Rzeczypospolitej Polskiej. Ponadto nalezy mie¢
na wzgledzie, ze gtdéwnga tarcza przeciwko machinie propagandowej Kremla
jest edukacja, nardéznych poziomach, zaréwno z historii, jak i z bezpieczenstwa
informacyjnego czy oddziatywania psychologicznego.

Tym samym niniejsze opracowanie ze swojg dekompozycjg rosyjskiego
modus operandi nalezy réowniez traktowad jako uniwersalne narzedzie ana-
lityczne, gdzie dziatania rosyjskie oraz podmiotéw im wtdérujgcych zostaty
przedstawione w sposdb syntetyczny, uniwersalny i ponadczasowy, nie tylko
w odniesieniu do toczonej wojny na Ukrainie.
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Myths and steretypes as the tools of psychological
and information warfare used by Russia
in its war with Ukraine

Abstract

The article addresses selected problems related to the functioning of social impact
activity in the context of Russia’s information operations conducted in 2022 during the
war with Ukraine. Analysing the emergence and proliferation of information threats
resulting from Russia’s operations in the ongoing conflict was prompted by the growing
impact of communication processes on global security. The article highlights the impact
of prevailing tendencies in creating information threats, which are determinants of
social threats. The methods and techniques used by the Russian propaganda apparatus
and the activities carried out during the ongoing full-fledged armed conflict also occupy
a prominent space in this article.
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