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Cyberbezpieczenstwo panstw w XXI wieku
na przykladzie Rzeczypospolitej Polskiej'

Abstrakt

Stowa kluczowe

Artykut zostal poswiecony cyberbezpieczenstwu jako priorytetowi
gospodarki narodowej w kontekscie globalnych zagrozen gospo-
darki $wiatowej majacych wplyw na bezpieczenstwo panstw. Zagro-
zenia cybernetyczne sg z pewnoscig jednym z gléwnych zagrozen
bezpieczenstwa swiatowej gospodarki, a tym samym cyberbezpie-
czenstwo staje sie priorytetem dla gospodarki narodowej, takze
dla Rzeczypospolitej Polskiej. Teze te potwierdzaja m.in. statystyki
incydentdéw cybernetycznych oraz liczne dzialania podejmowane
przez panstwa w celu zwalczania cyberzagrozen.

cyberbezpieczenstwo, bezpieczenistwo cybernetyczne, zagrozenia
cybernetyczne, cyberprzestrzen, cyberprzestepczo$é, cyberterro-
ryzm.
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Artykut powstal na podstawie pracy magisterskiej pt. Cyberbezpieczeristwo parstw w XXI wieku

na przyktadzie Rzeczypospolitej Polskiej, obronionej na Wydziale Ekonomii i Finanséw Uniwersytetu

Ekonomicznego we Wroclawiu. Autorka wykorzystala rozdzialy: I, II oraz III. Praca zostala nagro-

dzona w XI edycji konkursu Szefa ABW na najlepsza prace doktorska, magisterska lub licencjacka

dotyczaca bezpieczenstwa panstwa w kontekscie zagrozen wywiadowczych, terrorystycznych, eko-

nomicznych.



Cybersecurity of countries in the 21st century
on the example of the Republic of Poland

Abstract The article is devoted to the characteristics of cybersecurity as
a priority of the national economy in the context of global threats
to the security of the world economy. Cyber threats are certainly
one of the main security threats to the global economy, and thus
cybersecurity is becoming a priority for the national economy, also
for the Republic of Poland. This thesis is confirmed, among others,
by statistics of cyber incidents, which are growing dynamically, and
numerous actions taken by states to combat cyber threats.

Keywords cybersecurity, cyber threats, cyberspace, cybercrime, cyber-
terrorism.

Dynamiczny rozwéj naukowo-techniczny, ktéry rozpoczal sie w XX w., diametralnie
zmienil wiekszos$¢ aspektdw zycia cztowieka. Zaréwno trzecia rewolucja przemysto-
wa, jak i czwarta (zwana rewolucjg cyfrowa) przyczynily si¢ do wielu zmian na $wie-
cie. Najwazniejsza z nich jest powstanie komputera oraz sieci Internet®. Pierwsze
komputery i sieci komputerowe poczatkowo byty wykorzystywane gtéwnie do celow
naukowych i militarnych. Dopiero pdzniej zaczely stawaé si¢ bardziej dostepne, cze-
mu towarzyszyt z kolei wzrost uzaleznienia spoteczenstwa od technologii teleinfor-
matycznych®. Preznie rozwijajace sie komputeryzacja, cyfryzacja i telekomunikacja
doprowadzity do tego, ze korzystanie z tych urzadzen to juz codzienno$¢, nieod-
faczny element zycia cztowieka. Szybki postep technologiczny spowodowatl wpro-
wadzenie nowych technologii okreslanych terminem ,,internet rzeczy” (ang. Internet
of Things, IoT)*. To nowoczesna technologia pozwalajaca uzytkownikom na podla-
czenie do Internetu dowolnego urzadzenia, a takze kierowanie nim zdalnie, z kaz-
dego miejsca na Ziemi. Nazwa IoT jest stosowana nie tylko do rzeczy uniwersalnych

2 D. Palka, K. Stecuta, Postep technologiczny — dobrodziejstwo czy zagrozenie?, w: Innowacje w zarzgdza-
niu i inzynierii produkcji, t. 1, D. Palka, K. Stecula, R. Knosala (red.), Opole 2018, s. 587-588.

> M. Lakomy, Cyberprzestrzeti jako nowy wymiar rywalizacji i wspotpracy paristw, Katowice 2015,
s. 27-37.

¢ D. Palka, K. Stecula, Postep technologiczny..., s. 592.
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jak telefon, komputer czy tablet, lecz takze do maszyn i urzadzen w fabrykach. In-
ternet rzeczy umozliwia uzytkownikom dziatanie na niespotykang wczesniej skale.
Efektem tej rewolucji informatycznej jest powstanie przestrzeni teleinformatycznej,
zwanej inaczej cyberprzestrzenig, ktdra jest ,,nowa domeng ludzkiej aktywnosci™.
Powstanie cyberprzestrzeni wymusilo na uzytkownikach ochrone sieci informatycz-
nych, urzadzen oraz wykorzystywanych programoéw przed ich uszkodzeniami, ata-
kami czy nieuprawnionym dostepem, okreslang terminem ,,cyberbezpieczenstwo”.

Cyberprzestrzen

W literaturze przedmiotu cyberprzestrzen jest okreslana jako (...) zalezny od cza-
su zestaw wzajemnie polgczonych systeméw informatycznych oraz ludzkich uzyt-
kownikow, ktorzy wchodzqg z tymi systemami w interakcje®. Wedtug rzadowego do-
kumentu Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej cyberprzestrzen jest
(...) przestrzenig przetwarzania i wymiany informacji tworzong przez systemy tele-
informatyczne (...) zapewniajgce przetwarzanie i przechowywanie, a takze wysyla-
nie i odbieranie danych przez sieci telekomunikacyjne’. Podstawowym elementem
tworzacym cyberprzestrzen sg zasoby materialne systemu teleinformatycznego.
Jest to zespdt wspolpracujacych ze sobg urzadzen informatycznych i oprogramo-
wania. Zapewnia on przetwarzanie, przechowywanie, wysyltanie i odbieranie da-
nych dzigki sieciom telekomunikacyjnym. Siecig telekomunikacyjng mozemy na-
zwac wszelkie urzadzenia przekierowujace, systemy transmisyjne oraz nieaktywne
elementy sieci®. Nie nalezy utozsamiaé przestrzeni cybernetycznej jedynie z siecig
Internet, gdyz przestrzen ta obejmuje rowniez sieci telekomunikacyjne i kompute-
rowe. Mozna wiec mowic, ze sa to wszystkie systemy informatyczne, ktére wspol-
nie tworzg sie¢ globalng.

> M. Lakomy, Bezpieczeristwo teleinformatyczne (cyberbezpieczernistwo), w: Bezpieczeristwo migdzynaro-

dowe w XXI wieku, M. Lakomy, R. Zigba (red.), Warszawa 2018, s. 55.

R. Ottis, P. Lorents, Cyberspace: Definition and Implications, w: Proceedings of the 5th International
Conference on Information Warfare and Security, Dayton U.S. 2010, https://dumitrudumbrava.files.
wordpress.com/2012/01/cyberspace-definition-and-implications.pdf [dostep: 20 XII 2020].

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cyfryzacji,
Warszawa 2013, s. 5.

C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni, w: Cyber-
bezpieczenistwo. Zarys wyktadu, C. Banasinski (red.), Warszawa 2018, s. 25.
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Wedlug Tomasza R. Aleksandrowicza cyberprzestrzen charakteryzuje sie nie-
zaleznoscig od miejsca, czasu, odleglosci czy granic, jak rowniez cze$ciowa anoni-
mowoscig i ograniczong mozliwoscig ustalenia sprzetu, z ktdrego si¢ korzysta’.

Cyberbezpieczenstwo

Wedlug literatury przedmiotu (...) cyberprzestrzer stata sie nowym srodowiskiem bezpie-
czeristwa'’. Mozna wiec mowi¢, ze cyberbezpieczenstwo jest niczym innym jak (...) pro-
cesem zapewnienia bezpiecznego funkcjonowania w cyberprzestrzeni paristwa jako catosci,
jego struktur, 0sob fizycznych i 0s6b prawnych, w tym przedsigbiorcow i innych podmiotow
nieposiadajgcych osobowosci prawnej, a takze bedgcych w ich dyspozycji systemow telein-
formatycznych oraz zasobow informacyjnych w globalnej cyberprzestrzeni''.

W stowniku zawartym w Strategii Cyberbezpieczeristwa Rzeczypospolitej Pol-
skiej na lata 2017-2022" mozna znalez¢ definicje terminu ,,cyberbezpieczenstwo”
rozumianego jako bezpieczenstwo sieci i systeméw informatycznych oraz bezpie-
czenstwo teleinformatyczne. Zgodnie z definicja cyberbezpieczenstwo to (...) od-
porno$¢ systemow teleinformatycznych, przy danym poziomie zaufania, na wszelkie
dziatania naruszajgce dostgpnosé, autentycznosé, integralnosé lub poufnosé przecho-
wywanych lub przekazywanych, lub przetwarzanych danych, lub zwigzanych z nimi
ustug oferowanych lub dostepnych poprzez te sieci i systemy informatyczne®.

Jeszcze inaczej definiuje sie to pojecie w srodowisku wojskowym. Wedlug
organizacji zwigzanych z wojskowos$cia bezpieczenstwo cybernetyczne dzieli sie
na obszar cyberobrony (cyberbezpieczenstwo militarne, ktére jest zwigzane z pro-
wadzong walka zbrojna i z sitami zbrojnymi) oraz na obszar cyberochrony (cyber-
bezpieczenstwo o wymiarze pozamilitarnym)'. Zakres tak rozumianego bezpie-
czefistwa ma wymiar strategiczny.

T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego,
»Przeglad Bezpieczenistwa Wewnetrznego” 2016, nr 15, s. 12.

M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys
problemu, ,Zeszyty Naukowe Wydawnictwa Uniwersytetu Ekonomicznego” 2014, nr 2, s. 138.

C. Banasiniski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni, w: Cyber-
bezpieczenistwo. Zarys wyktadu..., s. 31.

12 Strategia Cyberbezpieczetistwa Rzeczypospolitej Polskiej na lata 2017-2020, Ministerstwo Cyfryzacji,
Warszawa 2017.

13 Tamze, s. 28.

8. Koziej, Transsektorowy charakter cyberbezpieczeristwa. Strategiczne wyzwania dla Polski i NATO,
https://koziej.pl/wp-content/uploads/2016/10/IBK-Cyberbezpiecze%C5%84stwo-25.10.2016.
pdf, s. 5 [dostep: 20 XII 2020].
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Wedltug Tomasza Hoffmana cyberbezpieczenistwo jest nowa dziedzing bez-
pieczenstwa panstwa, ktéra ma zwigzek z cyberprzestepczoscia oraz cyberterrory-
zmemP.

Cyberterroryzm a cyberprzestepczosé

W obliczu dynamicznego rozwoju technologii informatycznej i uzaleznienia panstw
od udogodnien, ktére ona oferuje, pafistwa coraz czesciej staja przed nowym wy-
zwaniem, jakim jest cyberterroryzm (zwany inaczej terroryzmem informacyjnym,
hi-tech terroryzmem). W literaturze przedmiotu opisano cyberterroryzm jako
(...) politycznie motywowany atak lub grozbe ataku na komputery, sieci lub systemy
informacyjne w celu zniszczenia infrastruktury oraz zastraszenia lub wymuszenia
na rzgdzie i ludziach daleko idgcych politycznych i spotecznych celow'.

Wedtug Roberta Kosli cyberterroryzm jest dzialaniem, ktére blokuje, znie-
ksztalca lub niszczy informacje przetwarzang, przechowywang badz przekazywang
w systemach teleinformatycznych. Zwraca on réwniez uwage na to, ze wykorzysta-
nie tych systemow prowadzi do dezinformacji, gdyz celem ataku jest wtasnie infor-
macja, a nie sam system'”. Aby jednak méc méwic o cyberterroryzmie, niepozada-
ne dzialania muszg wywola¢ potezne szkody i strach wérdd spoteczenstwa lub tez
muszg by¢ skutkiem przemocy wobec oséb lub mienia, np. moze to by¢ atak, ktéry
prowadzi do $mierci czlowieka badz znacznych obrazen ciata.

Réwniez wigksze ataki na infrastrukture krytyczng moga by¢ zaliczane do cy-
berterroryzmu. Jednocze$nie przyjmuje sie, ze ataki na ustugi o niewielkim znacze-
niu nie sg cyberterroryzmem. Jego sprawcami moga by¢ zaréwno osoby z danego
panstwa, jak i spoza niego. Moga to by¢ takze organizacje terrorystyczne czy ugru-
powania rebelianckie. Cyberterroryzm jest jednym z najbardziej zaawansowanych
i najwiekszych zagrozen teleinformatycznych. Mozna wrecz przyjaé, ze cyberterro-
ryzm to jedno z gléwnych zagrozen dla swiata w XXI w., gdyz wplywa na system

'* T. Hoffmann, Glowni aktorzy cyberprzestrzeni i ich dziatalnosc, w: Cyberbezpieczeristwo wyzwaniem

XXI wieku, T. Debowski (red.), L6dz-Wroctaw 2018, s. 27-28.

A. Bégdat-Brzezinska, M.E. Gawrycki, Cyberterroryzm i problemy bezpieczetistwa informacyjnego
we wspotczesnym Swiecie, Warszawa 2003, s. 73.

R. Kosla, Cyberterroryzm - definicja zjawiska i zagrozenie dla Polski, wystapienie na konferencji
w Bemowie, 29 XI 2002 r., za: P. Jankowski, Cyberterroryzm jako wspotczesne zagrozenie dla admini-
stracji publicznej, ,Mlody Jurysta” 2018, nr 4, s. 18.

I. Oleksiewicz, Cyberterroryzm jako realne zagrozenie dla Polski, ,Rocznik Bezpieczenstwa
Miedzynarodowego” 2018, t. 12, nr 1, 5. 54.
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polityczny i gospodarczy panstwa, a takze stabilnos¢ jego instytucji'®. Czgsto myl-
nie utozsamia si¢ terroryzm informacyjny z cyberatakiem. Bledem jest uznawanie
kazdego ataku w cyberprzestrzeni za cyberterroryzm, np. niepozadanych dziatan
skierowanych na bazy danych, nawet jesli powodujg spore straty materialne®.

Cyberprzestepczos¢ jest jedng z nowszych, a jednocze$nie jedng z najszybciej
rozwijajacych sie form przestepczosci transgranicznych. W polskim prawie nie ma
przyjetej jednej definicji legalnej cyberprzestepczosci. Wedtug Organizacji Naro-
déw Zjednoczonych cyberprzestepczosé mozna zdefiniowaé w ujeciu waskim lub
szerokim:

Cyberprzestepstwo w waskim sensie oznacza wszelkie nielegalne dzialanie,
wykonywane w postaci operacji elektronicznych, wymierzone przeciw bez-
pieczenstwu systeméw komputerowych lub procesowanych przez te syste-
my danych. (...) Cyberprzestepstwo w szerokim sensie jest rozumiane jako
przestepstwo dotyczace komputeréw, czyli chodzi o wszelkie nielegalne
dziatania popelnione za pomoca lub dotyczace systeméw lub sieci kompu-
terowych, wiaczajac w to miedzy innymi nielegalne posiadanie i udostep-
nianie lub rozpowszechnianie informacji przy uzyciu systeméw lub sieci
komputerowych?'.

W literaturze przedmiotu podaje sie, ze gtéwna roéznica miedzy juz wczesniej
wspomnianym terroryzmem a cyberprzestepczoscia sg intencje czy motywy prze-
prowadzenia ataku, ktorymi kieruja si¢ sprawcy (np. motyw finansowy). Natomiast
dla cyberterrorystow sa to najczesciej motywy polityczne, religijne badz spotecz-
ne*. Kolejng roznicg jest czestos¢ wystepowania. W przestrzeni cybernetycznej
znacznie czestszym zagrozeniem niz cyberterroryzm czy nawet wojna cybernetycz-
na jest cyberprzestepczo$¢®.

9 T. Hoftmann, Gléwni aktorzy cyberprzestrzeni. .., s. 27-28.

2 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia informatycznego, ,Zeszyty Naukowe Aka-
demii Marynarki Wojennej” 2005, r. 46, nr 1, s. 178-179.

21 R.Szymczykiewicz, Czym jest cyberprzestepstwo?, Infor, 28 X11 2011 r., https://www.infor.pl/prawo/pra-
wo-karne/przestepstwa-komputerowe/298370,2,Czym-jest-cyberprzestepstwo.html [dostep: 20 XII
2020].

2 M. Gorka, Wybrane aspekty definicyjne cyberterroryzmu i ich znaczenie w perspektywie polityki bezpie-
czenistwa, ,Cywilizacja i Polityka” 2017, t. 15, nr 15, s. 304-305.

2 Tamze.
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Cyberbezpieczenstwo panstwa - identyfikacja zagrozen globalnych
zwigzanych z bezpieczenstwem panstwa

Wspolczesne panstwa sa wystawione na wiele ogélno$wiatowych zagrozen, w tym
wiele zjawisk, np. zmiany klimatyczne, ktére w negatywny sposéb oddziatuja na ich
bezpieczenstwo. Postepujaca globalizacja moze wywota¢ skutki zardwno pozytyw-
ne, jak i negatywne - z jednej strony ufatwila dzielenie si¢ informacjami i dany-
mi, z drugiej za$ przyczynia si¢ do rozprzestrzeniania si¢ zagrozen na caly $wiat.
Réwniez niestabilna sytuacja (m.in. polityczna) na $wiecie wplywa negatywnie
na $rodowisko bezpieczenstwa, oddzialuje na panstwa i pogtebia ich destabilizacje.
Dodatkowo musza one zmierzy¢ si¢ z wyzwaniami i zagrozeniami, ktére niejedno-
krotnie nabierajg nowego znaczenia®. Jednym z nich jest koniecznos¢ przystosowa-
nia si¢ do wyzwan globalizacji, gdyz nieprzystosowanie si¢ do zmieniajacej si¢ rze-
czywisto$ci powoduje utrate przez pafstwo pozycji na arenie miedzynarodowej®.
W celu dobrego zrozumienia zagadnienia zagrozenia globalnego wplywajacego
na bezpieczenstwo panstwa warto przedstawi¢ definicje i dziedziny bezpieczenstwa
panstwa, jak roéwniez klasyfikacje zagrozen. Bezpieczenstwo panstwa (bezpieczen-
stwo narodowe), wedlug stownika Biura Bezpieczenstwa Narodowego (BBN), jest
(...) rodzajem bezpieczetistwa, ktdérego podmiotem jest nardd zorganizowany w pan-
stwo®. Zintegrowany charakter wspolczesnego bezpieczenstwa panstwa, czyli jego
wielowymiarowo$¢ i kompleksowos¢, pozwala na wyroéznienie podstawowych dzie-
dzin, sektordw, jak rowniez obszaréw transsektorowych (transdzialowych). Bezpie-
czenstwo panstwa mozna podzieli¢ na cztery dziedziny i powiazane z nimi sektory*:
1) obronna; obejmuje bezpieczenstwo militarne; obejmuje sektory: dyplo-
matyczny w dziedzinie bezpieczenstwa, militarny, wywiadowczy,
2) ochronna; obejmuje bezpieczenstwo cywilne; obejmuje sektory: kontrwy-
wiadowczy, prawa i porzadku publicznego, ratownictwa,
3) spoleczna; obejmuje sektory: kulturowy, edukacyjny, socjalny, demogra-
ficzny, migracyjny i inne,
4) gospodarcza; obejmuje sektory: finansowy, energetyczny, transportowy,
infrastruktury krytycznej, srodowiska naturalnego i inne.

# S, Koziej, Identyfikacja zagrozeni globalnych dla bezpieczeristwa migdzynarodowego, ,Przysztosc.
Swiat—Europa—Polska” 2012, nr 2, s. 30-31.

»  Biata Ksigga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2013, s. 109-110.

% (MINI)SLOWNIK BBN: Propozycje nowych terminéw z dziedziny bezpieczeristwa, BBN, http://ka-
tedrawiss.uwm.edu.pl/sites/default/files/download/202005/minislownik-bbn-propozycje-nowych-
-terminow-z-dziedziny-bezpieczenstwa.pdf [dostep: 9 IT 2021].

77 S. Koziej, Bezpieczeristwo narodowe Rzeczypospolitej Polskiej: aspekty strategiczne, ,,My$l Ekonomicz-
na i Polityczna” 2013, nr 1, s. 146.
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Transsektorowe (transdziedzinowe, transpodmiotowe) obszary bezpieczen-
stwa to (...) czesci zintegrowanego bezpieczeristwa narodowego obejmujgce swq tre-
scig problematyke wlasciwg jednoczesnie roznym podmiotom, dziedzinom i sektorom
tego bezpieczeristwa®, np. cyberbezpieczenstwo czy bezpieczenstwo antyterrory-
styczne. Obszary te sg tworzone najczesciej ze wzgledu na nowe i pilne potrzeby
panstwa, jak w wymienionym przypadku - ze wzgledu na globalne zagrozenie cy-
berprzestepczoscia i cyberterroryzmem.

Przechodzac do identyfikacji zagrozen globalnych, warto najpierw przytoczy¢
definicje samego stowa ,,zagrozenie” Zagrozenie to (...) zakres zdarze# wywolanych
celowo lub losowych, ktére wywierajg negatywny wplyw na funkcjonowanie politycz-
nych i gospodarczych struktur panstwa, na warunki bytowania ludnosci oraz stan
Srodowiska naturalnego®. Globalne zagrozenia to te, ktore odnosza si¢ do calego
$wiata, globu, a nie pojedynczego panstwa.

Wedlug Stanistawa Kozieja (szefa BBN w latach 2010-2015%) istnieje wiele
rodzajow zagrozen, w réznych dziedzinach bezpieczenstwa panstwa. Zgodnie z te-
matyka niniejszego artykulu warto skupi¢ si¢ na dwoch z nich - obronnej i ochron-
nej. Przywolany autor wyréznia jedynie trzy zagrozenia transnarodowe o zasiegu
globalnym, ktére sg najbardziej dostrzegalne®":

1) rozpowszechnianie broni masowego razenia,

2) terroryzm,

3) cyberzagrozenia.

Ostatnim zagrozeniem wyszczeg6lnionym przez Kozieja sg cyberzagrozenia,
a dokladniej — podatno$¢ panstw na nie. Panstwo, ktére jest nowoczesne i rozwinie-
te, zapewnia obywatelom dostep do Internetu, co wigze sie z koniecznoscig zapew-
nienia bezblednego funkcjonowania systeméw teleinformatycznych, jak réwniez
nieustannym ich sterowaniem i monitorowaniem®. W przypadku sieci Internet.
majacej ogromny zasieg, i globalnej skali system6w informatycznych nieuniknione
jest narazanie si¢ panstw na wiele atakdw cybernetycznych. Postepujacy rozwdj tech-
nologiczny bedzie powodowal ciggle powstawanie i doskonalenie stosowanych me-
tod cyberatakow™. Wiele zagrozen, ktdre wspolczesnie sg zaliczane do tradycyjnych,

% (MINI)SLOWNIK BBN: Propozycje nowych terminéw...

Zagrozenia we wspolczesnym Swiecie jako temat edukacji geograficznej, T. Michalski (red.), Warszawa
2008, s. 8.

30 Strona prof. dr. hab. Stanistawa Kozieja, https://koziej.pl/o-mnie/ [dostep: 9 II 2021].
S. Koziej, Identyfikacja zagrozeti globalnych. .., s. 31-33.
Biata Ksigga Bezpieczetistwa Narodowego...,s. 116-117.

3 Tamze.
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zacznie wystepowacé wowczas w cyberprzestrzeni, jak np. cyberprotesty*. Zagroze-
nia czyhajace na panstwa w przestrzeni wirtualnej s3 naprawde ogromne.

Coraz czgsciej zwraca si¢ uwage na to, ze wlasnie globalne zagrozenia doty-
czace cyberprzesteczosci i cyberterrorzymu sg kwalifikowane jako sytuacja, ktora
zagraza stabilno$ci i bezpieczenstwu panstwa. Najlepszym tego przykladem jest
art. 12 Koncepcji strategicznej obrony i bezpieczeistwa cztonkow Organizacji Trakta-
tu Pétnocnoatlantyckiego, ktéry brzmi:

Ataki cybernetyczne stajg sie coraz czegstsze, lepiej zorganizowane i bardziej
kosztowne, biorac pod uwage szkody, jakie wyrzadzaja administracjom rza-
dowym, biznesowi, gospodarce, a potencjalnie takze transportowi, sieciom
dostaw i innej infrastrukturze krytycznej; moga one osiaggna¢ poziom, ktérego
przekroczenie zagraza narodowemu i euroatlantyckiemu dobrobytowi, bez-
pieczenstwu i stabilno$ci®.

Cyberzagrozenia powoli naruszajg zasade suwerennej réwnosci panstw™.
Zlowrogie ataki w cyberprzestrzeni na panstwa moga powodowaé przeniesienie
sporu na inng plaszczyzne, poza przestrzen cybernetyczna. Poczatkowo ta prze-
strzen miala inne zastosowanie, jednak z czasem zauwazono, ze coraz wigcej atakdw
terrorystycznych jest przenoszonych wtasnie do cyberprzestrzeni, co destrukcyjnie
wplywa na prawidlowe funkcjonowanie sieci poszczegdlnych panstw i ich systemy
teleinformatyczne. Znaczenie bezpieczenstwa informacyjnego i cyberbezpieczen-
stwa dla wielu panstw jest priorytetem w utrzymaniu prawidtowego poziomu bez-
pieczenstwa narodowego?.

Cyberbezpieczenstwo Rzeczypospolitej Polskiej -
krajowy system cyberbezpieczenstwa

Krajowy system cyberbezpieczenstwa musi by¢ regulowany przez panstwo w celu
zapewnienia bezpieczenstwa cybernetycznego spoteczenstwu oraz innym pod-
miotom narazonym na cyberataki. System ten ma zapewniaé bezpieczenstwo cy-
bernetyczne na poziomie krajowym, zwlaszcza niezakldécone $wiadczenie ustug

3 Zob. (MINI)SEOWNIK BBN: Propozycje nowych terminéw...
» Koncepcja strategiczna NATO z 2010 r., ,Bezpieczenstwo Narodowe” 2014, nr 29, s. 206.

% Zob. Deklaracja zasad prawa miedzynarodowego dotyczgcych przyjaznych stosunkow i wspotdziata-
nia panstw zgodnie z Kartg Narodéw Zjednoczonych. Rezolucja Zgromadzenia Ogdlnego 2625(XXV),
24 pazdziernika 1970, http://www.grocjusz.edu.pl/Documents/dekl2625.html (przyp. red.).

7 Biata Ksigga Bezpieczeristwa Narodowego..., s. 116-117.
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kluczowych czy cyfrowych®. W Polsce podstawowym aktem prawnym, ktéry
reguluje obszar cyberbezpieczenstwa, jest ustawa o krajowym systemie cyber-
bezpieczenstwa® przygotowana przez Ministerstwo Cyfryzacji. Ustawa ta wdro-
zono do systemu prawnego dyrektywe 2016/1148 w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych
na terytorium Unii®, zwanej Dyrektywa NIS, ktérag musial przyja¢ kazdy cztonek
Unii Europejskiej. Celem ustawodawcy oprocz wprowadzenia nadzoru i kontro-
li zgodnie z przypisami omawianej ustawy jest réwniez okreslenie organizacji
i funkcjonowania calego systemu bezpieczenstwa cybernetycznego panstwa oraz
ustalenie zakresu strategii cyberbezpieczenistwa Rzeczypospolitej Polskiej. Zgodnie
z Dyrektywg NIS ustawa o krajowym systemie cyberbezpieczenstwa nie obejmuje
przedsiebiorcow telekomunikacyjnych i dostawcdw ustug zaufania, ktérzy podlega-
ja europejskim i krajowym wymaganiom sektorowym z zakresu cyberbezpieczen-
stwa, podmiotéw wykonujacych dzialalnos¢ lecznicza, a takze takich, ktore sg two-
rzone przez szeféw Agencji Bezpieczefistwa Wewnetrznego i Agencji Wywiadu®!.

W omawianej ustawie ,,cyberbezpieczenstwo” definiuje sie jako (...) odpornos¢
systemow informacyjnych na dziatania naruszajgce poufnosé, integralnosé, dostep-
nos¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowa-
nych przez te systemy*. Kazde wydarzenie, ktére ma lub moze mie¢ wplyw na bez-
pieczenistwo cybernetyczne Rzeczypospolitej Polskiej, jest okreslane w rozumieniu
ustawy jako incydent®. Wskazano w niej kilka rodzajéw incydentéw w zaleznosci
od podmiotu, ktéry je zglasza, oraz skutkdéw (wielkosci szkody), jakie on powoduje,
a takze okre$lono zarzadzanie tymi incydentami.

Zgodnie z ustawg wyrdznia sie*:

— incydent krytyczny — wplywa na gospodarke panstwa, skutkuje znaczna

szkodg dla bezpieczenstwa i funkcjonowania instytucji publicznych,

Krajowy system cyberbezpieczeristwa, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/cy-
fryzacja/krajowy-system-cyberbezpieczenstwa- [dostep: 13 IV 2021].
¥ Ustawa z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2020 r. poz. 1369,

ze zm.).

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium
Unii (Dz. Urz. UEL 194z 19 VII 2016 1.).

1 C. Banasinski, W. Nowak, Europejski i Krajowy System Cyberbezpieczeristwa, w: Cyberbezpieczeristwo.
Zarys wyktadu..., s. 160.

4 Ustawa o krajowym systemie cyberbezpieczenstwa, art. 2 ust. 1 pkt 4.

# Tamze, art. 2 ust. 1 pkt 5.

# Tamze, art. 2 ust. 1 pkt 6, pkt 7, pkt 8, pkt 9.
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— incydent powazny - znaczaco obniza jako$¢ lub przerywa cigglosé $wiad-
czenia ustug; progiem, ktéry okresla skale oraz nazwe danego incydentu,
jest liczba uzytkownikéw dotknieta incydentem, czas jego oddzialywania
oraz obszar, ktory zostal nim dotkniety,

— incydent istotny - ma decydujacy wplyw na §wiadczenie ustugi cyfrowej,

— incydent w podmiocie publicznym - powoduje lub moze powodowac¢ obni-
zenie jakosci lub przerywanie realizacji zadania publicznego przez podmiot
publiczny wskazany w ustawie.

W ustawie podjeto rowniez temat analizy ryzyka oraz zarzadzania nim. Ryzy-

ko w obszarze cyberbezpieczenstwa to (...) kombinacja prawdopodobieristwa wystg-
pienia zdarzenia niepozgdanego i jego konsekwencji*.

Strategia cyberbezpieczenstwa panstwa na lata 2019-2024

Strategia cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024* - aktu-
alnie obowigzujaca — jest narzedziem, dzieki ktéremu panstwo moze koordynowa¢
krajowy system cyberbezpieczenstwa. Wprowadzenie Strategii bylo wymogiem eu-
ropejskiej Dyrektywy NIS oraz wspomnianej juz ustawy o krajowym systemie cy-
berbezpieczenstwa. Jej wdrozenie jest istotne dla bezpieczenstwa kraju ze wzgledu
na zawarte w niej zapisy dotyczace przeciwdzialania incydentom cybernetycznym
i reagowania na nie. Strategie opracowuje minister wlasciwy ds. informatyzacji wraz
z pelnomocnikiem ds. cyberbezpieczenstwa, innymi ministrami, jak réwniez kie-
rownikami urzedow centralnych, a zaakceptowac ja musi Rada Ministrow®.
Realizacja celow strategicznych ma m.in. wplywa¢ na podniesienie bezpie-
czenstwa narodowego, zwigkszenie skutecznosci organdéw $cigania i wymiaru spra-
wiedliwo$ci w wykrywaniu i zwalczaniu cyberprzestepstw oraz dziatan o charak-
terze hybrydowym. W omawianym dokumencie uwzgledniono cele strategiczne,
$rodki polityczne i regulacyjne podjete przez panstwo w celu osiaggniecia, a nastep-
nie utrzymania wysokiego poziomu bezpieczenistwa cybernetycznego. W doku-
mencie ochrona objeto gtéwnie kluczowe sektory, ktére s3 wymienione w ustawie
o krajowym systemie cyberbezpieczenstwa, ustugi cyfrowe i podmioty publicz-
ne. Cele strategiczne sa ustalane na pig¢ lat, a co dwa lata nastepuje ich przeglad.

# Ustawa o krajowym systemie cyberbezpieczenstwa, art. 2 ust. 1 pkt 12.

6 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polski na lata 2019-2024, Ministerstwo Cyfryzacji,
Warszawa 2019, s. 8-9.

¥ C. Banasinski, W. Nowak, Europejski i Krajowy System Cyberbezpieczeristwa, w: Cyberbezpieczetistwo.
Zarys wyktadu...,s. 171-172.
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Strategia jest monitorowana i na biezaco weryfikowana przez ministra wlasciwego
ds. informatyzacji pod katem wdrazania jej w zycie. W Strategii wyrdzniono pieé
celdw szczegdtowych, ktérych realizacja pomaga osiaggnac glowny cel, ktorym jest
(...) podniesienie poziomu odpornosci na cyberzagrozenia oraz poziomu ochrony in-
formacji w sektorach: publicznym, militarnym i prywatnym®*®.

Pierwszy cel szczegdtowy Strategii to rozwdj krajowego systemu cyberbez-
pieczenstwa. Jego realizacja zapewni cyberbezpieczenstwo na poziomie krajo-
wym, m.in. zwiekszy cyberbezpieczenstwo $wiadczenia ustug w najwazniejszych
sektorach i ustug cyfrowych wchodzacych w sktad infrastruktury krytycznej, a takze
zwiekszy zdolnos$¢ zwalczania cyberprzestepczosci, w tym cyberszpiegostwa i zda-
rzen o charakterze terrorystycznym. Drugim celem szczegdétowym jest podniesie-
nie poziomu odpornosci systemoéw, zaréwno administracji publicznej, jak i sektora
prywatnego, oraz osiagniecie zdolnosci do skutecznego zapobiegania i reagowania
na incydenty. Tutaj mozna wyrdzni¢ skupienie si¢ na dobrych praktykach, szkole-
niach, audytach w zakresie cyberbezpieczenstwa. Trzeci cel szczegdlowy Strategii
to zwiekszenie potencjalu narodowego dotyczacego bezpieczenstwa w cyberprze-
strzeni. Jego realizacja polega m.in. na rozbudowie zasobéw przemystowych i tech-
nologicznych na potrzeby cyberbezpieczenstwa, a takze uzyskaniu zdolnosci do
prowadzenia pelnego spektrum dzialan militarnych w cyberprzestrzeni. Czwarty
cel to budowanie $wiadomosci i kompetencji spolecznych w zakresie cyberbezpie-
czenstwa. Osiaggniecie tego celu jest bardzo wazne, gdyz wiele zalezy od nas samych.
Zwraca si¢ przy tym uwage na znaczenie podnoszenia kompetencji nie tylko os6b
zajmujgcych sie cyberbezpieczenstwem, lecz takze pozostatych obywateli, aby stwo-
rzy¢ warunki bezpiecznego korzystania z cyberprzestrzeni. Ostatnim celem zawar-
tym w Strategii jest zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej
Polskiej w obszarze cyberbezpieczenstwa przez aktywna wspotprace miedzynaro-
dowg z organizacjami, np. Organizacjg Narodéw Zjednoczonych czy Organizacja
Bezpieczenistwa i Wspolpracy w Europie®.

Dziatania panstwa prowadzone w celu utrzymania
poziomu cyberbezpieczenstwa

Cyberbezpieczenstwo to wazny element istnienia pafistwa powigzany z wieloma or-
ganizacjami oraz innymi podmiotami. Znaczenie bezpieczenistwa cybernetycznego
systematycznie roénie, dlatego tez panstwa stoja przed waznym zadaniem, jakim

*® Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024.. ., s. 10.

4 Tamze, s. 11-29.
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jest zapewnienie poziomu cyberbezpieczenstwa swoim obywatelom, przedsiebior-
stwom oraz instytucjom. Oprocz zagwarantowania dostatecznego poziomu bezpie-
czenstwa nalezy skupi¢ si¢ na funkcjonowaniu podmiotéw w warunkach zagroze-
nia i rozwijaniu ich $wiadomos$ci istnienia takich zagrozen.

Pod terminem ,cyberzagrozenie” rozumie si¢ wszystkie czynnosci, ktore
uniemozliwiaja danemu podmiotowi zaspokojenie potrzeby informacyjnej, beda-
cej (...) podstawg procesow decyzyjnych™, a wiec réwniez podstawg ksztaltowania
dzialania. Utrzymanie danego poziomu cyberbezpieczenstwa panstwa wymaga
wprowadzenia modelu systemu dziatania. Wazng cze$cia systemu utrzymujacego
dany poziom bezpieczenstwa cybernetycznego panstwa jest modul kierowania. Za
podstawowy element w tym module uznaje sie swiadomos¢ sytuacji, czyli - w tym
przypadku - wiedz¢ na temat wystepowania cyberzagrozen i ryzyka, jakie one niosg
za sobg. Bez niej dany podmiot nie jest w stanie podja¢ odpowiednich dzialan, aby
zapobiec cyberzagrozeniu i jego skutkom. Dlatego tez przyjmuje si¢, ze w module
kierowania istotng role odgrywa informacja i to ona jest najwazniejsza przy utrzy-
maniu danego poziomu cyberbezpieczenstwa panstwa. Dzieki odpowiedniej wie-
dzy o cyberbezpieczenstwie podejmowane dzialania sa dziataniami racjonalnymi.
W modelu systemu dziatania wyrdznia sie trzy wazne moduly®'.

Modut kierowania pozwala podmiotowi na pozyskiwanie informacji o cybe-
rzagrozeniach oraz wykorzystanie jej do racjonalnego dzialania. Modut kierowania
to ciagte podejmowanie decyzji i koordynowanie poczynan podczas osiggania da-
nego stanu cyberbezpieczenstwa w kazdej sytuacji, w jakiej znajduje si¢ lub moze
sie znalez¢ podmiot - stanie normalnego funkcjonowania, kryzysu badz wojny™.

Modul informacyjny, jak sama nazwa wskazuje, odnosi si¢ do istotnych in-
formacji. Wynika z niego $wiadomo$¢ stanu bezpieczenstwa (cyberswiadomo$¢),
dlatego jest on tak wazny dla podmiotu. Swiadomos¢ sytuacyjng zdefiniowano jako
(...) swiadomg znajomos¢ najblizszego otoczenia i wydarzenr w nim zachodzgcych.
Swiadomos¢ sytuacyjna obejmuje postrzeganie elementéw otoczenia, rozumienie ich
znaczenia i relacji miedzy nimi oraz projekcje ich przysztych stanéw*. Dzieki $wiado-
mosci sytuacyjnej mozliwe jest utrzymywanie stanu $wiadomosci cybernetycznej,
a co za tym idzie - rozwijanie systemdéw wczesnego wykrywania cyberzagrozen®.

%0 R. Szpyra, Cyberbezpieczeristwo i cyberaktywno$¢ militarna, w: Cyberbezpieczeristwo. Zarys wykla-
du...,s.233.

51 Tamze, s. 234-238.
2 Tamze.

APA Dictionary of Psychology, American Psychological Association, https://dictionary.apa.org/situa-
tion-awareness [dostep: 21 IV 2021].

% R. Szpyra, Cyberbezpieczenistwo i cyberaktywnosé..., s. 234-238.
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Modutl operacyjny, w przeciwienistwie do moduléw kierowania i informa-
cyjnego, jest nastawiony na redukowanie cyberzagrozen. Che¢ utrzymywania wy-
sokiego poziomu cyberbezpieczenistwa zmusza podmiot (w tym przypadku pan-
stwo) do ciaglych dzialan przeciw zagrozeniom cybernetycznym. Rezultatem tych
dziatan jest tworzenie cyberodpornoéci panstwa®. Mozna zatem moéwi¢ o odstra-
szaniu przed cyberatakami przed ich wystgpieniem albo o niwelowaniu cyberata-
kéw juz po ich wystgpieniu. Bardzo dobry system powstrzymywania cyberatakow
to najczesciej tez najlepszy sposob odstraszania. Dla panstw do najgrozniejszych za-
grozen w cyberprzestrzeni nalezy zbrojny cyberatak militarny. Dobra praktyka pan-
stwa w takim przypadku jest odstraszanie, lecz nie zawsze okazuje si¢ ono efektywne.
Nalezy wowczas zadbac o to, aby dany cyberatak zostal zahamowany. Wszystko jed-
nak zalezy od cyberzdolnosci militarnych, np. wyszkolenia jednostki wojskowej odpo-
wiedzialnej za obrong cyberprzestrzeni czy przyjetej polityki i ustalonych standardéw.

Nie ma watpliwosci, ze aby osiagna¢ wysoki poziom cyberbezpieczenstwa,
panstwo musi zardwno wyznaczy¢ cele strategiczne, do ktorych bedzie dazy¢, jak
i realizowa¢ zadania z zakresu bezpieczenistwa cybernetycznego infrastruktury kry-
tycznej, ktora jest waznym elementem tego calego procesu™.

Ochrona infrastruktury krytycznej Rzeczypospolitej Polskiej
w cyberprzestrzeni

Infrastruktura krytyczna stala si¢ jednym z gtéwnych elementéw bezpieczenstwa
narodowego, ktory podlega szczegolnej ochronie, gdyz jest podstawg zapewnienia
rozwoju gospodarczego oraz prawidtowego funkcjonowania panstwa. Infrastruk-
tura krytyczna, jak podaje Rzagdowe Centrum Bezpieczenstwa, to (...) rzeczywiste
i cybernetyczne systemy (obiekty, urzgdzenia bgdz instalacje) niezbedne do minimal-
nego funkcjonowania gospodarki i panistwa®. W ustawie o zarzadzaniu kryzyso-
wym®® infrastrukturg krytyczng nazwano (...) systemy oraz wchodzgce w ich skiad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzgdzenia, in-
stalacje, ustugi kluczowe dla bezpieczeristwa paristwa i jego obywateli oraz stuzgce
zapewnieniu sprawnego funkcjonowania administracji publicznej, a takze instytucji

% Zob. szerzej: https://itwiz.pl/od-bezpieczenstwa-do-cyberodpornosci-nowy-paradygmat-ochrony/
(przyp. red.).
% R. Szpyra, Cyberbezpieczeristwo i cyberaktywnosc..., s. 234-239.

7 Infrastruktura krytyczna, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/rcb/infrastruktu-
ra-krytyczna [dostep: 14 TV 2022].

8 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym (t.j. DzU z 2022 r. poz. 261, ze zm.).
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i przedsigbiorcow®. W jej sklad nie wchodza wszystkie obiekty, lecz tylko te, ktdre
sg wyroznione w ustawie. W Rzeczypospolitej Polskiej do infrastruktury krytyczne;
zalicza sie 11 systeméw, w tym: zaopatrzenia w wode, zaopatrzenia w energie, su-
rowce energetyczne i paliwa, tacznosci, sieci teleinformatyczny finansowe, ochrony
zdrowia czy tez transportowe®. Te systemy sg ze sobg polaczone, czego przykladem
moze by¢ system sieci teleinformatycznych, wykorzystywany rowniez w systemie
ochrony zdrowia.

Systemy infrastruktury krytycznej moga zosta¢ zniszczone, uszkodzone badz
moga wystapi¢ zakldcenia w ich funkcjonowaniu na skutek awarii spowodowanych
sitami natury lub dziataniami cztowieka. W przypadku wystapienia zagrozenia lub
kryzysu ich wzajemne polaczenie naraza sieci i systemy na powstanie efektu domina,
czyli zalamania si¢ relacji miedzy nimi®. Wadliwy system infrastruktury krytycznej
jest dla panstwa nie lada wyzwaniem, nie tyle finansowym, zwigzanym z naprawa
obiektu, ile z mozliwoscia wystapienia zagrozenia zycia obywateli czy pogorszeniem
sie komfortu ich bytu. Dlatego tez tak istotng sprawg jest zapewnienie bezpieczen-
stwa systemom tworzacym infrastrukture krytyczng, co uchroni spoleczenstwo
przed skutkami dzialan zaréwno natury, jak i drugiego cztowieka (np. cyberatakéw).

Ochrona infrastruktury krytycznej polega m.in. na szybkim usuwaniu uste-
rek, tak aby w jak najmniejszym stopniu negatywnie wplynely na funkcjonowanie
panstwa i samopoczucie obywateli. Wedlug Rzadowego Centrum Bezpieczenstwa
ochrona infrastruktury krytycznej to (...) wszelkie dziatania zmierzajgce do za-
pewnienia funkcjonalnosci, cigglosci dzialan i integralnosci infrastruktury krytycznej
w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia
i neutralizacji ich skutkow oraz szybkiego odtworzenia tej infrastruktury na wypa-
dek awarii, atakéw oraz innych zdarzen zaktécajgcych jej prawidlowe funkcjonowa-
nie%?. Warto zwrdci¢ rowniez uwage na to, ze infrastruktura krytyczna panstwa to
elementy, ktore funkcjonujg samodzielne, lecz s ze sobg polaczone. Wplyw na nia
majg rowniez sieci teleinformatyczne istniejace w innych panstwach. Te zalezno$ci
powoduja, ze infrastruktura krytyczna jest narazona na ataki cybernetyczne prze-
prowadzane zaréwno z danego kraju, jak i spoza niego — praktycznie z catego $wiata.

Wazne pytanie badawcze, ktore nalezy postawié, brzmi: dlaczego infrastruktu-
ra tak istotna dla funkcjonowania panstwa jest tak podatna na uszkodzenia? Systemy

¥ Tamze, art. 3 ust. 1 pkt 2.
Tamze, art. 3 ust. 1 pkt 2.

' W. Nowak, Ochrona infrastruktury krytycznej w cyberprzestrzeni, w: Cyberbezpieczetistwo. Zarys wy-
ktadu...,s. 175.

Systemy infrastruktury krytycznej, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/rcb/sys-
temy-infrastruktury-krytycznej [dostep: 14 IV 2022].
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infrastruktury krytycznej sa tworzone przez ludzi. To wlasnie ten czynnik - jako
jeden z czterech — jest wyrdzniany w zagrozeniach, ktére moga dotkng¢ infrastruk-
ture krytyczna. Do zagrozen, ktére moga by¢ wywotane przez czynnik ludzki, mozna
zaliczy¢ m.in.: brak szkolen zalogi, brak znajomosci polityki bezpieczenstwa, luki
prawne oraz terroryzm®. Najczesciej to wlasnie cztowiek jest odpowiedzialny za nie-
wlasciwe wykorzystywanie systemdéw czy tez za malo efektywne rozwigzania w ob-
szarze bezpieczenstwa cybernetycznego. Czynnika ludzkiego nie mozna wyelimino-
wag, dlatego znaczenia nabierajg dzialania prewencyjne, polegajace na doksztatcaniu
spoleczenstwa na jak najwczes$niejszym etapie nauki, a takze dzieleniu sie dobrymi
praktykami w zakresie cyberbezpieczenstwa z innymi panstwami.

Innym czynnikiem majacym wplyw na zagrozenia infrastruktury krytycznej
jest technologia. Mowa tu gtéwnie o btedach popetnianych podczas produkc;ji sprze-
tow, na ktére podmiot kupujacy produkt nie ma wplywu. Jedyna rada jest wspotpraca
z wieloma dostawcami, u ktérych sa dokonywane zakupy sprzetu do poszczegoélnych
instytucji czy przedsigbiorstw. Zwraca sie réwniez uwage na to, Ze w tym obszarze naj-
wazniejsze jest zapewnienie bezpieczenstwa oprogramowania i transmisji danych®.

Koordynowanie infrastruktury krytycznej powinno odbywa¢ sie na pozio-
mie centralnym lub regionalnym, aby w sytuacji zagrozenia mdc jak najszybciej
zareagowac na dang sytuacje. Pafistwo, ktore jest odpowiedzialne za zapewnienie
bezpieczenstwa, musi na biezaco regulowac i wprowadza¢ nowe rozwigzania, m.in.
nadzorowa¢ podmioty bedace wlascicielami poszczegélnych elementdw infrastruk-
tury krytycznej. W literaturze przedmiotu wyrdzniono pie¢ zagrozen zwigzanych
z cyberatakami, ktore moga stworzy¢ niebezpieczenstwo dla poprawnego funkejo-
nowania infrastruktury krytycznej®:

1) przerwanie przeplywu informacji,

2) zaburzenie przeplywu informacji (spowolnienie lub zablokowanie dostepu),

3) zmiana informacji (nieuprawniony dostep),

4) kradziez danych,

5) kompromitacja osoby.

W uwagi na te zagrozenia najwazniejsze w ochronie cybernetycznej infrastruk-
tury krytycznej s3 m.in. wspdlpraca sektorowa, kontrola dostgpu, plany awaryjne,
bezpieczefistwo oprogramowania oraz bezpieczenstwo sieci bezprzewodowych®.
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W. Nowak, Ochrona Infrastruktury Krytycznej w Cyberprzestrzeni, w: Cyberbezpieczetistwo. Zarys wy-
ktadu...,s. 179.

¢ Tamze,s. 178.

¢ Tamze, s. 180-181.
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Narodowy Program Ochrony Infrastruktury Krytycznej. Zalacznik nr 1: Standardy stuzgce zapewnie-
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Jak podaje Rzagdowe Centrum Bezpieczenstwa, (...) cyberataki na systemy IK sta-
ly sie czescig konfliktow cybernetycznych cyberprzestrzeni, w tym konfliktow miedzy
panstwami®. Nie mozna wigc bagatelizowac tego zjawiska i z calg staranno$cig nale-
zy zadbac o ochrong cybernetyczng wszystkich sektoréw infrastruktury krytycznej,
zwlaszcza tych, ktore sg polaczone z systemem sieci teleinformatycznych.

Podsumowanie

Z przedstawionej charakterystyki cyberbezpieczenistwa panstw, cyberterroryzmu oraz
cyberprzestepczosci wynika, Ze zagrozenia cybernetyczne s3 z pewnoscig jednym
z gtéwnych zagrozen globalnych gospodarki $wiatowej zwigzanej z bezpieczenstwem.
Dlatego tez priorytetem gospodarki narodowej kazdego panstwa, w tym réwniez Rze-
czypospolitej Polskiej, staje sie bezpieczenistwo cybernetyczne. Z analizy opracowan
poswigconych temu zagadnieniu mozna wywnioskowa¢, ze problem cyberzagrozen
bedzie dynamicznie wzrastal. Cyberataki zmusity panstwa do wykreowania nowego
rodzaju bezpieczenstwa, zwanego cyberbezpieczenstwem. Zagrozenia w cyberprze-
strzeni sg dla panstwa bardzo kosztowne, powodujg wiele szkdd, szczegdlnie jesli
zostaly zaatakowane sektory infrastruktury krytycznej. Dlatego tez panstwa musza
dolozy¢ wszelkich staran, aby zapewni¢ bezpieczenstwo wiasnie tym sektorom.
Walke z zagrozeniami cybernetycznymi podejmuje wiele organizacji i sto-
warzyszenn miedzynarodowych. Celem ich dzialania jest gléwnie upowszechnia-
nie w spoteczenstwie wiedzy o cyberatakach oraz budowanie odpornosci panstw
na zagrozenia w cyberprzestrzeni, np. poprzez przeprowadzanie szkolen personelu
odpowiedzialnego za cyberbezpieczenstwo czy dzielenie si¢ z innymi panstwami
dobrymi praktykami. W ostatnich latach cyberbezpieczenstwo stato si¢ dla Rzeczy-
pospolitej Polskiej jednym z gléwnych priorytetow dziatania. Rok 2021 byt dla Polski
rokiem rekordowym pod wzgledem zgloszonych incydentéw teleinformatycznych
(762 175), z czego 26 899 bylo faktycznymi incydentami. O eskalacji zagrozen cyber-
netycznych $§wiadczy poréwnanie z danymi z 2020 r., w ktérym liczba zgloszonych
incydentéw potencjalnych wynosita 246 107, a faktycznych — 23 309%. Przyczyn tego

Centrum Bezpieczenstwa, https://archiwum.rcb.gov.pl/wp-content/uploads/Za%C5%82%C4%85cz-
nik-nr-1-Standardy-s%C5%82u%C5%BC%C4%85ce-zapewnieniu-sprawnego-funkcjonowania-in-
frastruktury-krytycznej-%E2%80%93-dobre-praktyki-i-rekomendacje.pdf, s. 76 [dostep: 14 IV 2021].

7 Tamze, s. 72.

Rosnie liczba cyberzagrozen, Serwis Rzeczypospolitej Polskiej, 23 IT 2022 r., https://www.gov.pl/web/
sluzby-specjalne/rosnie-liczba-cyberzagrozen [dostep: 24 IV 2022].
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zjawiska nalezy upatrywaé w powstawaniu coraz to nowszych metod dziatania w cy-
berprzestrzeni, jak réwniez w rozwijaniu przez cyberaktoréw swoich umiejetnosci.
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