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Mozliwosci i problemy zastosowania sztucznej
inteligencji w zarzadzaniu kryzysowym

Wprowadzenie

Sztuczna inteligencja (AI) w ostatnich latach zyskala szczegdélne znaczenie w za-
rzadzaniu publicznym ze wzgledu na znaczacy postep w rozwoju technologicznym
i zwigkszenie mozliwosci jej zastosowania w $wiadczeniu ustug publicznych', w tym
w zarzadzaniu kryzysowym?. Intensyfikacja interdyscyplinarnych badan i analiz w tej
dziedzinie sprawia, ze jest to wspdlczesnie dynamicznie rozwijajaca si¢ problema-
tyka badawcza. Coraz wigcej badaczy zwraca uwage na korzysci, jakie mozna osiagnaé
dzigki zastosowaniu technologii sztucznej inteligencji w zarzadzaniu kryzysowym,
w tym w zakresie analizy duzych zbioréw danych, prognozowania, wspomagania pro-
cesu podcjmowania dccyzji, automatyzacji proccséw, monitorowania zagroicﬁ czy
tez kontrolowania i eliminacji nieprawdziwych informacji’. Z drugiej strony poja-
wiaja si¢ réwniez glosy krytyczne, wskazujace na potencjalne problemy zwigzane z Al,

' BW. Wirtz, J.C. Weyerer, C. Geyer, Artificial Intelligence and the Public Sector — Applications
and Challenges, ,International Journal of Public Administration” 2019, vol. 42, nr 7, s. 596.
W. Sun, P. Bocchini, B.D. Davison, Applications of artificial intelligence for disaster management,
»Natural Hazards: Journal of the International Society for the Prevention and Mitigation of
Natural Hazards” 2020, vol. 103, nr 3, 5. 2631; N. Chen, W. Liu, R. Bai, A. Chen, Application
of computational intelligence technologies in emergency management: A literature review, ,, Artifi-
cial Intelligence Review” 2019, vol. 52, nr 3,5. 2131.
* SXK. Abid ez al., Toward an Integrated Disaster Management Approach: How Artificial Intel-
ligence Can Boost Disaster Management, ,Sustainability” 2021, vol. 13, 12560, s. 1; W. Sun,
P. Bocchini, B.D. Davison, ap. cit., s. 2631.
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takie jak mozliwo$¢ manipulacji danymi i wynikajace z tego nierzetelne osady, inwigi-
lacja cyfrowa, generowanie uprzedzen spolecznych, a takze naruszenie prywatnosci’.
Jednakze badan nad sztuczng inteligencja weiaz brakuje i nie mozna jednoznacznie
stwierdzi¢, czy niesie ona wigcej korzysci, czy zagrozen. Brakuje réwniez ram teore-
tycznych w zakresie mechanizméw efektywnego wykorzystania AP. Z tego wzgledu
celem niniejszego artykutu jest usystematyzowanie dotychczasowej wiedzy w zakresie
korzysciizagrozen zwiagzanych z wykorzystaniem sztucznej inteligencji w zarzadzaniu
kryzysowym poprzez poszukiwanie odpowiedzi na nastgpujace pytania badawcze:

1. Jak rozwijaly si¢ dotychczas badania nad zastosowaniem sztucznej inteligencji

w zarzadzaniu kryzysowym?

2. Jakie korzy$ci mozna uzyska¢ dzigki zastosowaniu sztucznej inteligencji w zarza-
dzaniu kryzysowym?

3. Z jakimi zagrozeniami wiaze si¢ wykorzystanie sztucznej inteligencji w zarza-
dzaniu kryzysowym?

Odpowiedzi na powyzsze pytania poszukiwano w ramach systematycznego prze-
gladu literatury zgodnego z metodyka PRISMA Group®, ktdry zostal przeprowa-
dzony w kwietniu 2023 r. przy wykorzystaniu baz Scopus oraz Web od Science.

W toku analiz zweryfikowano dotychczasowe ustalenia na temat wykorzystania
sztucznej inteligencji w zarzadzaniu kryzysowym, ustalono kluczowe obszary badan
w tym zakresie, wskazano, ktére z technologii sztucznej inteligencji maja kluczowe
znaczenie, a takze z jakimi wyzwaniami wiaze si¢ ich implementacja. Uzyskane wy-
niki przyczyniaja si¢ do rozwoju teorii zarzadzania kryzysowego oraz zarzadzania cy-
frowego, a takze moga by¢ przydatne dla decydentdw zarzadzania kryzysowego.

Podstawy teoretyczne

Podstawy zarzadzania kryzysowego

Zarzadzanie kryzysowe stanowi zlozony proces ciaglego podejmowania decyzji ade-
kwatnych do pojawiajacych si¢ zagrozen oraz realizacji dziatan, keére przebiegaja
w strukturze miedzysektorowej i podejmowane sa w celu sprostania pojawiajacym za-
grozeniom, ich kontroli i opanowania, a takze stuza uczeniu si¢ pozwalajacemu zwigk-
szy¢ sprawno$¢ przysztych przedsigwzigé. W Polsce definiowane jest jako ,,dzialalno$é
organéw administracji publicznej bedaca elementem kierowania bezpieczeristwem
narodowym, ktéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu

4 BW. Wirtz, ].C. Weyerer, C. Geyer, op. cit., s. 596.
5 C. Wang, T.S.H. Teo, M. Janssen, Public and private value creation using arz‘iﬁeiﬂl intelligence:
An empirical study of Al voice robot users in Chinese public sector, ,International Journal of Infor-
mation Management” 2021, vol. 61, 102401, s. 1.

M.J. Page ez al., The PRISMA 2020 statement: an updated guideline for reporting systematic re-

views, ,,Systematic Reviews” 2021, vol. 10, 89, s. 1.
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do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu

w przypadku wystapienia sytuacji kryzysowych, usuwaniu ich skutkéw oraz odtwa-

rzaniu zasobdw i infrastruktury krytycznej”. Najczesciej rozwazane jest jako cztero-

fazowy proces obejmujacy: zapobieganie, przygotowanie, reagowanie i odbudowe®.

Zarzadzanie kryzysowe dotyczy calej gamy zdarzen, keére moga wpltywaé nega-
tywnie na zycie i zdrowie ludzi oraz na srodowisko naturalne. Cho¢ odnosi sig stricte
do sytuacji kryzysowych, ujecie procesowe zarzadzania kryzysowego wskazuje na ko-
nieczno$¢ uwzglednienia tez mniejszej skali zdarzen, a mianowicie zagrozen. Wynika
to z podziatu w literaturze naukowej zarzadzania kryzysowego na zarzadzanie kata-
strofami i kleskami zywiolowymi (disaster management), zarzadzanie sytuacjami awa-
ryjnymi (emergency management) oraz zarzadzanie kryzysami (crisis management)’.
Badacze traktuja czesto te pojecia jako synonimy, co jest bledne i mylace, gdyz ich de-
finicje wskazuja na znaczace réznice':

1. ,Zarzadzanie kryzysami (crisis management) odnosi si¢ do zarzadzania zdarze-
niami, ktére z duzym prawdopodobieristwem spowoduja znaczace skutki w naj-
blizszej przysztosci, np. wplyw kryzyséw ekonomicznych na zamieszki spoteczne.

2. Zarzadzanie sytuacjami awaryjnymi (emergency management) dotyczy zarza-
dzania nieprzewidywalnymi, ale regularnymi zdarzeniami, ktére bez podjecia
odpowiednich dzialan moga doprowadzi¢ do eskalacji zagrozenia, np. pozary,
wypadki drogowe, epidemie, strajki.

3. Zarzadzanie katastrofami i klgskami zywiolowymi (disaster management) — zda-
rzeniami katastrofalnymi, destrukcyjnymi, charakteryzujacymi si¢ wieloma ofia-
rami w ludziach, duzymi szkodami materialnymi i powaznymi problemami spo-
tecznymi”.

Biorac pod uwage powyzsze definicje, mozna stwierdzi¢, ze zarzadzanie kryzy-
sowe ukierunkowane jest na niedopuszczenie do wystapienia sytuacji kryzysowych
poprzez podejmowanie przedsigwzigé majacych na celu zarzadzanie ryzykiem za-
grozen, a jezeli do takiej sytuacji dojdzie — przejecie nad nig kontroli, ograniczenie
negatywnych konsekwencji i usprawnienie przysztych dziatan. Ponadto zarzadzanie
kryzysowe cechuje si¢ rowniez ztozong strukeura, gdyz w zakres jego dziatan wlaczone
sa nastepujace podmioty'': organy administracji paristwowej wraz z jednostkami
7 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007, nr 89, poz. 590,
art. 2.

K. Sienkiewicz-Malyjurek, Skuteczne zarzgqdzanie kryzysowe, Difin, Warszawa 2015, s. 24.

> D. Etkin, Disaster Theory: An Interdisciplinary Approach to Concepts and Causes, Butter-
worth-Heinemann, Oxford 2015, s. 11; RW. Perry, M.K. Lindell, Emergency Planning, John
Wiley, Hoboken, NJ 2007, s. 1.

1 RW. Perry, M.K. Lindell, op. ciz., p. 1-32; D.P. Coppola, Introduction to International Disas-
ter Management, 3" edn., Elsevier, Oxford, 2015, s. 1-39; O.F. Al Kurdi, A4 critical comparative
review of emergency and disaster management in the Arab world, ,Journal of Business and So-
cio-economic Development” 2021, vol. 1, nr 1, s. 24.

1 K. Sienkiewicz-Malyjurek, Skuteczne zarzqdzanie..., op. cit., s. 38.
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wykonawczymi; jednostki interwencyjno-ratownicze; organizacje pozarzadowe; spo-
leczenistwo; media; oraz jednostki badawczo-rozwojowe. Pomiedzy tymi podmio-
tami w czasie zagrozen i sytuacji kryzysowych, w zaleznosci od potrzeb, ma miejsce
stata komunikacja i wymiana informacji, a decyzje podejmowane sa na biezaco. Warto
réwniez zauwazy¢, ze dzialania podejmowane przez jednostki zarzadzania kryzyso-
wego realizowane sa pod presja czasu, w czasie dynamicznych zmian i wynikajacych
z nich niepewnosci. Od ich sprawnoéci zalezy powodzenie realizowanych przedsie-
wzie¢. Jednakze sprawno$¢ tych proceséw ograniczona jest uzaleznieniem od sieci ko-
moérkowych, brakiem zautomatyzowanego raportowania i analizy danych, brakiem
interoperacyjnosci migdzy systemami wykorzystywanymi przez rézne stuzby ratow-
nicze oraz brakiem efektywnego systemu zarzadzania zdarzeniami®. Z tego wzgledu
w literaturze coraz cze¢sciej wskazywane sa pozytywne efekty, jakie mozna uzyskaé
dzigki wykorzystaniu sztucznej inteligencji w zarzadzaniu kryzysowym®".

Technologie sztucznej inteligencji

We wspdlczesnym zarzadzaniu kryzysowym wykorzystuje si¢ nowoczesne techno-
logie cyfrowe celem skutecznej realizacji wszystkich podproceséw poprzez inte-
gracje¢ zasobdéw, analize ogromnej iloéci rozproszonych danych i informacji umoz-
liwiajacych $ledzenie przyczyn pojawienia si¢ i rozwoju zagrozen prowadzacych do
sytuacji kryzysowych, okreslania mozliwych scenariuszy zdarzen wraz z ich kon-
sekwencjami i stworzenie dzigki temu wiarygodnych podstaw do podejmowania
decyzji'’. Tradycyjne technologie zarzadzania kryzysowego, np. teledetekcja (RS),
systemy informacji geograficznej (GIS) i globalne systemy pozycjonowania (GPS)
oraz technologia identyfikacji radiowej (RFID), uzupelniane sa i wykorzystane

w implementacji nowoczesnych technologii, takich jak sztuczna inteligencja czy tez

Internet Rzeczy (IoT). Wsrdd nowoczesnych technologii sztuczna inteligencja jest

najbardziej kontrowersyjna ze wzgledu na wyzwania z nig zwiazane, jednak jej za-

stawanie w zarzadzaniu kryzysowym moze przysporzy¢ znaczacych korzysci. Z tego
wzgledu coraz wigcej badan jest poswieconych korzyéciom i zagrozeniom zwia-
zanym z jej wykorzystaniem. W literaturze mozna znalez¢ wiele definicji sztucznej

'z J. Lohokare, R. Dani, An Intelligent cloud ecosystem for disaster response and management leve-

raging opportunistic IoT mesh networks, [w:] Proceedings of the 2021 International Conference on

Information and Communication Technologies for Disaster Management (ICT-DM), Hangzhou,

China, 3—S December 2021, s. 125.

' N. Chen, W. Liu, R. Bai, A. Chen, op. cit., s. 2131; S. Gupta ez al., Artificial intelligence and
Cloud‘bﬂffd [0Zlﬂb07ﬂtl.yfplﬂ{f07m5ﬁ7 Mﬂﬂﬂging difﬂf[f}'; extreme wfﬂtber ﬂﬂd fmergfﬂf}/ 0p€7ﬂ‘
tions, HInternational Journal of Production Economics” 2022, vol. 254, 108642, s. 1.

" N. Chen, W. Liu, R. Bai, A. Chen, 0p. cit., s. 2131; K. Sienkiewicz-Malyjurek, Benefits, challen-
ges, and perspectives of using the blockchain technology in emergency management, ,Bezpieczen-
stwo. Teoria i Prakeyka” 2022, nr 2, 5. 23; A. Chodynski, Wykorzystanie dorobku nauk o zarzq-
dzaniu na rzecz podnoszenia bezpieczenstwa miast. Koncepcja smart, ,Bezpieczenistwo. Teoria
i Praktyka” 2019, nr 4, 5. 39.
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inteligencji. Na potrzeby niniejszego artykutu przyjeto definicje Komisji Europej-
skiej, zgodnie z ktéra sztuczna inteligencj to ,,systemy zaprojektowane przez ludzi,
ktére majac ztozony cel, dziataja w wymiarze fizycznym lub cyfrowym, postrzegajac
swoje otoczenie poprzez gromadzenie danych, interpretacje zebranych ustruktury-
zowanych lub nieustrukturyzowanych danych, rozumowanie na podstawie wiedzy
lub przetwarzanie informacji uzyskanych z tych danych i decydowanie o najlep-
szych dzialaniach, ktére nalezy podjaé, aby osiagnaé dany cel”.

Sztuczna inteligencja obejmuje réznorodne technologie, ktére nasladuja za-
chowania ludzkie w celu rozwigzywania probleméw i zwigkszenia efektywnosci
proceséw. Jej cechy szczegdlng jest zdolnos¢ do interakeji pomigdzy systemami,
uczenia si¢ na podstawie informacji zewngtrznych i do§wiadczenia, a takze doklad-
nos¢ i szybko$¢ dziatania. Wspolczesnie Al nasladuje nie tylko zachowania ludzi,
ale réwniez zwierzat i wiruséw, np. algorytmy inteligencji roju (Swarm Intelligence
Algorithms)'. Wiréd systeméw sztucznej inteligencji mozna wymienié¢ miedzy in-
nymi nastepujace technologic'”:

- Systemy automatyzacji proceséw: realizacja formalnych zadan logicznych, eksplo-
racja danych, wnioskowanie oparte na przypadkach, inteligentne czujniki;

—  Systemy wicloagentowe: analityka mowy, widzenie komputerowe (rozpoznawanie
obrazu), tlumaczenie w czasie rzeczywistym, chatboty, awatary;

- Analityka predykcyjna: statystyczna analiza danych, przetwarzanie duzych
zbioréw danych, uczenie maszynowe;

—  Sztuczne sieci neuronowe: algorytmy genetyczne, strategic ewolucyjne;

— Przyblizone podejscia rozumowania: zbidr przyblizony, teoria bayesowska, logika
rozmyta do przedstawiania réznych standéw posrednich;

— Drzewa decyzyjne: klasyfikacje, wspomaganie proceséw podejmowania decyzji;

- Algorytmy obliczen ewolucyjnych: przeszukiwanie Tabu, symulowane wyza-
rzanie, inteligencja roju;

- Rozumowanie oparte na przypadkach;

- Grupowanie i wizualizacja.

Powyzsze technologie moga znalez¢ zastosowanie w zarzadzaniu kryzysowym
do nadzorowania przebiegu zdarzen, analizy wielu rozproszonych informacji czy
tez wspomagania proceséw podejmowania decyzji. Przyktadowo w USA wdrozone

European Commission, High-Level Expert Group on Artificial Intelligence, 4 definition of Al
Main capabilities and scientific disciplines, 8.04.2019, s. 6, hteps://digital-strategy.ec.europa.cu/
en/library/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines  [do-
step: 30.06.2023].

D. Valle-Cruz et al., A review of artiﬁcz'.ezl intellzgeme in government and its potentz'ﬂl fmm a pu-
blic policy perspective, [w:] Proceedings of the 20 Annual International Conference on Digital Go-
vernment Research, 2019, s. 91.

7 BW. Wirtz, ].C. Weyerer, C. Geyer, op. cit., s. 596; W. Sun, P. Bocchini, B.D. Davison, gp. cit.,
s.2631; N. Chen, W. Liu, R. Bai, A. Chen, op. ciz., s. 2131; D. Valle-Cruz et al., op. cit., s. 91.
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zostaly chatboty majace pomaga¢ uchodzcom w wypetnianiu formularzy i oceniaé,
czy dany uchodzca kwalifikuje si¢ do ochrony, a takze obstugiwa¢é zgloszenia w cen-
trum pomocy”. Analityka predykcyjna znajduje zastosowanie do kontroli i mo-
nitorowania sytuacji powodziowych lub lokalizacji potencjalnych punktéw za-
grozen terrorystycznych'®. Z kolei sztuczne sieci neuronowe ulatwiaja oceng ryzyka
i wezesne ostrzeganie®.

Z drugiej strony wykorzystanie technologii sztucznej inteligencji obarczone jest
ryzykiem wynikajacym z wyzwan zwigzanych z niedojrzaloscia badan i doswiadczen
w tym zakresie. Wyzwania takie obejmuja problemy zwiazane m.in. z brakiem regu-
lacji prawnych odnos$nie do wykorzystania sztucznej inteligencji, bezpieczenstwem
danych, jakoscia i integracja technologii, odpowiedzialnoscia za decyzje podejmo-
wane przez sztuczng inteligencje, zgodnoscia osadu maszyny i cztowicka, dylema-
tami moralnymi, zaufaniem ludzi do sztucznej inteligencji, czy tez ograniczeniami
finansowymi*'. Ponadto dziatania sztucznej inteligencji moga by¢ obarczone ble-
dami. Przyktadowo systemy rozpoznawania twarzy oparte na Al zastosowane w de-
partamentach policji w Stanach Zjednoczonych wygenerowaly btedne informacje
i niewlasciwie dopasowaly zdjecia do 0s6b*. Niemniej jednak odpowiednie zasto-
sowanie sztucznej inteligencji moze znaczaco podnieé¢ jakosé swiadczonych ustug
publicznych® w zarzadzaniu kryzysowym.

Metodyka badawcza

Systematyczny przeglad literatury to metoda badawcza, ktéra pozwala na rzetelne
zebranie rozproszonej wiedzy z wielu zrddet przy zminimalizowanej stronniczosci

K.C. Desouza, G.S. Dawson, D. Chenok, Designing, developing, and deploying artificial intel-
lzgence systems: Lessons fmm and for the public sector, ,,Business Horizons” 2020, vol. 63, nr 2,
s. 205.
¥ BW. Wirtz, J.C. Weyerer, C. Geyer, op. cit., s. 596.
20 N. Chen, W. Liu, R. Bai, A. Chen, 0p. cit., s. 2131.
A. Manoj, A. Shweta, 4 systematic review on artiﬁcial intellzgeme/deep meing ﬂpplimtiam and
challenges to battle against covid-19 pandemic, ,Disaster Advances” 2021, vol. 14, nr 8, s. 90;
S. Luo, Addressing mz'limry Al risks in U.S.—China crisis management mechanisms, ,,China In-
ternational Strategy Review” 2022, vol. 4, nr 2, 5. 233; R. Medaglia, J.R. Gil-Garcia, T.A. Pardo,
Artz'ﬁcial intellzgeme in government: mking stock and moving ﬁrward, »Social Science Compu—
ter Review” 2023, vol. 41, nr 1, s. 123-140; K. Sienkiewicz-Matyjurek, Whether AI adoption
dmllenge: matter for public mangers? The case 0fP01isb cities, ,Government Information %ar—
terly” 2023, vol. 40, nr 3, 101828, s. 1.
2 K.C. Desouza, G.S. Dawson, D. Chenok, op. ciz., s. 205.
»  P. Mikalef ez al., Examining how AI capabilities can foster organizational performance in public
organizations, ,Government Information %arterly” 2023,vol. 40, nr 1, 101797, s. 1; M. Trze-
ciak, Key risk factors in IT projects managed with the use of agile methods, ,,Zeszyty Naukowe Po-
litechniki gla}skiej. Organizacja i Zarzadzanie” 2020, nr 145, s. 533.
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i mozliwosci popelnienia bledéw?. Stanowi on z tego wzgledu bardzo dobry sposéb
gromadzenia danych wtérnych do dalszych analiz”. Systematyczny przeglad literatury
na potrzeby niniejszego artykutu zostat przeprowadzony w kwietniu 2023 r. w bazach
Web of Science i Scopus, zgodnie z metodyka PRISMA Group® (rysunck 1).

Rysunek 1. Systematyczny przeglad literatury przeprowadzony na podstawie
metodyki PRISMA Group

Identyfikacja publikacji w bazach danych

=) Liczba zidentyfikowanych rekorddw:
‘ié Scopus: n =239 (bez powtdrzen - 218) —>| Liczba powtarzajacych sie publikacji pomiedzy bazami: n=10
% Web of Science: n =22 (bez powtorzen - 21)
- ¢ Publikacje wyfaczone z dalszych analiz: n = 161
— Liczba publikacj poddanych || Kryteriawylaczania: 1. wstep redakcyjny (n = 9); 2. zarzadzanie kryzysowe

i sztuczna inteligencja byly jedynie wymienione, ale nie byty gtéwnym

przegladowin =229
tematem publikacji (n=152)

=
I
N
= Y Publikacje wyf 57
o ) ublikacje wyfaczone:n=
L | Pub‘l(lka?t?kocenllonle Poﬁ I;tem —»  Kryteria wylaczenia: 1. jezyk inny niz angielski (n = 4); 2. publikacja nie
walfikowanoscin = dotyczyta zalet i/lub wad sztucznej inteligencji (n = 53)
] '
§ Publikacje wybrane do analiz
§~“ n=1

Zrédlo: opracowanie whasne.

W pierwszym etapic analizy wyszukiwano pofaczen artificial intelligenc*”
z ,emergenc® management’, ,disaster* management” oraz ,.crisis* management” w ty-
tufach, abstraktach i stowach kluczowych. Te potaczenia wynikaly ze wstepnego prze-
gladu literatury, przedstawionego w rozdziale teoretycznym. Szczegdtowe wyniki wy-

szukiwania prezentuje tabela 1.

Tabela 1. Wyniki wyszukiwania w bazach Scopus i Web of Science

qartificial intelligen*” +
~emergenc* management” | ,disaster* management” | ,crisis* management”
Scopus 79 96 64
Web of Science |9 5 8

Zr6dto: opracowanie whasne.

# A, Kuckertz, J.H. Block, Reviewing systematic literature reviews: Ten key questions and criteria
for reviewers, ,Management Review Ql_arterly” 2021, vol. 71, nr 3,s.519.
% G.Paréetal, Syntbesizing infbrmation systems knowledge: A ty])olagy of literature reviews, ,Infor-
mation and Management” 2015, vol. 52, no. 2, s. 183.
26 M.J. Page et al., op. cit.,s. 1.
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Po usunieciu duplikujacych si¢ rekordéw uzyskano 229 publikacji, ktére poddano
przegladowi. Pierwszy etap przegladu wykluczyl 161 publikacji ze wzgledu na ich za-
kres (zarzadzanie kryzysowe i sztuczna inteligencja byly jedynie watkami pobocz-
nymi, n=152) oraz typ (wstep, n=9). W kolejnym etapie zgodnie z przyjetymi kryte-
riami wykluczono 57 rekordéw, poniewaz ich jezyk byt inny niz angielski (n=4) oraz
publikacja nie dotyczyta zalet i/lub wad sztucznej inteligencji w zarzadzaniu kryzy-
sowym (n=53). W rezultacie do analiz przyj¢to 11 publikacji.

Wyniki przeprowadzonych badan

Analiza wybranych publikacji

Wirédd publikacji whaczonych do badan byly zaréwno artykuly naukowe, jak i pu-
blikacje pokonferencyjne z lat 2019-2023. Ich autorzy reprezentowali osrodki z ca-
lego $wiata — najczgéciej Chiny, Stany Zjednoczone i Francjg. Celem tych publi-
kacji nie bylo bezposrednio zidentyfikowanie zalet i/lub wad sztucznej inteligencji
w zarzadzaniu kryzysowym, lecz podejmowanie takiej problematyki wynikato z za-
kresu prowadzonych analiz. Lista wybranych do analiz publikacji zostala przedsta-
wiona w tabeli 2.

Tabela 2. Publikacje wybrane do analiz (kolejnos¢ alfabetyczna)

Autorzy Tytut Rok |Zrédto

Abid SK., Su- Toward an Integrated Disaster Management 2021 |,Sustainability’, vol. 13, 12560
laiman N., Approach: How Artificial Intelligence Can Boost

Chan S.W., Nazir U., | Disaster Management

Abid M., Han H.,,

Ariza-Montes A.,
Vega-Munoz A.
ArintaRR, Natural disaster application on big dataand {2019 |4% International Conference on
Emanuel AWR.,  |machine learning: A review Information Technology, Infor-
mation Systems and Electrical
Engineering (ICITISEE), 20-21
November 2019, Yogyakarta,
Indonesia, 9003984, s. 249-254

Asgary A, To- Enhancing disaster mutual assistance decisions {2020 |,International Journal of Emer-
fighi G, To- with machine learning: Case of electricity uti- gency Management’, vol. 16,
fighi M.A. lities nr4,s.281-296
Chen N, LiuW,  |Application of computational intelligence tech- |2019 |, Artificial Intelligence Review’,
Bai R, Chen A. nologies in emergency management: A litera- vol. 52,nr 3,5.2131-2168

ture review
Fan C,Zhang C, |Disaster City Digital Twin: A vision for integra- {2021 |,International Journal of Infor-
Yahja A, Mosta-  |ting artificial and human intelligence for disa- mation Management’, vol. 56,

favi A. ster management 102049
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Autorzy Tytut Rok |Zrédto
Gupta S, Modgil S., | Artificial intelligence and cloud-based collabo- |2022 |, International Journal of Pro-
Kumar A, Siva- rative platforms for managing disaster, extreme duction Economics’, vol. 254,
rajah U,, Irani Z. weather and emergency operations 108642
Johnson M., Al- Digital transformation to mitigate emergency {2023 |,Industrial Management and
bizri A., Harfo- situations: Increasing opioid overdose survival Data Systems’, vol. 123, nr 1,
uche A, TutunS.  |rates through explainable artificial intelligence s.324-344
LiwW, ZhuW, Research on Resilience Urban under the Back- {2021 |Proceedings of 2021 IEEE 11%
Zheng J. ground of New Generation Information and International Conference on
Communication Technology Electronics Information and
Emergency Communication,
s.163-167
LuoS. Addressing military Al risks in U.S.-China crisis 2022 |,China International Strategy
management mechanisms Review’, vol. 4, nr 2, 5. 233-247
Manoj A., A systematic review on artificial intelligence/ {2021 |,Disaster Advances’, vol. 14,
Shweta A. deep learning applications and challenges to nr8,s.90-99
battle against covid-19 pandemic
Nunavath V., The Use of Artificial Intelligence in Disaster Man-|2019 |6 International Conference
Goodwin M. agement - A Systematic Literature Review on Information and Commu-
nication Technologies for Disa-
ster Management (ICT-DM), 18-
20.12.2019,5.1-8

Zrédlo: opracowanie wlhasne.

Analiza obszaréw badarn na temat sztucznej inteligencji w zarzadzaniu kryzysowym

Przed identyfikacja zalet i wad wykorzystania sztucznej inteligenciji w zarzadzaniu
kryzysowym przeprowadzono analiz¢ podejmowanego w literaturze zakresu badan
w tym zakresie. Analiza ta stuzy ustaleniu, na jakiej podstawie identyfikowane sa wady
i zalety sztucznej inteligencji, i objeta rozwéj tematédw badawczych w czasie oraz ich
grupowanie w obszary badawcze. Zostata przedstawiona na rysunkach 2a i 2b. Do
przygotowania rysunkéw wykorzystano VOSviewer w wersji 1.6.19. W analizach
uwzgledniono stowa kluczowe autoréw i z indekséw, ktdre powtarzaly si¢ minimum
S razy, a do normalizacji wykorzystano metode LinLog.

Zgodnie z informacjami przedstawionymi na rysunku 2a, badania na temat za-
stosowania sztucznej inteligencji w zarzadzaniu kryzysowym rozpoczely si¢ od kwe-
stii wykorzystania inteligencji komputerowej , mediéw spolecznosciowych oraz ana-
lizy duzych zbioréw danych w czasie katastrof w celu odpowiedniego przewidywania
zdarzen i podejmowania decyzji. Nastepnie badania te ewoluowaty do maszynowego
i glebokiego uczenia sig, a takze objely mozliwosci zastosowania drzew decyzyjnych
w zarzadzaniu kryzysowym. Kolejnym etapem byly badania nad integracja systeméw
GIS ze sztuczng inteligencja oraz analizy mozliwo$ci wykorzystania blizniakéw cy-
frowych. W tym czasie rozwingly si¢ rowniez badania w zakresie wykorzystania Al
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w czasie pandemii COVID-19. Najnowsze analizy dotycza wytaniajacych si¢ techno-

logii i transformacji cyfrowej w zarzadzaniu kryzysowym.

Rysunck 2a. Rozwdj badari na temat sztucznej inteligencji w zarzadzaniu

kryzysowym
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Zrédlo: opracowanie whasne przy wykorzystaniu VOSviewer 1.6.19.
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Rysunek 2b. Obszary badawcze w zakresie wykorzystania sztucznej inteligencji

w zarzadzaniu kryzysowym
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Klaster zielony: holistyczne ujecie technologii sztucznej inteligencji
Klaster czerwony: zagadnienia maszynowego uczenia si¢

computational intelligence
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Klaster niebieski: wykorzystanie duzych zbioréw danych do podejmowania decyzji w oparciu o inteligencje

obliczeniowg

Zrédlo: opracowanie whasne przy wykorzystaniu VOSviewer 1.6.19.
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Rysunek 2b przedstawia trzy obszary badawcze dotyczace wykorzystania sztucznej
inteligencji w zarzadzaniu kryzysowym. Pierwszy obszar (zielony) koncentruje si¢
stricte na calodciowym podejsciu do technologii sztucznej inteligencji. Odnosi si¢
gléwnie do integracji tych technologii z analiza duzych zbioréw informacji pozyski-
wanych z medidéw spolecznosciowych, systemami GIS i technologiami chmurowymi.
Przyktadowo sztuczna inteligencja w powiazaniu z mediami spotecznosciowymi stuzy
do okreslania zanieczyszczenia botami, weryfikacji wiarygodnosci informacji, iden-
tyfikacji obszaréw skupienia tematow alarmowych czy tez okreslania podzdarzen®.
Z kolei w powiazaniu z GIS pozwala na dokladne i sprawne gromadzenie, przetwa-
rzanie i aktualizacje informacji przestrzennych, $ledzenie przemieszczania si¢ ze-
spotéw ratowniczych w czasie rzeczywistym czy tez analiz¢ przestrzennego rozpro-
szenia zagrozen™. Technologie chmurowe ulatwiaja przechowywanie ogromnych
ilo$ci danych, a sztuczna inteligencja moze z tych danych wybrad najistotniejsze w celu
monitorowania i oceny réznych zagrozen czy tez ustalenia priorytetéw w czasie pro-
wadzenia dzialan ratowniczych®.

Drugi z obszaréw na rysunku 2b (czerwony) wiaze si¢ z maszynowym uczeniem
si¢ i powiazanymi z nim zagadnieniami. W tym obszarze wskazywane s mozliwosci
wykorzystania drzew decyzyjnych, blizniaka cyfrowego oraz transformacji cyfrowej.
Uczenie maszynowe polega na automatycznym doskonaleniu algorytméw w wyniku
do$wiadczenia. W zarzadzaniu kryzysowym moze ono wspomoc doskonalenie pro-
ceséw. Z kolei drzewa decyzyjne sa szybkimi i tatwymi w interpretacji algorytmami
sztucznej inteligencji, ktére pozwalaja na analiz¢ mozliwoéci wystapienia potencjal-
nych zagrozen i oceng ich konsekwencji*’. Cyfrowy blizniak pozwala na zbudowanie
cyfrowej wersji srodowiska poddawanego analizie w celu gromadzenia danych, ich in-
tegracji i analizy oraz podejmowania decyzji*'. Wraz ze sztuczng inteligencja moze
utatwi¢ integracje niejednorodnych i wielowymiarowych danych, identyfikacje bra-
kujacych informacji i rejestr informacji czasowych. Transformacja cyfrowa w oparciu

¥ A. Manoj, A. Shweta, op. cit., s. 90; N. Chen, W. Liu, R. Bai, A. Chen, op. ciz,, s. 2131;
R.R. Arinta, AW.R. Emanuel, Natural disaster application on big data and machine learning:
A review, [w:] 4 International Conﬁ‘rmce on Infbrmation Tedmalagy, Inﬁrmation Systems and
Electrical Engineering (ICITISEE), 20-21 November 2019, Yogyakarta, Indonesia, 9003984,
s. 249.

# N. Chen, W. Liu, R. Bai, A. Chen, 9p. cit.,s. 2131; SK. Abid ez al., op. cit., s. 1.

» 8. Gupta, 0p. cit,, s. 1; C. Fan, C. Zhang, A. Yahja, A. Mostafavi, Disaster City Digital Twin:
A vision for integrating artificial and human intelligence for disaster management, ,International
Journal of Information Management” 2021, vol. 56, 102049, s. 1; W. Sun, P. Bocchini, B.D. Da-
vison, op. cit., s. 2631.

3 N. Chen, W. Liu, R. Bai, A. Chen, op. cit., s. 2131.

3 C.Fan, C.Zhang, A. Yahja, A. Mostafavi, op. cit., s. 1; W. Li, W. Zhu, J. Zheng, Research on Re-
silience Urban under the Background of New Generation Information and Communication Tech-
nology, [w:] Proceedings of 2021 IEEE 11* International Conference on Electronics Information
and Emergency Commaunication, 2021, s. 163.
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o0 ogdlnodostepne dane cyfrowe i sztuczng inteligencj¢ uwazana jest za podejécie mo-
gace znaczaco usprawnic¢ procesy zarzadzania kryzysowego w ujeciu holistycznym?.
Ostatni, trzeci obszar badawczy na rysunku 2b (niebieski) dotyczy wykorzystania
duzych zbioréw danych i ich powiazania z glebokim uczeniem sig i inteligentnym po-
dejmowaniem decyzji w oparciu o inteligencje obliczeniowa. W sytuacjach kryzyso-
wych generowana jest ogromna ilo$¢ danych i informacji, ktére trudno zebraé, prze-
filtrowa¢ zgodnie z potrzebami, zanalizowal i odpowiednio wykorzystal. Jednakze
zastosowanie inteligencji obliczeniowej w tym zakresie umozliwia kompleksows ana-
lizg wszystkich pozyskanych danych i informacji pozwalajaca na opracowanie wielu
scenariuszy rozwoju sytuacji i stwarza podstawy do podejmowania odpowiednich de-
cyzji. Natomiast algorytmy glebokiego uczenia cechuja si¢ cz¢$ciowo nadzorowanym
uczeniem si¢ i adaptuja tez wiedze zdobyta w innym kontekscie dziatania. Z sukcesem
sa stosowanie w celach poszukiwawczych, do oceny szkéd, planowania dostaw itp.*.

Mozliwosci i problemy zwiagzane z wykorzystaniem sztucznej inteligencji
w zarzadzaniu kryzysowym

W wyniku przeprowadzonego systematycznego przegladu literatury zidentyfiko-
wano mozliwosci i problemy, jakie stwarza sztuczna inteligencja. Zostaly one przed-
stawione na rysunku 3.

Mozliwosci stwarzane przez sztuczng inteligencj¢ w zarzadzaniu kryzysowym
maja przede wszystkim charakter zwigkszajacy potencjal organizacji w zakresie ra-
dzenia sobie ze ztozono$cia zagrozen i sytuacji kryzysowych. Przykladowo AI ma po-
tencjal wspomagajacy walke z pandemia COVID-19 poprzez ulatwienie realizacji
badar przesiewowych, powiadomienia, sugestie dotyczace kontroli rozprzestrzeniania
si¢ wirusa, przetwarzanie ogromne;j ilosci danych, diagnozowanie i monitorowanie
przypadkdw, analiz¢ skupisk wirusa, zautomatyzowana opieke nad pacjentem, do-
starczanie rzetelnych informacji*. Sztuczna inteligencja w zarzadzaniu kryzysowym
moze réwniez pomdéc w wykrywaniu mozliwosci wystapienia naglego zdarzenia
i opracowaniu najlepszego scenariusza dziatan, w tym — w optymalizacji alokacji za-
sobéw, harmonogramowaniu tras zaopatrzenia i ewakuacji’®. Ponadto techniki prze-
twarzania duzych zbioréw danych wspomagaja procesy podejmowania decyzji w dy-
namicznych i niepewnych warunkach dziatania. Z kolei platformy wspétpracy oparte
na Al moga ulatwi¢ oceng i monitorowanie zagrozer, integrowaé dane z prognoz,

2 M. Johnson, A. Albizri, A. Harfouche, S. Tutun, Digital transformation to mitigate emergency

situations: Increasing opioid overdose survival rates through explainable artificial intelligence, ,In-
dustrial Management and Data Systems” 2023, vol. 123, nr 1, 5. 324.

3 W. Sun, P. Bocchini, B.D. Davison, op. cit., s. 2631; N. Chen, W. Liu, R. Bai, A. Chen, op. ciz.,
s.2131; M. Johnson, A. Albizri, A. Harfouche, S. Tutun, op. ciz., s. 324.

3 A.Manoj, A. Shweta, ap. cit., s. 90.

% N. Chen, W. Liu, R. Bai, A. Chen, 0p. cit., s. 2131.
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obserwacji i Internetu Rzeczy*. Natomiast zastosowanie glebokiego uczenia si¢ moze
pomoc w identyfikacji ocalatych oséb, algorytm przeszukiwania Tabu moze umoz-
liwi¢ okreslenie najlepszych lokalizacji zespotéw ratowniczych, a algorytmy inteli-
gengji roju sa pomocne w rozwigzywaniu wielokryterialnych probleméw optymali-
zacyjnych, organizowaniu proceséw ewakuacji czy tez symulacji przemieszczania si¢
thuméw?. Generalnie sztuczna inteligencja pozwala usystematyzowad i zanalizowaé
rozproszone informacje, szybko przetwarza¢ ogromne zbiory danych, kontrolowa¢
wiarygodno$¢ informacji, monitorowaé przebieg zdarzen, a w rezultacie wspomagad
procesy podejmowania decyzji.

Rysunck 3. Mozliwosci i problemy stwarzane przez sztuczna inteligencje
w zarzadzaniu kryzysowym

MOZLIWOSCI STWARZANE PRZEZ SZTUCZNA INTELIGENCJE

Zwiekszenie mozliwosci oceny ryzyka wystapienia zagrozen PROBLEMY ZWIAZANE

i podamoéci na Zag[ojen]a ZWYKORZYSTANIEM SZTUCZNEJ INTELIGENCJI
Mapowanie i wizualizacja potencjalnych zdarzen, a takze
aktualnie przebiegajacych sytuacji kryzysowych
Przygotowanie systeméw wczesnego ostrzegania
Przewidywanie lokalizacji i ciagte monitorowanie zagrozen

Brak standardowych zbiordw danych
Brak jasnych zasad i przepiséw rzadowych
Zagrozenia prywatnosci i bezpieczenstwa

+ Szybkie, dokfadne i niezawodne gromadzenie, przetwarzanie danych i informacji
i aktualizacja informagji oraz weryfikacja ich przydatnoscii » Wysoki poziom podatnoscina
wiarygodnosci cyberzagrozenia
- Automatyczne rozpoznawanie glosu, identyfikowanie stow Sztuczna + Ograniczona ilos¢ danych, szczegdlnie
kluczowych i szybkie przetwarzanie danych _ | Inteligencja | _ w odniesieniu do rzadkich zdarzen
- Dostarczanie spoteczenstwu dokfadnych informacji, w zarzadzaniu i Z'awodnos'c’ wprzypadku )
kontrolowanie plotek i dezinformacji w internecie kryzysowym nlestanldardovs{ych sytuagji
- Umozliwienie wydajnej alokacji zasobéw poprzez stworzeniej » Potencjalna spirala btednych ocen
platformy wspdtpracy wielu interesariuszy » Potencjalna mozliwoé¢ pogtebieni
- Utatwienie komunikacji pomigdzy réznymi interesariuszami, sztywnosci procesow podejmowania
aw tym ratownikami, co pozwala identyfikacje i dzielenie sie decyzji
informacjami o pilnych potrzebach - Niezamierzone wypadki spowodowane
« Umozliwienie szybkiej i dokfadanej oceny potrzeb awariami
spotecznosci bedacej pod wplywem zagrozenia » Niski kompetencje i checi pracownikéw
- Planowanie dostaw zasobow i tras ewakuacji do wykorzystania sztucznej inteligendji
L Przewidywanie zachowania tumu lubich brak

Identyfikacja miejsc, w ktérych dziatania ratownicze powinny
by¢ zrealizowane w pierwszej kolejnosci

Zrédlo: opracowanie whasne na podstawie publikacji wybranych w wyniku systematycznego przegladu
literatury.

Z drugiej strony wykorzystanie sztucznej inteligencji w zarzadzaniu kryzysowym
obarczone jest wicloma problemami. Kluczowe z nich dotycza braku standardéw,
zasad i przepisow prawnych dotyczacych wykorzystania AI*®. Ponadto obecnie nie ma
mozliwosci zagwarantowania bezpieczenistwa i prywatnosci danych. Problem ten ma
szczeg6lne znaczenie w sytuacjach nietypowych i ztozonych, gdzie systemy sztucznej

36

S. Gupta ez al., op. cit.,s. 1.
7 M. Johnson, A. Albizri, A. Harfouche, S. Tutun, op. ciz., s. 324.
3#  A.Manoj, A. Shweta, 0p. cit., 5. 90.
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inteligencji moga sta¢ si¢ zawodne, podatne na manipulacje i w rezultacie stwarzaé
powazne ryzyko dla wlasciwego przebiegu dziatar®”. W takich sytuacjach ludzie maja
wciaz wicksze umiejetnoéci osadu sytuacji i elastycznego reagowania na zdarzenia.
Warto zauwazy¢, ze cho¢ na rysunku 3 liczba probleméw jest mniejsza niz liczba moz-
liwosci stwarzanych przez sztuczng inteligencje, ich wplyw na podejmowanie de-
cyzji i przebieg dziatan w sytuacjach kryzysowych moze by¢ katastrofalny w skutkach.
Z tego wzgledu aktualnie podejmowanych jest wiele badan i analiz, ktére maja na celu
identyfikacje probleméw wykorzystania sztucznej inteligencji i opracowanie dziatan
pozwalajacych na ich ograniczenie i eliminacje. Badania te dotycza przede wszystkim
regulacji prawnych, bezpieczeristwa danych oraz elastycznosci analiz.

Podsumowanie

Dynamiczny rozwdj sztucznej inteligencji w ostatnich latach sprawil, ze jej zasto-
sowanie jest réwniez coraz czgdciej i szerzej rozwazane w zarzadzaniu kryzysowym.
Rosnaca liczba badan na ten temat wskazuje na znaczace mozliwosci wykorzystania
AT we wszystkich fazach procesu zarzadzania kryzysowego. Rozwazane sg przede
wszystkim korzysci mozliwe do osiagnigcia, ale wskazuje si¢ tez na problemy w tym
zakresie. Analiza dotychczasowych badan na temat zastosowania sztucznej inteli-
gencji w zarzadzaniu kryzysowym pozwolita zidentyfikowaé trzy rozwijajace si¢ ob-
szary badawcze:
1. Cel i zakres wykorzystania technologii sztucznej inteligencji w zarzadzaniu

kryzysowym;
2. Wykorzystanie maszynowego uczenia si¢;
3. Wykorzystanie duzych zbioréw danych i ich powiazanie z glebokim uczeniem si¢

oraz inteligencja obliczeniows.

Zidentyfikowane mozliwosci i problemy stwarzane przez sztuczna inteligencje
w zarzadzaniu kryzysowym pokazuja niedosyt badan na ten temat. W literaturze
wskazywanych jest wiele korzysci, jakie mozna osiagnaé dzigki zastosowaniu tech-
nologii sztucznej inteligencji (por. rysunck 3). Odnosza si¢ one w gléwnej mierze
do zaawansowanego i szybkiego przetwarzania ogromnych iloéci danych w celu
wspomagania proceséw podejmowania decyzji, m.in. poprzez analiz¢ ryzyka wy-
stapienia zagrozen i sytuacji kryzysowych, analize scenariuszy zdarzen, ich symu-
lacje, oceng potrzeb i mozliwosci realizacji dziatan przy uwzglednieniu zmian sytu-
acyjnych. Utatwiaja réwniez komunikacje i wspdtprace miedzyorganizacyjng dzigki
stworzeniu platform wymiany danych i informacji czy tez mozliwosciom ttuma-
czenia i interpretowania wypowiedzi. Jednakze wciaz brakuje badan jakosciowych
i ilosciowych ustalajacych, w jaki sposdb korzysci te mozna osiagnaé, a tym bardziej

% S. Luo, op. cit., 5. 233.
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brakuje analiz probleméw i ograniczent w zakresie zastosowania sztucznej inteli-
gencji w zarzadzaniu kryzysowym.

Zidentyfikowanych w tym artykule potencjalnych probleméw zwiazanych z wy-
korzystaniem sztucznej inteligencji jest wige znacznie mniej niz korzysci. Jednakze
ich wplyw jest znaczacy. Przykladowo brak standaryzacji danych uniemozliwia ich
odpowiednig analizg i usztywnia ich wykorzystanie w procesach podejmowania de-
cyzji. Z kolei brak wystarczajacych regulacji prawnych ogranicza ustalanie, w jakim
zakresie sztuczna inteligencja moze by¢ zastosowana, a takze nie pozwala okre-
§li¢ odpowiedzialnoéci w przypadku niepowodzenia danego przedsigwzigcia. Nie-
zmiernie waznymi a zarazem zawilymi problemami sa réwniez bezpieczenistwo da-
nych i podatno$¢ na cyberzagrozenia. Problemy te moga doprowadzi¢ do wycieku
danych oraz wprowadzi¢ bledy do proceséw podejmowania decyzji.

Rozwoju sztucznej inteligencji nie da si¢ juz jednak zatrzymaé — tym bardziej
gdy moze ona w znaczacy sposob przystuzy¢ sie do usprawnienia dziatan. Z tego
wzgledu istnieje potrzeba intensyfikacji badan w celu ustalenia sposobéw maksy-
malizacji korzysci wynikajacych z zastosowania Al — poprzez analizg studiéw przy-
padkéw i prowadzenie badan ilosciowych. Priorytetowe znaczenie maja analizy
probleméw i zagrozen wynikajacych z wykorzystania sztucznej inteligencji i poszu-
kiwanie sposobéw na ich ograniczenie.
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Mozliwosci i problemy zastosowania sztucznej inteligencji w zarzqdzaniu
kryzysowym
Streszczenie

Celem artykutu jest usystematyzowanie dotychczasowej wiedzy w zakresie korzysci i za-
grozen zwigzanych z wykorzystaniem sztucznej inteligencji w zarzadzaniu kryzysowym.
Cel ten zostat osiggniety w oparciu o systematyczny przeglad literatury przy wykorzy-
staniu metodyki PRISMA Group. W wyniku przeprowadzonego przegladu scharakteryzo-
wano rozwoj badan na temat sztucznej inteligencji w zarzadzaniu kryzysowym, zidenty-
fikowano trzy rozwijajace sie obszary badawcze w tym zakresie, a takze przeprowadzono
szczeg6towa analize mozliwosci i problemdéw stwarzanych przez sztuczng inteligencje
w zarzadzaniu kryzysowym. Wyniki przeprowadzonych badan wniosty warto$¢ dodang
do teorii i praktyki zarzadzania kryzysowego.

Stowa kluczowe: sztuczna inteligencja, zarzadzanie kryzysowe, transformacja cyfrowa, za-
grozenia, technologia

Opportunities and problems of using artificial intelligence in emergency
management
Abstract

The purpose of the article is to systematize the existing knowledge on the opportuni-
ties and problems associated with the use of artificial intelligence in emergency manage-
ment. This goal was achieved based on a systematic literature review using the PRISMA
Group methodology. As a result of the review, the development of research on artifi-
cial intelligence in emergency management was characterized, three research areas de-
veloping in this field were identified, and a detailed analysis of the opportunities and
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problems posed by artificial intelligence in emergency management was carried out. The
results of the conducted research have added value to the theory and practice of emer-
gency management.

Keywords: artificial intelligence, emergency management, digital transformation, threats,
technology



