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Wptyw koncepcji zarzadzania na architekture
bezpieczenstwa biznesu - programy
zapobiegania awariom przemystowym

Wprowadzenie

Koncepcje zarzadzania znajduja swoje odbicie w zarzadzaniu bezpieczeristwem.
Ryszard Wréblewski rozpatruje je na poziomie bezpieczenstwa narodowego, przy-
wotujac koncepcje: systemowa, organizacji dziatajacej w $rodowisku chaotycznym,
organizacji sieciowej, organizacji opartej na wiedzy oraz zarzadzania strategicz-
nego'. Koncepcje zarzadzania s rozpatrywane jako pomysly (recepty, sposoby) na
zarzadzanie, ktére na nizszych poziomach realizowane sa poprzez metody i techniki
zarzadzania®. Prezentowany jest poglad wlaczajacy do koncepcji zarzadzania idee,
pomysly na zarzadzanie, modele, metody, a takze techniki’. Nauki o zarzadzaniu
odnoszg pojecie koncepcji m.in. do jakosci, nastawienia na klienta, s ukierunko-
wane na wspdldzialanie (w tym sieciowo$¢), na wyszczuplanie organizacji (lean
management), na wiedze (wykorzystanie uczenia si¢ i zarzadzania innowacjami).
Uwzglednia si¢ takze podejscie procesowe®. Na procesowe i systemowe podejscie
' R. Wréblewski, Elementy kancepcji zarzqdzania bezpieczen’stwem mzmdow_ym, »De Securitate
et Defensione. O Bezpieczenistwie i Obronnosci” 2021, t. 7, nr 1, 5. 7-26.

J. Lichtarski, Koncepcje zarzgdzania czy funkcje przedsigbiorstwa, ,Przeglad Organizacji” 2001,
nr9,s.27-28.

K. Lobos, Koncepcje zarzadzania, Wydawnictwo Wyzszej Szkoly Bankowej w Poznaniu, Po-
znan 2021,s.7.

A. Chodynski, Wykorzystanie dorobku nauk o zarzgdzanin na rzecz podnoszenia bezpieczeristwa
miast. Koncepcja smart, ,Bezpieczenistwo. Teoria i Praktyka” 2019, nr 4, s. 39-62.
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do zarzadzania bezpieczeristwem zwraca uwage Mirostaw Kwiecinski’. Aktualnie
orientacja na klienta przyjmuje forme nastawienia na wszystkich interesariuszy
w postaci koncepcji spolecznej odpowiedzialnosci organizacji (CSR). Coraz czg¢-
$ciej, w zwiazku z nastawieniem proekologicznym, przyjmuje ona posta¢ ECSR
(Environmental Corporate Social Responsibility). Koncepcja ta jest rozpatrywana
w biznesie korporacyjnym w kontekscie sustainability®. Zwraca si¢ uwagg, ze reali-
zacja poszczegdlnych koncepcji zarzadzania jest mozliwa dzigki posiadanemu ka-
pitalowi intelektualnemu opartemu na wiedzy’. Agnieszka Giszterowicz wska-
zuje na kulture bezpieczenstwa jako jeden z elementéw kapitatu intelektualnego
przedsi¢biorstwa®.

Podkresla si¢ fakt, ze w ramach zarzadzania bezpieczenstwem ekonomicznym
informacje, wiedza oraz kompetencje, a takze kapital intelektualny stuza budowie
przewagi konkurencyjnej przedsi¢biorstwa’.

Dziatania na rzecz zapewnienia bezpieczeristwa sa oparte na istniejagcym modelu
architektury biznesu. Wskazywane sa zwiazki architektury biznesu z dziataniami
na rzecz wykorzystania kapitatu intelektualnego, uczenia si¢ czy stosowania rutyn
i praktyk organizacyjnych, budowy kompetencji oraz zwiazki z rezyliencja organi-
zacyjna. Analizy obejmuja rowniez zasoby i procesy. Architektura biznesu opiera si¢
na strategicznych zalozeniach organizacji. Podkresla sie, ze architektura powinna
uwzgledniaé mozliwos¢ wystapienia sytuacji kryzysowej'’. Oznacza to, ze na przy-
jeta architekture biznesu wplyw maja wymienione powyzej koncepcje zarzadzania.
Wobec mozliwosci wystapienia zagrozen dla bezpieczenstwa organizacji ana-
lizie powinny by¢ poddane poszczegdlne elementy architektury biznesu zwiazane
z konfiguracja techniczno-ekonomiczng dla utrzymania ciaglosci dzialania w za-
kresie wytwarzania produktéw, konfiguracja spoteczng oparta na relacjach miedzy
pracownikami (i otoczeniem) oraz konfiguracja organizacyjng dotyczaca m.in.

M. Kwiecinski, Procesowe i systemowe ujgcie procesu zarzqa’zzmia bezpieczerisz‘wem, »Bezpieczen-
stwo. Teoria i Praktyka” 2012, nr 2, s. 57-64.

1.Z. Rela ez al., Eﬁ?‘a‘: of environmental corporate social respomibz'lit)/ on environmental well-
being perception and the mediation role of community resilience, ,Corporate Social Responsibil-
ity and Environmental Management” 2020, vol. 27, nr 5,s. 2176-2187.

A. Chodynski, Sieciowosé w koncepcjach biznesu — aspekty spoteczne i ekologiczne, [w:] Zarzqdza-
nie odpowiedzialnym rozwojem przedsigbiorstwa, red. A. Chodyniski, Krakowskie Towarzystwo
Edukacyjne sp. z 0.0. - Oficyna Wydawnicza AFM, Krakéw 2012, s. 83-110.

A. Giszterowicz, OPEVationﬂlising a mfét_y culture in the management of a business entity
(case study), ,Bezpieczenistwo. Teoria i Praktyka” 2022, nr 2, 5. 91-102.

H. Wyr¢bek, Narzgdzia wspomagajgce proces zarzgdzania wiedzq i bezpieczeristwem ekonomicz-
nym w organizacji, ,Zeszyty Naukowe Uniwersytetu Przyrodniczo-Humanistycznego w Siedl-
cach. Administracja i Zarzadzanie” 2015, t. 32, nr 105, s. 227-240.

A. Chodyniski, Kreowanie odpowiedzialnego biznesn, Oficyna Wydawnicza AFM, Krakéw
2016,s.93-109.
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dostosowania struktur organizacyjnych do nowych sytuacji, w tym realizacji pro-
gramow przeciwdzialania zagrozeniom, m.in. mozliwo$ci wystapienia awarii.

Rozpatrzono wplyw wspdtczesnych koncepcji zarzadzania na budowe architek-
tury bezpieczeristwa biznesu (rysunek 1).

Rysunck 1. Wplyw wspolczesnych koncepcji zarzadzania na architekture
bezpieczenstwa biznesu

Rezyliencja
organizacyjna,
ambidexterity,

nastawienie

procesowe

Uczenie si¢ Kapitat
i zarzadzanie wiedza, intelektualny
kompetencje i zasoby, i spoleczny, CSR,

sieciowos¢ ECSR

Model architektury
biznesu wobec
zagrozen, sytuacji
kryzysowych i awarii.
Programy i plany

Zr6dto: opracowanie whasne.

Utrzymanie ciaglo$ci dziatania przedsi¢biorstwa w sytuacji zagrozen wymaga na-
stawienia o charakterze ambidexterity, umiejetnego laczenia zadan biezacych i przy-
sztodciowych, takze w odniesieniu do problematyki bezpieczenistwa. Podkresla si¢
znaczenie wspdlpracy z partnerami (w tym w obszarze dostgpnosci do zasobéw)
i dzialant innowacyjnych'’.

W sytuacji wystapienia zagrozen o charakterze niezwiazanym z czynnikami eko-
nomicznymi przedsi¢biorstwo staje wobec grozby tzw. kryzysu pozackonomicznego.
Jego wystapienie jest zwiazane ze skrajna turbulencja otoczenia, w tym przejawiajaca
si¢ réznego typu kataklizmami o charakterze naturalnym (np. silne wiatry czy po-
wodzie) lub spowodowanych np. pandemia, sytuacja wojenng lub atakami terrory-
stycznymi. Kryzys pozackonomiczny moze by¢ wywotany takze katastrofami przemy-
stfowym i wielkimi awariami. Podejmowane przez przedsi¢biorstwa dzialania zaréwno

Y Idem, Using ambidexterity in the ecological security management of organisations, ,Bezpiec-

zetistwo. Teoria i Prakeyka” 2022, nr 2, s. 49-59.
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w fazie przed, jak i w trakcie takiego kryzysu przyjmuja charakeer rezylientny'?, w po-
staci zachowan odpornosciowych (resistance, czasem okreslanych jako robustness), ta-
czacych opdr z adaptacyjnoscia i elastycznoscia (adaptability and flexibility), lub spre-
zystych (stabilnych, szability). Z tym drugim przypadkiem mamy do czynienia np. dla
organizacji wysoce niezawodnych (jak elektrownie jadrowe) czy innych podmiotéw
infrastruktury krytycznej, dla ktdrych brak jest mozliwosci odejécia od realizacji wy-
konywanych funkcji.

Zdaniem Jacka Milewskiego dla przedsigbiorstw infrastrukcury krytycznej za-
grozenia mogg mie¢ m.in. charakter: naturalny, techniczny (odnosza si¢ przede
wszystkim do awarii réznego typu obiektdw: przemystowych, komunalnych, budow-
lanych, a takze urzadzen zwigzanych z transportem) oraz podloze terrorystyczne®.

Zwraca si¢ uwagg na rol¢ nadmiarowosci zasobdw (redundance) i zapewnienia
szybkiego dostepu do tych zasobéw. Powinny by¢ one ponadto silne (krzepkie, 7o-
bust). Problemem jest fakt rozproszenia tych zasobdw, co powoduje trudnosci w ich
wykorzystaniu w sytuacji kryzysowej'*.

Tworzone sa programy pozwalajace realizowal rezylientne zachowania przedsie-
biorstw.

Hipoteza: programy na rzecz bezpieczeristwa moga by¢ realizowane w ramach
tworzonej architektury biznesu z wykorzystaniem wspétczesnych koncepcji zarza-
dzania, w szczegdlnosci w aspekcie zasobowym.

Celem pracy jest wskazanie mozliwosci wykorzystania modeli architektury biz-
nesu opartych na tworzeniu nadmiarowych, niematerialnych zasobéw organizacji dla
realizacji programéw na rzecz bezpieczenstwa.

Rola nadmiarowosci zasobdw w sytuacjach zagrozen

W niniejszym opracowaniu zwrdcono uwage na role tworzenia nadmiarowych za-
sobéw w przypadku dzialan praktycznych w ramach programéw zapobiegania po-
waznym awariom przemyslowym. Moga one mie¢ miejsce zaréwno w przedsie-
biorstwach zaliczanych, jak i niezaliczanych do infrastrukeury krytycznej. W tym
pierwszym przypadku mowa jest o szczeg6lnym typie zagrozen dla bezpieczenistwa
i funkcjonowania panstwa. Nadmiarowos$¢ zasobéw powinna byé¢ uwzgledniana
w realizowanych modelach architektury biznesu. Nadmiarowe zasoby moga mie¢

Idem, Kryzys pazaekonomiczn_y przedsigbiorstwa — ekologiczny a:pekt rezyliencji organizacyjnej,
(w:] Zréwnowazony rozwdj, systemy informacyjne i zarzqdzanie bezpieczeristwem w perspekty-
wie diugoterminowej przedsi¢hiorstw, red. A. Chodyniski, D. Fatuta, M.A. Lesniewski, Oficyna
Wydawnicza AFM, Krakéw 2022, s. 11-31.

J. Milewski, Identyfikacja infrastruktury krytycznej i jej zagrozest, ,Zeszyty Naukowe AON”
2016, nr 4 (105), 5. 99-115.

A. Chodynski, Kryzys pozaekonomiczny przedsighiorstwa..., ap. cit.
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charakter materialny, ale takze, co niezwykle istotne — niematerialny. W literaturze
przedmiotu w rozwazaniach o strategiach przedsi¢biorstw przewiduje si¢ mozliwos¢
mobilizowania zasobéw niematerialnych, a wigc wiedzy, zasobéw relacyjnych, lojal-
nosci pracowniczej, a takze kultury organizacyjnej”. Mozna w tym przypadku wyko-
rzysta¢ takze poglady Aleksandry Sus odnosnie do roli dynamicznych zdolnosci (dy-
namics capabilities) organizacji w kontekscie koniecznosci utrzymywanie redundancji
zasobéw, aby méc szybko je wykorzysta¢ w odpowiednim w momencie’®. Wazna role
bedzie odgrywa¢ kultura bezpieczeristwa organizacji'’. Proponowane jest pojecie re-
zylientnej kultury bezpieczenstwa, istotnej w przypadku mozliwosci wystapienia wy-
darzen nieoczekiwanych, w szczegdlnosci w przemystach o wysokiej niezawodnosci
funkcjonowania, w tym w przemysle petrochemicznym'®. W analizach przypadku hu-
raganu Katrina (USA, 2005) i jego skutkéw dla przemystu petrochemicznego w USA
podkresla si¢, ze cecha charakterystyczng posiadania niezaleznej kultury rezyliencji
jest uwzglednienie koniecznosci szybkosci dziatan, wraz z tworzeniem prostych regul.
Na znaczeniu, w ramach kultury rezyliencji, zyskuja: integralnoé¢, praca zespotowa,
wyniki, uczenie si¢ i odwaga'. Rezyliencja wobec sytuacji kryzysowych jest rozpa-
trywana takze jako element kompetencji menadzerskich®. Kompetencje te moga by¢
traktowane jako zasob organizacyjny.

Istotna rol¢ ogrywa¢ beda powigzania sieciowe. Na ich funkcjonowanie moze
mie¢ wplyw architektura biznesu potencjalnych uczestnikoéw sieci. W sytuacjach
kryzysowych wazny bedzie dostgp do zasobéw partneréw. Przykladowo dla organi-
zacji hi-tech celowo tworzony nadmiar zasobdw silnie wplywa na relacje koopety-
cyjne z partnerami, co pozwala na tworzenie nowych zasobéw?'. W tym przypadku
przydatne moze by¢ wykonanie audytu zasobéw niematerialnych (informacji, wiedzy

> R. Krupski, Okazje w zarzgqdzaniu strategicznym przedsi¢hiorstwa, ,Organizacja i Kierowane”

2011, nr4(147), s. 11-24.

A. Sus, Dynamika modeli biznesu, ,Nauki o Zarzadzaniu/ Management Sciences” 2014,
nr 1(18), 5. 90-99.

A. Chodynski, Dynamika przedsighiorczosci i zarzqdzania innowacjami w firmach. Odpowie-
dzialnos¢ — prospolecznosé — ekologia — bezpieczeristwo, Oficyna Wydawnicza AFM, Krakow
2021,s.133-148.

" Gh. A Shirali, M. Shekari, K.A. Angali, Quantitative assessment of resilience safery culture us-
ing principal components analysis and numerical taxonomy: A case study in a petrochemical plant,
»Journal of Loss Prevention in the Process Industries” 2016, vol. 40, s. 277-284.

H.P. Knapp, Designing and implementing an interdependent resilience culture, ,,Journal of Busi-
ness Continuity & Emergency Planning” 2016, vol. 10, nr 1, 5. 76-83.

J. Bugaj, A. Witek, Rezyliencja jako element modelu kompetencji menedzera do zarzqdzania kry-
zysem, ,Studia i Prace Kolegium Zarzadzania i Finanséw SGH” 2022, nr 184, 5. 9-19, https://
econjournals.sgh.waw.pl/SiP/article/view/2939/2605 [dostep: 17.07.2023]. W publikacji nie

wskazano réznic w zarzadzaniu kryzysem w ramach dzialalnosci publicznej i biznesowej.

20

2 A. Zakrzewska-Bielawska, Zasobowe uwarunkowania koopetycji w przedsigbiorstwach high-tech,

»Przeglad Organizacji” 2013, nr 2, s. 3-8.
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i kapitatu intelektualnego), takze w kontekscie sieciowym, ktdry proponuje Anna
Ujwary-Gil*.

Dziatalnos$¢ organizacji uczacej wiaze si¢ z zarzadzaniem wiedza. W szczegél-
nosci zwraca si¢ uwage na tworzenie redundancji tego zasobu, podkreslajac role or-
ganizacji uczacej si¢ w tworzeniu zasobéw rzadkich, oryginalnych i atrakcyjnych®.
W sposéb oczywisty tego typu zasoby moga by¢ wykorzystane w ramach zachowan
rezylientnych w sytuacji kryzysu pozackonomicznego, w tym przez przedsigbiorstwa
infrastrukeury krytycznej. Wykorzysta¢ mozna takze dorobek w zakresie planowania
miejskiego i budowy miasta rezylientnego. Rozwéj miast napotyka na przeszkody
w postaci takich stresoréw jak réznego typu zagrozenia, ryzyka i katastrofy. Wspot-
cze$nie zwigzane s3 one m.in. ze zmianami klimatycznymi, zagrozeniami terrorystycz-
nymi czy pandemiami. Aby zaproponowac strategie dziatania, konieczna jest identy-
fikacja stresordw, okreslenie wrazliwosci systemu miasta na ich oddziatywanie, a takze
analiza skutkéw tego oddziatywania. Wskazuje si¢ przy tym na znaczenie nadmiaro-
wosci zasobéw w systemie miasta do wykorzystania w sytuacji kryzysowej*. Two-
rzenie zasobu niematerialnego w postaci wiedzy wynikajacej z uczenia si¢ opisano na
przykladzie awarii oczyszczalni $ciekdw miejskich w Warszawie®.

Nadmiarowos¢ zasobéw dotyczyé¢ moze kapitatu intelektualnego i kapitatu spo-
lecznego. Istnieje wiele definicji kapitatu intelektualnego, przy czym najczeéciej jako
elementy skladowe wymienia si¢ kapital ludzki, strukturalny (organizacyjny) i rela-
cyjny. Wystepuje tez podzial kapitatu intelektualnego na kapitat ludzki, kapitat or-
ganizacyjny (strukturalny) i kapital spoleczny. Kapital spoteczny dotyczy powiazan
zaréwno wewnatrz, jak i na zewnatrz organizacji*. Kapital spoleczny oparty jest na
wspolpracy miedzy ludZmi, bazuje na zaufaniu, normach spolecznych i zaangazo-
waniu we wspélne przedsiewziecia®.

Na rol¢ kapitatu relacyjnego w sytuacjach kryzysowych przedsigbiorstwa oraz
wplywu réznych rodzajéw kapitatu spotecznego na rezyliencje biznesu w przypadku

2 A, ijary—Gil, Audyt zasobdw niemateriﬂlnycb z wykorz_ysmniem analizy sieci organizacyjnej,

Wydawnictwo Naukowe PWN, Warszawa 2017, s. 74-142.

K. Olejezyk-Kita, Uczenie si¢ organizacji — aspekt zasobowy, ,Prace Naukowe Uniwersytetu
Ekonomicznego we Wroctawiu” 2013, nr 310, s. 83-90.

L. Mierzejewska ez al., City resilience — aspekty planistyczne, ,Rozwéj Regionalny i Polityka Re-
gionalna” 2020, nr 50, s. 83-99.

A. Chodynski, Uczenie sig i wplyw spoleczny a bezpieczeristwo na poziomie lokalnym — zarzqdza-

23
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nie w sytuacji awarii zagrazajgcej Srodowisku naturalnemu, ,Bezpieczenistwo. Teoria i Prakeyka”
2021, nr 4, s. 61-80.

AM. Libertowska, Wplyw kapitatu spolecznego na zarzqdzanie wartosciq przedsigbiorstw
z branz zaawansowanych technologii w Wielkopolsce, rozprawa doktorska, Politechnika Po-
znariska, 2019, s. 30-34, 54, https://sin.put.poznan.pl/dissertations/details/d171 [dostep:
14.08.2023].

A. Chodynski, Sieciowos¢ w zarzqdzanin bezpieczeristwem na poziomie regionalnym i lokalnym,
»Bezpieczenistwo. Teoria i Praktyka” 2014, nr 1, 5. 13-27.
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zagrozenia (huragan Katrina) zwrécono uwage w publikacji Andrzeja Chodyn-
skiego®. Znaczenie kapitatu intelektualnego dla bezpieczenstwa ekonomicznego
podmiotu gospodarczego podkresla Jacek Wozniak®. Kapitat intelektualny i kapitat
spoleczny sa wykorzystywane w trakcie biezacej dziatalnosci podmiotéw gospodar-
czych. Ich nadmiarowo$¢ moze by¢ wykorzystywana w ramach architektury biznesu
w sytuacji trudno przewidywalnych zagrozen. Kapital intelektualny pomiotu gospo-
darczego wymaga ochrony w cyberprzestrzeni®. Rozpatrywane jest znaczenie kapi-
tatu intelektualnego w aspekcie bezpieczenstwa na poziomie panstwowym?®. Zwraca
si¢ uwage na role kapitatu spolecznego w dziataniach na rzecz bezpieczenstwa pan-
stwa wykorzystujacych wspolprace i tworzenie sieci formalnych i pozaformalnych or-
ganizacji spolecznych®.

Programy dla sytuacji awaryjnych

Pojecie programu w aspekcie ekonomicznym, technicznym lub prawnym czesto ko-
jarzone jest z projektem, cho¢ program jest pojeciem szerszym. Moze on stanowié
odpowiednie zestawienie (konsolidacj¢) powigzanych projektéw. Zarzadzanie pro-
gramem dotyczy w tym przypadku zarzadzania grupa projektéw>. Tomasz Ja-
boniski wskazuje, ze program stanowi rame do dziatania, wskazywane w nim cele
majg charakter ogélny, kierunkowy, a ich konkretyzacja nast¢puje poprzez reali-
zacj¢ planéw*. Program moze by¢ rozumiany jako plan zamierzonych czynnosci
lub przedsigwzigé®.

Programy zapobiegania awariom przemystowym s3 tworzone przez zaklady
o zwigkszonym lub duzym ryzyku wystapienia tych awarii i wdrazane w oparciu o sys-
temy zarzadzania bezpieczenstwem jako elementy ogélnego systemu zarzadzania
zaktadem. Program obejmuje m.in. ogdlne cele i zasady dzialania odnoszone do

# Idem, Kryzys pozackonomiczny przedsighiorstwa..., op. cit.

J. Wozniak, Bezpiecze;’istwo ekonomiczne organizacji goxpodarczyc/a a komepcje przedxi;biarczofci,
»Nowoczesne Systemy Zarzadzania” 2013, t. 8, nr 1, 5. 49-63.

30 K. Renaud, B. von Solms, R. von Solms, How does intellectual mpiml alzgn with cyber security?,
»Journal of Intellectual Capital” 2019, vol. 20, nr 5, s. 621-641.

W.K. Jaruszewski, Rola kapitatu intelektualnego i kultury w rozwoju bezpieczeristwa narodowego,
»Studia Gdanskie. Wizje i rzeczywisto$¢” 2016, t. 13,s. 9-29.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020, s. 15-16, hteps://www.
bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [dostep:
18.08.2023].

C.J. Letavec, The Program Management Office: Establishing, Managing And Growing the Value
of a PMO, J. Ross Publishing, Fort Lauderdale, FL 2006.

T. Jabloniski, Zarzgdzanie programami i projektami jako instrument realizacji celéw publicznych,
~Wspolczesne Zarzadzanie” 2013, nr 1,s. 212-221.

Program, [hasto w:] Stownik jezyka polskiego PWN, hteps://sjp.pwn.pl/slowniki/program.
html [dostep: 18.08.2023].

31

32

33

34

35


https://mfiles.pl/pl/index.php/Zarz%C4%85dzanie
http://yadda.icm.edu.pl/yadda/element/bwmeta1.element.baztech-96e5075e-a6ba-4e3f-809c-27ac48b6f0e1
http://yadda.icm.edu.pl/yadda/element/bwmeta1.element.baztech-6796c6da-a25c-43ad-867a-4f2c98b7f2b4
http://yadda.icm.edu.pl/yadda/element/bwmeta1.element.baztech-92380f2f-b729-46bb-8a79-d540f6516534
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf
https://sjp.pwn.pl/slowniki/program.html
https://sjp.pwn.pl/slowniki/program.html

84 Andrzej Chodynski

prowadzacego zaklad, z okresleniem zadan i odpowiedzialnosci jego kierownictwa.
Zadania i odpowiedzialno$¢ obejmuja kontrole zagrozen awariami przemystowymi
oraz zapewnienie odpowiedniego do zagrozen poziomu ochrony ludzi i srodowiska.
Kolejnym elementem jest okreslenie prawdopodobieristwa zagrozenia awarig prze-
mystowa, wraz zasadami zapobiegania i sposobami ograniczania jej skutkéw™. Dzia-
tania zwigzane z zapobieganiem, zwalczaniem i ograniczaniem skutkéw awarii prze-
mystowej precyzuje wewnetrzny i zewngtrzny plan operacyjno-ratowniczy”’.

Whasciciele zakltadéw o duzym ryzyku wystapienia awarii s3 zobowigzani do prze-
prowadzania analizy takiego ryzyka i jego oceny. Analizy te sa przeprowadzane na
podstawie wytypowanych, reprezentatywnych zdarzen i scenariuszy awaryjnych.
Zwraca si¢ uwage na konieczno$¢ uwzglednienia awarii przemystowych w plano-
waniu i zagospodarowaniu przestrzennym. Proces oceny ryzyka obejmuje nastepu-
jace etapy: 1. charakterystyki instalacji, 2. identyfikacja Zrédet zagrozen, 3. scenariusze
awaryjne, w tym wybér zdarzen awaryjnych oraz reprezentatywnych zdarzen awaryj-
nych i sporzadzenie dla kazdego z nich modelu scenariusza awaryjnego, 4. przygo-
towanie zintegrowanej ocena ryzyka dla wszystkich reprezentatywnych scenariuszy.
Rozpatruje si¢ wynikowe kategorie ryzyka oznaczajace: ryzyko akceptowane, ryzyko
tolerowane — akceptowane, ryzyko tolerowane — nieakceptowane oraz ryzyko nieak-
ceptowane, prowadzace do zatrzymania instalacji’®.

Nalezy zwr6ci¢ uwage na wystgpowanie w Ustawie o zarzadzaniu kryzysowym za-
pisu o zestawieniu sit i Srodkéw planowanych do wykorzystania w sytuacjach kryzyso-
wych. Mozna go rozpatrywa¢ z punktu widzenia teoretycznych podstaw zwigzanych
z koncepcjami: zasobowa organizacji (firmy) i redundancji zasobéw™.

36 Ustawa z dnia 27 kwietnia 2001 r. — Prawo ochrony srodowiska, tekst jedn. Dz.U. z 2021 .,
poz. 1973, art. 251, https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20210001973/U/
D20211973Lj.pdf [dostep: 18.08.2023]. ,Prowadzacy instalacje lub zaklad — whasciciel insta-
lagji lub zakladu albo podmiot, kedry wlada instalacjg lub zakladem na podstawie innego ty-
tutu prawnego (definicja ustawy — POS)”, Informacje ogolne — Definicje, Centralny Instytut
Ochrony Pracy — Paristwowy Instytut Badawczy, https://www.ciop.pl/ CIOPPortal WAR/ap-
pmanager/ciop/pl?_nfpb=true&_pageLabel=P15000156221346925948558&html_tresc_
root_id=25314&html_tresc_id=25315&html_klucz=253148&html_klucz_spis=25314 [do-
step: 9.08.2023].

37 Ustawa z dnia 27 kwietnia 2001 r. — Prawo ochrony $rodowiska, art. 248, 249, 250, 251, 252,
260.

3 W. Wiséniewski, G. Sobieszek, B. Poleé, Zﬂpobieganie powaznym awariom przemyxfowym — stu-

dium przypadku na przykladzie wojewddztwa mazowieckiego, ,Bezpieczenistwo i Technika Po-

zarnicza” 2018, t. 51, nr 3, s. 150-169.

% W Ustawie o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. (Dz.U. z 2007 ., nr 89,
poz. 590) wymienione s3 elementy sktadowe planéw (w tym odnosnie do zagrozen infrastruk-
tury krytycznej). Zawarto w niej takze element zwigzany z zestawieniem sil i srodkéw planowa-

nych do wykorzystania w sytuacjach kryzysowych.
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Studia przypadkéw

Zgodnie z art. 248 Ustawy z dnia 27 kwietnia 2001 r. - Prawo ochrony $rodowiska
i kryteriami okreslonymi w rozporzadzeniu Ministra Rozwoju® zaklady nalezace do
Orlen S.A. (do 3 lipca 2023 r. Polski Koncern Naftowy Orlen) zakwalifikowano jako
zaklady o duzym ryzyku wystapienia powaznej awarii przemystowej (ZDR)*. Kon-
cern przygotowal m.in. program zapobiegania awariom, raport o bezpieczeﬁstwie
i wewnetrzny plan operacyjno-ratowniczy. W instrukeji zawarto m.in. opis poste-
powania w przypadku awarii (w tym: powiadomienia, obowiazki kierownictwa i ob-
stugi, a takze tworzenie zespoléw awaryjnych i technicznych). W Orlen S.A. nie wy-
stapily zdarzenia, ktére stanowily istotne naruszenie bezpieczenstwa infrastrukeury
krytycznej (IK). Po kontroli czterech zdarzeri dwa z nich zakwalifikowano jako po-
wazne awarie.

Odnosnie do planu zarzadzania kryzysowego w koncernie Orlen S.A zalata 2013-
2016*, Najwyzsza Izba Kontroli pozytywnie ocenila wykonanie zadani w zakresie za-
bezpieczenia infrastrukeury krytycznej.

W ramach planu ochrony infrastruktury krytycznej odniesiono si¢ do informacji
o zasobach materialowych organéw administracji publicznej mozliwych do wykorzy-
stania przez Orlen w celu ochrony IK. Jako zasoby wymienia si¢ m.in. samochody, ra-
diostacje, syreny, zestawy ratownicze i autobusy. Wskazuje si¢ na wykorzystanie za-
sobéw ludzkich pochodzacych m.in. z jednostek Ochotniczych Strazy Pozarnych
czy Strazy Miejskiej. Wykorzystanie zasobéw informacyjnych moze dotyczy¢ np. sys-
temow alarmowych czy rozglosni radiowych, ponadto podkresla si¢ mozliwos¢ wy-
korzystania wskazanych punktéw ewakuacyjnych. Operator IK moze zwrécié sig
o pomoc do wojta, burmistrza lub prezydenta wlasciwego dla terenu. Wskazuje si¢ na
wspolprace koncernu Orlen z administracja publiczna, majac na wzgledzie przekazy-
wanie informacji o zagrozeniach, ale takze danych o posiadanych zasobach sprz¢to-
wych i materiatowych, ktére moga by¢ wykorzystane w sytuacji zagrozenia. Odnosnie
do zaklécen w dostepie do zewngtrznych zrédet zaopatrzenia, Orlen podjat dziatania
zmniejszajace uzaleznienie funkcjonowania IK od zewnetrznych ustug zaopatrzenia

% Rozporzadzenie Ministra Rozwoju z dnia 29 stycznia 2016 r. w sprawie rodzajéw i iloéci znaj-

dujacych si¢ w zakladzie substancji niebezpiecznych, decydujacych o zaliczeniu zaktadu do
zaktadu o zwigkszonym lub duzym ryzyku wystapienia powaznej awarii przemystowej, Dz.U.
22016 ., poz. 138.

NIK Delegatura w Bydgoszczy, Wystgpienie pokontrolne. P/16/093 — Bezpieczeristwo obick-
tow infrastruktury krytycznej (jednostka kontrolowana: Polski Koncern Naftowy OR-
LEN S.A, Plock), hetps://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,lby-
~p_16_093_201604280812221461831142~id2~01,typ kj.pdf [dostep: 14.08.2023]. Wykaz
200 zaktadéw o duzym ryzyku wystapienia powaznej awarii przemystowej w poszczegélnych
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wojewddztwach w Polsce wedlug stanu na 31.12.2021 opublikowal Gléwny Inspekeorat
Ochrony Srodowiska: Powazne awarie, Gléwny Inspektorat Ochrony Srodowiska, heep://
www.gios.gov.pl/pl/25-powazne-awarie [dostgp: 10.08.2023].

2 NIK Delegatura w Bydgoszezy, Wystgpienie pokontrolne. P/16/093..., op. cit., s. 10-11.
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w energie elektryczna, wode i par¢ wodna, rope naftows, gaz ziemny. W ramach IK
zbudowano redundantna (nadmiarowa) sie¢ komputerows, posiadajaca zasilanie awa-
ryjne. Wprowadzono zasady wykonywania prac w ramach IK, uwzgledniajac zaanga-
zowanie podmiotéw zewngtrznych.

Wspéldziatanie z jednostkami zewngtrznymi pozwala na wzmacnianie roli kapi-
talu o charakterze relacyjnym. Kapital strukeuralny opiera si¢ na elementach struk-
tury organizacyjnej wraz z podejsciem procesowym i wsparciem materialnym polega-
jacym na tworzeniu nadmiarowych zasobéw. W szczegdlnosci w sytuacji zagrozenia
na znaczeniu bedzie zyskiwat kapital spoteczny. W przyjetych dokumentach zwraca
si¢ uwage na znaczenie powiazan sieciowych, réwniez na poziomie lokalnym.

Grupa Lotos S.A. stanowi pionowo zintegrowany koncern naftowy, obejmu-
jacy takze spotki zalezne. Ta grupa kapitatowa zajmuje si¢ wydobyciem i przerobem
ropy naftowej oraz sprzedaza produktéw naftowych. Zaktad jest zakwalifikowany
jako charakteryzujacy si¢ duzym ryzykiem wystapienia powaznej awarii przemy-
stowej, stwarzajacej zagrozenie dla ludzi i Srodowiska. Grupa Lotos jest operatorem
trzech obiektéw infrastrukeury krytycznej®. Opisane zostaly kluczowe dokumenty
stanowigce podstawe dzialan dla zapewnienia bezpieczenstwa w zakladzie. Wiréd
nich wymienia si¢ ,,Program zapobiegania powaznym awariom przemystowym” —
obejmuje on okre$lenie prawdopodobienstwa zagrozenia awarig przemystowa, za-
sady zapobiegania oraz zwalczania skutkéw awarii przemystowych; wskazuje si¢
takze na czestotliwo$¢ przeprowadzania analiz. Kolejnym dokumentem jest ,Ra-
port o bezpieczenistwie” obejmujacy analiz¢ mozliwosci wystapienia awarii roz-
nego typu. Zawiera on scenariusze mozliwych awarii urzadzen produkcyjnych wraz
z mozliwymi scenariuszami rozwoju zdarzenia. Obejmuje takze skutki awarii i dzia-
tania ratownicze. Zaklada si¢ cykliczne remonty calego zakladu produkcyjnego co
cztery lata*. Podawane sa takze przyklady dotyczace infrastruktury krytycznej pod-
miotéw w grupie Lotos. Przyktadowo dotyczy to Energobaltic Sp. z 0.0. we Wtady-
stawowie, wchodzacej w skiad grupy Lotos Petrobaltic S.A.”. Energobaltic jest za-
ktadem o zwigkszonym ryzyku powstania powaznej awarii przemystowej. Gléwne
zagrozenia s zwigzane z pozarami i wybuchami w przypadku rozszczelnienia insta-
lacji. Przygotowany plan zapobiegania powaznym awariom odnosi si¢ takze do za-
pewnienia zasobow: finansowych, materialnych i intelektualnych.

W lipcu 2020 r. Orlen S.A. otrzymal od Komisji Europejskiej warunkowa zgode
na przejecie Grupy Lotos, zwigzana m.in. z wydzieleniem czedci aktywédw Lotosu
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R. Wodkiewicz, Ochrona obiektn infrastruktury krytycznej na przykladzie Grupy LOTOS
S.4., ,;Wiadomosci Naftowe i Gazownicze” 2018, nr 6(236), s. 4-9, https://www.cire.pl/
pliki/2/2018/wnig_06_2018_6_11.pdf [dostep: 14.08.2023].

“ - Tbhidem, s. 6-9.

s Informacja dotyczgca zakladu zwigkszonego ryzyka, Energobaltic, https://energobaltic.orlen.

pl/pl/o-firmie/Nasze-standardy/Informacja-dotyczaca-zakladu-zwickszonego-ryzyka [do-

step: 14.08.2023].
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na rzecz partneréw zewnetrznych. Partneréw tych Orlen zaprezentowal w styczniu
2022 r.*. Od 1 sierpnia 2022 r. Grupa Lotos S.A. jest cz¢scia Grupy Orlen. W tej sytu-
acji rozwiazania dotyczace grup Orlen i Lotos mozna rozwazaé tacznie. Inicjatywy te
maja charakter strategiczny i dlugookresowy. Réwnocze$nie przygotowywane s pro-
gramy i plany majace na celu zapewnienie biezacego funkcjonowania przedsigbiorstw
i utrzymania ciagloéci dziatania nawet w sytuacjach awaryjnych. Takie podejscie na-
wiazuje do zachowan o charakterze ambidexterity.

W dokumentach dotyczacych Orlen S.A. oraz Grupy Lotos S.A. wystepujg ele-
menty skfadajace si¢ na funkcjonowanie architekeury bezpieczenstwa biznesu, a wigc
odnoszace si¢ do utrzymania ciagloéci dziafania, relacji spolecznych i dostosowania
struktur organizacyjnych do zagrozeni awariami przemystowymi.

Podsumowanie

Dziatania strategiczne organizacji rezylientnej, przygotowanej na mozliwo$é wysta-
pienia kryzysu, takze pozackonomicznego, powinny uwzgledniaé¢ mozliwosci tkwiace
we wspolczesnych koncepcjach zarzadzania. Mozna je wykorzystywaé w programach
zapobiegania ewentualnym awariom przemystowym.

Realizacja tych koncepcji ma odzwierciedlenie w budowanej architekturze bez-
pieczenstwa biznesu, z wykorzystaniem dostepnych zasobéw i proceséw. Narz¢dziem
zarzadzania pozwalajacym na ich oceng jest audyt. Obejmowa¢ on moze takze oceng
szczego6lnie waznych dla bezpieczeristwa biznesu zasobéw niematerialnych.

W organizacjach stwarzajacych ryzyko powaznych awarii przemystowych two-
rzenie nadmiarowych zasobéw niematerialnych odbywa¢ si¢ moze poprzez ciagle do-
skonalenie kapitatu intelektualnego. Do oceny tego kapitalu mozna wlaczy¢ aspekty
zwiazane z zapewnieniem bezpieczenistwa. Na jego poziom bedzie mie¢ wplyw zdo-
bywanie i podnoszenie kompetencji przez pracownikéw i kierownictwo, korzy-
stanie z do$wiadczen innych podmiotéw, uczenie si¢ poprzez ¢wiczenia i symulacje,
rozwijanie powiazan sieciowych. Rozwdj kapitatu intelektualnego powinien doty-
czy¢ orientacji ekologicznej podmiotéw gospodarczych zwigzanych z ECSR. Kon-
cepcja ta jest nastawiona innowacyjnie, uwzglednia role wspotpracy z interesariu-
szami. Przyjecie zatozen ECSR moze by¢ dla firm, w ke6érych wystepuje zagrozenie
awarig przemystow, wskazéwka do budowy nadmiarowych zasobéw w ramach ka-
pitatu intelektualnego. ECSR wywodzi si¢ z zalozenn CSR i odnosi si¢ do podmiotéw
odpowiedzialnych spolecznie — warto zwréci¢ uwage, ze operatorzy dzialar na rzecz
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ostatniej-prostej-zgoda-brukseli-na-przejecie [dostep: 14.08.2023].
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infrastruktury krytycznej sa traktowani jako odpowiedzialni spolecznie®’. Nasta-
wienie strategiczne, z réwnoczesnym zapewnieniem ciaglosci dziatania w sytuacjach
awaryjnych, mozna odnosi¢ do koncepcji ambidextrity.

Redundancje zasobéw w powiazaniach sieciowych, w tym w oparciu o kapital in-
telektualny, mozna analizowa¢ z wykorzystaniem zapiséw Narodowego Programu
Ochrony Infrastruktury Krytycznej. Jedna z najwazniejszych zasad programu jest
wspolpraca polegajaca na wymianie informacji w oparciu o: 1. forum ochrony IK,
2. bezposrednie kontakty stron (jako element mechanizmu ochrony IK), 3. wspélne
szkolenia, konferencje, doradztwo, a takze organizacjg ¢wiczen®.

Wystepujace w Programie pojecie wymiany informacji mozna wiazaé z kon-
cepcja zarzadzania wiedzg. Przeplyw informacji ma istotne znaczenie w budowie
kapitatu intelektualnego — jako element sktadowy kapitatu strukeuralnego czy rela-
cyjnego — a podkreslane w dokumencie pojecie zaufania nawigzuje wprost do roli
kapitatu spotecznego.
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Wptyw koncepcji zarzqdzania na architekture bezpieczeristwa biznesu -
programy zapobiegania awariom przemystowym

Streszczenie

Okreslono wptyw koncepcji zarzadzania na budowe architektury bezpieczenstwa biz-

nesu zapewniajacej rezylientne zachowania podmiotéw gospodarczych w sytuacji
zagrozen o charakterze pozaekonomicznym. Przeanalizowano role nadmiarowych
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zasobow, w szczegdlnosci o charakterze niematerialnym, na budowe tej architektury.
Podkreslono znaczenie takich zasobéw jak kapitat intelektualny, kapitat spoteczny, po-
wigzania sieciowe czy zarzadzanie wiedza, a takze CSR i ECSR. Zwrécono uwage na moz-
liwosci ich wykorzystania w sytuacji kryzysowej. Uwzgledniono role koncepcji ambide-
xterity, taczacej myslenie strategiczne z zapewnieniem ciggtosci dziatania w przypadku
sytuacji awaryjnej. Szczegdlng uwage zwrécono na mozliwos¢ wystapienia awarii prze-
mystowych w podmiotach infrastruktury krytycznej. Na podstawie studidw przypadkéw
zaprezentowano programy i plany dla wybranych przedsiebiorstw przemystu petroche-
micznego o duzym ryzyku wystapienia powaznej awarii przemystowej. Programy odnie-
siono do elementdéw architektury biznesu.

Stowa kluczowe: koncepcje zarzadzania, model architektury bezpieczenstwa biznesu, za-
soby niematerialne organizacji, rezyliencja organizacyjna, awarie przemystowe

Impact of management concepts on business safety architecture: industrial
accident prevention programmes
Abstract

The influence of management concepts on the construction of a business security ar-
chitecture ensuring the resilient behaviour of business entities in a situation of non-eco-
nomic threats was determined. The role of redundant resources, especially of an in-
tangible nature, on the construction of this architecture was analysed. The importance
of resources such as intellectual capital, social capital, network connections or knowl-
edge management, as well as CSR and ECSR was emphasised. Attention was drawn to
the possibility of using them in a crisis situation. The role of the concept of ambidex-
terity, combining strategic thinking with ensuring business continuity in the event of
an emergency, was considered. Special attention was given to the possibility of indus-
trial accidents for critical infrastructure entities. Based on case studies, programmes
and plans were presented for selected petrochemical companies with a high risk of
a major industrial accident. The plans and programmes were related to the elements
of the business architecture.

Keywords: management concepts, business safety architecture model, intangible
resources of an organisation, organisational resilience, industrial accidents



