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WOJNA O PRAWDE.

METODY OTWARTEJ WERYFIKACJI, FACT-CHECKING
| ESTETYKA FORENSYCZNA - CASE STUDY
SLEDZTW MATERIALOW DEZINFORMUJACYCH
W WOJNIE UKRAINSKO-ROSYJSKIEJ

STRESZCZENIE

W artykule przedstawiono nowoczesne metody walki z dezinformacjq oraz wery-
[fikacji falszywych informacji — fact-checking, OSINT oraz estetyke forensyczng — na
podstawie analizy wybranych praykladow ze sledztw przeprowadzonych przez Stowa-
rgyszenie Demagog. W pierwszej czgsci tekstu lapidarnie zreferowano prayczyny wzro-
stu znaczenia i natezenia problemu dezinformacji, a nastgpnie opisano nowe metody
ograniczania jej skali. Druga czes¢ publikacji prezentuje analize przypadkéw sledztw
praeprowadzonych na materiatach o charakterze dezinformujgcym w kwestiach zwig-

zanych z wojng rosyjsko-ukrairiskq.

Stowa kluczowe: dezinformacja, fact-checking, osint, estetyka forensyczna,

wojna rosyjsko-ukraifiska, nowe media, sie¢ 2.0



WPROWADZENIE

Dezinformacja to technika znana od dziesigtek lat — historia pojecia sigga
drugiej dekady XX wicku, kiedy to w 1923 r. zostato powotane pierwsze tzw. biu-
ro sabotazu, dezinformacji i specpropagandy (ros. Jleaungop6iopo / 1e3610po)
przez J6zefa Unszlichta w ramach OGPU'. Na przestrzeni lat rosyjskie stuzby
korzystaly z tej techniki z mniejszq badz wigksza aktywnoscia, jednak ostatnie
dwie dekady intensywnej cyfryzacji, upowszechnienie i wzrost znaczenia nowych
mediéw przyniosty dezinformacji nowe metody i przestrzenie do dystrybucji.
Nowe metody monetyzacji tresci, fagodne rygory publikacji platform spoteczno-
$ciowych czy rosnaca popularno$¢ komunikatoréw internetowych stworzyly $ro-
dowisko przyjazne dezinformacji, co omawiam w artykule. Kryzysowe sytuacje
zwigzane z pandemia koronawirusa, problemami gospodarczymi spowodowa-
nymi lockdownami na calym $wiecie czy agresja rosyjska na Ukraing zwigkszy-
ly zaréwno zainteresowanie informacjami, jak i byty czynnikami rozniecajacymi
chaos spoteczny i nadmiar informacji w przestrzeni spolecznej, okreslany mianem
»infodemii”. Niemniej jednak wraz z intensyfikacja dziatai zwigkszajacych ilos¢
falszywych informacji w cyberprzestrzeni, pojawily si¢ réwniez metody dazace do
ich weryfikacji oraz ograniczenia.

Dezinformacja moze by¢ wyko-

Nowe metody monetyzaciji tresci, ta-
godne rygory publikacji platform
spotecznosciowych czy rosngca po-
pularnos¢ komunikatorow interneto-
wych stworzyty srodowisko przyjazne

dezinformaciji

rzystywana przez rézne podmioty
czerpiace z niej korzysci zaréwno
polityczne, jak i finansowe. Mimo
to w niniejszym tekscie wachlarz
przypadkéw  zostanie ograniczo-
ny do treci powiazanych z wojng

ukrairisko-rosyjska. Celem artykutu

jest zaréwno wprowadzenie, jak i zdefiniowanie nowych technik pozwalajacych na
weryfikacj¢ blednych informagji, a takze przedstawienie na poszczeg6lnych kazu-
sach sposobdw, jak metody te moga zosta¢ wykorzystane i zastosowane w prakty-

ce. W tym celu skorzystano z analizy przypadku (case study), dzigki ktorej mozliwe

1 J. Darczewska, P. Zochowski. Srodki aktywne. Rosyjski towar eksportowy 2017. O$rodek Studiéw
Wschodnich, 64. https://www.osw.waw.pl/sites/default/files/pw_64_pl_srodki_aktywne_net.pdf



jest odtworzenie poszczegblnych sytuacji w celu uchwycenia ich wewngtrznej
logiki. Konstrukeja tekstu zostala podporzadkowana realizacji celu badawczego,
jakim jest przyblizenie nowatorskich technik weryfikacji informacji oraz ich de-
monstracji. Z tego powodu w artykule w pierwszej kolejnosci przedstawiono zré-
dta rosnacej ekspozycji na informacje dezinformujace (czwarta rewolucjg przemy-
stowa), nastgpnie metody stuzace do ich weryfikacji oraz finalnie przyktady analiz
poszczegdlnych tresci wprowadzajacych w blad i §ledztw odtwarzajacych fakeyczne

ciagi zdarzen.
KONSEKWENCJE TRANSFORMACJI CYFROWEJ

Na przelomie lat szes¢dziesiatych oraz siedemdziesiatych, wraz z opracowa-
niem pierwszego ukladu scalonego, a pézniej mikroprocesora, doszto do trzeciej
rewolugji przemystowej, ktora upowszechnita korzystanie z komputeréw perso-
nalnych oraz superkomputeréw do obliczeri. Ped innowacji, dzigki ktéremu sektor
technologii informacyjnych przybrat na sile, pét wieku pézniej przyniést media
spolecznosciowe, Internet rzeczy (Internet of Things), ustug oraz danych [2]. Ze
wzgledu na predkos¢ zmian, ich zasieg oraz wplyw na gospodarke, transforma-
cj¢ t¢ okresla si¢ mianem kolejnej, czwartej rewolucji przemystowej. Odmienita
ona sposoby spotecznego funkcjonowania w $rodowisku cyfrowym i infosferze,
jednocze$nie dajac nowe narzedzie i przestrzenie dla dezinformagji, radykalnie po-
glebiajac jej zasigg i mozliwosci rozprzestrzeniania sig. Skali tej zmiany nie nalezy
lekcewazy¢ i bagatelizowac.

Cyfryzacja przyspieszyta proces rozpowszechniania i odbierania informacji,
umozliwiajac uzytkownikom i uzytkowniczkom tworzenie, wymiang i wplyw na
tresci za posrednictwem Internetu. Transformacja ta w zasadniczej mierze doko-
nata si¢ poprzez zmiang architektury sieci, czyli przejscie od standardu Web 1.0
do Web 2. Modyfikacja ta umozliwita reorientacje w tradycyjnym podziale rdl
na konsumentéw i producentéw — podzial znany z poprzednich modeli ulegt za-
tarciu, zostajac zastapionym przez prosumpcj¢ — zjawisko zaangazowania odbior-
céw w tresci. Web 1.0 zwyklo si¢ nazywa¢ Internetem jednostronnym — materia-
ly tworzone byly przez waska grupe oséb, ktéra udostgpniata je odbiorcom. Jej
struktura byta scentralizowana i oparta o jednokierunkowa wymiang informacji.

Web 2.0 data poczatek tzw. user generated content, czyli tre$ciom tworzonym przez



spoteczno$¢ Internetu. Réwnoczesnie umozliwita dzielenie si¢ wytwarzanym ma-
terialem oraz zawieranie znajomosci i wzajemne interakcje bedace spoiwami dla
nowych, cyfrowych wspélnot.

Nowy model internetu dat narodziny forom, ktére pézniej zostaty wchtonigte
przez media spolecznosciowe (cho¢ — w zdecydowanie ograniczonej skali — funk-
cjonujg po dzi$§ dzied) — one za$ zjednoczyly miliony uzytkownikéw, ponownie
scentralizowaly Internet i skutecznie dokonaly préby monetyzacji tego fakeu.
Nowy model biznesowy platform zostal oparty o zasoby informacji udost¢pnia-
nych bezptatnie (w ramach dostgpu do ustugi) przez uzytkownikéw i uzytkow-
niczki, a takze atencj¢ poswigcana tresciom im wyswietlanym. Poniewaz admini-
stratorzy ustug monetyzuja czas spedzany na platformie, tresci budzace wigksze
zainteresowanie sa wyzej oceniane przez algorytm wyzej i wyswietlane jako pierw-
sze uzytkownikom ustugi. Wigcej czasu spedzonego na platformie, to wyzsze zyski
whascicieli ustug (Facebooka, Twittera, Instagrama etc.). Cheé zysku, wymusza na
administratorach wydluzanie czasu spedzanego na platformach, a to z kolei do-
prowadzito do powstania efektéw bariki oraz komory echa — uzytkownicy otrzy-
mujg okreslone informacje, z ktérymi si¢ utozsamiaja, zamykajac si¢ na dostgp
do innych $rodowisk. Sensacyjne i emocjonalne tresci zwigkszaja zainteresowanie
uzytkowniczek i uzytkownikéw mediéw, co przeklada si¢ na wysoka liczbe polu-
bien i udostgpnien. Pozwala to na zarobek ze strony platform, co w konsekwencji
stwarza $rodowisko przyjazne tre$ciom dezinformacyjnym. Nowy ukfad Internetu
utatwit przeplyw informacji, co przetozylo si¢ na ich wzrost, tworzac dogodne
warunki dla technik dezinformacji, ktére utatwiaja jej btyskawiczne i intensywne
rozpowszechnianie.

W tym kontekscie kluczowe sa nastgpujace zmiany, jakie przyniosta czwarta
rewolugja: transformacja rynkéw medialnych (oparta o nowe mozliwosci mone-
tyzacji), nowe standardy konstruowania tresci online oraz wprowadzenie nowej
generagji architektury Internetu, czyli Web 2.0, ktéra zmienita rolg uzytkownikéw
i uzytkowniczek sieci, udostepniajac im mozliwo$¢ tworzenia tredci i dzielenia si¢
nimi. Zwrot ten diametralnie odmienit zawarto$¢ internetu, dajac nowe mozliwo-
§ci i $rodki dla rozprzestrzeniania si¢ dezinformacji, réwnoczesnie tworzac moz-
liwosci weryfikacji falszywych informacji przez kazdego i kazda uzytkowniczke
sieci. Otwarte zasoby informacji, serwisy typu wiki i udostgpniane dane staty si¢

nowymi, darmowymi Zrédtami wiedzy, ktére okazaly si¢ pomocne w procesie



analizowania tre$ci w mediach spotecznosciowych i komunikatorach interneto-
wych. Przyjrzyjmy si¢ zatem w pierwszej kolejnosci zjawisku dezinformacji, by
nastgpnie przej$¢ do sposobéw jej demaskowania oraz analizy poszczegdlnych

przypadkéw weryfikagji fatszywych informagji.
DEZINFORMACJA

W najbardziej ogdlnym rozumieniu dezinformacja jest celowym wprowadza-
niem odbiorcy w bfad i tym rézni si¢ od fake newsa (informacji falszywej/zafat-
szowanej), ktérej charakterystyka nie wymaga intencyjnego zwodzenia>. W spra-
wozdaniu Grupy ekspertéw wysokiego szczebla ds. nieprawdziwych informacji
i dezinformacji w internecie znajdziemy nast¢pujaca konceptualizacj¢ pojecia

dezinformacji:

(to) nieprawdziwe, niedoktadne lub wprowadzajace w btad informacje, ktére sa
opracowane, przedstawiane i rozpowszechniane w celu osiagniecia zysku lub z za-
miarem wyrzadzenia szkody publicznej. Dezinformacja moze zagraza¢ demokra-
tycznym procesom i warto$ciom. Moze tez dotyczy¢ réznych sektordw, takich jak
ochrona zdrowia, nauka, edukacja czy finanse®.

Dezinformacja niekiedy bywa réwniez rozumiana jako dziatanie bedace czgécia
propagandy, ktorej celem jest wplywanie na zachowania odbiorcéw oraz mode-
lowanie postaw spotecznych®. Istotng réznica migdzy wspomnianymi zjawiskami
jest fake, iz dezinformacja to dziatanie nakierowane na wprowadzenie stanu chaosu
spolecznego oraz podwazanie istniejacego porzadku®. W przypadku dezinformacji

rosyjskiej to takze element walki informacyjnej, ktérej celem jest pielggnowanie

2 A Legucka, Dezinformacja jako element wojny informacyjnej Federacji Rosyjskieci — zatozenia
i efektywnosé, ,Sprawy Migdzynarodowe”, 2020, 73(4), 159-186. https://doi.org/10.35757/
SM.2020.73.4.06.

3 Komisja Europejska. Walka z dezinformacjq w internecie. 12.03.2018. https://ec.europa.eu/
commission/presscorner/detail/pl/IP_18_1746 [dostep online 10.10.2022].

4 A Legucka, dz. cyt.

5  Tamze. E. Lucas, P. Pomeranzev, Winning the information war. Techniques and counter-strategies
to Russian propaganda in Central and Eastern Europe. A report by cepa’s information warfare pro-
Ject in partnership with the Legatum Institute. Center for European Policy Analysis, 2016, s. 10.



narracji o Rosji jako ofierze wrogich dziatan zewngtrznych nacelowanych na desta-

bilizacj¢ struktur paristwowych i jej bezpieczeristwa.
ORGANIZACJE FACT-CHECKINGOWE

Odpowiedzig na postgpujacy ,nietad informacyjny” jest ruch fact-checkingo-
wy. Wytwarza on dyscypling weryfikagji tresci w infosferze, gléwnie internetowej®.
W najszerszej definicji fact-checking jest weryfikacjg faktéw — danych, liczb, praw-
dziwosci twierdzent funkcjonujacych w opinii publicznej. Nieodlacznym elementem
analiz fact-checkingowych jest szczegtowe udokumentowanie procesu weryfikacji
konkretnej tresci w taki sposéb, aby kazdy uzytkownik i uzytkowniczka sieci mogli
odtworzy¢ poszczegblne kroki i samodzielnie zweryfikowaé¢ informacje w oparciu
o darmowe zasoby znajdujace si¢ w publicznej i otwartej domenie’. Przed cyfry-
zacja gazet i mediéw tradycyjnych, fact-checking i standard podwdéjnej weryfikacji
stanowit czg$¢ dziatari podejmowanych w redakcjach. Wraz z pogonia za sensacja
i intensyfikacja emocjonalnosci przekazu, fact-checking przenidst si¢ do osobnej
stery i zaczat funkcjonowa¢ oddzielnie. Dzi§ coraz czgsciej organizacje fact-checkin-
gowe to osobne podmioty lub organizacje pozarzadowe. Jednym z gtéwnych celéw
organizacji fact-checkingowych jest réwniez poprawa jakosci debaty publicznej na

skutek rozpowszechniania sprawdzonych i zweryfikowanych informacgji.
OSINT

Rosnaca rola wyszukiwarek, agregatéw informacji, danych w otwartych zaso-
bach oraz ruchéw weryfikujacych informacje w zasobach publicznych spopulary-

zowala technike okreslang mianem OSINT-u (Open Source Intelligence), znang ze

6 Jest tak z dwoch wzgledéw. Przede wszystkim problem dezinformacji przybrat najwicksza skalg
wlasnie w internecie. Po drugie cyberprzestrzeri pozwala na fatwa i darmowa archiwizacjg tresci,
dzieki czemu proces weryfikacji mozna samodzielnie odtworzy¢. Wiecej na ten temat: Ireton
Ch. Posetti J. (red.). Journalism, Fake News & Disinformation: Handbook for Journalism Edu-
cation and Training. UNESCO, Paris 2018, s. 128, https://unesdoc.unesco.org/ark:/48223/
pf0000265552.

7 Brandtzaeg, . B., Folstad, A. Chaparro Dominguez, M. A. 2018. How journalists and social
media users perceive online fact-checking and verification services, ,Journalism Practice”, 12(9),
1109- 1129. doi:10.1080/17512786.2017.1363657.



stuzb panistwowych pod okresleniem ,biaty wywiad”. W ogélnym rozumieniu Open
Source Intelligence jest procesem zbierania informacji w czasie rzeczywistym (choé¢
nie jest to konieczne) pochodzacych z otwartych i publicznych Zrédet. Do zasobéw
tych mogg zaliczal si¢: informacje pochodzace z mediéw spotecznosciowych, ogdl-
nie dostgpne rejestry, biuletyny, informatory, analizy, raporty i publikacje online,
metadane nadpisane w plikach oraz strony www. W amerykaniskiej ustawie o zezwo-

leniu na obrong narodowa na rok 2006 biaty wywiad jest okreslany jako:

$ledztwo przeprowadzane w oparciu o publicznie dostgpne informacje,
ktére s gromadzone, eksploatowane i rozpowszechniane w odpowiednim
czasie do odpowiednich odbiorcéw w celu spetniania okreslonego wymogu
dotyczacego danych wywiadowczych®.

Podczas préb przeprowadzania $ledztw przy uzyciu danych w dostepie otwar-
tym pierwszym etapem jest ich zebranie, nastgpnie przetwarzanie i procesowanie,
a finalnie odczytanie korelacji migdzy poszczegdlnymi informacjami oraz sytuowa-
nie ich w kontekscie w celu (re)konstrukeji faktéw i taricuchéw zdarzen?. Ostatni

z procesdw wymaga szczegblnej estetyki okreslanej mianem ,forensycznej”.
ESTETYKA FORENSYCZNA

W $ledztwach o charakterze OSINT-owym nalezy udokumentowaé proces we-
ryfikacji informacji oraz sposoby dojscia do konkretnych wnioskéw. Aby sledztwa
te byly wiarygodne, analitycy wykorzystuja w swojej pracy estetyke o charakterze
forensycznym. W ogélnym znaczeniu to sposéb prezentowania dowodéw, danych
oraz $wiadectw. Jej celem jest (re)konstrukcja zdarzenia, ciagu zdarzen lub sytu-

acji na podstawie rozproszonych danych, plikéw multimedialnych lub nieciaglych

8  Thumaczenie whasne. Oryginalny cytat z US House of Representatives, National Defense Au-
thorization Act for Fiscal Year 2006: conference re-port to accompany H. R. 1815 Waszyng-
ton 2006, (sekcja 932): ,any intelligence produced from publicly available information that is
collected, exploited, and disseminated in a timely manner to an appropriate audience for the
purpose of addressing a specific intelligence requirement”.

9  Niekiedy rozréznia si¢ jeszcze inne etapy tego procesu. Czytaj wigcej: Hwang, Y.W. Lee, LY.
Kim, H. Lee, H. Kim, D. Current Status and Security Trend of OSINT, Wireless Communica-
tions and Mobile Computing, 2022. https://doi.org/10.1155/2022/1290129



narracji. Innymi stowy, to sposéb prowadzenia badan i kolekcjonowania dowo-
déw, dzigki ktérym odtworzenie poszczegdlnego wydarzenia staje si¢ mozliwe. Na
istotny fakt zwraca uwage Ralph Rugoff w publikacji Scene of the Crime, opisujac

estetyke forensyczng jako ,zaanga-

W sledztwach o charakterze OSINT-0-  zowanie odbiorcy w proces men-

wym nalezy udokumentowaé proces —talnej rekonstrukeji
weryfikacji informacji oraz sposoby
dojscia do konkretnych wnioskow.
Aby sledztwa te byty wiarygodne,

7100 Jej celem

jest pobudzenie wrazliwosci anali-
tycznej. Wlaczenie poszczeg6lnych
obiektéw i dowodéw w fadcuchy

proceséw, identyfikowanie ich ze

analitycy wykorzystujq w swojej pracy $ladowych informacji i umieszcza-
estetyke o charakterze forensycznym. nie w odpowiednim kontekscie

naswietla relacje pomigdzy poszcze-
gblnymi zdarzeniami i obiektami. Rozwiniecie prakeyki i teorii estetyki forensycz-
nej to zastuga gtéwnie Eyala Weizmana, zalozyciela Forensic Architecture, zespotu
badawczego zorganizowanego wokél identyfikowania przemocy i odtwarzania
talicuché6w wydarzen na podstawie rozproszonych informacji''. Analitycy Forensic
Architecture wykorzystuja informacje rejestrowane przez media w celu konstru-
owania historii i agregowania $wiadectw zapisanych w urzadzeniach. W swojej
praktyce korzystaja niekiedy réwniez z relacji $wiadkéw naocznych, wiaczajac je
w proces rekonstrukeji. W tym znaczeniu estetyka wychodzi poza swoje uprzed-
nie rozumienie, zostajac wlaczona w prakeyki artystyczne, badawcze, medialne,
krytyczne czy polityczne. Dzigki takim dziataniom nabiera ona istoty poznawczej
(epistemicznej), zwracajac uwagg na nowe znaczenia odkrywane w procesie (re)
konstrukgji faktéw.

Po wprowadzeniu kluczowych poje¢ oraz technik weryfikacji informacji i spo-
sobéw relacjonowania Sledztw mozemy przej$¢ do drugiej czgéci tekstu. Zosta-
na w niej zaprezentowane przyktady wykorzystania przedstawionych narzedzi na
wybranych kazusach $ledztw w sprawie dezinformacji wokét sytuacji w Ukra-

inie. Omodwione zostana przyktady trzech §ledztw opublikowanych na portalu

10 R. Rugoff (red.), Vidler A. i Wollen . Scene of the Crime. Cambridge: MIT Press 1997, s. 17.
11 M. Fuller, Weizman E., Investigative Aesthetics: Conflicts and Commons in the Politics of Truth,
Verso 2021.



Stowarzyszenia Demagog. Beda to kolejno artykuly: Czy 1o pocigg stojacy na stacji
we Lwowie? Fake news!, 10 nie jest nagranie z protestéw antywojennych oraz Nagranie
przedstawia ukrairiskich zotnierzy? Nie, to kadyrowcy. Przyjrzyjmy si¢ zatem, w jaki
sposob mozna wykorzysta¢ otwarte zasoby internetu oraz zaprezentowaé dowody

i relacje z przeprowadzonych sledzew.
SLEDZTWO WS. MAROKANCZYKA Z NOZEM W POCIAGU

Pierwsze omawiane $ledztwo dotyczy nagrania przedstawiajacego mezczyzng
wymachujacego nozem w drzwiach pociagu. Zostato ono zaprezentowane w ar-
tykule pt. Czy to pocigg stojacy na stacji we Lwowie? Fake news! opublikowanym
03.03.2022 roku'. Wedlug informacji w pos$cie zamieszczonym 27 lutego 2022
roku na Facebooku przez uzytkownika Mike Kruk, zataczony przez niego mate-
riat wideo przedstawia muzutmanina, ktéry blokuje wejscie do pociagu na lwow-
skiej stacji, zeby wpusci¢ ,swoich™?. Tres¢ i jezyk opisu sugeruje, ze uchodzcy
wojenni na granicy polsko-ukrairiskiej to w wigkszosci osoby o ciemnym kolorze
skéry, ktérzy jedynie podaja si¢ za studentéw. Oryginalna tres¢ wpisu wygladata
nast¢pujaco: ,Muzutmanin blokuje wejscie z nozem tylko dla swoich ... lokali-
zacja LWOW. Takich uchodzcéw aktualnie przyjmuja na przejéciach granicznych
PL z Ukraina... pono¢ sa to oficjalnie studenci medycyny itd... wtf”. W ciagu
nastgpnych dni material udostgpniono kilka tysiecy razy, natomiast pod postem
rozgorzata dyskusja. Poruszala ona gléwnie kwestie przyjmowania do Polski os6b
z granicy wschodniej. Przy wykorzystaniu metod biatego wywiadu, analitykom
i analityczkom ze Stowarzyszenia Demagog udalo si¢ ustali¢ miejsce nagrania wi-
deo oraz intencje osoby widocznej na nim z nozem w reku. Przyjrzyjmy si¢ wobec
tego poszczegdlnym elementom dochodzenia. W §ledzewie skorzystano z geolo-
kalizacji, analizy materialu wideo oraz monitoringu i analizy tresci medidéw spo-
tecznosciowych. Informacj¢ sprawdzono w trzech Zrédtach, a proces szczegétowo

opisano.

12 Stowarzyszenie Demagog, Czy to pociqg stojacy na stacji we Lwowie? Fake news!, https://demagog.
org.pl/fake_news/czy-to-pociag-stojacy-na-stacji-we-lwowie-fake-news/ [dostep 10.10.2022].
13 Zarchiwizowany material dostgpny pod hipertaczem: http://archive.today/p6gjl.
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Na zamieszczonym w mediach spolecznosciowych materiale wida¢ pociag,
osoby oraz charakterystyczne filary. W narzedziu Mapy Google mozna zlokalizo-
waé dworzec we Lwowie, na ktérym wedlug autora postu miato mie¢ miejsce zda-

rzenie oraz sprawdzi¢, jakiego rodzaju filary znajduja si¢ na peronach tego dworca

(Obraz nr 1).

Obraz nr 1 (zrédto: Stowarzyszenie Demagog)

Filary na udostgpnionym materiale maja specyficzne podpory, ktérych bra-
kuje filarom znajdujacym si¢ na lwowskim dworcu. Tego typu podpory znajduja
si¢ natomiast na dworcu w Charkowie, co réwniez mozna sprawdzi¢ w narzedziu
Mapy Google. W artykule na dowdd tego faktu znajdziemy kolejne zdjecie (Ob-

raz nr 2) oraz zdjgcie dworca kolejowego w Charkowie z oddali (Obraz nr 3).



1

Obrazy nr 3 i 4 (Zrédlo: Stowarzyszenie Demagog)

Kolejnym elementem, po ktérym mozna rozpoznaé miejsce, jest jasny budy-
nek w tle nagrania. W artykule dokumentujacym $ledztwo znajdziemy jego zesta-
wienie z budynkiem dworca w Charkowie oraz adnotacje ,,otrzymujemy potwier-

dzenie nagrania wideo”.
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Obraz nr 5 (2rédlo: Stowarzyszenie Demagog)

W celu zobrazowania podobiefistwa znajdziemy w tekscie jeszcze jedno zdje-
cie przedstawiajace wspomniany dworzec z perspektywy lotu ptaka (Obraz nr 5).
W artykule znalazta si¢ réwniez informacja o tym, ze Lwéw od przejscia granicz-
nego w Medyce-Szeginie dzieli okoto 82 km, za$ z tego samego przejscia do Char-
kowa trasa wynosi 1055 km, co z pewnoscia réwniez mogto wplynaé na oceng.

Sciezka odtwarzania miejsca wydarzenia na podstawie geolokalizacji to jedna
z mozliwosci. Analitycy portalu Demagog zweryfikowali t¢ informacjg korzystajac
réwniez z materiatéw dostgpnych na platformie Tweeter. Z artykutu dowiadujemy
sig, ze 26 lutego 2022 r. na serwisie Tweeter konto @SessThePRBLM opublikowa-
to réwniez ten sam materiat wideo z informacja wskazujaca, ze sytuacja ta miata
miejsce w pociagu jadacym z Charkowa do Kijowa.

Stowarzyszenie Demagog ustalito, ze mezczyzna stojacy w drzwiach miat
moéwié: , Wszyscy wejda do pociagu! Dziewczyny pierwsze! Cierpliwosci, ty tez
wejdziesz (zwracajac si¢ do mezczyzny w czapee — przyp. Demagog). Wchodzcie,
po prostu wchodzcie!”. Cho¢ w artykule nie zostato podane Zrédto ttumaczenia,
prawdopodobnie translacja mogtaby odby¢ si¢ w przy uzyciu ustugi Google Trans-
late, ktéra znajduje si¢ w otwartym dostepie i nie wymaga oplaty.

28 lutego pojawito si¢ kolejne nagranie, ktére zostato zarejestrowane przez

mezczyzng widocznego w ttumie na pierwszym materiale. Wedltug jego relagji
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dzialania mezezyzny stojacego w drzwiach byly motywowane zaslyszana przez nie-
go historia. Plotka miata glosi¢, ze niektére z Marokanek nie zostaly wpuszczone
do pociagu. W zamieszczonym filmie mezczyzna z nozem thumaczy, ze jego celem
bylo jedynie odstraszenie ludzi (a nie intencja skrzywdzenia kogokolwiek), ktére
miato umozliwi¢ kobietom wejscie do $rodka. Pod tym materiatem znajduje si¢
réwniez adnotacja wyjasniajaca, ze to jedynie punkt widzenia wypowiadajacej si¢
osoby, sytuacja przedstawiona jest w sposéb chaotyczny, a na podstawie kilkuna-
stosekundowego nagrania trudno wnioskowa¢, co doktadnie tam miato miejsce.
Post zostal oznaczony jako fake news ze wzgledu na podanie blednej lokaliza-
¢ji. Artykut zostat opatrzony réwniez informacja o tym, ze ukraifisko-polska gra-
nicg mogg przekraczaé réwniez osoby niebedace obywatelami Ukrainy, a jedynie

studiujace w tym kraju.

ARTYKUt WERYFIKUJACY NAGRANIA Z PROTESTOW ANTY-
WOJENNYCH W MOSKWIE

Kolejnym §ledztwem osintowym jest weryfikacja materialéw wideo, ktére
rzekomo mialy przedstawia¢ manifestacj¢ antywojenna w Moskwie. Analiza ze-
spotu Stowarzyszenia Demagog, dostgpna w tekscie 7o nie jest nagranie z prote-
stéw antywojennych opublikowanym 03.03.2022 r., wykazuje jednak, ze filmik
zarejestrowano w innym miejscu, czasie i podczas innej demonstracji'. Wedtug
dowodéw przedstawionych w artykule ,, To nie jest nagranie z protestéw antywo-
jennych” material ten przedstawia nagranie podczas akeji poparcia dla Aleksieja
Nawalnego®. Podczas $ledztwa Stowarzyszenie Demagog skorzystalo z monito-
ringu medidw oraz analizy i poréwnania materiatéw wideo, weryfikacji warunkéw
pogodowych i zachowania uczestnikéw.

Pierwszym etapem dochodzenia byto ustalenie, ze opublikowany material po
raz pierwszy pojawit si¢ na TikToku, gdzie zostal zamieszczony 25 lutego 2022
roku. Po poddaniu analizie materiatu wideo ustalono, ze na nagraniu nie wida¢

ukrainskich flag oraz nie wida¢ antywojennych hasel na transparentach, mimo ze

14 Stowarzyszenie Demagog, 10 nie jest nagranie z protestéw antywojennych, https://demagog.org.pl/
fake_news/to-nie-jest-nagranie-z-protestow-antywojennych/ [dostgp 10.10.2022].
15 Niestety oryginalny post z Facebooka nie zostat poddany archiwizacji przed jego usunicciem.
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na innych nagraniach (w artykule powotano si¢ na materiaty z Euronews oraz AP-
News.com) byly one widoczne. Co wigcej, na filmie zataczonym w przedmioto-
wym poscie stycha¢ nawotywania o wolno$¢, zas podczas manifestacji antywojen-
nych zarejestrowanych przez BBC stycha¢ bylo okrzyki ,,Ukraina” oraz przekazy
antywojenne. W analizie zwrécono réwniez uwage na pejzaz i panorame otocze-
nia. W artykule zauwazono, ze na nagraniu wida¢ wiele $niegu, podczas gdy na
pozostatych materiatach z protestéw antywojennych w Moskwie nie odnotowano
$niegu. Ostatnia, cho¢ nie mniej istotna uwaga, jest fakt, iz Plac Czerwony w Mo-
skwie wyglada inaczej niz na nagraniu.

Oprécz przeanalizowania filmu, jego tresci, weryfikacji warunkéw pogodo-
wych, zachowania bohateréw i zestawienia materiatu z innymi z tego okresu (ktére
réwniez mialy przedstawia¢ protesty antywojenne na terytorium Federacji Rosyj-
skiej), zespdt analitykéw Stowarzyszenia Demagog ustalit doktadne miejsce i czas
nagrania materialu opatrzonego fatszywym komentarzem. Analitycy i analitycz-
ki zespotu Demagog zauwazyli, ze w nagraniu wida¢ charakterystyczna postaé
z czerwonym irokezem — stata si¢ ona punktem odniesienia w $ledztwie. Ten sam
mezczyzna jest rowniez widoczny w tej samej fryzurze, plecaku i ptaczu na innym
nagraniu 23 stycznia 2021 roku'®. W tym celu poréwnali inne nagrania z wiecéw
poparcia dla Aleksieja Nawalnego w Moskwie nagrywane tego samego dnia.

Informacje pojawiajace si¢ w mediach potwierdzaja, ze 23 stycznia 2021 r.
w Petersburgu odbywaly si¢ protesty Aleksieja Nawalnego (oraz innych 128 ro-
syjskich miastach). Na dowdd tego w artykule pojawia si¢ pig¢ innych hipertaczy
linkujacych do innych materialéw przedstawiajacych przebieg demonstracji. Na
dowdd w artykule znajduja si¢ klatki z poszczegdlnych materialéw wideo przed-
stawiajace zaznaczong posta¢ z charakterystycznym, czerwonym irokezem i bra-
zowym plaszczem. Na wybranych fotografiach osoba posiadajaca irokeza zostata
obrysowana czerwong elipsg w taki sposéb, aby byta wyraznie widoczna dla od-
biorcéw. Drugie nagranie przedstawia protesty okazujace wsparcie dla Aleksieja
Nawalnego w Petersburgu (Obraz nr 6). Zgodnie z opisem material miat zostaé
nagrany na Placu Marsowym. Posta¢ ta widoczna jest na kolejnym materiale opu-

blikowanym tego samego dnia i réwniez pochodzacym z protestéw. Kolejne klatki

16 Zarchiwizowane nagranie dostgpne pod hipertaczem: https://web.archive.org/web/202210
17181407 /https://www.facebook.com/wojskospecjalne/videos/336398191837841/.
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z innych filméw zamieszczonych na serwisie YouTube prezentowane sa w artykule

jako dowody na potwierdzenie tej wersji wydarzen (Obraz nr 7 i 8).

STOP WOJNIE

Obraz nr 7 (zrédto: Stowarzyszenie Demagog)
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Obraz nr 8 (2rédfo: Stowarzyszenie Demagog)

Po zaprezentowaniu klatek z filméw nagranych z réinych perspektyw pod-
czas wiecu poparcia dla Nawalnego i zamieszczonych w serwisie YouTube w arty-
kule znajduje si¢ stanowisko Stowarzyszenia Demagog. Wedtug niego wideo nie
przedstawia nagrania z demonstracji antywojennych, mimo ze takowe odbywaja

si¢ w Rosji.
PRZYPADEK (NIE)UKRAINSKICH ZOENIERZY

Ostatnim przyktadem internetowego $ledztwa w otwartych zasobach, ktére
zostato udokumentowane w sposéb szczegdtowy i pozwalajacy na odtworzenie
samodzielnie catego procesu, jest sledztwo, ktére zostato opublikowane w tekscie
Stowarzyszenia Demagog pt. Nagranie przedstawia ukrairiskich zotnierzy? Nie,
to kadyrowcy'. Dochodzenie dotyczylo prawdziwosci nagrania zamieszczonego
na Facebooku oraz jego opisu. Wedlug informacji zamieszonych na platformie
Mety material miat przedstawia¢ przemarsz ukrainskich zotnierzy lub oséb, ktére
dotaczyly do sit zbrojnych przeciwstawiajacych si¢ agresji rosyjskiej w Ukrainie.
W $ledztwie wykorzystano analiz¢ metadanych oraz analiz¢ materialéw pochodza-

cych z komunikatoréw internetowych mediéw spotecznosciowych.

17  Stowarzyszenie Demagog, Nagranie przedstawia ukraitiskich zotnierzy? Nie, to kadyrowcy. (dostep
online 10.10.2022 r.) https://demagog.org.pl/fake_news/nagranie-przedstawia-ukrainskich-zol-
nierzy-nie-to-kadyrowcy/.
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Wedtug opublikowanej w tekscie relacji pierwszym dziataniem byto wsteczne
wyszukiwanie obrazem poszczegélnych klatek z filmu. W wyniku tych czynnosci
ustalono, ze informacje o przemarszu wojsk wraz z plikami wideo pojawily si¢
pierwszy raz w cyberprzestrzeni na wielokrotnie wykorzystywanym w dezinforma-
¢ji komunikatorze Telegram'®.

W wiadomosci opublikowanej na tej platformie zotnierze zostali opisani jako
Czeczeni, nie zas$ jako ochotnicy z réznych krajéw. Wedtug informagji z tekstu na-
granie na Facebooku oraz Telegramie wiaze przedstawione w tle otoczenie — gléw-
nie budynek. Jeden z nich, najbardziej charakterystyczny, przedstawiono w relagji
ze $ledztwa na wyjetych z filméw klatkach w celu poréwnania obu materiatéw.
Kolejnym krokiem przedstawionym w tekscie podczas analizy zebranych danych
bylo zestawienie metadanych materiatéw wideo. Daty utworzenia materiatéw sa
jednakowe — to 07.03.2022 roku. Zbiezne sa réwniez godziny zarejestrowania
nagrani — we wszystkich przypadkach to godzina 14.00 z minutami. Jako dowéd
zalaczono oznaczone zrzuty z ekranu poddanych weryfikacji plikéw (Obraz nr 9).
Na nagraniach znajduja si¢ réwniez te same budynki, co takze przedstawiono na
fotografiach (Obraz nr 10). Podobnie jak w przypadku poprzednich sledztw kazdy
z elementdéw graficznych opatrzony zostat kolorowym oznaczeniem utatwiajacym

powiazanie kluczowych dla $ledztwa informacji.

Obraz nr 9 (zrédfo: Stowarzyszenie Demagog)

18 Zarchiwizowany material dostgpny pod hipertaczem: hetps://t.me/vorposte/15404.
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Obraz nr 10 (zrédlo: Stowarzyszenie Demagog)

Jako nastgpny etap przedstawiono przeglad umundurowania zolnierzy.
Na ramionach maszerujacych postaci zidentyfikowano oznaczenie z napisem
LOCCHA” (“ROSJA”), ponizej za$ zauwazono rosyjskiego dwugtowego orta na

tle flagi Federacji Rosyjskiej o nienasyconych barwach. Réwniez to udokumento-
wano zrzutem ekranu (Obraz nr 11).



Obraz nr 11 (zrédlo: Stowarzyszenie Demagog)

Na pozostatych mundurach zauwazono réwniez flage czeczeriska z zielenia,
biela, czerwienig oraz ztotym akcentem u lewego boku, co takze zostato opatrzone
plikiem graficznym (Obraz nr 12). Tym razem obiekt (flaga) nie zostata oznaczona

przez analitykéw i analityczki.

Obraz nr 12 (zrédlo: Stowarzyszenie Demagog)

19
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Ostatnim elementem, ktéry poddano badaniu, byto wyposazenie wojskowe
widoczne na nagraniu. Na wideo widoczny jest transporter BTR 82A (Obraz nr

13) o numerze bocznym P076, ktéry produkowany jest przez Federacje Rosyjska.

o TikToK

T

Obraz nr 13 (zrédlo: Stowarzyszenie Demagog)

Na pojezdzie zauwazono takze flagg, ktéra wypelniona jest zielonym tem
i przedstawia wizerunek Achmata Kadyrowa, ktéry jest ojcem czeczeniskiego przy-
wodcy Ramzana. Na dowdd tego przedstawiono plik graficzny, ktérego kontury
oraz wypetnienie s3 zbiezne z elementem znajdujacym si¢ na pojezdzie (Obraz nr

14) - ksztatty s3 niewyrazne, jednak mozliwe do identyfikacji.
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Obraz nr 14 (zrédlo: Stowarzyszenie Demagog)

Zdaniem Stowarzyszenia Demagog wymienione wyzej czynniki $wiadcza
o tym, ze widoczny na nagraniach transporter (o numerze P076) nalezy do cze-
czeniskich wojsk zorganizowanych pod dowédztwem Ramzana Kadyrowa i Fede-
racji Rosyjskiej z czeczenskiej formacji bojowej SOBR ,,Achmat” (Crieriua/1bHblit
oTpAj, ObICTPOro pearuposaHus ,AxXMaT” — Specjalny Oddziat Szybkiego Re-
agowania ,Achmat”) za$ na dowdd tego faktu w tekscie zamieszczono hipertacze
do artykutu ,, The Times™".

Na podstawie odtworzonej powyzej Sciezki sledztwa zespotowi Stowarzyszenia
Demagog udalo si¢ ustali¢, ze nagrania przedstawiaja czeczeriskich zotnierzy, nie
za$ ochotnikéw, ktérzy zdecydowali si¢ walczy¢ po stronie ukraifskiej. Na dowdd
tej tezy w artykule udokumentowano wszystkie etapy $ledztwa i informacje nie-

zb¢dne do jego odtworzenia.

19 Artykut dostgpny pod hipertaczem: hteps://www.thetimes.co.uk/article/chechen-warlord-pro-
mises-shock-troops-for-invasion-zjn518cjh



PODSUMOWANIE

Zagrozenie dezinformacja rosnie szczegdlnie w czasach kryzysowych, kedre
wzbudzajg niepokdj i chaos spoteczny, a jednocze$nie zainteresowanie informa-
cjami. Rewolucja cyfrowa oraz media spolecznosciowe utworzyly nowe sposo-
by rozprzestrzeniania si¢ fatszywych informacji. W zwiazku z tym ich obecno$¢
w sieci poglebita si¢ i stata czynnikiem destabilizujacym porzadek spoteczny czy
zaufanie do instytucji i pafdstwa. Réwnoczesnie dane udostgpniane w mediach,
nowe media oraz narzedzia internetowe doprowadzity do rozwoju fact-checkin-
gu, OSINT-u czy estetyki forensycznej, ktére staly si¢ skuteczng bronia w walce
z dezinformacja. Dzigki analizie poszczeg6lnych sledztw Stowarzyszenia Demagog
w ponizszym artykule udalo si¢ odtworzy¢ logike przeprowadzania dochodzenia
i weryfikacji materialéw pochodzacych z sieci. W artykutach Stowarzyszenia De-
magog prezentowane sa dowody bedace $wiadectwami, dzigki ktérym mozliwe
jest zaréwno odtworzenie sytuacji, jakie w rzeczywistosci mialy miejsce, jak i sa-

modzielna analiza materiatéw po-

Szczegotowa analiza materiatow gra-  zwalajaca na weryfikacje autentycz-
ficznych, odczytywanie metadanych, nosci i prawdziwosci informacji

porownywanie informacji w kilku zro-
dtach czy geolokalizacja to techniki
pozwalajgce na lustrowanie materia-
tow udostepnianych w mediach spo-

w internecie. Szczegblowa analiza
materiatéw graficznych, odczytywa-
nie metadanych, poréwnywanie in-
formacji w kilku Zrédlach czy geo-

lokalizacja to techniki pozwalajace

tecznosciowych. na lustrowanie materiatléw udostep-

22

nianych w mediach spolecznoscio-
wych. Mimo ze dziatania te s3 stosunkowo czasochtonne oraz popularne jedynie
w waskich spofecznosciach przeprowadzajacych §ledztwa online, stanowia nowy
or¢z walki z dezinformacjg i falszywymi informacjami w sieci, jak si¢ okazuje —

niezwykle skuteczny.
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