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Ustawa o KSC

Metody prowadzenia
audytu cyberbezpieczenstwa

Ustawa o Krajowym Systemie Cyberbezpieczefistwa zdefiniowala tworza-
ce go podmioty, w szczegdlnosci operatoréw ushug kluczowych, naktadajac
na nich obowigzek przeprowadzania regularnych audytéw bezpieczen-
stwa systemu informacyjnego. Jednoczesnie podkreslita wage wypraco-
wania metody umozliwiajacej ujednolicone podejécie do raportowania
wynikéw, minimalizujace tym samym subiektywizm oceny, sama jednak
jej nie wskazujgc. Metodyka audytu bezpieczeristwa informacyjnego po-
winna spéjnie faczy¢ wymogi ustawowe z normami i dobrymi praktykami.
W artykule podjeto prébe usystematyzowania metod i standardéw zarza-
dzania cyberbezpieczefistwem, wykorzystujac do§wiadczenia audytoréw.

ADAM WYGODNY . .. .
i Rady (UE) w sprawie §rodkéw na rzecz

wysokiego wspdlnego poziomu bezpieczeh-

Uwarunkowania prawne

Ustawe o Krajowym Systemie Cyber-
bezpieczenistwa' (dalej ustawa KSC),
pierwszg, ktéra kompleksowo okresla jego
ramy prawno-organizacyjne, Prezydent RP
podpisal 1 sierpnia 2018 r. Jej przyjecie
bylo odpowiedzia na obowigzek implemen-
tacji dyrektywy Parlamentu Europejskiego

stwassieci i systeméw informatycznych na te-
rytorium Unii? (Network and Information
Security Directive —dyrektywa NIS). Celem
—utworzenie efektywnego systemu bezpie-
czefistwa teleinformatycznego na poziomie
krajowym?. Ustawa KSC definiuje opera-
toréw ustug kluczowych (UOK lub opera-
torzy) jako firmy i instytucje §wiadczace

! Ustawa z 5.7.2018 o Krajowym Systemie Cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560).

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 2 6.7.2016 w sprawie $rodkéw na rzecz wy-
sokiego wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii.

3 K. Czaplicki, A. Gryszczynska, G. Szpor: Ustawa o krajowym systemie cyberbezpieczenstwa. Komentarz,

Wolters Kluwer Polska, Warszawa 2019 r.
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ustugi o istotnym znaczeniu dla utrzy-
mania krytycznej dziatalno$ci spoleczne;
lub gospodarczej. Wielu z nich posiadato
juz wczeséniej sektorowe regulacie (sektor
energetyczny, finansowy), ktére wymagaty
odpowiednego przystosowania systeméw in-
formacyjnych. Ustawa objeta réwniez nowe
podmioty (sektor ochrony zdrowia, zaopa-
trzenia w wode pitna), nieposiadajace re-
gulacji w tym obszarze.

Do 1 sierpnia 2020 r. wydano decy-
zje wyznaczajace 163 UOK. Najwiecej
wskazano w sektorze energii, a najmniej
w sektorze zaopatrzenia w wode pitna*.
Ministerstwo Cyfryzacji szacuje docelo-
w3 liczbe operatoréw na ok. 500. Ustawa
naktada na nich obowiazek przeprowadza-
nia regularnych audytéw bezpieczeristwa
informacyjnego. Pierwszy audyt powinien
mie¢ miejsce po 12 miesigcach od otrzy-
mania decyzji administracyjnej uznajacej
podmiot za operatora ustugi kluczowe;.
Kolejne nie rzadziej nizrazna 2 lata. Za nie-
wykonanie tych obowigzkéw przewidziano
kary finansowe.

Bezpieczeristwem cyfrowym oraz zwia-
zanymi z nim problemami zajat sie Komitet
Kontaktowy najwyzszych organéw kon-
troli (NOK) paristw Unii Europejskiej,
zrzeszajacy rowniez Europejski Trybunat
Obrachunkowy (ETO). W grudniu 2020

roku opublikowat kompendium kontroli

S

kontrola i audyt

,Cyberbezpieczefistwo w UE i pafistwach
cztonkowskich UE”*. Obecna edycje przy-
gotowal ETO we wspétpracy z NOK 12
pafistw cztonkowskich Unii: Danii, Esto-
nii, Finlandii, Francji, Holandii, Irlandii,
Litwy, Lotwy, Polski, Portugalii, Szwe-
cji i Wegier. Najwyzsza Izba Kontroli
zaprezentowata w nim wyniki kontroli
,Zapewnienie bezpieczefistwa dzialania
systemdw informatycznych wykorzysty-
wanych do realizacji zadad publicznych”®.
Kompendium zawiera réwniez wyniki
wybranych kontroli z tego obszaru prze-
prowadzonych przez pozostate instytucje
kontrolne uczestniczace w jego opracowa-
niu oraz przeglad inicjatyw strategicznych
i uwarunkowan prawnych w dziedzinie
cyberbezpieczenstwa UE.

Metodyka audytu

Ustawa KSC nie precyzuje metodyki prze-
prowadzenia audytu cyberbezpieczenistwa
podmiotéw kluczowych. Narynku istnieje
jednak wiele standardéw i dobrych prak-
tyk ulatwiajacych stworzenie ram audytu.
Wypracowanie takiego wzorca, bazujace-
go na standardach ISO 27001, zbiorze
dobrych praktyk zarzadzania procesami
teleinformatycznymi (Control Objecti-
ves for Information and related Technology
— COBIT) oraz zbiorze dobrych praktyk
zarzadzania ustugami teleinformatycznymi

M. Wrzosek: Cyberbezpieczeristwo A.D. 2019, Warszawa 2020 r., s. 20-22.

> Kompendium kontroli Cyberbezpieczenstwo w UE i panstwach cztonkowskich UE, Unia Europejska,
2020 r.; <https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_

Compendium_Cybersecurity_PL.pdf>.

¢ Informacja o wynikach kontroli: Zapewnienie bezpieczenstwa dziatania systemdw informatycznych wykorzystywanych
do realizacji zadan publicznych, nr. ewid. 42/2016/P/15/042/KPB, Departament Porzadku i Bezpieczenstwa
Wewnetrznego NIK, kwiecien 2016; <https://www.nik.gov.pl/plik/id,10771,vp,13104.pdf>.

7 International Standard ISO/IEC 27001:2019: Information Technology — Security Techniques — Information
Security Management Systems — Requirements, Genewa 2019 .
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(Information Technology Infrastructu-
re Library — ITIL) moze usprawni¢ caty
proces. Standardy i dobre praktyki w po-
laczeniu z do§wiadczeniami charaktery-
stycznymi dla danych sektoréw pozwola
stworzy¢ narzedzia umozliwiajace poréw-
nywanie wynikéw audytéw przeprowa-
dzanych niezaleznie przez rézne zespo-
ty, dziatajace w réznych sektorach UOK.

Planowanie audytu

Celem fazy planowania jest stworzenie
programu, ktéry szczegétowo opisuje ob-
szary audytu cyberbezpieczefistwa OUK.
Powinien zawiera¢ wyniki wcze$niejszej
analizy przedaudytowej wraz z charak-
terystyka obszaru objetego kontrolg, naj-
wazniejszych uwarunkowan dotyczacych
badanej dziatalno$ci OUK, analize ryzyka
wystapienia nieprawidlowosci oraz wy-
niki poprzednich audytéw u tego ope-
ratora®. Wczeséniej warto przeprowadzi¢
,bialy wywiad” oparty na Zrédtach jaw-
nych (Open Source Intelligence OSINT).
Do pozyskania informacji pochodzacych
z ogélnie dostepnych zrédet mozna wyko-
rzysta¢ gotowe narzedzia. Raport Polskiej
Platformy Bezpieczefistwa Wewnetrznego®
moze by¢ szczegblnie pomocny w wybo-
rze najlepszych rozwiazan. Rozpoznanie
OSINT pozwala ustali¢, czy OUK miat
jakiekolwiek problemy zbezpieczeistwem
teleinformatycznym oraz czy padt ofiarg
cyberatakéw. Planujac audyt warto zwré-
ci¢ sie do whasciwego Zespotu Reagowania

Adam Wygodny

na Incydenty Bezpieczenistwa (Computer
Security Incident Response Team —CSiRT)
w celu ustalenia, czy kontrolowany OUK
zglaszal jakiekolwiek incydenty. Program
audytu powinien okresla¢ w szczegdlnosci
przedmiotowy i podmiotowy zakres, cel
oraz mierniki umozliwiajace dokonanie
oceny kontrolowanej dziatalno$ci'®.

Etap planowania audytu mozna podzie-
li¢ na nastepujace fazy:
e zrozumienie biznesu;
e okreslenie regulacjii otoczenia prawnego;
¢ przeglad poprzednich audytéw, OSINT;
¢ identyfikacja polityk, standardéw i pro-
cedur;
e przeprowadzenie analizy ryzyka;
¢ ustalenie zakresu i celéw audytuy;
® opracowanie strategii i programu;
* wyznaczenie zasobdw;
¢ ustalenie planu realizacji zadan.

Program audytu

Program audytu to zestaw dokumentéw
okreslajacych jego cele, oczekiwane wy-
niki, identyfikujacy procesy zarzadzania
ryzykiem, a takze zawierajacy ocene ry-
zyka. Przygotowujac program audytor po-
winien poznac strategie i cele biznesowe
podmiotu kluczowego, zidentyfikowaé
ryzyko'! i na tej podstawie nadac priory-
tety obszarom i procesom podlegajacym
audytowi. Procesom o wysokim ryzyku
nalezy nada¢ wysoki priorytet.

Program audytu powinien odnosi¢ sie
domodelu CIA (Confidentiality, Integrity,

8 E.Jarzecka-Siwik, B. Skwarka: Komentarz do ustawy o Najwyzszej Izbie Kontroli, Difin, Warszawa 2017 r., s. 121-124.
? Oprogramowanie i narzedzia wspomagajace analize kryminalna, Raport Polskiej Platformy Bezpieczenstwa

Wewnetrznego, Warszawa 2019 .

10 E. Jarzecka-Siwik, B. Skwarka: Komentarz do ustawy..., op.cit., s. 122.

' Risk IT Practitioner Guide, USA, 2009 r.
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Availability — CIA), ktéry stworzono
do kierowania polityka bezpieczefistwa
informacji w firmie. Poufnos¢ (Confiden-
tiality) oznacza, ze informacja powinna
by¢ dostepna jedynie dla podmiotéw
do tego upowaznionych; integralnos¢ (Inte-
grity), ze wszelkie nieuprawnione modyfi-
kacje informacji sa niedozwolone. Dostep-
no$¢ (Availability) to gwarancja uzyskania
dostepu do informacji w kazdych okolicz-
noSciach, przewidzianych w polityce bez-
pieczefistwa informacji. Program audytu
jest wiec swojego rodzaju inteligentng nawi-
gacja, ktéra prowadzi audytoréw przez caty
projekt w sposéb najbardziej optymalny
i skuteczny. Pokazuje nie tylko najszybsza
droge, ale réwniez definiuje potencjalne
zagrozenia i niezbedne zasoby. Wynikiem
koficowym jest dostarczenie zainteresowa-
nym raportu i wnioskéw pokontrolnych.
Dobra praktyka w trakcie uktadania progra-
mu jest korzystanie ze standardu — System
Zarzadzania Bezpieczefistwem Informacji
ISO 2700'?. Podstaws s3 oczywiscie po-
wszechnie obowigzujace przepisy prawa
i regulacje resortowe, ktére dotycza da-
nego operatora.
Oto jak moga zosta¢ uksztattowane ko-

lejne fazy przygotowania programu audytu:
* analiza celéw biznesowych i regulacii,
¢ identyfikacja ryzyka,

* okreslanie obszaréw priorytetowych,
* mapowania obszaréw modelu CIA,

* definiowanie sposobéw pozyskiwania
informacji,

* okreslenie szczegbtowych pytas,

kontrola i audyt

* zdefiniowanie kryteriéw oceny,

* wyznaczenie struktury organizacyjnej
audytu,

¢ identyfikacja interesariuszy.

Struktura organizacyjna audytu

Kluczowym elementem decydujacym
o rzetelno$ci audytu s kwalifikacje i spo-
s6b pracy cztonkéw zespotu audytowe-
go'3. Ustawa KSC wskazuje, ze powinno
by¢ minimum dwdch niezaleznych au-
dytoréw z okreslonymi kompetencjami
iuprawnieniami. Pozwala to na krzyzowa
kontrole realizacji zadati (tzw. cross chec-
king). Zewnetrzni audytorzy maja o wiele
szersze spojrzenie na organizacje. Do-
$wiadczenie pozwala im pozycjonowac
OUK wzgledem innych operatoréw dzia-
lajacych w tym samym sektorze. Audy-
torzy powinni posiada¢ petng niezalez-
nos¢, umocowania prawne i uprawnienia
wewnatrz organizacji OUK do przepro-
wadzenia audytu. Organem struktury
organizacyjnej, ktéry wspiera realizacje
ich zadar jest komitet sterujacy™*. W jego
sktad powinien wchodzi¢ przedstawiciel
zarzadu OUK, przedstawiciele biznesu,
dziatu bezpieczefistwa oraz dziatu tele-
informatycznego. W ramach struktury
organizacyjnej powinni by¢ zdefiniowani
interesariusze, ktérzy beda odbiorcami
koricowymi raportu i rekomendaciji po-
audytowych. Ztozonos¢ badanych ob-
szaréw moze powodowad, ze do zespotu
audytowego zostang powolywani nieza-
lezni eksperci.

12 International Standard ISO/IEC 27001:2019: Information Technology..., op.cit.
13 K. Liderman: Bezpieczeristwo informacyjne. Nowe Wyzwania, PWN, Warszawa 2017 r., s. 383.
14 K. Bradley: Podstawy metodyki Prince 2, CRM, Warszawa 2002 ., s. 28-32, 152-155.
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Obszary audytu

Okreslenie obszaréw prowadzenia audy-
tu powinno odbywa¢ sie indywidualnie
dla danego OUK. W metodyce COBIT 5%
zdefiniowano siedem kategorii obszaréw
umozliwiajacych przeprowadzenie sku-
tecznego audytu: zasady, polityka i meto-
dyka; procesy; struktury organizacyjne;
kultura, etyka i zachowanie; informacija;
ustugi, infrastruktura i aplikacje; ludzie,
umiejetnosci i kompetencje.

W dalszej czesci przedstawiono obszary,
ktére najczesciej pojawiaja sie w progra-
mie audytu cyberbezpieczefistwa, w czesci
sa one zgodne z metodyka COBIT 5 oraz
pokrywaja sie z obszarami okreslonymi
w ustawie KSC. W zaleznoéci od specyfiki
OUK i segmentu rynku, w ktérym dziafa,
obszary moga nieznacznie roznic sie istot-
noscig lub pojawia¢ sie nowe.

Struktura organizacyjna UOK

Struktura organizacyjna OUK, ukierun-
kowana i wspierajaca realizacje zadan
zwigzanych z cyberbezpieczefistwem,
to kluczowy element skutecznej ochro-
ny i zapobiegania cyberatakom. Prowadzac
audyt powinno sie ja szczegéltowo prze-
analizowac i zweryfikowa¢ czy dzialy te-
leinformatyczne (IT) i bezpieczefistwa
sa wystarczajaco odseparowane. Czesto
te zespoty funkcjonuja w ramach jednego
departamentu, co nie jest dobrg praktyka.
Dzial bezpieczeristwa powinien przedsta-
wiad raporty bezposrednio zarzadowi, pod-
czas gdy dziat IT dyrektorowi IT. Nalezy

Adam Wygodny

réwniez zwréci¢ uwage na role pracow-
nikéw wykonujacych zadania zwigzane
z cyberbezpieczefistwem. Warto zwery-
fikowa¢, czy w ramach struktur dziatu
bezpieczenistwa powotana jest scentrali-
zowana jednostka zajmujaca sie kwestiami
bezpieczefistwa na poziomie organizacyj-
nym i technicznym (Security Operations
Center — SOC). Kluczowe jest ustalenie,
czy uprawnienia do podejmowania decy-
zji i akceptacji posiada tylko jedna osoba.
Takie przypisanie uprawnief moze powo-
dowa¢ ryzyko naduzy¢ oraz wstrzymanie
procesu w przypadku naglej nieobecnosci
pracownika. Dodatkowo nalezy zwréci¢
uwage, czy ktokolwiek w OUK ma nie-
ograniczony dostep do wszystkich danych
orazjak szybko wykrywane s3 btedy pra-
cownikéw.

Analizujac organizacje OUK dobrze jest
tez sprawdzi¢, czy s tam tylko osoby za-
trudnione na etacie, czy réwniez zewnetrz-
ni pracownicy kontraktowi. W przypadku
tych ostatnich nalezy zwréci¢ uwage, jak
ujeto w ich umowach zapisy o poufnosci
i przestrzeganiu polityki bezpieczefistwa
OUK. Umowy jasno powinny precyzowac
zakres praw i obowiazkéw takich oséb oraz
sposdb, w jaki otrzymuja oni dostep do da-
nych systemu informacyjnego operatora.
Realizacja ustug przez pracownikéw kon-
traktowych oraz réwniez przez dostawcéw
w ramach wdrazanych projektéw powinna
miec jasno zdefiniowany poziom jakosci
ustug informatycznych (Service Level Agre-
ement — SLA)'®. OUK powinien posiada¢

15 COBIT 5 - Metodyka biznesowa w zakresie nadzoru nad technologiami informatycznymi w przedsiebiorstwie

i zarzadzania nimi, ISACA, 2012 r., s. 65-85.
16 Axelos, ITIL Foundation —v4, TSO, 2019 r.
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narzedziaiprocedury do jego skutecznego
monitorowania i egzekwowania.

W ramach audytu struktury organiza-
cyjnej dobrze jest tez przeanalizowa¢, czy
operator posiada wewnetrzne struktury
audytorskie i czy osoby do tego wyzna-
czone regularnie prowadza wewnetrzny
audyt. Wyniki takich postepowati moga
by¢ przydatne w czasie audytu cyberbez-
pieczeristwa OUK.

Polityka cyberbezpieczenstwa

System ochrony informacji OUK powi-
nien by¢ udokumentowany i sformalizo-
wany przez: polityke cyberbezpieczei-
stwa, plany, instrukcje i procedury prze-
biegu proceséw. Polityka bezpieczefistwa
okresla zorganizowane dziatania majace
doprowadzi¢ do osiggniecia zakladanych
celéw'. Powinna réwniez wskazywac wy-
mogi dotyczace danego OUK. Rozporza-
dzenie Rady Ministréw do ustawy KSC'®
okresla rodzaje i zawartos¢ dokumentaciji
cyberbezpieczefistwa systemu informacyj-
nego wykorzystywanego do §wiadczenia
ustugi kluczowej. Wymienia dokumentacje
normatywna (dotyczch systemu zarzqdza—
nia bezpieczefistwem informacji, ochrony
fizycznej, systemu zarzadzania ciggloscia
dziatania), techniczna (systemu informa-
cyjnego wykorzystywanego do §wiadczenia
ustugi kluczowej) oraz operacyjng (proce-
dury, instrukcje, opisy wykonywania czyn-
nosci). OUK powinien stworzy¢, wdro-
zy¢ i aktualizowa¢ dokumentacje zaréwno
na poziomie normatywnym, jak i operacyj-
nym. Przygotowujac sie do audytu warto
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sporzadzi¢ ankiety do kazdego z systeméw
informacyjnych wspierajacych realizacje
ustug kluczowych, ktérych wypetnienie
pomoze wskaza¢ odpowiednia dokumenta-
cje. W czasie audytu nalezy przeprowadzi¢
wywiady z pracownikami sprawdzajace
ich znajomos¢ dokumentacji cyberbezpie-
czenistwa. Kazdy pracownik powinien zna¢
i przestrzega¢ polityki bezpieczefistwa or-
ganizacji, wiedzie¢ gdzie szuka¢ informacji
szczegbtowych dotyczacych konkretnych
proceséw. Przeprowadzajac analize warto
zwrdci¢ uwage na metryczki dokumentéw
izbada¢ dowody potwierdzajace systema-
tyczne aktualizacje.

Nadzé6r nad cyberbezpieczenstwem

Kontrola ma kluczowe ma znaczenie réw-
niez w systemie organizacji cyberbezpie-
czefistwa OUK. Operator moze posiadac
doskonale wyszkolong kadre, strategie i po-
lityke bezpieczefistwa, precyzyjnie opisu-
jace kazdy proces w organizacji, posiadac
najnowocze$niejsza technologie i plany
ciaglosci dziatania (Business Continuity
Planning -BCP), jezeli jednak nie sprawu-
je wlasciwego nadzoru nad realizacja tych
zadafi, wszystkie te narzedzia moga by¢
nieskuteczne. Badajac nadzér nad cyber-
bezpieczeristwem OUK dobrze jest sie-
gnac do standardéw i dobrych praktyk
(COBIT, ITIL). W czasie wywiadu z pra-
cownikami dobra praktyka jest sprawdze-
nie, co my§la o opisanych procedurach,
jak oceniaja ich realizacje. Analizujac do-
kumenty nalezy sprawdzi¢, czy s3 aktual-
ne, czy wskazano czemu stuzg oraz w jaki

7K. Liderman: Bezpieczeristwo informacyjne..., op.cit., s. 224-234.
18 Ustawa z 5.7.2018 o Krajowym Systemie Cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 2080).
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Rysunek 1. Zasady metodyki COBIT 5

1. Spetnienie
potrzeb
interesariuszy

5. Oddzielenie
nadzoru

2. Uwzglednienie
wszystkich

od zarzadzania Zasady aspektow dziatania
g metodyki przedsiebiorstwa
COBIT 5

4. Wdrozenie
podejscia
catosciowego

Zrédto: Opracowanie na podstawie ISACA: COBIT 5

3. Stosowanie
jednej
zintegrowanej
metodyki

— Metodyka biznesowa w zakresie nadzoru nad

technologiami informatycznymi w przedsiebiorstwie i zarzadzania nimi.

sposdb sa dystrybuowane, jak skuteczny jest
proces komunikacji. Metodyka COBIT 5
definiuje nadzér nad technologiami infor-
macyjnymi i zarzadzanie nimi w sposéb
calos$ciowy, w odniesieniu do wszystkich
aspektéw dziatalnosci OUK™.

Nawet jezeli nadz6r nad systemem
cyberbezpieczefistwa OUK nie zostal
zbudowany zgodnie z metodyka COBIT,
dobrze jest wykorzystac ja do przepro-
wadzenia audytu tego obszaru we-
dtug wspomnianych wczesniej pieciu
podstawowych zasad. Sprawdzajac nad-
z6r nalezy zweryfikowaé, czy organiza-
cja, procesy i polityki wspieraja potrzeby

19 COBIT 5 - Metodyka biznesowa w zakresie nadzoru...,
20 COBIT 5 - Metodyka biznesowa w zakresie nadzoru. ..,

80

KONTROLA PANSTWOWA

biznesowe interesariuszy oraz czy zacho-
wana jest réwnowaga miedzy osigganiem
korzysci, optymalizacja ryzyka i wykorzy-
staniem zasob6w. Organizacja IT powinna
wspiera¢ budowanie przewagi konkuren-
cyjnej przedsiebiorstwa. Nie moze spo-
walnia¢ tych proceséw. Powinien zosta¢
wypracowany kompromis wspierajacy
cele biznesowe organizaciji.

W metodyce COBIT 5% nadzér nad
technologiami informatycznymi w przed-
siebiorstwie jest czescia fadu korporacyj-
nego. Obejmuije nie tylko procesy IT, ale
wszystkie funkcje i procesy realizowane
przez OUK. Traktuje informacje izwigzane

op.cit., s. 13.
op.cit., s. 14
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Rysunek 2. Kluczowe obszary nadzoru i zarzadzania w ramach metodyki COBIT 5
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( Nadzor h
Informacje zwrotne
dotyczace
L zarzadzania )

Zarzadzanie

Budowanie

Planowanie

Uruchamianie Monitorowanie

(APO) g (BAD

\/
Y

(DSS) (MEA)

Zrédto: Opracowanie na podstawie ISACA: COBIT 5 — Metodyka biznesowa w zakresie nadzoru nad
technologiami informatycznymi w przedsiebiorstwie i zarzadzania nimi.

znimi technologie jako aktywa podlegaja-
ce ochronie i wymagajace uwzglednienia
przez wszystkich pracownikéw przedsie-
biorstwa. Metodyka COBIT 5 jest sp6jna
zinnymi stosowanymi standardami i me-
todykami. Pomaga stworzy¢ nadrzedna
strukture nadzoru nad technologiami in-
formatycznymi i zarzadzania nimi.
Prowadzac audyt proceséw nadzoru
nad cyberbezpieczefistwem u operato-
ra kluczowego nalezy zwréci¢ uwage,
czy jest skuteczny i zostat wyraznie od-
dzielony od zarzadzania. Nadzdr i zarza-
dzanie obejmuje dzialania 0 odmiennym
charakterze, wymagajace réznych struktur
organizacyjnych i stuzace réznym celom.
Dzieki nadzorowi OUK zyskuje pew-
nos¢, ze oceniono potrzeby interesariuszy,
aby jak najlepiej okresli¢ zréwnowazone
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cele przedsiebiorstwa. Nadzoér polega
réwniez na ukierunkowaniu dziatas przez
nadanie priorytetéw i podejmowanie de-
Cyzji oraz na monitorowaniu sprawnosci
izgodnosci dziatari z obranym kierunkiem
i celami szczegétowymi. Zgodnie z me-
todyka COBIT, w wiekszosci przedsie-
biorstw za wlasciwy nadzér odpowiada za-
rzad firmy. Poszczegdlne obowiazki moga
zostaé przekazane specjalnym strukturom
organizacyjnym.

Zarzadzanie natomiast polega na planowa-
niu, budowaniu, realizacji i monitorowaniu
dziataf w spos6b spéjny z kierunkiem wska-
zanym przez organ nadzorujacy, aby osia-
gna¢ cele przedsiebiorstwa. Zwigzane z tym
obowiazki najczesciej powierza sie kadrze
zarzadzajacej, podlegajacej dyrektorowi gene-
ralnemu, ktéry odpowiada przed zarzadem.
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Prowadzac audyt nadzoru nalezy zwery-
fikowa¢ czy wspomniane zaleznosci zostaty
wlasciwie okreslone w danej organizacji.
Trzeba réwniez odnie$¢ sie do tréjkata
CIA i zbada¢ w jaki sposéb sprawowany
jest nadzér nad poufnoscig, integralnoscia
i dostepnoscia systemu informacyjnego
OUK. Wazne jest, aby istniaty dowody,
ze ma on stale miejsce. Pomocne moga
tu by¢ wywiady z pracownikami i uzy-
skiwanie ich opinii na temat funkcjono-
wania nadzoru.

Kompetencje i szkolenia

Audyt obszaru kompetenciji i szkolefi po-
winien zweryfikowa¢ przygotowanie pra-
cownikéw odpowiedzialnych za zadania
zwiazane z cyberbezpieczeistwem OUK
— czy posiadaja wymagana wiedze, certy-
fikaty i do§wiadczenie niezbedne do reali-
zacji zadan. Wzorcem, do ktérego mozna
sie odnies¢ badajac ten obszar, moze by¢
opracowanie Agencji Unii Europejskie;
ds. Cyberbezpieczenistwa (ENISA), ktéra
stworzyta mape kompetenciji dla sektora
publicznego i wspéttworzy proces certyfi-
kacji oraz wspétpracuje z uczelniami wyz-
szymi na terenie UE?'. Przydatne moga
okaza¢ sie réwniez do§wiadczenia organi-
zacji komercyjnych, takich jak: CompI'TA,
ISACA, ISC2, ktére prowadza certyfika-
cje specjalistéw zwiazanych z cyberbez-
pieczenstwem.

Badajac ten obszar warto przeanalizowac
$ciezki rozwoju pracownikéw. Na rynku
wciaz brakuje specjalistéw z cyberbez-
pieczefstwa. Wazne, aby OUK potrafit

zadba¢ o zatrzymanie wyszkolonej kadry
i posiadat skuteczne systemy motywuja-
ce oraz zapewniajgce im rozwdj osobisty.
Jest to kluczowe z punktu widzenia celu
dzialafi operatora i powinno podlegac au-
dytowi. Warto przeanalizowad wiec rotacje
pracownikéw, systemy oceny pracowni-
czej i rozwoju. W obszarze kompetencje
i szkolenie powinna réwniez znajdowac sie
analiza realizacji szkolef z zakresu cyber-
bezpieczefistwa, tj. budowania §wiadomo-
$ci wérdéd wszystkich pracownikéw OUK.
Wazna jest regularno$¢ szkolen, organizo-
wanych nie tylko przy okazji zatrudniania
nowych oséb. Budowanie §wiadomosci
powinno by¢ polaczone z praktycznymi
¢wiczeniami i symulacjami atakéw.

Analiza ryzyka

Analiza i ciagte zarzadzanie ryzykiem
to kluczowy element realizowany przez
OUK w ramach $wiadczenia ustugi klu-
czowej. Tak naprawde zarzadzanie cyber-
bezpieczefistwem sprowadza sie do za-
rzadzania ryzykiem. Dostrzega to réw-
niez Ministerstwo Cyfryzaciji, ktére dazy
do opracowania wspélnej metodyki i na-
rzedzi zarzadzania ryzykiem. Nie chodzi
o kolejny wymég regulacyjny, a raczej
o okreslenie wspdlnego sposobu szacowa-
nia ryzyka. Takie narzedzie pozwolitoby
na latwe poréwnywanie wynikéw analiz
oraz stworzenie obrazu ryzyka wspdlnego
dla operatoréw.

Ustawa KSC?2 naktada na OUK obo-
wiazek regularnego szacowania ryzyka
wystapienia incydentu oraz zarzadzania

2 Cybersecurity skills development in the EU, ENISA, Greece 2020 r.
22 Art. 8.1. Ustawy z 5.7.2018 o Krajowym Systemie Cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560).
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nim. Polityka bezpieczefistwa operatoréw
powinna jasno definiowad struktury odpo-
wiedzialne za realizacje tych zadan. Zarza-
dzanie ryzykiem powinno by¢ procesem
ciaglym, stale doskonalonym, zmierzaja-
cym do zminimalizowania jego wystapie-
nia. Stuzg temu techniczne, organizacyjne
i operacyjne mechanizmy zabezpieczaja-
ce. Wybér adekwatnych metod powinien
opierac sie na istotnosci i roli systeméw
informacyjnych. Prowadzac audyt nalezy
zwrdéci¢ uwage na dokumentacije bezpie-
czefistwa systeméw wykorzystywanych
do realizacji ustug kluczowych. Polityka
bezpieczefistwa musi okresla¢ sposébi cy-
klicznoé¢ przeprowadzania analiz ryzyka
zwigzanych z zapewnieniem poufnosci,
integralnoéci i dostepnosci systemu infor-
macyjnego OUK. Wazne jest, by byly prze-
prowadzane nie tylko przed uruchomie-
niem lub aktualizacja danego systemu.
Operator powinien regularnie szacowac
ryzyko i posiada¢ dokumentacje potwier-
dzajaca ciaglos¢ tego procesu.

W trakcie audytu warto réwniez zwré-
ci¢ uwage na jako$¢ danych wykorzysta-
nych do analizy ryzyka. Czy jest oparta
na bazie wiedzy i danych tylko od anality-
ka, czy raczej pochodzi z calej organizacji
UOK. W wielu organizacjach analize ryzyka
poprzedza sie ankietami kierowanymi do
szerokiego grona uzytkownikéw, admini-
stratoréw i wlascicieli (gestoréw) systemu.

Analiza ryzyka sktada sie z kilku faz:
planowania, zbierania informacji, iden-
tyfikacji zagrozen i podatnosci na nie,
kalkulacji oraz analizy kosztéw i okre-
$lenia adresatéw ryzyka. W fazie pla-
nowania OUK powinien utworzy¢ ze-
spoty, zidentyfikowa¢ zakres, narzedzia
imetodologie analizy ryzyka oraz ustali¢
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akceptowalne jego poziomy. W fazie zbie-
rania informacji operator moze skupic¢
sie na identyfikaciji kluczowych zasobéw
(infrastruktura, dane, tajemnice przed-
siebiorstwa, dane klientéw, informacje
wplywajace na reputacje OUK). Do zde-
finiowanych zasobéw nalezy przypisac¢
wartosci, na ktére sktada sie m.in. koszt
wymiany lub akwizycji, koszt i czas wy-
tworzenia zasobu, koszt serwisu oraz od-
powiedzialno$¢ w przypadku braku
ochrony zasobu. Nastepnie OUK musi
szczegdltowo okresli¢ podatnosci i zagro-
zenia majace wplyw na zasoby i na tej
podstawie skalkulowaé ryzyko.

Metodologia powinna zawiera¢ podejscie
ilosciowe (numeryczne, walutowe) i jako-
$ciowe (oparte na opiniach, scenariuszach,
systemach ratingowych). Kalkulacja musi
obejmowac spodziewang jednorazowa stra-
te (SLE), czyli wyrazong w pienigdzach
strate zjednego incydentu. Wspéltczynnik
SLE jestiloczynem warto$¢ zasobu i wspét-
czynnika ekspozycji (narazenia). Kolejnym
wsp6lczynnikiem istotnym w kalkulacji ry-
zykajest roczny wskaznik zdarzeri (ARO).
Definiuje oczekiwang liczbe wystapief
danego zagrozenia w ciagu jednego roku.
Jezeli spodziewamy sie, ze dane niebez-
pieczenfistwo moze zdarzy¢ sie razna 20 lat
(np. pandemia), to ARO bedzie wynosic¢
1/20. Dla zdarzenia zachodzacego cze-
sto, na przyktad spodziewane pojawienie
sie wirusa w sieci, ARO moze przybierac¢
duze wartosci. Bioragc pod uwage moz-
liwos¢ pojawienia sie nowych wiruséw
2 razy w miesiacu, ARO jest szacowane
na poziomie 24 (2 nowe wirusy X 12 mie-
siecy w roku). Iloczyn wspétczynnikéw
SLE i ARO wylicza spodziewang strate
roczna (ALE).
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Majac wyliczong warto$¢ spodziewanej
rocznej straty, OUK powinien planowaé
budzet na rozwigzania dotyczace bezpie-
czefistwa. Roczny koszt zabezpieczenia
zawsze powinien by¢ nizszy od ALE. Jezeli
warto$¢ zabezpieczen przekracza warto$¢
straty, to mamy do czynienia z niegospo-
darnoscia i niecelowoscia dziatan OUK.
Oczywiscie w niektérych sytuacjach
takie dziatanie moze by¢ uzasadnione,
np. w przypadku gdy utrata reputacji
organizacji jest wyzsza niz wysoki koszt
wdrozenia zabezpieczen. Audyt powinien
réwniezzbadac ten element analizy ryzyka
przeprowadzanej przez OUK. Zdefinio-
wanym rodzajom ryzyka zawsze musza
odpowiadac konkretne dziatania zapobie-
gawcze, transformacje (ubezpieczenia),
$wiadoma akceptacja lub unikanie. Analiza
ryzyka czesto traktowana jest przez OUK
jako wymog regulacyijny, dokonywany tylko
przy projektowaniu systemu. Wprowa-
dzenie cyklicznosci analizy w potaczeniu
zwykorzystywaniem wynikéw i mapowa-
niem tych danych z systemem zréwnowa-
zonej karty wynikéw (Balanced Scorecard)
moze skutecznie budowa¢ przewage kon-
kurencyjna. Decyzja o zaakceptowaniu
zidentyfikowanego ryzyka jest catkowi-
cie do przyjecia, natomiast zignorowanie
ustalen bezjakiejkolwiek oceny jest duzym
zaniedbaniem?.

Ustugi, infrastruktura i aplikacje

Ztozonos¢ technologiczna infrastruktury,
aplikacji i ustug z tym zwiazanych moze
stanowi¢ pewnego rodzaju wyzwanie dla

Adam Wygodny

audytora. Przy realizacji zadaf nie jest
wymagana szczegdtowa wiedza dotycza-
ca technologii. Wazne jednak, zeby audy-
tor byl §wiadomy ich istnienia i dobrych
praktyk wykorzystania. Wszedzie tam,
gdzie jest wymagane glebsze zbadanie
rozwigzan i technologii, audytor powi-
nien powolywac niezaleznych ekspertéw
i wykorzystywac ich raporty oraz opinie.
Do niedawna technologia byta przewaga
konkurencyjna. Organizacje nieustannie
zwiekszaty budzety i inwestowaty w na-
dziei, ze uchroni je to przed cyberatakami.
Oczywiscie technologia nadal jest wazna,
ale nie stanowi juz przewagi konkurencyj-
nej. Powszechnos¢ narzedzi do cyberata-
kéw, dostepnos¢ ustug hackerskich w mo-
delu Hack as a Service powoduje, ze mamy
do czynienia z coraz wieksza liczba atakéw.
Nie jest juz kwestia, czy zostaniemy za-
atakowani, lecz raczej kiedy. Ma miejsce
swego rodzaju transformacja, polegajaca
na odejéciu od inwestycji technologicz-
nych na rzecz przygotowania operacyj-
nego na wypadek cyberataku. Dzialania
audytowe powinny wiec koncentrowac
sie na sposobie zapewnienia poufnosci,
integralnosci i dostepnosci infrastruktu-
ry i aplikacji.

Wazne, aby OUK okreslatw dokumenta-
cji cyberbezpieczenstwa sposob wprowa-
dzania systemdw, prowadzit ich rejestr, po-
siadat polityke dostepu do danych, przy za-
chowaniu zasady nadawania minimalnych
uprawnieti tylko do niezbednych zasobdw.
Przy przegladzie tego obszaru warto zwré-
ci¢ uwage, czy istnieje dokumentacija i pliki

2 C. Dotson: Bezpieczenstwo w chmurze. Przewodnik po projektowaniu i wdrazaniu zabezpieczer, PWN,

Warszawa 2020 r., s. 107.
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konfiguracyjne dla urzadzef,, czy sa bez-
piecznie przechowywane i opisane
w bazie danych zarzadzania konfiguracja
(Configuration Management Data Base
— CMDB). Wazne jest zweryfikowanie,
czy OUK uzywa tylko systeméw i aplikacji,
ktére wezesniej zostaty zdefiniowane i do-
puszczone do uzytkowania. Celem audytu
cyberbezpieczenistwa OUK nie jest prze-
prowadzanie testéw penetracyjnych, ale ra-
czej sprawdzenie, czy operator regularnie
podejmuje takie dziatania i wdraza reko-
mendacje potestowe.

Zarzadzanie incydentem

Ustawa KSC? naktada na operatora obo-
wiazek monitorowania systemu informa-
cyjnego w trybie ciaglym. Czesto do mo-
nitoringu i zbierania logéw ze wszystkich
systemdéw operatorzy wykorzystuja sys-
temy klasy SIEM (Security Information
and Event Management), kt6re dodatkowo
moga by¢ wspierane systemami SOAR (Se-
curity Orchestration, Automation And Re-
sponse). Ustawa KSC naktada obowiazek
zbierania informaciji o zagrozeniach cyber-
bezpieczefistwa i podatnosci na incyden-
ty?>. Incydenty powinny by¢ obstugiwane,
co oznaczaich wykrywanie, rejestrowanie,
analize, prowadzenie dziatat prewencyj-
nych oraz minimalizujacych negatywne
skutki?®. Do dziata prewencyjnych cze-
sto wykorzystywany jest system infor-
macji o zagrozeniach w cyberprzestrzeni
(Cyber Threat Intelligence — CTI). Analizy

kontrola i audyt

przeprowadzane dzieki narzedziom CTI
pozwalaja pozna¢ ,wroga”, uzyskac¢ wiedze
o taktyce i technikach wykorzystywanych
przez atakujacego. Uzyskane informacije
ulatwiaja ocene czy OUK posiada poten-
cjat do wykrycia ataku i skutecznej obrony.
CTI nie moze ograniczac sie tylko do ana-
lizy alertéw. Musi analizowa¢ wszystkie
procesy biznesowe operatora ustugi klu-
czowej. W czasie audytu warto zweryfi-
kowa¢, czy OUK aktywnie uzywa CTI
oraz w jaki spos6b operacyjnie wykorzy-
stuje pozyskang wiedze.

KSC? podkresla obowigzek zarzadzania
incydentem przez OUK. Czesto do re-
alizacji tych zadafi operatorzy powoluja
zespoty SOC (Security Operations Cen-
ter), ktére pracuja w trybie 7/24. Dobra
praktyka w budowaniu SOC i organizacji
zarzadzania incydentami jest wykorzysta-
nie standardu ITIL. Skuteczna realizacja
zadai wynikajaca zzarzadzania incydenta-
mi powinna obejmowac caty cyklistnienia
incydentu, poczawszy od identyfikacji,
przez kwalifikacje i reagowanie, a koficzac
na zamknieciu i raportowaniu wnioskéw.

W ramach okresowej, corocznej wery-
fikacji poprawnosci i skutecznosci dziatan
SOC operator ustugi kluczowej powinien
wprowadzi¢ regularne testy procedur (sy-
mulacje wystgpienia incydentu). Incyden-
ty musza by¢ klasyfikowane wedtug zasad
opisanych w dokumentacji bezpieczeristwa
OUK. Kanat komunikacji i procedura zgla-
szania naruszef bezpieczeistwa powinny

2 Art. 8.2. Ustawy z 5.7.2018 o Krajowym Systemie Cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560).
2 Art. 8.3. Ustawy z 5.7.2018 o Krajowym Systemie..., op.cit.
% K. Liderman: Bezpieczeristwo informacyjne..., op.cit., s. 51-64.

27 Art. 8.4. ustawy KSC, Dz.U. 22018 r. poz. 1560.
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Rysunek 3. Postepowanie po wystapieniu incydentu
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Zrédto: Opracowanie wiasne.

by¢ sformalizowane i obejmowac réwniez
obowiazki regulacyjne. Przyktadowo, in-
cydenty powazne, ktérymi wedtug Mini-
sterstwa Cyfryzacji s3 te, ktére powoduja
powazne obnizenie jako$ci lub przerwanie
realizacji §wiadczenia ustugi kluczowej, na-
lezy zgtasza¢ do whasciwego CSIRT w ciggu
24 godzin?®.

Warto tez zwrdci¢ uwage, czy obstuga
incydentéw dokumentowana jest w jed-
nym miejscu, czy jest ustalony czas reakcji
i mierzony czas jego obstugi. W ramach
zarzadzania incydentami OUK powinien
posiada¢ zdefiniowane procesy zbierania
dokumentacji dowodowej w ramach kry-
minalistyki cyfrowej. Wewnetrzne struk-
tury SOC musza wspdlpracowaé ze sobg
na poziomie wielu OUK z tego samego
sektora. Obecnie CSIRT dla sektora
ustug finansowych funkcjonuje przy Ko-
misji Nadzoru Finansowego. Przy Mini-
sterstwie Klimatu powolano sektorowy
Zespot Udostepniania Informaciji i Analiz
Information Sharing and Analysis Centre
(ISAC) dla operatoréw z sektora ener-
getycznego. Dobrg praktyka jest powo-
lywanie podobnych zespotéw w innych
sektorach. Wspétpraca i wymiana infor-
macji, wspélna baza zagrozen skutecznie

zwieksza odpornos¢ na cyberatakiitagodzi
skutki ich wystapienia.

Zarzadzanie tozsamoscia i dostepem

System zarzadzania cyberbezpieczen-
stwem OUK, zgodnie z ustawa KSC?%,
powinien obejmowa¢ bezpieczefistwo fi-
zyczne i Srodowiskowe, uwzgledniajace
kontrole dostepu. Bezpieczefistwo fizyczne
obejmuje: ochrone fizyczng obiektu OUK,
monitoring wizyjny i system kontroli do-
stepu. Kontrola dostepu srodowiskowego
powinna zawiera¢ mechanizmy identyfi-
kacji, oceny autentyczno$ci i autoryzacji
uzytkownika. Identyfikacja moze opiera¢
sie na unikalnej nazwie uzytkownika, cze-
sto kombinacji imienia i nazwiska. Dobra
praktyka jest stosowanie wieloelemento-
wej oceny autentycznosci, ktéra stanowi
kombinacje kilku technik. Autoryzacja
jest nadaniem uprawnieti do podejmowa-
nia okre$lonych dzialanh we wskazanych
obiektach lub podmiotach. Jej celem
jest kontrola dostepu, ktéra potwierdza,
czy dany podmiot jest uprawniony do ko-
rzystania z zadanego zasobu. Kontrola do-
stepu jest kluczowa z perspektywy ochro-
ny przed utratg poufnosci, integralnosci
i dostepnosci.

2 Art. 11.1. Ustawy z 5.7.2018 o Krajowym Systemie..., op.cit.
2 Art. 8.2. Ustawy z 5.7.2018 o Krajowym Systemie..., op.cit.
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Dostep do zasobéw powinien by¢ przy-
dzielany na zasadzie minimalnych upraw-
nief, niezbednych do realizacji zadaf. Pro-
wadzac audyt tego obszaru warto zwrdci¢
uwage, czy zachowana jest poufno$¢ da-
nych przez wykorzystanie mechanizméw
szyfrowania.

Plany zapewnienia ciagtoséci dziatania

Ustawa KSC* okresla wymogi wdrozenia
przez OUK odpowiednich i proporcjo-
nalnych do szacowanego ryzyka §rodkéw
technicznych i organizacyjnych zapewnia-
jacych bezpieczenistwo i ciaglo$¢ dostaw
ustug, od ktérych zalezy $wiadczenie ushugi
kluczowej. W ramach realizacji tych zadan
OUK powinien regularnie przeprowadza¢
analize wptywu zdarzenia na biznes (Busi-
ness Impact Analysis — BIA). Analiza BIA
okresla krytyczne procesy i zasoby nie-
zbedne do realizacji ustug kluczowych.
Celem BIA jest nadanie priorytetéw ry-
zyku, zaréwno ilo$ciowo, jak i jako$ciowo
oraz wypracowanie planéw radzenia sobie
z zagrozeniami. W ramach analizy BIA
okreslane sa kluczowe wskazniki doty-
czace docelowego czasu odtworzenia pro-
cesu i zasobéw (Recovery Time Objective
—RTO i Recovery Point Objective — RPO),
budowana jest tezminimalna akceptowal-
na konfiguracja (MAK) dla proceséw?.
Przeprowadzajac audyt tego obszaru
warto zwrdci¢ uwage, czy w strukturach
OUK znajduje sie zesp6t, ktéry zarzadza
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i nadzoruje procesy ciaglosci dzialania
operatora. System zarzadzania ciaglo-
$cig jest SciSle powiazany z zarzadzaniem
kryzysowym. Kluczowa jest weryfikacja,
czy dla dokumentacji bezpieczeristwa
OUK przewidziano polityke zarzadza-
nia ciaglodcia oraz strategie BCM (Bu-
siness Continuity Management). BCM
powinna obejmowac srodki prewencyjne
i ochronne, wskazywac potencjalna nie-
dostepnos¢ systeméw oraz kontrahentéw
i kluczowych dostawcéw. Warto przeana-
lizowa¢ szczegétowe procesy biznesowe,
zasoby i podlegajace im scenariusze nie-
dostepnosci, ktére powinny by¢ realizo-
wane przez OUK w ramach analizy BIA.
Wazne jest, aby analize przeprowadzali
wlasciciele proceséw i zasobéw. Meto-
dyka BIA uwzglednia policzalne (np. fi-
nansowe) i jako$ciowe kategorie wplywu
(np. skutki prawne, reputacja) niedostep-
nosci na procesy biznesowe. Wazne jest,
aby krytyczne procesy operatoraiich rola
byty okreslone kompleksowo i aby pro-
wadzilo to do tworzenia planéw ciaglosci
dziatania (Business Continuity Planning
— BCP) i planu awaryjnego (Distribu-
tion Requirements Planning — DRP)®.
Dobra praktyka w zarzadzaniu ciagloscia
dziatania jest wykorzystanie standardu
ISO 223013.

Plany BCP i DRP powinny by¢ doku-
mentami chronionymi. Plan zapewnienia
ciaglosci dzialania czesto jest dokumentem

3 Art. 8.2. Ustawy z 5.7.2018 o Krajowym Systemie..., op.cit.

31 K. Liderman: Bezpieczeristwo informacyjne..., op.cit., s. 239-240.

32 K. Liderman: Bezpieczenstwo informacyjne..., op.cit., s. 241-262.

3 1SO 22301:2019 Security and resilience — Business continuity management systems — Requirements,

Genewa 2019 r.
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niedocenianym przez kierownictwo OUK.
Dopiero zewnetrzne okolicznosci (wymogi
regulacyjne, wspélpraca z zaawansowa-
nym w tym obszarze partnerem, kata-
strofa lub sytuacja kryzysowa) prowadza
do opracowania dokumentéw zapewnienia
ciaglosci proceséw biznesowych.

Plan BCP sklada sie z fazy aktywacji,
odtworzenia i przywrdcenia®*. Faza akty-
wacji obejmuje proces powiadomienia per-
sonelu odpowiedzialnego za odtworzenie
procesu biznesowego i przeprowadzenie
oceny szkody do chwili podjecia decyzji
do uruchomieniu planu. Faza odtworze-
nia koncentruije sie na planach DRP. Faza
przywrdcenia skupia sie na odtworzeniu
operacyjnej funkcji operatora, zaréwno
w obiekcie istniejacym, jak i nowym. Plan
BCP powinien zawierac liste kontaktéw
na potrzeby zarzadzania kryzysowego,
okresla¢ ich role i odpowiedzialnos¢,
sposoby i kanalty komunikacji, procedu-
ry odtworzenia proceséw biznesowych
oraz scenariusze tagodzenia ryzyka.

Badajac ten obszar warto zwrdci¢ uwage
nie tylko czy analiza BIA jest regularnie
przeprowadzana i daje wystarczajace in-
formacje do tworzenia planéw BCPiDRP,
ale réwniez, czy plany sa cyklicznie ak-
tualizowane oraz testowane. Plany BCP
szybko stajg sie nieaktualne (zmiana tech-
nologii, laczenie przedsiebiorstw, zmiany
personalne). Warto wiec zwrdci¢ uwage,
czy zdefiniowano odpowiedzialnos¢ ope-
ratora za jego realizacje, czy postanowie-
nia zawarte w planach byly zatwierdzane
przezkierownictwo wyzszego szczebla, czy

Adam Wygodny

kadra odpowiedzialna za przygotowywanie
i aktualizacje planéw wykonuje te same
zadania w ramach powierzonych jej obo-
wigzkéw pracowniczych.

Podsumowanie

Audyt cyberbezpieczenistwa operatoréw
ustug kluczowych w ramach ustawy KSC
to swego rodzaju zdjecie organizacji. Wska-
zuje miejsce, w ktérym podmiot sie znaj-
duje oraz kierunki rozwoju. Jest tez waz-
nym elementem budowania bezpieczne-
go $srodowiska stuzacego zapewnieniu
ustug kluczowych. Jego wyniki nie tylko
informujg na ile organizacja jest gotowa
do realizacji celéw zwiazanych z cyber-
bezpieczenistwem, ale réwniez wskazu-
ja kierunki przysztych dziatani. To wazne
narzedzie dajace wiedze i pozycjonujace
operatora w danym sektorze. Stosowanie
metodycznego podejscia, uwzgledniajacego
specyfike branzy, w ktérej dziata podmiot,
zwieksza efektywnos¢ dziataty, skraca czas
przeprowadzenia badania i utatwia komu-
nikacje z jednostka kontrolowang.
Zauwazalna jest tendencja, ze przepisy
prawa nie definiuja konkretnego sposo-
bu tworzenia systemu cyberbezpieczen-
stwa, a raczej wskazuja kluczowe obszary.
Sztywne wymogi regulacyjne zastepowane
s3 otwartoscig na wlasne, dobre metody
wprowadzane przez OUK. Rolg audytora
jest wspieranie tych dziatan, korygowa-
nie tam gdzie jest to niezbedne oraz pod-
kreslanie znaczenia, jesli brakuje takiej
$wiadomosci wsrdd interesariuszy. Jego
zadaniem nie jest utrudnianie realizacji

3 K. Liderman: Bezpieczenstwo informacyjne..., op.cit., s. 242.
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ustugi kluczowej, ale pomoc w znalezie-
niu optymalnych i najbezpieczniejszych
rozwigzan.

By¢ moze w niedalekiej przysztosci audyt
zastapi technologia Blockchain, czyli sys-
tem rejestru rozproszonego, ktéry moze
by¢ uzyteczny wszedzie tam, gdzie wy-
stepuje kontrola autentyczno$ci, zgodno-
$ci i nadzér regulacyjny. Do tego czasu
audyt pozostanie najwazniejszym narze-
dziem podejmowanym w ramach dzialar
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nadzorczych zwigzanych z cyberbezpie-
czefistwem operatora ustug kluczowych,
stuzacym budowie systemu bezpieczen-
stwa narodowego.

ADAM WYGODNY
ekspert nadzoru

nad cyberbezpieczenstwem
w sektorze bankowym

Stowa kluczowe: krajowy system cyberbezpieczenistwa, ustawa KSC, audyt bezpieczeristwa

systemu informacyjnego, audyt cyberbezpieczefistwa operatoréw ustug kluczowych, operator

ustugi kluczowej, metodyka audytu IT
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ABSTRACT

Methods for Cybersecurity Auditing — Act on the National Cybersecurity System

The Act on the National Cybersecurity System (Polish: Krajowy System
Cyberbezpieczenstwa, KSC), which is the first regulation that provides legal and or-
ganisational basis for a cybersecurity system, was signed by the President of Poland
on 1 August 2018. The adoption of the Act is a response to the obligatory implemen-
tation of the Directive of the European Parliament and of the Council on security of
network and information systems (the NIS Directive). The objective of the Act on
KSC s to establish an effective information technology system at the national level. It
defines the entities that constitute the system, especially key services operators, and
obliges them to conduct regular audits of IT systems security. At the same time, the
Act emphasises the importance of providing a method for unified reporting on audit
results, in this way minimising subjectivity of evaluations — yet the Act itself does
not define the method. The methodology for IT security auditing should combine, in
a comprehensive manner, legal requirements and standards with good practices in the
area. In his article, the author has attempted to summarise the methodologies and stan-
dards for cybersecurity management, taking into account the experience of auditors.

Adam Wygodny, expert in cybersecurity supervision in the banking sector

Key words: national cybersecurity system, Act on KSC, IT security audit, audit of key
services operators cybersecurity, key services operators, IT audit methodology
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