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Ramy instytucjonalne, korzysci, wyzwania

Big data i cyfrowa
transformacja w NOK

Ostatnie lata przyniosty szybki rozwdj technologii przetwarzania
danych, poczynajac od uczenia maszynowego, przez big data (zbio-
ry danych) do sztucznej inteligencji (ang. artificial intelligence,
AI). W konsekwencji zwiekszaja sie mozliwosci ich wykorzystania
we wszystkich dziedzinach wiedzy (m.in. bezpieczenistwo, finanse,
handel, marketing). Komisja Europejska oszacowata udzial gospo-
darki opartej na danych w unijnym PKB na 3,9%' w 2022 r. Ob-
szarem wykorzystania big data stopniowo staje sie dziatalno$¢ naj-
wyzszych organéw kontroli (NOK). Wiaze sie to jednak z wieloma
wyzwaniami oraz konieczno$ciag dokonania zmian metodycznych
i organizacyjnych, ale moze doprowadzi¢ do skuteczniejszej kontroli
administracji publicznej i innych podmiotéw, a jednoczes$nie do lep-
szego wykorzystania zasobow?.

MARCIN BEDZIESZAK

Cel i zakres artykutu

Celem artykutu jest przedstawienie moz-
liwo$ci wykorzystania narzedzi big data
w dziatalno$ci najwyzszych organéw kontroli.
W pierwszej czesci przyblizono znaczenie

tej technologii w sektorze publicznym,
w drugiej nakreslono uwarunkowania zwig-
zane z wykorzystaniem wielkich zbioréw
danych, a w ostatniej zaprezentowano roz-
wazania dotyczace transformacji cyfrowej
NOK i czynniki majace wplyw na wykorzy-
stanie narzedzi big data w tych organach.

! European Data Market Study 2021 2023, D2.4 Second report on facts and figures, IDC-Lison Research

Council, European Commission, luty 2023.

2 M. Maciejewski: Skutecznosé i efektywnosc kontroli administracji — zbiory danych (big data) i mozliwosé

ich wykorzystania, ,Kontrola Panstwowa” nr 5/2015.
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Koncepcja
big data i jej znaczenie
Pod pojeciem big data rozumie sie duze ilo-
$ci danych do analizy, ktérych liczbe nalezy
maksymalizowa¢, aby uzyskac¢ najwieksza
warto$¢ informacyjna®. Moze tez odnosic¢
sie ono do nowych rozwiazati technologicz-
nych, dotyczacych przetwarzania wielkich
wolumenéw danych o catkowicie innym
charakterze (ilosciowym i jakosciowym)
niz dotychczas*. Big data jest tradycyjnie
definiowane przez 3V, tj.:
* przetwarzanie duzych wolumenéw da-
nych (ang. volume);
* duza zmiennos¢ i dynamike przetwarza-
nych danych (ang. velocity), w szczegdlno-
$ci w czasie zblizonym do rzeczywistego
(np. danych sensorycznych, strumienio-
wych, pochodzacych z Internetu);
* duzg réznorodnoé¢ danych (ang. variety),
zwlaszcza danych nieustrukturyzowanych®.
Pozostate ,v” dodawane do klasycznego
modelu dotycza:
* wartosci danych (ang. value) na potrze-
by podejmowania decyzji w organizacii;
* wiarygodnosci danych (ang. veracity),
w tym probleméw ich jakosci wynikaja-
cych z przetwarzania danych pochodza-
cych z réznorodnych zrédel.

Big data jest uwazana za ,,nowa rope naf-
towa” sztucznej inteligencji®. Gléwna zale-
ta korzystania z narzedzi analityki danych
jest mozliwos¢ przetwarzania ogromnych
ilosci danych w krétkim czasie, co pozwala
uzytkownikom na szybsze i doktadnie;j-
sze wykrywanie anomalii, prognozowanie
i/lub znajdowanie prawidlowosci w duzych
zbiorach. Najwazniejszymi dziedzinami,
w ktérych wykorzystuje sie technologie
analityki danych sa telekomunikacja, trans-
port oraz nauki przyrodnicze i medyczne.
W telekomunikaciji gléwne obszary to sieci
komputerowe i Internet, radio i telewizja,
nadawanie, telefonia, wideokonferencje
i cyfrowe centrale telefoniczne (VoIP). Za-
stosowania w transporcie obejmuja lot-
nictwo i awionike, pojazdy autonomiczne,
rozpoznawanie kierowcy/pojazdu, trans-
portiinzynierie ruchu’. W naukach przy-
rodniczych imedycznych sg one przydatne
w bioinformatyce, inzynierii biologiczne;j,
biomechanice, badaniach nad lekami, gene-
tyceigenomice, obrazowaniu medycznym,
neuronauce i neurorobotyce, informatyce
medycznej, zywieniu i nauce o zywnosci,
monitorowaniu parametréw fizjologicz-
nych i zdrowiu publicznym. Oprécz tego
technologie big data i sztuczna inteligencja

3 M. Cox, D. Ellsworth: Managing Big Data for Scientific Visualization, Exploring Gigabyte Datasets in Re-
al-Time: Algorithms, Data Management, and Time-Critical Design, Los Angeles 1997.

4 Big data: The next frontier for innovation, competition, and productivity, McKinsey Global Institute, 2011,
<https://www.mckinsey.com/capabilities/mckinsey-digital /our-insights/big-data-the-next-frontier-for-
innovation> (dostep 14.11.2023).

> J. Wieczorkowski: Wykorzystanie koncepcji big data w administracji publicznej, ,Roczniki Kolegium Analiz
Ekonomicznych” nr 33/2014.

& A. Agrawal, J. Gans, A. Goldfarb: Prediction machines: the simple economics of artificial intelligence,
Harvard Business Press Boston, MA 2018.

7 Use of big data and Al in fighting corruption and misuse of public funds. Good practice, ways forward and
how to integrate new technology into contemporary control framework, organized by the Policy Department
on Budgetary Affairs for the Committee on Budgetary Control, European Parliament 2021.
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sa stosowane w dziedzinie finanséw, m.in.
do wykrywania oszustw i prania pieniedzy.
Szczegblny obszar wykorzystania tech-
nologii big data to sektor publiczny i admi-
nistracja publiczna, w ktérych jest koniecz-
ne podejscie systemowe®, a w badaniach
wskazuje sie, ze kluczowymi czynnikami
sukcesu we wdrazaniu tych rozwiazan sa:
organizacja, ludzie, technologia, struktura
zarzadzania i zarzadzanie danymi®.
Wrykorzystanie analityki danych w sek-
torze publicznym wynika z jednej strony
z rozwoju technologicznego, takiego jak
zwiekszona dostepno$¢ danych do ponow-
nego wykorzystania oraz rozwéj techno-
logii ich przetwarzania. Nie mniej istotne
zpunktu widzenia projektowania jest jed-
nak Zrédlo pozyskania danych, ktére bedg
wykorzystywane na potrzeby administracji
publicznej. Mozliwe jest wyszczegdlnienie
dwéch gléwnych rodzajéw danych sektora
publicznego i ich zastosowania:
¢ dane dotyczace oséb korzystajacych
z ustug oferowanych przez administracje
publiczna moga by¢ wykorzystane do lep-
szego rozumienia potrzeb mieszkafncéw,
okreslenia jakosci oferowanych ustug oraz
wskazania zmian w prawie oraz procesach

realizowanych przez jednostki admini-
stracji publicznej;

* dane generowane przez jednostki admi-
nistracji publicznej mogg by¢ wykorzystane
do poprawy proceséw, jakie w nich zacho-
dza, budowy mechanizméw bezpieczen-
stwa opartych na profilowaniu dziatafi pra-
cownikéw, utatwienia dostepu do danych
uczestnikéw proceséw, poprawy transpa-
rentno$ci dziatad podejmowanych przez
jednostki tego sektora'®.

Dostepnos¢ zwieksza sie dzieki publi-
kacjii ponownemu wykorzystaniu danych
rzadowych jako zbioréw otwartych oraz
dzieki potaczeniu rozmaitych zestawéw
danych z réznych organizaciji (jako duzych
zbioréw danych). Z drugiej strony anality-
ke sektora publicznego kreuja organizacje
rzadowe, ktérych celem jest rozwigzywa-
nie probleméw spotecznych i informowa-
nie o réznych etapach tworzenia polityki
dzieki opieraniu sie w wiekszym stopniu
na dowodach.

W konsekwencji spektrum zastosowania
big data w sektorze publicznym obejmuje:
¢ proces legislacyjny i tworzenie polityki
publiczne;j',
¢ ustugi publiczne dla obywateli i biznesu'?,

8 Przyktad takiego podejscia prezentuje OECD w opracowaniu The Path to Becoming a Data-Driven Public Sector,
OECD Digital Government Studies, OECD Publishing, Paris 2019. Podkresla sie w nim, ze zarzadzanie danymi
w sektorze publicznymi powinno by¢ realizowane w cyklu: przywédztwo i wizja (np. polityka i strategia danych)
- zdolno$¢ do spdjnego wdrazania (np. umiejetnosci i szkolenia, finansowanie, eksperymenty i innowacje w za-
kresie danych) = regulacje (zasady, wytyczne, przewodniki) = cykl wartoséci danych (zarzadzanie danymi) >
infrastruktura danych (rejestry, katalogi, jeziora danych, rozwiazania chmurowe) - architektura dostarczania.

? W.R. Titera: Updating Audit Standard--Enabling Audit Data Analysis, ‘Journal of Information Systems” nr 1,/2013.

10 M. Pankowska, M. Zytniewski: Modele architektury biznesowej administracji publicznej w warunkach prze-

twarzania danych masowych, ,Roczniki Kolegium Analiz Ekonomicznych nr 56,/2019.

Analityka predykcyjna i nowe zrodta danych, w tym petniejsze i szybciej dostepne statystyki publiczne, moga

istotnie wspiera¢ proces legislacyjny i polityke publiczna prowadzona przez panstwo.

Potencjalne korzysci obejmuja poprawe jakosci i skutecznosci oferowanych ustug publicznych, ich indywidu-

alizacje, rozumiang jako dopasowanie do potrzeb konkretnych odbiorcéw i nagtych sytuacji oraz wskazanie

nowych obszaréw, w ktoérych realizacja ustug publicznych bytaby pozadana.
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* bezpieczefistwo paristwaiwalke z prze-
stepstwami'?,
* statystyke publiczna'*.

W raporcie TechAmerica Foundation
wymieniono dalsze, czasami bardziej
szczegblowe obszary zastosowania big
data przez urzedy administracji publicz-
nej: poprawa jakosci i efektywnosci funk-
cjonowania stuzby zdrowia, monitorowanie
istotnych danych w celu wczesnego wy-
krywania zagrozeni epidemiologicznych
i sanitarnych, wspomaganie zarzadzania
transportem, ocena i poprawa jako$ci sys-
temu edukacji, wykrywanie nieprawidto-
woéci w finansowaniu shuzby zdrowia, za-
pewnienie bezpieczefistwa w cyberprze-
strzeni, wykrywanie nieprawidlowosci
w rozliczeniach podatkowych, lepsze
prognozowanie pogody i przewidywanie
klesk zywiotowych, analiza rynku pracy
i przeciwdziatanie bezrobociu'®.

Wykorzystanie big data
w sektorze publicznym

Do skutecznego wykorzystania potencja-
tubig data w sektorze publicznym, w tym
w najwyzszych organach kontroli niezbedne
jest przygotowanie i wdrozenie rozwigzan

instytucjonalnych, charakteryzujacych
sie elastycznoscig, a takze innowacyjnych
i dostosowanych do potrzeb administracji
publicznej. Jak wskazano wczes$niej, jed-
nym z wyzwan w wykorzystaniu big data
w administracji publicznej jest liczebno$¢
podmiotéw, co w konsekwencji powoduje
rozproszenie zrédet danych. Pierwszym
elementem powinno by¢ zatem otwiera-
nie, laczenie i udostepnianie danych rza-
dowych miedzy nimi. Drugim elementem,
podobnie jak w wypadku innych reform
sektora publicznego, stanowiacym kamief
wegielny realizacji projektéw danych, jest
zaangazowanie ze strony kierownictwa oraz
przywédztwo. Niezbedne jest, aby kierow-
nictwo i kluczowi decydenci ustalili jasna,
kompleksowa wizje wykorzystania danych,
ktéra miesci sie w szerszym planie rozwoju
i obejmuje dostepne procedury orazzachety
dla twércéw, analizatoréw i uzytkownikéw
danych. To wewnetrzne zaangazowanie jest
czynnikiem zapewniajacym:

¢ dostep do odpowiednich i aktualnych
danych;

* przemiany kulturowe potrzebne w orga-
nizacjach, aby doprowadzi¢ do proceséw
decyzyjnych opartych na danych'®.

3 Dzieki wielkim zbiorom danych panstwo zyskuje dodatkowe narzedzia kontroli i monitorowania aktywnosci
jednostek, grup, przedsiebiorstw oraz innych organizacji, co moze przektadac sie na skuteczniejsze dziata-
nia prewencyjne oraz na skuteczniejsza walke z przestepstwami. K. Kosior: Big data w sektorze publicznym
— szanse, ograniczenia, perspektywy, ,Kultura i Polityka” nr 20/2016.

Wykorzystanie danych transakcyjnych z duzych sieci handlowych (scanner data) umozliwitoby doktadniejszy
pomiar cen oraz inflacji; z kolei danych pochodzacych od dostawcéw telefonii komérkowych — mozliwoséci
wykorzystania ich w zagadnieniach zwiazanych z mobilnoécia ludzi, przeptywami do pracy czy danych pocho-
dzacymi ze specjalistycznych portali internetowych. M. Beresewicz, M. Szymkowiak: Big data w statystyce
publicznej — nadzieje, osiagniecia, wyzwania i zagrozenia, ,,Ekonometria = Econometrics” nr 2/2015.

J. Wieczorkowski: Wykorzystanie koncepcji big data w administracji publicznej, ,,Roczniki Kolegium Analiz
Ekonomicznych” nr 33/2014.

L. Tomar, W. Guicheney, H. Kyarisiima, T. Zimani, B. Roseth, S. Acevedo: Big Data in the Public Sector. Se-
lected Applications and Lessons Learned, Institutions for Development Sector — Institutional Capacity of
the State Division, Discussion Paper N° I[db-Dp-483, Inter-American Development Bank, pazdziernik 2016.
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Nalezy takze zalozy¢, na co beda wska-
zywaé przyktady zastosowania big data,
ze sposéb ich wykorzystania jest projekto-
wany na potrzeby danej agencji publiczne;j.

Wymaga to inwestycji w narzedzia tech-
niczne, takie jak chmura lub hurtownie
danych, gdzie informacje moga by¢ prze-
chowywane i wykorzystywane przez twor-
céw iodbiorcéw. Czesto zachodzi potrzeba
okreslenia przepiséw i praktyk dotycza-
cych udostepniania juz przechowywanych
danych rzadowych.

Ostatnim, cho¢ nie najmniej waznym
elementem jest kapitat ludzki wymagany
do realizacji zadan technicznych i anali-
tycznych. Pracownicy powinni by¢ zaznajo-
mieni ze strategiczna wizja wykorzystania
danychimie¢ doswiadczenie w danologii
(ang. data science), a takze w wykorzysty-
waniu konkretnych narzedzi. Konieczne
sa tez procedury dotyczace sposobu poste-
powania z danymi oraz szkolenia urzedni-
kéw stuzby cywilnej na temat przydatnosci
big data w realizacji codziennych zadan.

W literaturze wskazuje sie nastepujace
wyzwania dotyczace big data w sektorze
publicznym:

* zapewnienie jako$ci i bezpieczefistwa
danych;

* konieczno$é¢ zadbania o infrastrukture,
ktéra zapewni ponowne ich wykorzystanie
(interoperacyjnos¢);

* ograniczona gotowo$¢ organizacyjna
sektora publicznego;

¢ nieche¢ rzadéw do polegania na nowych
lub powstajacych zrédtach danych;
* nieche¢ decydentéw do bycia informo-
wanym przez data science;
* negatywne konsekwencje dla pracow-
nikéw operacyjnych;
* pojawienie sie stronniczo$ci w algoryt-
mach;
¢ kwestie prawne obejmujace prywatnos¢
i odpowiedzialnos¢ rzadowego procesu
decyzyjnego";
a dodatkowo:
¢ brak wykwalifikowanych pracownikéw
zorientowanych biznesowo, §wiadomych,
gdzie ijak duze zbiory danych moga poméc
w rozwigzywaniu probleméw sektora pu-
blicznego;
¢ duza liczba organéw administracji pu-
blicznej (zwlaszcza zdecentralizowanych)'s.
Wykorzystanie big data, w tym przezin-
stytucje publiczne, niesie ryzyko inwigila-
cji spoteczefistwa. Systemy rozpoznawa-
nia twarzy stosowane w dochodzeniach
przez czes¢ krajéw Unii Europejskiej, dane
zmonitoringu drogowego, dane telekomu-
nikacyjne, transakcje ptatnicze s wyko-
rzystywane w §cile okre§lonych celach,
ale jak pokazuje przyktad chifiskiego sys-
tem zaufania spolecznego'®, moga takze
stuzy¢ tzw. inzynierii spotecznej. Kluczo-
wymi kwestiami pozostajg zatem granice
wykorzystania technologii big data przez
wladze publiczne oraz aspekt etyczny tych
dziatah.

7 A.F. van Veenstra, F. Grommé, S. Djafari: The use of public sector data analytics in the Netherlands, “Trans-
forming Government: People, Process and Policy” nr 4/2021.

18 R. Munne: Big Data in the Public Sector [w:] New Horizons for a Data-Driven Economy A Roadmap for Usage
and Exploitation of Big Data in Europe, J.M. Cavanillas, E. Curry, W. Wahlster (red.), Springer 2016.

19°M. Bartoszewicz: Chiriski system zaufania spotecznego, ,Przeglad Geopolityczny” nr 32/2020.
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Drugim istotnym elementem jest kwe-
stia propagandy (obliczeniowej), rozumia-
nej jako zbiér platform mediéw spotecz-
no$ciowych, agentéw autonomicznych
i duzych baz danych, ktérych zadaniem
jest manipulowanie opinig publiczng?.
Przyktadem tego zjawiska sa wybory
prezydenckie w USA w 2016 r., w przy-
padku ktérych byta stosowana ukierun-
kowana propaganda polityczna i uzywano
boty (programy komputerowe do zauto-
matyzowanych dziataf w sieci) do roz-
powszechniania przekazéw w mediach
spotecznosciowych. Byto to mozliwe dzie-
ki wielkim bazom danych, ktérych uzy-
wano do ksztattowania opinii odbiorcéw
oraz stworzeniu botéw i algorytméw roz-
powszechniajgcych propagande.

Ramy wykorzystania
big data w NOK

Zgodnie z zapisami Deklaracji z Limy
w sprawie zasad kontroli finanséw pu-
blicznych, ,metody kontroli stosowane
przez NOK powinny stale nad3za¢ za po-
stepem nauki i techniki w zakresie zarza-
dzania finansami” ?!. Wobec zmian, jakie
maja miejsce w analizie danych na Kon-
gresie INTOSAIw 2019 r.22 przygotowano
dwie uchwaty zachecajace organy kontroli

do stosowania nowoczesnych technologii
i skutecznego reagowania na mozliwosci
rozwoju stwarzane przez postep techno-
logiczny. To istotny krok w strone moder-
nizacji kontroli w sektorze publicznym,
umozliwiajacy kontrolerom wniesienie
wiekszej warto$ci w zarzadzanie aktywami
sektora publicznego, ale takze w obsza-
rze przejrzystosci i odpowiedzialno§ci?.
W niektérych NOK analiza danych stata
sie integralng cze$cig procesu kontrolne-
go (np. Krajowy Urzad Kontroli Wielkiej
Brytanii (National Audit Office, NAO).
Jego doswiadczenia wskazuja, ze techno-
logia ta pomaga kontrolerom:
* zwiekszy¢ wydajnos¢ pracy dzieki auto-
matyzacji rutynowych procedur i umozli-
wieniu przetwarzania duzych ilosci danych;
¢ zyska¢ nows, pogltebiong wiedze przezta-
czenie danych na temat anomalii i niepra-
widlowosci;
¢ zachowac spéjnos¢ danych, unikac bte-
déw lub opéznien oraz przeprowadzaé
testy na catych populacjach, a nie doko-
nujac doboru préby. Pozwala to przezwy-
ciezy¢ ograniczenia tradycyjnie wykony-
wanych czynnosci kontrolnych?.
Najwyzsze organy kontroli, jak wskaza-
no wczesniej, podazaja za trendem wyko-
rzystania narzedzi big data, o czym moga

2 S.C. Woolley, PN. Howard: Automation, Algorithms, and Politics| Political Communication, Computation-
al Propaganda, and Autonomous Agents — Introduction, “International Journal of Communication” nr 0

(October 12, 2016).

~

Deklaracja z Limy w sprawie zasad kontroli finanséw publicznych,

<https://www.nik.gov.pl/plik/id,15523.pdf> (dostep 18.8.2023).

~
N

The XXIIl INCOSAI Outcomes Report, INTOSAI, 2019.

23 Z. Bozhinovska Lazarevska, T. Tocev, |. Dionisijev: How to Improve Performance in Public Sector Auditing
Through the Power of Big Data and Data Analytics? — The Case of The Republic of North Macedonia, ‘Journal
of Accounting, Finance and Auditing” Issue 3/2022.

R. Kelly: How data analytics can help with audits,
<https://www.nao.org.uk/naoblog/how-data-analytics-can-help-with-audits/> (dostep 18.8.2023).

N
i
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Rysunek 1. Liczba technologii zaprezentowanych na posiedzeniach Grupy roboczej INTOSAI
ds. big data

[J Wydobywanie danych/eksploracja tekstu* B Wizualizacja danych
1 Systemy informacji geograficznej (GIS) [l Analiza statystyczna

7 @ Blockchain l Sztuczna inteligencja
6 6 [ Grafowe bazy danych
4 4 4
3 3 3
5 2 2 2 2 2
1 1 17 1 ﬁH 1
0
2017 2018 2019 2020 2021

* Data mining/text mining

Zrédio: Przeglad kontroli dotyczacych wielkich zbioréw danych, przeprowadzonych przez najwyzsze orga-
ny kontroli w latach 2016-2021, Grupa robocza INTOSAI ds. big data, wrzesien 2022.

$wiadczy¢, poza przykladami konkret- sztucznej inteligencji w sektorze publicz-
nych kontroli, technologie wykorzysty- nym?® oraz zastosowania jej w procesie
wane czy prezentowane podczas posiedzei kontroli®®.

Grupy roboczej INTOSAI ds. big data Badania? wskazuja jednak, ze wiekszos¢
(rys. 1). Widoczne jest coraz wieksze roz- NOK definiuje swoje podejécie do wy-
nicowanie orazzaawansowanie technologii korzystania technologii informacyjnych
big data. Jeszcze kilka lat temu byty to tra- na podstawie wlasnych doswiadczen i eks-
dycyjne technologie, jak np. wydobywanie pozyciji (poziom zaawansowania technolo-
danych (ang. data mining), ale juz obecnie gicznego kraju) na potencjat transforma-
s3 to zaréwno te tradycyijne, jak i block- cji technologicznej (innowacje). Jedynie
chain czy sztuczna inteligencja. Najwyz- nieliczne okreslity strategie transformacji
sze organy kontroli Izraela i Indii planuja cyfrowej lub technologicznej z wykorzy-
kontrole przygotowania do wykorzystania staniem calo$ciowej koncepciji zarzadzania

2> M. Kogosowski: Israel State Comptroller to Audit Country's Readiness for Al Era, <https://www.israelde-
fense.co.il/en/node/58720> (dostep 18.8.2023).

%6 H. Sharma: Look for ways to adopt Al into audit techniques for effectiveness: CAG, <https://indianexpress.
com/article/business/economy/look-for-ways-to-adopt-ai-into-audit-techniques-for-effectiveness-cag/>
(dostep 18.8.2023).

27 J. E. Otia, E. Bracci: Digital transformation and the public sector auditing: The SAl's perspective, “Financial
Accountability & Management” nr 38/2022.
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zmiang. Warto tez wskazad, ze nie ma ogdl-
nie przyjetych standardéw regulujacych
integracje technologii w procesie kontro-
li. Mozna natomiast wymieni¢ problemy
zwigzane z transformacja cyfrows, przed
ktérymi stojg najwyzsze organy kontroli:
* kontrolerzy nadal beda musieli stawiac¢
czota wielu wyzwaniom i mozliwo$ciom;
* transformacja cyfrowa wymaga od kon-
troleréw nowych zestawéw umiejetnosci;
* srodowisko informatyczne jednostki
kontrolowanej moze nie by¢ dostosowa-
ne do wykorzystania analizy danych;

e strukturyiformaty danych czasami wy-
magaja przetworzenia i ,0czyszczenia”,
zanim zostang uznane za dowody kontroli;
* koszt obstugi zautomatyzowanych sys-
temo6w jest bardzo wysoki.

Naprzeciw tym problemom wycho-
dza dziatania Miedzynarodowej Orga-
nizacji Najwyzszych Organéw Kontroli,
(INTOSALI), ktéra powotata trzy grupy ro-
bocze zajmujace sie big data, a mianowicie
Grupe robocza ds. audytu I'T, Grupe robo-
cz3 ds. duzych zbioréw danych oraz Grupe
robocza ds. wptywu nauki i technologii
na audyt. Dodatkowo najwyzsze organy
kontroli na calym $wiecie prowadza dzia-
tania majace na celu budowanie potencjatu
(np. platforma e-learningowa IDI, akade-
mia Europejskiego Trybunatu Obrachun-
kowego), aby wzmocni¢ umiejetnosci cy-
frowe kontroleréw i sprosta¢ wyzwaniom,
jakie niesie rewolucja cyfrowa. Zmianie
ulegaja takze struktury organizacyjne NOK
— np. tworzone s3 laboratoria innowacji,

% Tamze.

zatrudniani analitycy danych, wykorzysty-
wane jest §rodowisko tzw. chmur.

W literaturze wskazuje sie, ze proces
transformacji cyfrowej NOK powinien
by¢ rozpatrywany przez pryzmat pieciu
element6w tj. strategii, procesu, organi-
zacji, ludzi i kultury oraz technologii. Ba-
dania w tym obszarze wskazuja, ze wiek-
szo$¢ NOK daje pierwszefistwo wymia-
rowi technologicznemu i procesowemu?®.
Innym aspektom transformaciji, takim jak
kultura organizacyjna, przywédztwo, lu-
dzie i strategia po§wieca sie mniej uwagi.
Wiekszo$¢ organéw kontroli zajmuje sie
bowiem obecnie automatyzacja proceséw,
wprowadza technologie do swoich starych
systeméw i tradycji kontrolnych, ale nadal
brakuje zmian kulturowych zwigzanych
z metodyka kontroli czy rola kontrolera.

Analityka danych, big data, a nawet
sztuczna inteligencja znajduja zastoso-
wanie w dziatalnosci audytowej, najbar-
dziej zblizonej do dziatalnosci NOK. Naj-
wieksza przewaga analityki danych nad
prostymi procedurami analitycznymi jest
jej zdolnos¢ do oceny ryzyka, identyfikacji
anomalii i wykrywania btedéw. W prze-
ciwiedstwie do tradycyjnych praktyk au-
dytu, ten oparty na technologii zapewnia
wyzsza jakos¢ dowodéw, ktére pochodza
zwielu nowych zrédet, w tym duzych zbio-
réw danych oraz danych egzogenicznych,
i s3 wynikiem analitycznego taczenia roz-
nych proceséw, potwierdzania baz danych
i ciagtego monitorowania alertéw?’. Kie-
runki zmian skutkujace wykorzystaniem

2 W.R. Titera: Updating Audit Standard--Enabling Audit Data Analysis, ‘Journal of Information Systems”

nr1/2013.
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analityki danych w audycie (finansowym)
wiaza sie zjednej strony z szerszym wyko-
rzystywaniem tradycyjnych technik ana-
lizy danych, z uzyciem takich narzedzi,
jak Excel czy ACL lub technik rozszerzo-
nych, np. analityki predykcyjnej, a z dru-
giej z czestszym wykorzystaniem Zrédet
danych, w szczegdlnosci niefinansowych®.
Sciezka pierwsza — poszerzenie wykorzy-
stywanego instrumentarium jest blizsza
kontroli i audytowi finansowemu, z kolei
druga — dotyczaca zrédet danych — kon-
troli wykonania zadat.

Wykorzystanie narzedzi big data umoz-
liwia kontrolerom i audytorom przetesto-
wanie wiekszej liczby transakcji, biorac
pod uwage, ze analiza danych zwicksza
wystarczalno$¢, czyli odpowiednig ilos¢
dowodéw badania. Model oparty na ry-
zyku i przyktadowe transakcje s3 wyko-
rzystywane do rzetelnego okreslenia ze-
stawienia sald kont. Analityka danych
umozliwia kontrolerom zautomatyzo-
wanie testowania transakcji, bowiem
teoretycznie cata populacja jest testo-
walna. Wskazuje sie nawet, ze w przy-
szlosci przewidywane jest wykorzystanie
zaawansowanej technologii, ktéra umoz-
liwi badanie wszystkich transakcji przez
sortowanie, filtrowanie i analizowanie
ogromnych ilosci transakcji w celu wy-
krycia anomalii®'. Taki rozwdéj dziatalnosci
kontrolnej wymaga jednak intensywnej

wspétpracy srodowisk akademickich, in-
zynieréw, kontroleréw i wreszcie intere-
sariuszy>?. Niezbedne s3 dane i informacje
zwrotne od klientéw stuzace budowie
modeli danych.

W literaturze przedmiotu wskazuje sie
takze szereg wyzwan dotyczacych wyko-
rzystania analityki danych i big data w au-
dycie. Dotycza one kwestii szkolenia i wie-
dzy biegtych rewidentéw, dostepnosci
danych, ich istotnosci, integralno$ci oraz
oczekiwat organéw regulacyjnych i uzyt-
kownikéw sprawozdar finansowych. Duze
obawy zwiazane sa z kwestia bezpieczef-
stwa danych czy mozliwosci ich niszczenia
(np. kontroler moze utraci¢ dane podczas
ich filtrowania lub cyberataku).

Kolejnym wyzwaniem jest potencjalna
zmiana struktury rynku pracy w audycie,
bowiem skoro wszystko, w tym rejestrowa-
nie, kontrolowanie i sprawdzanie danych
bedzie automatyczne, to do prowadzenia
dziatalno$ci audytowej i kontrolnej nie-
zbedne beda mniejsze zasoby kadrowe.
W obszarze zasobéw ludzkich kluczowa
wydaje sie takze konieczno$¢ postawienia
na wyspecjalizowane umiejetnosci audyto-
réw i kontroleréw. Branza audytorska wy-
daje sie pozostawac w tyle, jesli chodzi o za-
stosowanie analityki danych oraz rozwéj
kompetencji i umiejetnosci pracownikéw
w tej dziedzinie oraz podazanie za najnow-
szymi osiggnieciami technologicznymi®.

30 M. Alles, G.L. Gray: Incorporating big data in audits: Identifying inhibitors and a research agenda to address
those inhibitors, “International Journal of Accounting Information Systems” Volume 22/2016.
31 Y.A. Hezam, L. Anthonysamy, S.D.K. Suppiah: Big Data Analytics and Auditing: A Review and Synthesis

of Literature, “Emerging Science Journal” nr 7/2023.
M. Boersma: (Data) science in financial audits, *Compact Transparency of Information” nr 4/2018.

3 A. Oussous, F.Z. Benjelloun, A. Ait Lahcen, S. Belfkih: Big Data technologies: A survey, ‘Journal of King
Saud University — Computer and Information Sciences” nr 4/2018.
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Biorac pod uwage wczesniejsze roz-
wazania wskaza¢ mozna, ze technolo-
gie big data moga zosta¢ wykorzystane
w dziatalno$ci NOK, zaréwno w kontroli
finansowej i budzetowej, jak i w wypad-
ku kontroli wykonania zadaf lub kontroli
zgodno$ci. Zasadniczym ograniczeniem,
z wyijatkiem kwestii zasobéw ludzkich,
jest de facto mozliwo$¢ pozyskania infor-
macji w formie elektronicznej od insty-
tucji administracji publicznej. Sieganie
po big data nie bedzie zatem mozliwe
w takich obszarach, w ktérych nie ma
danych informatycznych (baz danych),
obrazujacych dzialania administracji juz
wytworzonych w toku normalnego funk-
cjonowania, a takze mozliwo$ci uzyskania
dostepu do nich.

Zakres informacji niezbedny najwyz-
szym organom kontroli do rzetelnego prze-
prowadzenia badar zalezny jest od rodzaju
kontroli. W wypadku kontroli zgodnosci
badanie polega na poréwnaniu stanu fak-
tycznego w jednostce kontrolowanejz wy-
mogami opisanymi w przepisach prawa
powszechnie obowigzujacego, zasadach,
procedurach i politykach kontrolowanego
podmiotu, zasadach dobrej praktyki lub
wymaganiach dotyczacych samego syste-
mu IT stuzacego do obstugi danych (me-
chanizmy kontrolne systemu). Dotyczy
ono takich cech jak: kompletnos¢, popraw-
no$¢ formalna, terminowos¢, klasyfikacja,
powiazanie, jednoznacznos¢, ciaglos¢, nie-
sprzecznos¢, slad kontrolny.

Kontrola wykonania zadafi co do zasady
nastawiona jest na pomiar wktadu, pro-
duktéw, rezultatéw i oddziatywar oraz
na ocene oszczedno$ci, wydajnosci i sku-
teczno$ci dziatan. Oznacza to wykorzy-
stanie takich analiz ekonometrycznych
i statystycznych, jak: analizy wskaznikowe;
analiza koszt-korzy$¢, analiza optacalno$ci
koszt—efekt); analiza korelacji; analiza re-
gresji; analiza szeregéw czasowych; analiza
poréwnawcza (ang. benchmarking); analiza
obwiedni danych (ang. Data Envelopment
Analysis)**. Mozliwe jest takze badanie,
czy systemy informacyjne generuja sto-
sowne, wiarygodne i aktualne informacje
pozwalajace na monitorowanie stopnia re-
alizacji zadan.

Podsumowanie

Uczenie maszynowe, big data czy ostatnio
sztuczna inteligencja staja sie czynnika-
mi wymuszajacymi zmiany w dziatalnosci
wszystkich instytucji wykorzystujacych
informacjeidane. Sieganie po te narzedzia
w sektorze publicznym, zwtaszcza przez
najwyzsze organy kontroli wymaga jednak
odpowiedniego zaplanowania i wdroze-
nia metodyki. Najwiekszym wyzwaniem
wydaje sie tu jednak kwestia zapewniania
odpowiednio przeszkolonej kadry.
Mozliwe jest zastosowanie dwoch
modeli wykorzystania narzedzi big data
w kontroli NOK: stworzenie wyspecjali-
zowanego zespoltu wspierajacego kontro-
leréw w analityce danych badZ uznanie,

3 W. Karlinski: Metody i narzedzia wspomagania informatycznego kontroli stosowane w NIK [w:] Zastosowanie
narzedzi wspomagania informatycznego kontroli (CAATs) w dziatalnosci kontrolnej i audytorskiej instytucji
sektora publicznego w Polsce. Materiaty z Konferencji, ,,Przeglad Metodyczny — numer specjalny”, Najwyz-

sza |zba Kontroli, kwiecien 2016.
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ze takie kompetencje powinien mie¢ kon-
troler. Niezbedne jest takze zbudowanie
duzego zasobu wiedzy (informacji i da-
nych) na potrzeby analiz stuzacych kon-
trolom. Zrédlem dla tego zasobu moga by¢
zaréwno informacje pozyskane od pod-
miotéw kontrolowanych, jak i powsta-
te w wyniku taczenia danych z r6znych
baz, co pozwala uzyska¢ wiedze wieksza
niz wynikajaca z sumy informacji podle-
gajacych laczeniu.

Stosowane w sektorze publicznym na-
rzedzia big data pozwalaja takze skutecznie
zapobiegac wystapieniu ryzyka (nieprawi-
dtowosci — w wypadku domeny najwyz-
szych organéw kontroli), co jest mozliwe
dzieki stosowaniu modeli predykcyjnych,
pozwalajacych wskaza¢ na wysokie praw-
dopodobieristwo wystapienia nieprawidto-
wosci zanim ona jeszcze nastapi.

Marcin Bedzieszak

Narzedzia big data znajduja zastosowa-
nie w obszarze finanséw (publicznych)
czy zaméwien publicznych. Ich potencjat
moze zosta¢ wykorzystany takze w kon-
troli wykonania zadan, bowiem wtasnie
tumozliwe jest wyjscie poza analize trans-
akcjiiobiegu dokumentéw oraz wdrozenie
analityki danych pozwalajacej na ocene
dziatalno$ci homogenicznych podmiotéw.
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ABSTRACT

Big Data and Digital Transformation of SAIs - Institutional Framework, Benefits
and Challenges

Over the last years, we have been witnessing a fast development of data processing,
starting from machine learning, through big data, to artificial intelligence (AI), which
results in new opportunities for using them in many areas (e.g. security, finance, trade,
marketing). The European Commission estimates that the share of data based eco-
nomy in the EU gross domestic product reached 3.9 percent in 2022. The area where
big data has been gradually used is the activity of Supreme Audit Institutions (SAIs).
There are, however, many challenges here, and the need to introduce methodological
and organisational changes. Yet this may lead to more effective auditing of the public
administration and other entities, and to better spending of resources. The aim of the
article is to discuss opportunities of using big data tools in the activities of Supreme
Audit Institutions. The first part of the article presents the significance of this tech-
nology in the public sector, the second part discusses the conditions related to using
big data, and the last part contains considerations related to digital transformation of
SAls, as well as factors that have an impact on the use of big data in SATs.
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