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Strata informacji wskutek przeprowadzenia
kontroli ujawniania danych wynikowych

Andrzej Mtodak®

Streszczenie. W pracy omdéwiono najwazniejsze metody, za pomocg ktérych mozna ocenic
strate informacji spowodowanga przeprowadzaniem kontroli ujawniania danych (ang. statistical
disclosure control, SDC). Kontrola ta ma na celu ochrone przed identyfikacja jednostki i dotar-
ciem do dotyczacych jej wrazliwych informacji przez osoby nieupowaznione. Zastosowanie
metod zaréwno opartych na ukrywaniu okreslonych danych, jak i prowadzacych do ich znie-
ksztatcania powoduje strate informacji, ktéra ma wptyw na jakos¢ danych wynikowych, w tym
rozktadéw zmiennych, ksztatt ich zwigzkéw oraz estymacji. Celem artykutu jest krytyczna anali-
za mocnych i stabych stron metod oceny straty informacji na skutek zastosowania SDC. Przed-
stawiono réwniez nowatorskie propozycje prowadzace do uzyskania efektywnych i dobrze
interpretowalnych miernikéw, m.in. nowa mozliwos¢ wykorzystania funkcji cyklometrycznej
(arcus tangens) do wyznaczenia odchylenia wartosci od tych oryginalnych po przeprowadzeniu
SDC. Ponadto zastosowano odwrécong macierz korelacji do oceny wptywu SDC na site zwigz-
kéw miedzy zmiennymi. Pierwsza z przedstawionych metod umozliwia uzyskanie efektywnych
i dobrze interpretowalnych miernikéw, druga — maksymalne wykorzystanie wzajemnych po-
wigzan miedzy zmiennymi (takze tych trudno uchwytnych za pomoca klasycznych metod sta-
tystycznych) w celu lepszej analizy skutkow kontroli w tym zakresie.

Empiryczna weryfikacja uzytecznosci sugerowanych metod potwierdzita m.in. przewage
funkcji cyklometrycznej w pomiarze odlegtosci w zakresie uwypuklania odchylert od danych
oryginalnych, a takze potrzebe umiejetnej korekgji jej sptaszczenia przy duzej wartosci argu-
mentow.

Stowa kluczowe: kontrola ujawniania danych, SDC, strata informacji, funkcja cyklometryczna,
odwrécona macierz korelacji

JEL: C19, C63, C80, D82

Information loss resulting from statistical
disclosure control of output data

Abstract. The most important methods of assessing information loss caused by statistical
disclosure control (SDC) are presented in the paper. The aim of SDC is to protect an individual
against identification or obtaining any sensitive information relating to them by anyone unau-
thorised. The application of methods based either on the concealment of specific data or on
their perturbation results in information loss, which affects the quality of output data, including
the distributions of variables, the forms of relationships between them, or any estimations. The
aim of this paper is to perform a critical analysis of the strengths and weaknesses of the par-
ticular types of methods of assessing information loss resulting from SDC. Moreover, some
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novel ideas on how to obtain effective and well-interpretable measures are proposed, includ-
ing an innovative way of using a cyclometric function (arcus tangent) to determine the devia-
tion of values from the original ones, as a result of SDC. Additionally, the inverse correlation
matrix was applied in order to assess the influence of SDC on the strength of relation-
ships between variables. The first presented method allows obtaining effective and well-
-interpretable measures, while the other makes it possible to fully use the potential of the mu-
tual relationships between variables (including the ones difficult to detect by means of classical
statistical methods) for a better analysis of the consequences of SDC.

Among other findings, the empirical verification of the utility of the suggested methods
confirmed the superiority of the cyclometric function in measuring the distance between the
curved deviations and the original data, and also heighlighted the need for a skilful correction
of its flattening when large value arguments occur.

Keywords: statistical disclosure control, SDC, information loss, cyclometric function, inverse
correlation matrix

1. Wprowadzenie

Whasciwa i efektywna ochrona tajemnicy statystycznej polega m.in. na dokonaniu
weryfikacji danych statystycznych przed ich udostepnieniem w celu wyeliminowania
- lub przynajmniej zminimalizowania - ryzyka ujawnienia badz odtworzenia przez
uzytkownikéw udostepnianych zasobéw wrazliwych informacji o jednostkach staty-
stycznych, czego konsekwencja moglaby by¢ identyfikacja konkretnych jednostek.
Immanentng ceche postepowania prowadzacego do osiggniecia tego celu, ktore zna-
ne jest powszechnie jako kontrola ujawniania danych (ang. statistical disclosure
control, SDC), stanowi wprowadzanie niepewno$ci w odniesieniu do prawdziwej
wartoéci udostepnianych zmiennych. Niepewnos$¢ ta w naturalny sposob wiaze si¢
z ukryciem lub zmiang wartosci w rekordzie zbioru mikrodanych czy w komoérce
tablicy. W konsekwencji na skutek zastosowania SDC powstaje okreslona strata
informacji zrodlowej. Taka strata moze wplynaé na jako$¢ udostepnianych danych
oraz obliczen i szacunkéw dokonywanych przez ich uzytkownika. Méwigc bardziej
precyzyjnie, strata stanowi — niekiedy istotng - skladowa obciazenia wynikéw uzy-
skiwanych przez uzytkownika (np. estymacji okreslonych wielkosci). Dotyczy ona
wprawdzie bezposrednio informacji zrédtowych (poniewaz strata wynika z usunigcia
lub znieksztalcenia okreslonych danych), ale moze mie¢ znaczny wplyw na ksztalt
rozkladéw okreslonych zmiennych i zwigzkéw pomiedzy nimi. Uzytkownik powi-
nien wiec razem z danymi otrzymywa¢ informacje na temat oczekiwanej wielkosci
rozpatrywanej straty spowodowanej przez SDC. Minimalizacja tej straty jest kluczo-
wym - obok minimalizacji ryzyka identyfikacji jednostki i ujawnienia informacji
wrazliwych - kryterium optymalizacji SDC. Optymalizacja ta oznacza bowiem udo-
stepnianie mikrodanych oraz publikowanie tablic i analiz w mozliwie najwi¢kszym
niezmienionym zakresie. Ma to duze znaczenie nie tylko dla bezposredniej wartosci
informacyjnej udostepnianych zasobdw, lecz takze dla zapewnienia odpowiedniej
jakosci szacunkéw i analiz. Konieczny staje si¢ wiec efektywny pomiar wielko$ci
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straty informacji spowodowanej zastosowaniem SDC. Problem ten badany jest sto-
sunkowo rzadko. Podwaliny pod badania polozyli i pierwszych kompleksowych
analiz dokonali Domingo-Ferrer, Mateo-Sanz i Torra (2001). Wszechstronnie takie
metody scharakteryzowali m.in. Shlomo i Young (2006) oraz Hundepool i wspélpra-
cownicy (2012).

Celem artykutu jest krytyczna analiza mocnych i stabych stron metod oceny straty
informacji na skutek zastosowania SDC. Przedstawiono réwniez nowatorskie propo-
zycje prowadzace do uzyskania efektywnych i dobrze interpretowalnych miernikdéw,
ktére obejmuja wykorzystanie funkcji cyklometrycznej (arcus tangens) do wyzna-
czenia odchylenia wartosci od tych oryginalnych po przeprowadzeniu SDC oraz
zastosowanie odwrdconej macierzy korelacji do oceny wplywu takiej kontroli na site
zwigzkéw miedzy zmiennymi. Pierwsza z nich umozliwia uzyskanie efektywnych
i dobrze interpretowalnych miernikéw przy zachowaniu klarownego, z punktu wi-
dzenia potencjalnego uzytkownika, przekazu dotyczacego oczekiwanej straty infor-
magji, druga - maksymalne wykorzystanie wzajemnych powigzan miedzy zmienny-
mi (takze tych trudno uchwytnych za pomocg klasycznych metod statystycznych)
w celu lepszej analizy skutkow kontroli w tym wymiarze.

2, Istota straty informagji

Pojecie straty informacji na skutek zastosowania metod ochrony poufnosci ma cha-

rakter subiektywny. Wazne w tym konteks$cie staja si¢ cele analiz, w jakich znajda

zastosowanie wynikowe mikrodane i opublikowane tablice. Strata informacji moze
by¢ oceniana w rdzny sposob przez pryzmat decyzji, ktére musza zostaé podjete

w celu zachowania poufnosci, oraz konsekwencji ich wyboru. Shlomo i Young

(2006) wskazujg na trzy gtéwne grupy ocen straty wyodrebnione w zaleznosci od

statystycznego aspektu rozpatrywanych danych. Czynig to wprawdzie w odniesieniu

do tablic czestosci, ale klasyfikacje te bez trudu mozna zastosowa¢ réwniez do innego
rodzaju informacji statystycznych (mikrodanych, tablic wielkosci, prezentacji wyni-
kowych itp.). Wyrdznia sie nastepujace grupy miar oceny straty informacji:

e miary zaklécenia rozkladu, ktdére sg oparte na metrykach odlegto$ci pomiedzy
rzeczywistymi a zmienionymi wartosciami zmiennych. Jesli jednostka podstawo-
wa jest obszar przestrzenny, to dla kazdego takiego obszaru z osobna mierzy si¢
odleglos¢ pomigdzy nimi, po czym oblicza si¢ $rednig z tych odlegtosci;

e miary wplywu na wariancje szacunkow, w przypadku ktérych pod uwage bierze
sie roznice wariangji dla przecigtnych wartosci okreslonych podzbioréw lub cale-
go zbioru (w przypadku tablic — kolumn, wierszy lub calej tablicy). Innym sposo-
bem jest wieloczynnikowa analiza wariancji ANOVA dla wybranej zmiennej za-
leznej wzgledem wybranych niezaleznych zmiennych kategorialnych. Miarg straty
jest poréwnanie, jak zmieniajg si¢ komponenty wspétczynnika determinacji R?
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(poprzez podzial na wariancje wewnatrzgrupowa i miedzygrupows) dla zbioru
zrédlowego opartego na danych rzeczywistych oraz dla zbioru zmienionego po-
przez zastosowanie danej metody ochrony poufnosci (lub dla tablicy Zrédtowej
opartej na danych rzeczywistych oraz dla tablicy zmienionej w wyniku zastosowa-
nia danej metody ochrony poufnoéci). Zastosowanie to moze spowodowaé utrate
homogenicznosci grup, co oznacza, zZe wariancja migdzygrupowa moze maled,

a wewnatrzgrupowa — rosngé. Mozliwa jest tez sytuacja odwrotna, czyli wzrost

wariancji miedzygrupowej przy spadku wariancji wewnatrzgrupowej, np. w przy-

padku mikroagregacji': gdy w kazdym skupieniu jednostek kazda oryginalna war-
to$¢ zastepowana jest przez $rednig grupowa odpowiedniej zmiennej dla tego
skupienia, wéwczas zmienno$¢ w takim skupieniu jest rowna 0 (jednakowe war-
tosci zmiennej), podczas gdy rozne skupienia moga by¢ miedzy sobg bardzo zréz-

nicowane (zob. np. Hundepool i in., 2012);

e miary wplywu na sile zwigzku, ktére bazujg na analizie oddzialywania SDC na
kierunek i site zwigzku miedzy okreslonymi zjawiskami w poréwnaniu z tymi ce-
chami dla oryginalnych zmiennych. W tym celu mozna wykorzysta¢ wspdlczyn-
niki korelacji, czgsto jednak wykonuje sie takze test niezaleznosci pomiedzy od-
powiednimi wymiarami w stosownych przekrojach. Oznacza to badanie niezalez-
nosci przy uzyciu pewnej tablicy kontyngencji. Mozliwe sa takze inne podejscia
w tym zakresie.

Mozna zauwazy¢, ze mierniki zakldcenia rozkladu sg uzyteczne, gdy osobe korzy-
stajaca z udostepnionych danych interesuja rozklady okreslonych zjawisk, np.
w czasie i przestrzeni. Wpltyw SDC na wariancj¢ szacunkéw ma istotne znaczenie
w przypadku estymacji okreslonych wielkosci dla populacji. Z kolei ocena zmiany
sily zwigzkéw na skutek zastosowania narzedzi SDC moze by¢ szczegdlnie wazna
podczas analizy wspdlzaleznosci zjawisk. Warto jednak zauwazy¢, ze niektdre rodza-
je badan moga wymaga¢ miernikéw straty ukierunkowanych nie tylko w jedna stro-
ne (np. podczas estymacji dokonywanej z wykorzystaniem estymatordéw regresyj-
nych pozadany bedzie pomiar straty informacji w kierunku wplywu zaréwno na
wariancje szacunkow, jak i na site zwigzku miedzy okreslonymi zjawiskami). W ko-
lejnych czgsciach pracy szczegélowo ukazane zostang konkretne metody oceny straty
informacji nalezace do tych grup.

" Mikroagregacja (ang. microaggregation) - rodzina zaktéceniowych narzedzi SDC zapewniajgcych ochrone
poufnosci danych w ujeciu makro poprzez odpowiednie dziatania na poziomie mikro. U podstaw stoso-
wania mikroagregacji lezg zasadnicze reguty publikacyjne, dopuszczajace publikowanie zbioréw mikro-
danych, gdy zawieraja one co najmniej k rekordéw, a zaden z nich nie dominuje pod danym wzgledem
(tzn. jego udziat w danej wielkosci ogétem dla grupy nie jest wiekszy niz p%). Parametry naturalne k i p
(0 < p <100) sa zazwyczaj arbitralnie ustalone. Ich wspdlng ceche stanowi podziat obiektéw na we-
wnetrznie jednorodne, co najmniej k-elementowe podzbiory. Dla kazdej takiej grupy obliczane sg srednie
wartosci zmiennych z danymi wrazliwymi — i tymi Srednimi zastepuje sie oryginalne wartosci (zob. np.
Hundepooliin., 2012).
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3. Miary zaktocenia rozktadu

Pomiar straty informacji w kontekscie zakldcenia rozkladu oryginalnych zmiennych
wskutek zastosowania SDC opiera si¢ na unormowanych réznicach miedzy odpo-
wiednimi warto$ciami w zbiorze danych oryginalnych oraz w zbiorze danych znie-
ksztalconych. Nalezy przy tym uwzgledni¢ skale pomiarows, na jakiej mierzone sg
poszczegolne obserwacje, oraz dopuszczalno$¢ wykonywania na nich odpowiednich
dziatan arytmetycznych.

Niech zatem zbiory danych licza n obserwacji i m zmiennych (gdzie n i m to licz-
by naturalne). Oznaczmy przez x;; warto$¢ obserwacji zmiennej X; dla jednostki i,

ij
metod SDC, i =1,2,..,n, j=1,2,..,m. Ogdlna posta¢ miary straty moze by¢

a przez x;; — odpowiednig wartos¢ w zbiorze powstalym w efekcie zastosowania

zatem nastepujaca:

1= ;'n:1 Zln:1 d(xij: xi*j)
- )

mn

(1)

gdzie d () — miara odlegloéci spelniajaca klasyczne warunki zwrotnosci, symetrii
i nieréwnoéci trdjkata, przyjmujaca wartosci nalezace do przedziatu [0, 1].

Wartoséci wskaznika A takze nalezg wtedy do tego przedzialu, przy czym im wyz-
sza warto$¢, tym bardziej dotkliwa strata informacji. Sytuacja, gdy 4 = 0, tzn. gdy
w zbiorze nie ma zZadnych zmian, jest w SDC oczywiscie tylko teoretyczna.

Definicja miary d zalezy od skali pomiarowej, na ktérej obserwowane sg wartosci
zmiennej X;. Jesli obserwacje tej zmiennej mierzone s3 na skali nominalnej, to odleg-
to$¢ ta wynosi

0,gdy x;; = x;j,
( Y ”) {1, gdy x;; # xj.
Jezeli wartoéci zmiennej X; mierzone s3 na skali porzagdkowej, wéwczas rzeczong
miarg jest relacja

/"'(xijvx;j)
d(x'-,xf‘-) =—" (3)
b ki —1

gdzie:
7 (x5, %{;) - liczba tych kategorii zmiennej X;, o ktérg réznig si¢ wartodci x;; i x;;
w danym porzadku (np. jezeli zmienna przyjmuje kategorie 4, B, C, D
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- porzadek < jest tu alfabetyczny: A < B < C < D - to kategoria C
rézni sie od kategorii A o dwie pozycje, natomiast od B - o0 jedna),
j - liczba kategorii, ktére moze przyjmowac zmienna X;.

Dla zmiennej ciaglej odlegto$¢ ta moze by¢ np. znormalizowana wartoscia bez-
wzgledna lub znormalizowanym kwadratem réznicy miedzy wartoscig ze zbioru
oryginalnego a odpowiedniag wartoscig ze zbioru uksztaltowanego w wyniku SDC,

czyli
I 1
d(xij, xj7) = maXU B ‘U_ o (4)
k=1,2,..,n kj kj
lub
\2
Xji — X1
d(xyj,xjy) = Gy ) (5)

2’
(X n(xkj )

gdziei =1,2,..,n, j=1,2,...,m.

Stosowanie tych miar pocigga za sobg pewne problemy. Jednym z narzedzi SDC
dla zmiennych kategorialnych jest przekodowywanie. Liczby kategorii przekodowy-
wanej zmiennej w zbiorze oryginalnym i w nowym, powstaltym w efekcie SDC, beda
rozne. Nalezy wiec zadba¢ przede wszystkim o to, aby numery kategorii pozostawio-
nych bez zmian byly identyczne w obu wariantach. Na przykfad jesli przed przeko-
dowaniem zmienna X; liczyta k; = 8 kategorii oznaczonych jako 1, 2, 3, 4, 5, 6, 7, 8,
a w wyniku przekodowania pofaczono kategorie 2 i 3 oraz 6 i 7, to nowe kategorie
powinny mie¢ odpowiednio numery 1, 2, 4, 5, 6, 8. Wtedy podejscie (3) stosuje si¢
i w tym przypadku.

Miary (4) i (5) majg tez inny znamienny mankament. Miernik straty informacji
powinien by¢ funkcja rosnaca ze wzgledu na poszczegdlne czastkowe straty informa-
cji. Oznacza to, ze np. jesli dla pewnego i € {1,2, ..., n} warto$é |xl-j — xi*jl zwigkszy
sie, a wszystkie wartosci |xhj - x,*l]-| dla h # i pozostang takie same, to warto$¢
miernika powinna wzrosng¢. Tymczasem w przypadku formut (4) i (5) tak nie be-
dzie. Jesli bowiem dla i wskazana bezwzgledna réznica (lub kwadrat réznicy, odpo-
wiednio) miedzy wartoscig oryginalng a wartoscig po przeprowadzeniu SDC osiag-
nie maksimum, to czgstkowa strata informacji dla i pozostanie bez zmian - wyniesie
1, a dla pozostatych okaze si¢ mniejsza. W efekcie otrzymamy mniejszag warto$¢
miernika, podczas gdy strata informacji tak naprawde sie zwiekszyla.
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Mozna temu zaradzié, korzystajac z tego, ze wspomniane odlegtoéci sg nieujemne,
i oprze¢ sie na ograniczonej i rosngcej funkcji arcus tangens. Przyjmujemy zatem

2
d(xij, xi*]-) = ;arctg|xl~j - xi*]-|, (6)

gdziei =1,2,..,n, j=1,2,..,m.

Kolejny problem pojawia si¢ w przypadku ukrywania, w zbiorze poddanym SDC
powstaja bowiem luki w danych. Gdy dane o zmiennej X; wyrazone s3 na skali
nominalnej, to jezeli obserwacja x;; w (2) jest ukryta, wéwczas przypisuje-
my d(x; X j) = 1. Jesli obserwacje zmiennej X; wyrazaja si¢ na skali porzagdkowej,
wtedy dla celéw obliczeniowych we wzorze (3) ukrytej wartosci x;; przyporzadko-
wujemy arbitralnie x;; := 1, gdy x;; jest blizsze k; lub x;; := kj, gdy x;; jest blizsze 1,
a gdy zmienna X; ma charakter ciggly, wtedy w obliczeniach podstawiamy

* .— * — 4
Xjj = max xg, gdy xS med x; oraz ;= min Xy, gdy
=1,2,..,Mn k=1,2,..,n k=1,2,..,n
Xij > . rlnzed Xkj» J=1,2,..,m. Pozwala to na uzyskanie wyraZznego obrazu
=1,2,.,1n

powstalych réznic, zaréwno w przypadku zmiennych kategorialnych, jak i ciaglych.
Oczywiécie pewien wplyw na poziom straty informacji w tym kontekscie mogiby
mie¢ takze charakter stosowanego algorytmu SDC (ktdry decyduje o postaci i zakre-
sie ukry¢), jednak ze wzgledu na to, ze propozycja ta nie odnosi si¢ don bezposred-
nio, wplyw ten nie powinien by¢ znaczny. Podejscie oparte na réznicach jednostko-
wych jest mniej przydatne do oceny wplywu rozpatrywanej kontroli na wartosci
zagregowane, m.in. ze wzgledu na koniecznos¢ zapewnienia kalibracji.

Koncepgja (1) jest uogoélnieniem i normalizacja miar proponowanych przez Do-
mingo-Ferrera i in. (2001). Dla zmiennych ciaglych sugeruja oni takze miary (nieko-
niecznie ograniczone od gory) oparte na réznicy miedzy srednimi:

m
1 = —%
A:EEM — % %
j=1
lub
1 m
_ _x\2
/1=EZ(xj—xj (8)
=1
albo
1% -5
a=—>E ©)
mé |%]

Jj=1
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gdzie x; =YL, x;/n, a X =X, x{;/n stanowig $rednie arytmetyczne war-

tosci zmiennej X; odpowiednio przed zastosowaniem i po zastosowaniu SDC,
j=12,..,m

Do miar nieznormalizowanych moze naleze¢ tez miara oparta na formule (1),

w ktorej?
|x-- —x;
) _ ij i
d(xij xij) = = —— =
kj
k=1,2,..,n

przy zalozeniu, ze zmienna X; przyjmuje wylacznie wartosci nieujemne, nie wszyst-
kieréwne0, i =1,2,..,n, j=1,2,...,m.

Z kolei Mlodak (2019) zaproponowal wykorzystanie jako miary straty informacji
miernika kompleksowego wyznaczonego przy uzyciu metody TOPSIS (opartej na
wzorcu i antywzorcu rozwojowym), ktorego konstrukeja opiera si¢ na czastkowych
odleglosciach miedzy obserwacjami dla poszczegdélnych zmiennych traktowanych
jako cechy diagnostyczne.

Warto tez wspomnie¢, ze w przypadku stosowania metody postrandomizacyjnej
(ang. post-randomization method, PRAM)? strate informacji mozna oblicza¢ takze za
pomoca wskaznika entropii postaci (zob. np. Domingo-Ferrer i in., 2001)

n
EBIL; = Z}[(X,-|X,* =q),
i=1

gdzie:
* * kj * *
HX|X = xi) = = E,.L, P(X; = r|X} = q) log P(X; = 7[X = q),
k; - liczba kategorii zmiennej X;,
P, = [P(X]- = r|Xj* = q)], r,q = 1,2, .., k;j - macierz prawdopodobienstw przejs¢
Markowa w PRAM dla tej zmienne;j.

Nazwa EBIL pochodzi od anglojezycznego okreslenia entropy-based information
loss measure, ktore oznacza miare straty informacji oparta na entropii. Im wyzsza
warto$¢ entropii, tym wigksza jest strata informacji. Szerzej o miarach entropii
w kontekscie oceny straty informacji na skutek SDC pisze np. Antal (2016).

2 Miare te zaproponowata w dyskusji Karolina Warno.

3 Jest to probabilistyczna metoda SDC generujaca okreslone zaktécenia. Wartosci zmiennych kategorial-
nych dla pewnych rekordéw zostaja tutaj zamienione na inne z wykorzystaniem specyficznego mechani-
zmu probabilistycznego, a konkretnie — macierzy przejs¢ Markowa. PRAM taczy w sobie dodawanie tzw.
szumu, ukrywanie danych oraz przekodowywanie (zob. np. Hundepool i in., 2012).
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Wszystkie opisane wyzej podej$cia maja mocne i stabe strony. Do tych pierwszych
nalezy przede wszystkim pelne odzwierciedlenie odmiennoéci migdzy danymi orygi-
nalnymi a tymi udostepnianymi po przeprowadzeniu SDC, zwlaszcza przez miare
postaci (1). Dzigki bezwzglednym réznicom miedzy poszczegélnymi obserwacjami
kazde ukrycie badz znieksztalcenie informacji staje si¢ istotnym skfadnikiem straty
tacznej. Jest to bardzo uzyteczne do oceny skali wprowadzonych ingerencji oraz ich
wplywu na rozklady poszczegoélnych zmiennych. Jednak w szacowaniu okreslonych
wielkosci dla populacji oraz — dla danych wyrazonych na skali ilorazowej — w wyzna-
czaniu wskaznikow strata w tym ujeciu najczesciej bedzie przeszacowana. Wynika to
z tego, ze jednostkowe rdznice w procesie sumowania mogg si¢ w okreslonym stop-
niu wzajemnie niwelowaé, wskutek czego faktyczne odchylenia szacunkéw od ich
wielkosci, ktére moglyby zosta¢ uzyskane, gdyby nie zastosowano SDC, beda niezbyt
duze. Podobnie rzecz ma si¢ w przypadku wskaznikow: analogiczne straty jednost-
kowe dla obu zmiennych stanowigcych podstawe wyznaczania wskaznika powoduja,
ze wartosci tego wskaznika beda bardzo bliskie wartosciom, ktére mozna by otrzy-
macé przy uzyciu danych oryginalnych. Dobrze to wida¢ cho¢by na przykladzie miar
(7)-(9), ktore w pewnym stopniu ten problem redukujg (mimo istotnych odchylen
indywidualnych $rednie mogg rozni¢ sie od siebie tylko nieznacznie), ale nie dajg
zbyt duzo informacji o wplywie straty na jakos$¢ estymacji.

Inny problem w stosowaniu tych miar dotyczy brakéw danych. Wiele metod SDC
(np. w ramach mikroagregacji) moze wypelnia¢ takie luki w mikrodanych informa-
cjami przez siebie generowanymi, co w istocie stanowi pewng forme imputacji. Po-
miniecie tego rodzaju sytuacji w ogélnym rozrachunku straty moze okaza¢ si¢ zbyt
kosztowne. Najlepszym rozwigzaniem byloby zatem przyjecie takich oryginalnych
wartosci rozpatrywanych cech, aby odpowiednie jednostkowe straty d(xl- i Xi j) byly
mozliwie najwigksze (minimalizuje to ryzyko utraty istotnej wiedzy w tym zakresie).
Beda one zaleze¢ od skali pomiarowej, na ktérej wyrazone sa dane dotyczace rozpa-
trywanej zmienne;j. I tak:

e dla danych wyrazonych na skali nominalnej: oryginalna kategoria x;; powinna
by¢ inna niz otrzymana w SDC (x;;);

e dla danych wyrazonych na skali porzagdkowej: oryginalna kategoria x;; powinna
by¢ odlegla od natozonej w SDC (x;;) o maksymalng mozliwg liczb¢ kategorii
w mysl danej kategoryzacji;

e dla danych wyrazonych na skalach réznicowej lub ilorazowej: jesli wartos¢ otrzy-
mana z SDC (x;;) jest blizsza maksymalnej wartosci zmiennej dla danych wej-
$ciowych, to jako oryginalng wielkos¢ x;; przyjmujemy minimum faktycznych
zgromadzonych wartosci zmiennej (kmelzr]l Xkj), W przeciwnym razie — maksimum
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(I]?E%X Xk;j)> gdzie Z; € {1, 2, ...,n} jest zbiorem tych jednostek, dla ktérych otrzy-
j

mano dane z zakresu zmiennej X;.

Podobnie postepujemy w przypadku, gdy znamy dane oryginalne. W SDC dla
mikrodanych zastosowano metody niezakltoceniowe, wskutek czego dane wrazliwe
zostaly ukryte. Wtedy musimy przyja¢ robocze wartosci odpowiednich danych po
przeprowadzeniu SDC, ktére umozliwig otrzymanie mozliwie najwiekszych indywi-
dualnych strat d(xl- i x; j). Oznacza to, ze:

e dla danych wyrazonych na skali nominalnej: robocza kategoria x;; w danych
po przeprowadzeniu SDC powinna by¢ inna niz oryginalna (x;;);

e dla danych wyrazonych na skali porzagdkowej: robocza kategoria x;; w danych
po przeprowadzeniu SDC powinna by¢ odlegta od oryginalnej (x;;) o maksymal-
ng mozliwg liczbe kategorii w mysl danej kategoryzacji;

e dla danych wyrazonych na skali réznicowej lub ilorazowej: jesli wartos¢ oryginal-
na jest blizsza maksymalnej wartoéci zmiennej dla danych wejsciowych, to jako
roboczg wielko$¢ x;; po SDC przyjmujemy minimum faktycznych zgromadzo-
nych wartoéci zmiennej (min xy ;), w przeciwnym razie — maksimum (max x ).

keZ; keZ;

Z kolei gdy stosujemy SDC dla tablic, to w przypadku metod opartych na ukry-
waniu komorek trzeba do poréwnan stworzy¢ tablice, w ktorej dla brakujacych ko-
morek ich warto$ci zostang zaimputowane. W przypadku ukrywania komorek strata
informacji zostanie wyrazona jako suma kosztéw poniesionych wskutek wtornego
ukrycia komorek. Problemem pozostaje to, czy waga kazdej komdrki w tablicy jest
taka sama, czy tez komorki o wyzszej wartosci maja wicksza wage. W praktyce ukry-
cie zbyt duzej liczby komoérek o wysokich wartoéciach moze znacznie obnizy¢ uzy-
teczno$¢ publikowanych danych. W zaleznosci od preferencji i potrzeb uzytkowni-
kéw zagadnienie straty informacji moze by¢ wyrazone réznie. W ten sposéb da si¢
wplynaé na dzialanie algorytmu wyboru komdrek do wtornego ukrycia. Hundepool
i wspolpracownicy (2012) wskazuja najpopularniejsze kryteria brane pod uwage przy
formutowaniu funkcji kosztu dla ukrywania komorek:

e jednakowa waga dla wszystkich komorek, ktdrej celem jest minimalizacja liczby
wtérnie ukrytych komorek;

e liczba jednostek w agregacie, ktéry komoérka reprezentuje, prowadzaca do poszu-
kiwania mozliwosci ukrycia tylko takich komorek, ktdre tacznie beda reprezento-
wa¢ jak najmniejszg liczbe jednostek;

e warto$¢ komorki, w przypadku ktérej optymalnym rozwigzaniem bedzie pozo-
stawienie jak najwigkszej liczby komoérek o najwyzszych warto$ciach.

W sytuacji wystepowania silnej asymetrii danych preferowanie zachowania ko-
morek o najwyzszej warto$ci moze prowadzi¢ do zbyt duzej nieréwnowagi dla funk-
cji kosztu. W tym wypadku zalecana jest transformacja funkcji kosztu. Jednym
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z mozliwych i czesto stosowanych podej$¢ w tym zakresie jest transformacja pote-
gowa (zob. Box i Cox, 1964):

Y= x*  dlad#0,
log(x) dlax = 0.

W ochronie tablicy, w ktdrej wartosci komodrek s3 modyfikowane metodami
zakldceniowymi, proponuje si¢ miary straty oparte na odlegtosci migdzy zmienio-
nymi a pierwotnymi warto$ciami komorek. Dla ukladu tablica pierwotna - tablica
zmieniona strata informacji bedzie mierzona suma odleglosci pomiedzy wartoscia-
mi komorek zmienionych i pierwotnych; odlegtosci te s3 wyznaczane wedlug formu-
ty (4) lub (5) albo (6) badz podobnej. Braki danych maja wtedy mniejsze znaczenie
- podczas wyznaczania warto$ci w komorkach mozna je poming¢ lub wczesniej
dokona¢ imputacji. Problem moze wystepowa¢ jedynie w przypadku braku jakich-
kolwiek danych dotyczacych kategorii wyznaczonej przez dang komoérke. Wtedy
trzeba albo zrezygnowaé z przyjetej konstrukcji tablicy (np. poprzez polaczenie
pewnych jej kategorii w inng), albo tez miare straty informacji oprze¢ na dokona-
nym w opisany wczesniej sposéb pomiarze straty na poziomie mikrodanych odpo-
wiadajacych tej komorce.

4, Miary wptywu na wariancje szacunkow

Druga grupa miar straty informacji jest oparta na wplywie zmian dokonywanych
w efekcie uzycia metod SDC na zmienno$¢ rozpatrywanych wielkosci statystycz-
nych. Wplyw ten mozna oceni¢ np. za pomocg wieloczynnikowej analizy wariancji
ANOVA. Jednak ma ona do$¢ ograniczony zakres stosowania, poniewaz opiera si¢
na podziale jednostek na grupy w mysl okreslonej klasyfikacji i badaniu zmiennosci
w tych grupach. W SDC podzialu na grupy dokonuje si¢ przede wszystkim w przy-
padku zastosowania mikroagregacji.

Przyklad takiego podejscia prezentujg Mateo-Sanz i Domingo-Ferrer (1998). Za-
ktadamy zgodnie z nim, ze zbiér n jednostek zostal podzielony na p (gdzie p jest
liczbg naturalng, p < n) grup Gy, Gy, ..., Gy, z ktérych kazda liczy n; jednostek, n; to
liczba naturalna, [ = 1,2, ...,p, Z?ﬂ n; = n. Kazda jednostka i opisana jest zatem
przez wektor x; = (X1, Xi2, o) Xim)> i = 1,2,...,n. Zgodnie z regula minimalne;j
liczby respondentéw przyjmuje sie tez, ze n; = k, 1 = 1,2, ...,p, gdzie liczba natu-
ralna k, k < n, oznacza arbitralnie ustalong minimalng liczbe jednostek, ktére moga
naleze¢ do kazdej grupy.

Wewnatrzgrupowa suma kwadratéw SSE (ang. sum of squared errors of all obser-
vations vs respective means — suma kwadratow bledow dla wszystkich obserwacji
wzgledem ich odpowiednich $rednich grupowych) jest wtedy dana wzorem
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SSE = i Z (x; — %) (x; —x)"

=1 je{1,2,..,n},i€G

gdzie X; = Yic1 2, . ny ic, Xi/T1 — wektor $rednich arytmetycznych badanych
zmiennych dla grupy G;, [ = 1,2, ..., p.

Miedzygrupowa suma kwadratéw SSA (ang. sum of squared errors of all treatment
means vs grand mean — suma kwadratow bledow dla wszystkich srednich grupowych
w odniesieniu do $redniej globalnej) to

p
sS4 =) m(@ - DE - D"
=1

gdzie X¥ = )", x;/n — wektor $rednich arytmetycznych badanych zmiennych 0gé-
tem.

Suma kwadratéw ogoélem TSS = SSA + SSE (TSS - ang. total sum of squares) ma
zatem postac

p
TSS = Z (x; — ) (x; — BT

=1 je{1,2,..,n},i€G;

Miara straty informacji stanowi wowczas udzial wewnatrzgrupowej sumy kwadra-
tow SSE w sumie kwadratow ogotem, czyli

_ SSE SSA

e B i) 10
Tss 1T Tss (10)

A

Miara dana wzorem (10) przyjmuje wartosci z przedziatu [0, 1]. Im wyzsza war-
to$¢, tym powazniejsza strata informacji, poniewaz zastgpienie faktycznych wartosci
dla jednostek nalezacych do danej grupy przez stosowng $rednig arytmetyczng
zmniejsza zréznicowanie wewnatrzgrupowe. Efektywne zastosowanie SDC zmierza
do minimalizacji tej redukcji. Miara (10) moze by¢ uzyta tylko do zmiennych wyra-
zonych na skali roznicowej lub ilorazowe;.

Oceny wplywu metod SDC na zmienno$¢ rozpatrywanych informacji mozna tez
dokonywa¢, opierajac si¢ na poréwnaniu wariancji/kowariancji badanych zmien-
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nych przed i po SDC. Domingo-Ferrer i wspélpracownicy (2001) podaja nastepujace

przyklady takich miar:

e miary oparte na macierzy kowariancji zmiennych Xi,X,, ..., X;, lub tylko na ich
elementach diagonalnych:

0 A=23" Yiacja v — vii|/ (m(m + 1)),

0 A=2%"1Yjusjsi (sz - vj*l)z/(m(m + 1)),

0 2 =231 Njasj=t v = viil/(vpu| - mm + 1)),

0 A =3 |v; —vjjl/m,

0 =31 (v —vj) /m,

0 A =37y |v; — vjjl/ vyl - m),

gdzie vj; i v}; to kowariancja zmiennych X; i X przedi po SDC, j,l = 1,2, ..., m;

e miary oparte na macierzy korelacji zmiennych X4, X5, ..., X;,

0 1=23 Yjasj<lon — pil/(mm + 1)),

12

0 A=237" Yacja (P —pj)"/(mim + 1)),

0 2 =231 Njasj=t | — Pjl/(pji| - m@m + 1)),

gdzie pj; i pj; to wspotczynniki korelacji zmiennych X; i X; przed i po SDC,

j, =12, ..,m

Mozna takze zaproponowa¢ znormalizowang na [0, 1] miare straty na wariancji
W postaci

m
A= iz arctg|v-- — v
m 4 7~ Yji

j=1

Warto zauwazy¢, ze miary oparte na macierzy korelacji zmiennych - zasadniczo
przeznaczone do stosowania dla zmiennych ciaglych o ilorazowej lub réznicowej
skali pomiaru — mogg zosta¢ uzyte takze do danych wyrazonych na skali porzadko-
wej. W tym celu nalezy oprze¢ je na wspolczynniku korelacji 7-Kendalla. Ponadto
wspolczynniki bazujace na kowariancji i korelacji odnoszg si¢ w znacznej mierze
takze do zwigzkéw miedzy okreslonymi zjawiskami, zatem moga by¢ zaliczone row-
niez do miar wplywu na sile zwiagzku.

5. Miary wptywu na site zwiazku

Dla praktycznych skutkéw zastosowania SDC bardzo istotne jest zachowanie kie-
runkow i sily zwigzkéw miedzy badanymi zjawiskami, ktére odzwierciedlajg zebrane
dane, a przynajmniej mozliwie najmniejszy ubytek w tym zakresie. Tylko wtedy
bowiem postugiwanie si¢ takimi danymi ma sens i istnieje szansa na adekwatnos¢
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wnioskow sformutowanych na podstawie analizy udostepnionych danych w stosun-
ku do faktycznych realiéw. Strate informacji pod tym wzgledem mozna oceniaé
rozmaicie. Najbardziej oczywistym narzedziem stuzacym do tej oceny wydaje si¢
wspodtczynnik korelacji, np. wspotczynnik korelacji liniowej Pearsona. Jednak ma
on zastosowanie tylko do danych wyrazonych na skali réznicowej lub ilorazowej,
a w przypadku wystepowania zaleznosci innego typu niz liniowa moze nie by¢ dosta-
tecznie uzyteczny. Dlatego warto w tym kontekécie rozwazy¢ takze alternatywne
uzycie wspétczynnika korelacji 7-Kendalla.

Dokladny ksztalt miar straty informacji opartych na wspdétczynniku korelacji
moze by¢ taki sam, jak przedstawiono w poprzedniej czeéci artykutu. Oznacza to, ze
rzeczone miary moga stanowi¢ funkcje wartosci bezwzglednych lub kwadratéw réz-
nic miedzy wspoétczynnikami korelacji odpowiednich zmiennych przed i po SDC.
Inna mozliwos¢ to analiza macierzy odwrotnych do macierzy korelacji: wejsciowej
R = [pﬂ] i po dokonaniu SDC R* = [p;l]. Macierze odwrotne to odpowiednio
Rl = [pﬂ 1)] i (R)™1= [p*( 1)] j,1 =1,2,..,m. Diagonalne elementy kazdej

z takich macierzy p( Dy p;]( 1), j=1,2,..,m, odpowiednio, nalezg do przedziatu

[1,00) i pokazuja site zwigzku informacyjnego odpowiedniej zmiennej z pozostaly-
mi, z uwzglednieniem takze powigzan nieuchwytnych formalnie. Tym samym suma
warto$ci bezwzglednych réznic miedzy tymi elementami moze by¢ dobrym mierni-
kiem straty informacji:

A= Z|p( Db, (11)

Mozna tez oczywiscie rozwaza¢ taki miernik w postaci znormalizowanej, opartej
na sferze jednostkowej i odleglosci euklidesowe;:

2
=D *(=1)
(o i)
Z J J € [0,1]. (12)
1 *(—1
\\/Zl 1 pl(l ) \/Zz 1 pu( )

W kazdym z tych przypadkéw wyzsza wartos¢ miernika $wiadczy o wigkszej stra-

cie informacyjnej dotyczacej zwigzkéw miedzy obserwowanymi zjawiskami.
Inne podejscie, szczegdlnie przydatne w przypadku zmiennych kategorialnych,
polega na konstrukeji tablic kontyngencji dotyczacych poréwnywanych zmiennych.
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Na podstawie tych tablic wykonuje sie test niezaleznosci pomiedzy odpowiednimi
zmiennymi. Test niezaleznosci dla tablicy dwuwymiarowej tego rodzaju jest oparty
na wspoélczynniku zgodnosci chi-kwadrat pomiedzy warto$ciami obserwowanymi
a teoretycznymi. Alternatywnie mozna tu skorzystac z testu ilorazu wiarygodnosci
chi-kwadrat lub testu Mantela-Haenszla. Miare zwigzku ocenia wspdtczynnik V Cra-
mera, ewentualnie wspolczynnik ¢ czy wspdtczynnik kontyngencji Pearsona. Ocena
straty opiera sie na wzglednej, procentowej réznicy pomiedzy wartosciami danego
wspolczynnika obliczonymi dla tablicy zrédlowej oraz dla tablicy opracowanej na
podstawie danych, dla ktdrych zastosowano ochrone poufnoséci. W przypadku tablic
wielowymiarowych zaleznosci warunkowe oraz wartosci teoretyczne mozna wyrazi¢
za pomocy modeli log-liniowych.

Kolejne mozliwosci w tym kierunku rodzi poréwnywanie parametrow struktural-
nych (tzn. parametréow funkcji regresji) oraz parametréw struktury stochastycznej
(czyli cech rozkladu czynnika losowego) wraz z ocenami ich jakoéci w odpowiednich
modelach ekonometrycznych. Wéwczas mozna uzyskaé obraz potencjalnego znie-
ksztalcenia informacyjnego wnioskowania o wspolzaleznosci zjawisk, powstalego na
skutek zastosowania SDC.

6. Przyklad zastosowania miar straty informacji

Zatézmy, ze w wyniku pewnego badania zgromadzono dane o 25 pracujacych oso-

bach. Dane te dotycza nastepujacych zmiennych:

e STC - stan cywilny prawny: 1 — kawaler/panna, 2 - zonaty/zamezna, 3 - wdo-
wiec/wdowa, 4 - rozwiedziony/rozwiedziona, 9 - nieustalony;

e WYN - wynagrodzenie miesieczne brutto w ztotych;

o STAZ - staz pracy w latach;

e ODL - odleglos¢ od miejsca zamieszkania do miejsca pracy w kilometrach.

Sa to informacje bardzo wrazliwe, a zatem konieczna jest ich ochrona. W tabl. 1
ukazano oryginalng posta¢ danych oraz ich ksztalt po zastosowaniu jednej z metod
SDC, a mianowicie wymiany rang®*. Wybdr tego wlasnie narzedzia motywowany byt
mozliwoscig jego stosowania do zmiennych zaréwno kategorialnych, jak i ciaglych,
a oba te typy sa reprezentowane w analizowanym zbiorze.

4 Jest to zakléceniowa metoda SDC, ktérg mozna stosowac do danych wyrazonych zaréwno na skali po-
rzadkowej, jak i na skalach silniejszych. Polega ona na uporzadkowaniu wartosci zmiennej X w kolejnosci
rosnacej. Nastepnie kazda zrangowana w ten sposdb warto$¢ zmiennej X jest zamieniana z inng war-
toscia, losowo wybrana sposrod tych wartosci, ktérych rangi zawieraja sie w pewnym ograniczonym prze-
dziale - np. sposrdd tych, ktérych rangi nie réznig sie od rangi danej wartosci wiecej niz o p% catkowitej
liczby rekordéw, gdzie p € (0,100) jest ustalonym parametrem. Zob. np. Hundepool i wspétpracownicy
(2012).
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Tabl. 1. Dane oryginalne i dane po wymianie rangowe;j

ID STC O | WYN_O | STAZO | ODL_O STC_R WYN_R | STAZR | ODL_R
2| 285234 5 2 2| 225833 8 3
2| 3927,55 7 5 2| 3263,22 3 3
1| 225833 4 8 1| 285234 8 10
2| 259417 8 1 2| 2074,88 4 2
3| 3263,22 10 4 4| 3927,55 1" 6
1] 2965,84 11 3 1] 355211 10 4
2| 3552,11 3 7 1| 296584 7 10
1| 3147,53 19 2 1| 347512 17 1
1| 2074,88 9 9 1| 259417 13 12
1| 347512 6 12 1| 3147,53 4 9
2| 402144 21 3 2| 441082 16 5
4| 2384,65 15 10 4| 220459 10 8
2| 521351 17 2 2| 421539 19 1
3| 4100,89 8 3 4| 431527 12 5
4| 2003,77 4 5 2| 2551,28 6 3
4| 2551,28 12 15 3| 2003,77 8 15
1| 3571,19 16 1 1| 312873 21 8
2| 312873 23 1 4| 357119 17 2
1| 421539 28 8 2| 5213,51 28 11
3| 4521,76 13 3 3| 4056,83 9 2
2| 441082 10 1 2| 4021,44 15 2
2| 6017,94 25 6 2| 6017,94 18 4
2| 4056,83 17 10 2| 4521,76 23 7
4| 2204,59 8 4 3| 2384,65 5 3
3| 431527 18 2 3| 4100,89 25 1

Uwaga. xxxx_O — wartosci oryginalne zmiennej xxxx przed wymiana rangowa, xxxx_R — wartosci zmiennej
XXXX pO Wymianie rangowe;j.
Zrédto: opracowanie wtasne z wykorzystaniem programu u-Argus 5.1 (dane fikcyjne).

Zastosujemy najpierw miare zakldcenia rozktadu (1). W przypadku zmiennej STC
- jako zmiennej wyrazonej na skali nominalnej — zastosowano odleglo$¢ czastko-
wa (2). Pozostale zmienne: WYN, STAZ i ODL to zmienne ciagle. Wykorzystano
tutaj trzy warianty pomiaru odleglosci: normalizacje z uzyciem wartosci maksymal-
nej odchylen bezwzglednych (moduldéw) (4), normalizacje bazujaca na maksimum
kwadratéw odchylen (5) i znormalizowang funkcje arcus tangens odchylen (6).
W tabl. 2 uwidoczniono - dla celéw pogladowych — podstawowe statystyki opisowe
sum odchylen wartosci po przeprowadzeniu SDC od oryginalnych dla tych trzech
zmiennych i kazdego wariantu wedlug rekordéw oraz wartosci miernika straty in-
formacji w kazdym z tych trzech przypadkéw (przy czym miernik uwzglednia takze
odchylenia dla zmiennej STC).
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Tabl. 2. Sumy miar odlegtosci dla zmiennych ciagtych oraz wartosci miernika straty informacji

Wariant pomiaru odchylen dla zmiennych ciagtych
Statystyki opisowe
dla sum odchyler normalizaq:a max normalizacj? max arcus tangens
modutéw kwadratow

Minimum 0,9423 0,3005 1,6145
Pierwszy Kwartyl ........cecnnecerncnnns 1,4250 0,7083 2,2042
Mediana 1,5614 1,0423 2,3934
Srednia arytmetyczna ......veecirneinenns 1,5990 1,0582 2,3456
Trzeci kwartyl 1,8332 1,2140 2,5479
Maksimum 2,3229 2,0000 2,6887
Wspotczynnik zmiennosci w % ............. 22,8123 43,5248 11,8531
Wspotczynnik asymetrii c....oeeeeereceennne 0,0833 0,4113 -1,1069
Sumaryczny miernik straty informacji 0,4797 0,3446 0,6664

Zrédto: opracowanie wtasne na podstawie danych z tabl. 1.

Zauwazmy, ze rezultaty uzyskane za pomoca wariantu opartego na funkcji arcus
tangens roznia sie od pozostalych. Otrzymane w ten sposéb wyniki sg wyzsze niz
w przypadku normalizacji opartej na maksymalnym odchyleniu bezwzglednym czy
na maksymalnym kwadracie odchylen. Wynika to z faktu, ze zastosowanie funkeji
cyklometrycznej nie splaszcza obrazu skali najbardziej istotnych odchylen, co ma
miejsce w przypadku opcji (4) i (5). Przektada si¢ to takze na ksztalt rozkladu:
sposob z wykorzystaniem funkcji arcus tangens daje wyniki czastkowe o rozkla-
dzie wyraznie lewostronnie asymetrycznym, podczas gdy dla innych rozklad jest
lekko prawostronnie asymetryczny. Warto$¢ wspélczynnika zmiennosci w wariancie
z funkcja cyklometryczng okazuje si¢ do$¢ wyraznie nizsza niz w innych przypad-
kach. Przyczyna tego stanu rzeczy tkwi w réznorodnosci analizowanych zmiennych,
zmienna WYN przyjmuje bowiem wartoéci znacznie wyzszego rzedu niz STAZ
i ODL, w konsekwencji czego odchylenia sg dla niej — co do wartosci bezwzglednej -
na ogot wyzsze. Tym samym, zwazywszy na malejacy wzrost wartosci funkeji arcus
tangens dla coraz wigkszych argumentéw, mozna doj$¢ do wniosku, ze zréznicowa-
nie odleglosci mierzonych przy jej uzyciu jest mniejsze, a konicowa zmiennos¢ -
nizsza.

Z uwagi na natur¢ wymiany rang wariancje zmiennych nie ulegaja zmianie. Jej
zastosowanie nie wywiera wiec wplywu na wariancje szacunkdw, przynajmniej pod
tym wzgledem. Mozliwe jest za$ oddzialywanie na site zwigzku miedzy zmiennymi.
Aby to oceni¢, zastosujemy podejscie oparte na odwrdconej macierzy korelacji oraz
miernikach (11) i (12). Macierze korelacji 7-Kendalla dla zmiennych przed kontrolg
i po kontroli dla zmiennych ciggtych maja odpowiednio postaci uwidocznione
w tabl. 3.
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Tabl. 3. Macierze korelacji -Kendalla przed zastosowaniem
i po zastosowaniu wymiany rang

Zmienne WYN_O STAZ_ O OoDL_O
Przed wymiana rang
1,0000 0,3435 -0,1481
0,3435 1,0000 -0,1079
-0,1481 -0,1079 1,0000
Po wymianie rang
1,0000 0,4849 -0,1550
0,4849 1,0000 -0,0661
-0,1550 -0,0661 1,0000

Zrédto: opracowanie wiasne z wykorzystaniem danych z tabl. 1 oraz programu

SAS Enterprise Guide 4.3.

Tablica 4 obrazuje odpowiednie macierze do nich odwrotne.

Tabl. 4. Macierze odwrotne do macierzy korelacji T-Kendalla
przed zastosowaniem i po zastosowaniu wymiany rang

WYN_O STAZ_O OoDL_O
Przed wymiana rang
1,1500 -0,3810 0,1292
-0,3810 1,1380 0,0663
0,1292 0,0663 1,0263
Po wymianie rang
1,3338 -0,6358 0,1647
-0,6358 1,3075 -0,0121
0,1647 -0,0121 1,0247

Zrédto: opracowanie wiasne z wykorzystaniem danych z tabl. 1.

Tym samym warto$¢ wspétczynnika straty informacji w postaci ,,surowej” wynosi
0,3549, a w postaci znormalizowanej — 0,0318. Oznacza to, Ze zastosowanie wymiany
rangowej spowodowalo strate 3,18% informacji o zwigzkach pomiedzy badanymi
zmiennymi. Ubytek ten mozna uznaé za niewielki.

7. Podsumowanie

Metodologia kontroli ujawniania danych oferuje wiele réznorodnych narzedzi pro-
wadzacych do mozliwie najlepszej ochrony danych wrazliwych (czyli wyeliminowa-
nia lub absolutnego zminimalizowania ryzyka ich ujawnienia) przy jednoczesnej
minimalizacji straty informacji spowodowanej tego rodzaju dzialaniem. Warto przy
tym zauwazy¢, ze zastosowanie takich narzedzi nie tylko skutkuje poniesieniem stra-
ty informacji, lecz takze zostawia $lad na agregacji danych w przypadku badan pet-
nych lub na estymacji - i jej jako$ci — wybranych parametréw populacji w przypadku
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badan reprezentacyjnych. Trzeba mie¢ to na wzgledzie, gdy dane zabezpieczone
wspomnianymi metodami udostepniane sa do celéw naukowych. Zaréwno dla ge-
stora, jak i dla uzytkownika danych wazne jest, aby pomimo zastosowania metod
niezakldceniowych lub zakléceniowych na mikrodanych mozliwe bylo uzyskanie
agregatow lub ocen parametréw populacji (lub w bardziej szczegétowych przekro-
jach) tozsamych z tymi, ktore moglyby zosta¢ otrzymane na podstawie oryginalnych
danych jednostkowych badz niewiele si¢ od nich rdznigcych. Z jednej strony uzyt-
kownik danych chce jak najlepiej pozna¢ badane zjawisko, z drugiej — gestor danych
udostepniajacy okreslone informacje bedzie kojarzony z kazdymi wynikami opraco-
wywanymi i publikowanymi przez osoby ze $rodowiska naukowego. Dlatego infor-
macja o oczekiwanej stracie informacji na skutek zastosowania SDC i metodzie jej
wyznaczenia powinna by¢ tatwo dostepna dla uzytkownika.

W artykule przedstawiono trzy najwazniejsze grupy miernikéw straty informacji
oraz ich mocne i stabe strony. Do tych pierwszych nalezy przede wszystkim -
zwlaszcza w przypadku miar zaklcenia rozkladu — moznos¢ dostosowania czastko-
wego sposobu pomiaru straty do skali pomiarowej, na ktorej wyrazona jest zmienna.
Gl6éwna niedogodnoscia taczaca wszystkie te miary jest problem normalizacji, ktéra
zapewnilaby przejrzysta interpretacje uzyskanych ocen. Znane z literatury podejécia
nie daja wynikéw nalezacych do przedziatu [0, 1], a wykorzystywanie w tym celu
ilorazu danego odchylenia i statystyki opisowej odchylen (np. sumy albo wartosci
maksymalnej) prowadzi do niewrazliwosci lub znikomej wrazliwosci na zmiany
najwiekszych odchylen. Dlatego w pracy zaproponowano alternatywne rozwigzania,
oparte na ograniczonej funkcji cyklometrycznej, jaka jest arcus tangens. W znacznej
mierze redukujg one wyzej wskazane utomnosci. Ponadto mozna przypuszczaé, ze
wrazliwos$¢ funkeji cyklometrycznej na zmiany odchylen bedzie zachowana réwniez
w wiekszej skali. Do stabszych stron tego podejscia nalezy — zrozumiate w przypadku
funkeji ograniczonych na prostej rzeczywistej — znaczne zblizenie do granicy dla
dostatecznie duzych argumentdw, co w rozpatrywanych realiach moze prowadzi¢ do
pewnego przeszacowania straty informacji. Recepta na to mogtoby by¢ np. odpo-
wiednie przeskalowanie funkcji arcus tangens, czyli przyjecie jako odleglosci miedzy
odpowiednimi wartoéciami przed i po SDC (y i y*) wartoséci arctg(c|y — y*|), gdzie
c € (0,1) jest pewna stala ,przesuwajaca” znormalizowane wartosci do obszaru,
gdzie beda mogty by¢ potencjalnie bardziej zréznicowane. Wyzwaniem badawczym
jest tu jednak takie wskazanie tej stalej c, aby z jednej strony nie dawalo ono uzyt-
kownikom danych powodu do posadzen o manipulacje, a z drugiej — by oryginalne
zrdznicowanie dystanséw zostalo w jak najwiekszym stopniu zachowane. Oprocz
tego funkcja arcus tangens jest bardzo zalezna od poziomu zréznicowania poszcze-
golnych zmiennych, dlatego wskazane byloby najpierw znormalizowanie ich w jed-
nolity sposéb.
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W przypadku oceny wptywu SDC na site zwigzku zaproponowano metode oparta
na diagonalnych elementach odwrdconej macierzy korelacji. Umozliwia ona trakto-
wanie zbioru danych jak nierozerwanej calosci i uwzglednienie réwniez takich
zwigzkow, ktore nie zawsze dadzg si¢ formalnie wyrazi¢. To jest niewatpliwie jej
duza zaleta. Natomiast za wade mozna uznaé nie zawsze latwa praktyczng interpre-
tacje owych elementéw diagonalnych, mimo ze finalny wskaznik daje czytelng in-
formacje.

Warto w tym miejscu wspomnieé jeszcze o wplywie na jako$¢ estymacji straty
informacji spowodowanej SDC. Skutkiem zastosowania metod niezaktéceniowych
(czyli prowadzacych albo do ukrycia danych, albo zachowania ich w oryginalnej
postaci) do danych jednostkowych moze by¢ zmniejszenie szczegétowosci (np. po-
przez zastapienie dokladnych wartosci zmiennej przedzialami, w jakich one sie
mieszcza, przejscie na stabsza skale pomiarowa czy faczenie kategorii zmiennej)
bedzie zmniejszenie szczegdlowosci mozliwych do uzyskania agregatéw, jak rowniez
wezszy zakres estymacji punktowej badz przedzialowej okres$lonych parametrow.
Strata informacji na estymacji dla calej populacji bedzie wowczas zaleze¢ takze od
sposobu ustalenia stosownych wag uogolniajacych lub — w przypadku badania repre-
zentacyjnego — metody odpowiedniego skalibrowania wag z losowania albo narzedzi
imputacyjnych. Z kolei metody zakléceniowe (gdy wrazliwe wartosci zostaja jedynie
odpowiednio znieksztalcone) maja w zalozeniu pozwala¢ na uzyskanie agregatéw
badz szacunkow parametréow populacji niewiele réznigcych sie od estymat bazujg-
cych na danych oryginalnych. Jednak w bardziej szczegétowych przekrojach ta bli-
sko$¢ moze nie by¢ zachowana, a zapotrzebowanie dotyczy wlasnie coraz bardziej
szczegdtowych informacji statystycznych. Warto tez, aby uzytkownik - w takim
zakresie, w jakim nie stwarza to ryzyka ujawnienia danych wrazliwych - byt poin-
formowany o parametrach zastosowanych metod zakléceniowych (np. rozkladu,
z ktorego losowane sg liczby dodawane do wielkosci oryginalnych, tworzace szum).
Oczywiscie istnieje ryzyko, ze nie kazdy uzytkownik wlasciwie zrozumie istote pro-
cedur SDC i moze oskarzac statystyke o manipulowanie danymi. Zagrozenie mylng
interpretacjg lub nadinterpretacja okreslonych informacji mozna zminimalizowac,
formulujac przekazywany uzytkownikowi komunikat w mozliwie najbardziej zro-
zumialy, zwiezly i nieskomplikowany sposob.

Bez wzgledu na zastosowang metode kontroli ujawniania mikrodanych konieczne
jest kazdorazowe dokladne zbadanie jej wplywu na jakos$¢ estymacji — na precyzje
estymatora, jego obcigzenie oraz dokladnos¢. Dla przykladu w ksigzce Biemera
i wspdtpracownikéw (2017) opisano wplyw metod ograniczajacych ryzyko ujawnie-
nia — m.in. dodawania szumu oraz wymiany rang - na calkowity blad estymacji.
Niemniej kwestia wypracowania efektywnych i w miare¢ uniwersalnych metod oceny
wplywu straty informacji spowodowanej przeprowadzeniem SDC na jako$¢ estyma-
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cji danych populacyjnych, w tym zachowania ich okreslonych wlasnoéci w szerszej
skali, wymaga dalszych poglebionych studiéw i analiz.
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