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BIOZAGROZENIA W OCHRONIE 0SOB -
ZAGADNIENIA WYBRANE

BIOHAZARDS IN THE PROTECTION OF PEOPLE -
SELECTED ISSUES

Pawel Pajorski*
Zarazy sq w istocie sprawg zwyczajng,
ale z trudem sig w nie wierzy,
kiedy si¢ na nas walg.
Na $wiecie byto tyle dzum co wojen.
Mimo to dzumy i wojny zastajq ludzi
zawsze tak samo zaskoczonych.

Albert Camus, Dzuma

ABSTRACT

Biological weapons, also known as bacteriological weapons, have been
known and “produced” since the dawn of time, and are now experiencing
their next youth. The interest in this weapon has been growing for some
time in both civil and military circles. Terrorists and organized crime groups
are also interested in this weapon, its acquisition, production and use. It is
also of interest to people who attack VIPs and other protected persons. For
protected people and their bodyguards, an attack using biological weapons
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is the worst-case scenario that can happen. Biological weapons — odorless,
colorless, tasteless, soundless, invisible until the first disease symptoms
appear - is a serious threat.

KEYWORDS
biological weapons, pathogens, viruses, bacteria, bodyguarding, close protection

ABSTRAKT

Bron biologiczna, zwana tez bronig bakteriologiczng, jest znana i ,,produ-
kowana” od zarania dziejow, a obecnie przezywa swojg kolejng mlodos¢.
Zainteresowanie nig wzrasta od pewnego czasu zaréwno w $rodowiskach
cywilnych, jak i militarnych. Bronig ta, jej pozyskaniem, produkcjg oraz
zastosowaniem zainteresowani s3 rdwniez terrorysci oraz zorganizo-
wane grupy przestepcze. Lezy ona rowniez w kregu zainteresowan osob
dokonujacych zamachéw na VIP-6w oraz inne osoby ochraniane. Dla
0s0b ochranianych i ich bodyguardéw zamach z wykorzystaniem broni
biologicznej to najgorszy scenariusz zamachu, jaki moze sie¢ zdarzyc.
Bron biologiczna - bezwonna, bezbarwna, bezsmakowa, bezdzwieczna,
niewidoczna do momentu pojawienia si¢ pierwszych symptoméw choro-
bowych - stanowi powazne zagrozenie.

SEOWA KLUCZOWE
bron biologiczna, patogeny, wirusy, bakterie, bodyguarding, ochrona osoby

WPROWADZENIE!
W czasie, kiedy powstaje ten tekst, praktycznie prawie wszystkie panstwa
na $wiecie zmagaja sie z poczatkiem pandemii Koronawirusa SARS-CoV-2
wywolujacego chorobe o nazwie COVID-19. Liczba zakazonych wirusem
na $wiecie przekroczyta 1 236 420 osob, a zmarlych w wyniku zakazenia
67 900 os6b’. Sytuacja jest dynamiczna i bedzie sie rozwijac.

Koronawirus jest tylko jednym z mozliwych zagrozen biologicznych,
jakie moga dotyczy¢ osoby ochranianej. W dodatku zagrozen nieintencyj-

! Artykul pokonferencyjny zgtoszony na konferencj¢ LVIII CICA - XVI SECURITY FO-
RUM KRAKOW 2021, ktéra odbyta sie w dniach 13-14 maja 2021 w Krakowie.

2 Center for Systems Science and Engineering (CSSE) at Johns Hopkins University (JHU),
‘COVID-19 Dashboard, gisanddata.maps.arcgis.com, https://gisanddata.maps.arcgis.
com/apps/opsdashboard/index.html#/bda7594740fd40299423467b48e9ecf6, (accessed
5 April 2020).
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nych, co nie znaczy, ze zagrozeniem intencyjnym by¢ nie moze. Ale o tym
mowa bedzie nieco pozniej.

Wsrod broni wykorzystywanej przez zamachowcéw - czy to indywidu-
alnych (np. zawodowy zabdjca), czy tez grupowych (np. organizacje terro-
rystyczne) — zamach z wykorzystaniem czynnikéw biologicznych jest tym,
ktory wzbudza najwiekszy postrach, a na ktore stuzby ochrony, zwtaszcza
te komercyjne, s3 najstabiej przygotowane. Atak z wykorzystaniem czyn-
nikéw biologicznych ,,moze mie¢ rozpigeto$¢ od rozsiewania za pomoca
aerozolu zarodnikow waglika az po skazenie produktéw zywno$ciowych,
i nie da si¢ przewidzie¢, kiedy i w jaki sposob taki atak moze nastapic¢™.
W dodatku wykrycie faktu jego przeprowadzenia jest niezwykle trudne.

Jezeli nie bedzie wczesniej informacji o takim zamiarze, wykrycie zagrozenia
jest praktycznie niemozliwe, nie bedzie tym samym mozliwosci podjecia jakich-
kolwiek dziatan zapobiegawczych. Praktycznie w kazdym przypadku zastoso-
wania patogenéw mozna ten fakt bra¢ pod uwage dopiero po pewnym czasie,
na podstawie analizy danych epidemiologicznych. Dodatkowg trudno$¢ w ta-
kich dzialaniach stanowig nietypowe objawy wystepujace w okresie wylegania
wigkszosci choréb zakaznych®.

Jak trafnie zauwazyt Eric Croddy: ,,jezeli chcemy zrozumie¢ dziatanie
tej broni i przewidzie¢ skutki jej uzycia, to powinni$émy nie tylko si¢ jej
ba¢, lecz réwniez jg poznaé poczawszy od jej zdefiniowania™. Nadto, dla
pelnego zrozumienia, warto tez przyblizy¢ troche rys historyczny tej broni
i jej zastosowan.

NIEZBEDNA WARSTWA DEFINICYJNA

Prezentacje znaczenia niektorych istotnych terminéw uzytych w niniejszym
opracowaniu nalezy zacza¢ od pojecia brosi biologiczna, potocznie zwana
bronig bakteriologiczng. Sa to ,,zywe organizmy (bakterie, wirusy, pier-

* Y. Alexander, M. Hoenig, Superterroryzm biologiczny, chemiczny i nuklearny, Warsza-
wa, Bellona, 2001, p. 110.

* K. Chomiczewski, ‘Wprowadzenie, in K. Chomiczewski, J. Kocik, M.T. Szkoda (eds.),
Bioterroryzm. Zasady postepowania lekarskiego, Warszawa, Wydawnictwo Lekarskie
PZWL, 2002, pp. 13-14.

> E. Croddy, C. Perez-Armendariz, J. Hart, Bro#i chemiczna i biologiczna. Raport dla oby-
watela, Z. Witkiewicz, K. Szarski, J. Bzdega, R. Lakomy (trans.), Warszawa, Wydawnic-
twa Naukowo-Techniczne, 2003, p. 28.
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wotniaki, grzyby) oraz wytwarzane przez nie substancje, a takze niektore
organizmy wyzsze (zakaZone gryzonie, owady) wraz ze srodkami ich prze-
noszenia i rozprzestrzeniania, przeznaczone do wywolywania masowych
chorob zakaznych (epidemii) ludzi, zwierzat i roslinnosci™.

W literaturze przedmiotu pojecie to obejmuje ,,mikroorganizmy (bak-
terie wywolujace np. waglika, wirusy wywolujace np. ospe) lub toksyny
wytworzone przez mikroby albo wyekstrahowane z rodlin™. Jeszcze nieco
inna definicja méwi, ze ,termin bro# biologiczna obejmuje wszelkie $wia-
domie uzywane Zywe organizmy stuzace zwalczaniu przeciwnika. Nato-
miast w Sfowniku terminéw i definicji NATO bronia biologiczng okreslono
»Srodki materialowo-techniczne, ktére przenosza, rozprzestrzeniaja lub
rozsiewaja srodki biologiczne, w tym réwniez stawonogi™’.

Warto zwrdci¢ uwage na fakt, iz

bron biologiczna (okreslana réwniez jako bron bakteriologiczna, bron B) jest
rodzajem broni masowego razenia, w ktérej tadunek bojowy stanowia réznego
rodzaju drobnoustroje chorobotworcze (bakterie, wirusy, riketsje, pierwotniaki)
oraz ich toksyny odpowiedzialne za epidemie choréb wérdd ludzi i ich otoczenia™.

Bron biologiczng mozna tez zdefiniowac¢ jako ,,drobnoustroje choro-
botworcze i toksyny, ktore stuza zarazaniu ludzi, zwierzat lub roslin oraz
srodki przeznaczone do ich przenoszenia i rozsiewania (bomby, pociski,
przyrzady wylewcze, amputki itp.)”"'. Natomiast Wawrzyniec Wawrzy-
niak i Jerzy Jaskowski do broni biologicznej zaliczajg ,,wszelkiego rodzaju
bakterie, wirusy i grzyby, ktérych rozpowszechnianie w terenie powoduje
$mier¢ lub chorobe populacji zamieszkujacej dany teren”'%.

¢ PWN, ‘Bron biologiczna, encyklopedia.pwn.pl, https://encyklopedia.pwn.pl/haslo/bron
-biologiczna;3880953.html, (accessed 20 March 2020).
7 Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna’, p. 28.
8 M. Trzaskowski, ‘Bron biologiczna - przeciwdzialanie i wykrywanie — dawniej i dzi$) fe-
stiwalnauki.edu.pl, https://festiwalnauki.edu.pl/2016/spotkania/bron-biologiczna-prze-
ciwdzialanie-i-wykrywanie-dawniej-i-dzis, (accessed 21 March 2020 r.).
°* AAP-6(2014), Stownik terminéw i definicji NATO zawierajgcy wojskowe terminy i ich de-
finicje stosowane w NATO, p. 70.
10 B. Michajliuk, ‘Bron biologiczna i bioterroryzm, Zeszyty Naukowe AON, no. 1(102),
2016, p. 19.

11 B. Chocha, Obrona terytorium kraju, 2" edn., Warszawa, MON, 1974, p. 162.

2 W. Wawrzyniak, J. Jaskowski, ‘Terroryzm - bron biologiczna — ochrona $rodowi-
ska, prisonplanet.pl, http://www.prisonplanet.pl/nauka_i_technologia/terroryzm_
bro,p1954306454, (aaccessed 21 March 2020).
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Spotkac tez mozna definicje¢, zgodnie z ktorg bron biologiczna to ,,tech-
niczne urzadzenia do niszczenia lub obezwtadniania tylko zywej sily prze-
ciwnika (cztowieka, zwierzat hodowlanych i upraw rodlinnych) za pomoca
tzw. bojowych $rodkéw biologicznych”” oraz ,,$rodki masowego zakaze-
nia ludzi, zwierzat i pozywienia drobnoustrojami chorobotworczymi oraz
toksynami, ktore wytwarzane sg przez bakterie i wirusy”'%.

Niewatpliwym jest, ze

bron biologiczna to bron wykorzystujaca bojowe $rodki biologiczne, do ktd-
rych zaliczamy patogenne bakterie, wirusy (drobnoustroje niezdolne do samo-
dzielnej replikacji — wymagaja zywiciela), grzyby i inne organizmy zywe (np.
riketsje — bakterie, ktére do rozmnazania wymagaja organizmu gospodarza),
toksyny ekstrahowane z materiatu biologicznego oraz srodki przenoszenia. Nie-
ktore toksyny biologiczne mozna otrzymywaé w wyniku syntezy chemicznej, ale
generalnie substancje te otrzymuje sie droga ekstrakgji z Zzywych organizméw
(endotoksyna) lub z podtoza po hodowli (egzotoksyna)®>.

Bronig biologiczng s3 po prostu

biologiczne czynniki zakazne (np. wirusy, bakterie, grzyby, toksyny, pierwotnia-
ki), a czasem tez owady lub gryzonie, bedace nosicielami czynnikéw zakaznych
najczeéciej zmodyfikowanych w celu zwigkszenia ich przydatnosci bojowej'®.

Warto tez pamietac, ze

Bron biologiczna polega na wykorzystaniu mikroorganizméw chorobotwor-
czych (wirusy, riketsje, bakterie i wytwarzane przez nie toksyny, grzyby choro-
botwoércze, pierwotniaki, tkankowce) do razenia ludzi, zwierzat oraz zakazania

13 7. Z6towski, Broti i wojna biologiczna w $wietle zachodniej doktryny wojny totalnej,
Warszawa, MON, 1969, p. 10.

4 B. Michailiuk, B. Malicki, ‘Bron biologiczna — wybrane problemy, Zeszyty Naukowe
AON, Nr Specjalny 1A: Terroryzm a brosi masowego razenia: diagnozy, poglgdy, wnio-
ski, no. 1(50), 2003, p. 137.

15 R. Kope¢, “Zastosowanie broni biologicznej w konfliktach zbrojnych i atakach terrory-
stycznych, Annales Universitatis Paedagogicae Cracoviensis, Folia 166, Studia de Securi-
tate et Educatione Civili IV, 2014, p. 49.

o A. Kielan, M. Niemialtowski, ‘Zastosowanie wirusdw jako broni biologicznej przeciw-
ko zwierz¢tom gospodarskim, Medycyna Weterynaryjna, no. 70(4), 2014, p. 200.
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wody, rodlinnoéci, ptodéw rolnych i produktéw zywnoéciowych w celu wywo-
tania epidemii i trudnych do zwalczenia choréb zakaznych ludzi i zwierzat?’.

Innym pojeciem wartym prezentacji jego znaczenia s3 drobnoustro-
je zwane czesto mikroorganizmami. S3 to organizmy roslinne i zwierzece
niewidoczne golym okiem. Zalicza si¢ do nich przede wszystkim bakterie,
wirusy, glony, pierwotniaki oraz niektére grzyby'. Jak zauwazyl Wlady-
staw J.H. Kunicki-Goldfinger: ,definicja drobnoustrojow jest oparta o me-
tode badawcza, jaka musimy zastosowac przy ich badaniu™’ i obejmuje
»grupy organizmow:

« bakterie i organizmy bakteriopodobne;

 Wirusy;

« grzyby (zazwyczaj z wylaczeniem grzybow kapeluszowych, niezaleznie
od ich $rodowiska systematycznego);

« glony jednokomorkowe i kolonijne, z wylaczeniem glonéw plechowych;

« pierwotniaki”*.

Pierwsza grupa organizmodw, o ktoérych byla nieco wcze$niej mowa,
sg bakterie, czyli jednokomdrkowe, wolno Zyjace organizmy, rozmnaza-
jace sie przez podzial®'. ,Wystepuja w zmiennych formach, rozmiarach
i ksztaltach, takich jak ziarniaki, gronkowce, spirale i paleczki, réznigce
sie wlasciwosciami wtedy, kiedy musza sie¢ dostosowa¢ do nieprzyjaznych
warunkow przez formowanie przetrwalnikow”?. Jak zauwazyly Izabela
Anna Sobieraj-Garbiak i Marta Drozdzynska

bakterie sa grupg mikroorganizméw o budowie jednokomorkowej, ktore potrafia
przezy¢ we wszystkich srodowiskach, zaréwno na glebokosci 3 tys. m pod ziemia,
jak i na wysokosci 32 tys. m ponad nia. Wytrzymuja temperature wrzenia wody
oraz cis$nienie kilkuset atmosfer. Ze wzgledu na kosmopolityzm bakterii chorobo-

tworczych nie mozna zapobiec statemu ich kontaktowi z cztowiekiem?.

17 Leksykon wiedzy wojskowej, Warszawa, MON, 1979, p. 52.

18 Cf. Encyklopedia zdrowia, W.S. Gumulka, W. Rewerski (eds.), vol. 1, Warszawa, PWN,
1995, p. 269.

1 W.J.H. Kunicki-Goldfinger, Zycie bakterii, Warszawa, PWN, 1994, p. 36.

2 Kunicki-Goldfinger, ‘Zycie bakterii.

21 Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna, p. 257.

> Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna.

2 I.A. Sobieraj-Garbiak, M. Drozdzynska, ‘Wybrane zakazenia bakteryjne — nieuniknio-
ne zagrozenia zdrowia i zycia czlowieka, Pomeranian Journal of Life Sciences, no. 61(1),
2015, Pomorski Uniwersytet Medyczny w Szczecinie, p. 99.
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Kolejng grupg organizmoéw sg wirusy. ,Nazwa wirus pochodzi od na-
zwy lacinskiej trucizna”. Biolog Peter Medwar zdefiniowal wirusa jako
»kawalek kwasu nukleinowego otoczony przez zle nowiny”>. Wirusy sa
najmniejszymi i najprostszymi znanymi nam formami z pogranicza ma-
terii ozywionej i nieozywionej i zaliczajg si¢ do najgrozniejszych wrogow
z jakimi przyszto ludzkosci si¢ mierzy¢?*. ,Nie posiadajg wlasnych struktur
komodrkowych, a ich budowa uproszczona jest do tego stopnia, Ze nawet
nie s3 w stanie samodzielnie si¢ rozmnaza¢. Do zycia budza si¢ dopiero
po przedostaniu si¢ do obcego organizmu””. Nalezy Pamietac, ze ,wirusy
sg przyczyna wielu choréb u ludzi, poczawszy od zwyklego przeziebienia,
a konczac na niezwykle §mierciono$nej goraczce krwotocznej Ebola™®.

Nastepne w kolejnosci nalezy wymieni¢ riketsje, ktdre sg ,,zdegene-
rowanymi” formami bakterii, gdyz wigkszo$¢ z nich wymaga zywego go-
spodarza do kontynuowania wzrostu®. ,,Gdyby wyprowadzi¢ okreslenie
riketsji z systematyki biologicznej, to nalezatoby je rozpatrywac jako drob-
noustroje Gram-ujemne, bedace pasozytami na pewnym etapie swojego
cyklu rozwojowego™.

Kolejnym pojeciem wymagajacym zdefiniowania sg toksyny biolo-
giczne (gr. 6€ov/toxon - tuk). Sg to

trucizny naturalne pochodzenia zwierzgcego, roélinnego lub wydzielane przez
drobnoustroje. Pojecie toksyny odnosi sie do wszystkich substancji, ktore moga
by¢ szkodliwe dla tkanek, organdw czy proceséw biologicznych organizmow zy-
wych natomiast toksyny s3 wytwarzane tylko przez inne organizmy zywe. Toksyny
pochodzenia zwierzecego to zootoksyny, a pochodzenia roslinnego to fitotoksyny®'.

# Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna, p. 253.

» M.B.A. Oldstone, Viruses, Plagues and History, New York, Oxford University Press,
1998, p. 8.

* Cf. C. Eberhard-Metzger, R. Ries, Uwaga! Wirus. Poradnik samoobrony, p. 1., Centrum
Informacyjno-Reklamowe ,,CIR” s.a., pp. 5-6.

7 Eberhard-Metzger, Ries, ‘Uwaga! Wirus, p. 6.

# Croddy, Perez- Armendariz, Hart, ‘Bron chemiczna, p. 262.

¥ Cf. Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna, p. 257.

% Croddy, Perez-Armendariz, Hart, ‘Brof chemiczna, s. 252.

3! Ekologia.pl, “Toksyny, www.ekologia.pl, https://www.ekologia.pl/wiedza/slowniki/lek-
sykon-ekologii-i-ochrony-srodowiska/toksyny, (accessed 22 March 2020).
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Nastepnym terminem, ktérego znaczenie trzeba przyblizy¢ jest pato-
gen (czynnik chorobotwdrczy), czyli ,,cialo obce, twdr biologiczny lub mi-
kroorganizm wywolujacy chorobe u danego organizmu™.

Ostatnim w tym miejscu pojeciem do zdefiniowania sg choroby za-
kazne, czyli

choroby wywolane przez czynnik biologiczny (bakterie, wirusy, grzyby, pier-
wotniaki) oraz biologicznie czynne substancje wytwarzane przez ten czyn-
nik - toksyny bakteryjne (egzo- i endotoksyny). (...) Za wystapienie choroby
odpowiedzialne s trzy elementy: czynniki gospodarza, swoiste czynniki choro-

botworcze oraz srodowisko oddziatujace na czlowieka®.

GENEZA

Czlowiek i bron stanowig nierozlaczny duet od zarania dziejéw. Duet, ktory
caly czas podlega doskonaleniu i rozwojowi opartemu na poszukiwaniu
coraz skuteczniejszych sposobéw obezwladniania czy tez eliminowania
(zabijania) przeciwnika.

Jedna z najskuteczniejszych broni w historii ludzko$ci stata si¢ bron bi-
ologiczna. ,Najstarsze potwierdzone $wiadome uzycie broni biologiczne;j
to wykorzystanie stada baran6éw zakazonych tularemia przeciwko wrogom
przez Hetytéw w XIV wieku p.n.e?*. Kolejne ,wzmianki na temat uzy-
cia broni o charakterze biologicznym pochodzg z VI wieku p.n.e., kiedy
Asyryjczycy zatruwali studnie sporyszem w celu zatrucia Zywnosci swoich
wrogoéw”?>. W IV wieku p.n.e. Scytowie uzywali strzal, ktorych groty byly

2 M. Porta, A Dictionary of Epidemiology, Oxford University Press, 2008.

** Sobieraj-Garbiak, Drozdzynska, ‘Wybrane zakazenia, p. 100.

** A. Smakosz, ‘Bron biologiczna — nowe mozliwosci i zagrozenia, in V. Tanas, W. Wel-
skop (eds.), Czlowiek wobec zagrozeit wspofczesnosci, Lodz, Wydawnictwo Nauko-
we Wyzszej Szkoty Biznesu i Nauk o Zdrowiu, 2017, p. 147, cit. per J. Barras, ‘Histo-
ry of biological warfare and bioterrorism, Clinical Microbiology and Infection, no. 20,
2014, pp. 497-502.

* M. Binczycka-Anholcer, A. Imiolek, ‘Bioterroryzm jako jedna z form wspélczesnego
terroryzmu, Hygeia Public Health, no. 46(3), 2011, p. 326; K. Chomiczewski, ‘Historia
broni biologicznej i bioterroryzmu, in Bioterroryzm. Zasady postepowania lekarskiego,
Warszawa, Wydawnictwo Lekarskie PZWL, 2002, p. 15.
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moczone we krwi rozpadajacych sie zwlok ludzkich i zwierzecych oraz
fekaliach®®. Jeszcze

inny sposob taktycznego wykorzystania materiatu zakazonego stosowal Alek-
sander Macedonski w czasie prowadzonych wojen. W przypadku dziatan od-
wrotowych pozostawiano za cofajacymi si¢ wojskami wlasnymi zwloki koni
i ludzi zmarlych na choroby zakazne®.

Jak wskazuje literatura przedmiotu, od czaséw starozytnych rézni wo-
jowie przed bitwa zanurzali nie tylko groty strzal, ale takze i wldczni oraz
ostrza mieczy w fekaliach, zwlokach padlych zwierzat i zmarlych na cho-
roby zakazne ludzi*®. Zwtoki ludzkie oraz padte zwierzeta wykorzystywa-
no od czaséw najdawniejszych do zatruwania uje¢ wody.

Taktyke te stosowal chetnie Fryderyk I Barbarossa. (...) Z niektorych zrédet
historycznych wynika, ze nierzadko w starozytnosci i $redniowieczu w czasie
zdobywania zamkow oraz ufortyfikowanych miast agresorzy usitowali wywota¢
wsrdd obronicéw epidemie choréb zakaznych réznymi sposobami, m.in. prze-

rzucajgc przez mury zwloki oséb zmartych na dzume lub cholere®.

W $redniowieczu jednym z najbardziej znanych atakéw przy uzyciu
broni biologicznej jest jej wykorzystanie przez Tataréw, w czasie oblezenia
czarnomorskiej twierdzy Kaffa w latach 1346-1347, ,.kiedy to katapulto-
wano na teren twierdzy ciala zmartych na dzume. Nieco pdzniej w 1495 r.
w Neapolu, Hiszpanie skazili wino krwig tredowatych”®. Natomiast w XVI
wieku ,,hiszpanski konkwistador Pizzaro w czasie podboju Ameryki Potu-
dniowej nakazal rozdawa¢ podbitym Indianom ubrania chorych na osp¢™!,
co wywotalo epidemig¢ i spowodowalo $mier¢ ok. 3 milionow tubylcow*.

¢ Cf. Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna, p. 273.

7 Chomiczewski, ‘Historia broni biologicznej, p. 15.

# Cf. Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna;, p. 273.

¥ Chomiczewski, ‘Historia broni biologicznej, pp. 15-16.

10 K. Czuba et al., ‘Bioterroryzm - zagrozenie, zasady postepowania, regulacje prawne,
Biuletyn Wydziatu Farmacji WUM, no. 2, 2011, p. 28.

I Chomiczewski, ‘Historia broni biologicznej, pp. 16-17.

2 Cf. Chomiczewski, ‘Historia broni biologicznej.
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Kolejnym przykladem zastosowania broni biologicznej jest wojna ro-
syjsko-szwedzka w 1710 r. Rosjanie przerzucili ,,przez mury obronne mia-
sta Reval (obecnie Talin) trupy zmarlych na dzume™.

Kolejne przyktady, tym razem z drugiej potowy XVIII wieku, dotycza tym
razem wykorzystania broni biologicznej na kontynencie pétnocno-amery-
kanskim (1763 r., 1775 r.).

W XIX wieku utrzymywaly sie podobne tendencje w prowadzeniu dzialan
zbrojnych. W czasie wojny secesyjnej w USA unionisci, znajdujacy si¢ w sta-
nach na granicy z Poludniem czegsto ulegali zatruciom pokarmowym, przyj-
mujac pokarm od miejscowej ludnosci (...). Z kolei konfederaci, wycofujac sie
w 1863 roku z okolic Missisipi, zostawiali padle zwierzeta w zbiornikach wod-
nych i ujeciach wody, z ktérych mogliby korzysta¢ unionisci*.

Warto w tym miejscu zaznaczy¢, ze ,w calej wojnie secesyjnej wieg-
cej zolnierzy zmarlo z powodu choréb (gtéwnie zakaznych) niz polegto
na polu walki™*.

Na przetomie XIX i XX wieku nastgpily narodziny mikrobiologii, za-
réwno jako nauki, jak i koncepcji stosowania oraz rozwoju broni biolo-
gicznej. Mozliwo$¢ izolowania, hodowania i przechowywania poszczegol-
nych patogenéw daly mozliwo$¢ do ich stosowania w walce i juz w trakcie
I wojny swiatowej (od 1915 r.) Niemcy zaczgli przeprowadzaé na duza
skale dywersyjne ataki biologiczne*, podobnie zreszta czynili Francuzi,
z tym, Ze na znacznie mniejszg skale®’.

Dalszy rozwdj broni biologicznej nastapit dopiero w drugiej polowie
lat 20. i w latach 30. XX wieku. Nad bronig tego typu pracowali Sowieci,
Brytyjczycy, Francuzi, Japonczycy.

Natomiast w okresie II wojny swiatowej

# Laboratoria.net, ‘Bioterroryzm - wspdlczesna forma terroryzmu, laboratoria.net,
http://laboratoria.net/pdf/?get=L2hvbWUvX210ZW0sMTMxOTgscmlkLCxwcmlud-
CwxLHBkZiwxLmhObWw=, (accessed 2 April 2020).

# Chomiczewski, ‘Historia broni biologicznej, p. 17.

* Chomiczewski, ‘Historia broni biologicznej.

16 Cf. Chomiczewski, ‘Historia broni biologicznej, pp. 18-19; Croddy, Perez-Armendariz,
Hart, ‘Bron chemiczna, p. 277.

7 Croddy, Perez-Armendariz, Hart, ‘Bron chemiczna, p. 277.
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najwieksze prace nad bronia biologiczng prowadzita Japonia. Uzywata jej w Chi-
nach, prawdopodobnie juz od 1936 roku. W Japonii powstala specjalna jednost-
ka 731, pod dowddztwem plk. Shiro Ishii, ktéra prowadzita zakrojone na sze-
roka skale badania nad opracowywaniem nowych rodzajéow broni biologicznej,
sposobow jej przenoszenia i rozposcierania na duzym terenie. W 1945 roku
putkownik przeszed! na strone USA i po 1954 roku zostal szefem koncernu far-
maceutycznego. Badania prowadzone byly takze w USA i w Sowietach*.

Amerykanski program badan nad bronig biologiczng zostal powaz-
nie rozwiniety w latach wojny koreanskiej 1950-1953. Réwnolegle, tylko
na znacznie mniejsza skale, badania prowadzone byty w Wielkiej Brytanii®.

Z koncem lat 60. spolecznos¢ miedzynarodowa zaczela sobie zdawa¢
sprawe z zagrozen plynacych nie tylko z zastosowania broni biologicznej,
ale tez z samych badan nad jej rozwojem (w USA tylko w jednym osrodku
badawczym w latach 1943-1969 zanotowano 456 przypadkéw zachoro-
wan zawodowych na choroby zakazne oraz 3 zgony z tego powodu)*, co
doprowadzilo do uchwalenia w 1972 roku Konwencji o Zakazie Prowa-
dzenia Badan, Produkcji i Gromadzenia Broni Biologicznej i Toksynowej
oraz jej Zniszczeniu®'. Weszta ona w zycie 26 marca 1975 roku.

Nalezy w tym miejscu zauwazy¢, ze w 1975 roku,

gdy konwencja wchodzila w zycie, uwazano, ze — oprocz obu supermocarstw
(Rosja i USA - przyp. autora) - tylko jedno, maksymalnie dwa panstwa maja
tego rodzaju bron. Dzi$ podejrzewa sie, iz okoto 10-15 krajow (gléwnie $rodko-
wego wschodu i potudniowo-wschodniej Azji), (...) Iran, Syria, Liban, Chiny,
Korea PéInocna, Kuba i Rosja posiadajg bron bakteriologiczna, nie wliczajac

w to innych niz pafistwowe organizacji, w tym grup terrorystycznych*.

% W. Wawrzyniak, J. Jaskowski, ‘Terroryzm - bron biologiczna - ochrona $rodowi-
ska, prisonplanet.pl, http://www.prisonplanet.pl/nauka_i_technologia/terroryzm_
bro,p1954306454, (accessed 5 April 2020).

¥ Cf. Chomiczewski, ‘Historia broni biologicznej, p. 26.

%0 Cf. Chomiczewski, ‘Historia broni biologicznej.

*! Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni bak-
teriologicznej (biologicznej) i toksycznejorazoich zniszczeniu, sporzadzonaw Moskwie,
Londynie i Waszyngtonie dnia 10 kwietnia 1972 r. (Dz. U.z 1976 r. nr 1 poz. 1).

52 M. Prusakowski, Bioterror. Jak nie da¢ si¢ zabié, Gdansk, Tower Press, 2001, p. 34.
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Warto zwrdci¢ uwage na fakt, iz

niespotykany rozwoj nauk biologicznych, jaki dokonal si¢ w ostatnich dzie-
siecioleciach, spowodowal, ze pojawily si¢ nowe problemy i pytania dotyczace
broni biologicznej. Narzedzia biologdw staly si¢ ostrzejsze i doktadniejsze. Sa
one na tyle precyzyjne, ze za ich pomoca mozna zmieni¢ wlasciwosci komorek
i mikroorganizmoéw. (...) Dzi$ naukowcy postugujac sie molekularnymi nozy-
cami, wycinajg fragment genomu, wstawiaja go w spirale DNA innego organi-
zmu i juz powstaje nowy organizm o zmienionych cechach podstawowych. (...)
Z tagodnych bakterii mozna wyhodowa¢ $miercionosne szczepy, wszczepiajac
do komoérek informacje o zjadliwo$ci bakterii i jej agresywnosci, ktéra moze
sie miesci¢ w przedziale od ,,malo zarazliwa” do ,bardzo zarazliwa” Mozliwe
jest takze wszczepienie bakterii genu odpowiedzialnego za produkcje toksyn.
Podczas prac nad szczepionkami przeciwko najniebezpieczniejszym chorobom
wirusowym w laboratoriach hoduje si¢ i rozmnaza potrzebne patogeny. (...) Na-
wet poszukiwanie srodkéw obrony przeciwko ewentualnemu atakowi biologicz-
nemu stwarza automatycznie nowe zagrozenia. Wiasnie teraz na calym $wiecie
prowadzi si¢ intensywne badania na potrzeby obronne. Naukowcy opracowuja
szczepionki, leki i biosensory, ktdre majg postuzy¢ do obrony przed ewentual-

nym atakiem biologicznym®.

TAKSONOMIA
Poza podzialem mikroorganizmoéw, jakiego dokonal Wladystaw J.H.
Kunicki-Goldfinger, istniejg takze inne podzialy broni biologiczne;j.
~Wedtug CDC (Centers of Disease Control and Prevention — Centra Kon-
troli i Prewencji Choréb) bron biologiczng mozna podzieli¢ ze wzgledu na po-
tencjal patogenu na:
« patogeny o wysokiej zjadliwosci i §miertelnosci (A);
« patogeny o sredniej zjadliwosci i $miertelnosci wykorzystywane wcze-
$niej w celach militarnych (B);
« patogeny mogace by¢ wykorzystane w celach wojskowych po modyfi-
kacji genetycznej (C).
Podzial ten nie uwzglednia jednak toksyn wytwarzanych przez mikro-
organizmy (wykorzystanie tego rodzaju srodkéw mozna uzna¢ za forme
posrednig miedzy bronig chemiczng a biologiczng)”>*.

>3 K. Langbein, C. Skalnik, I. Smolek, Bioterroryzm, Warszawa, Muza SA, 2003, pp. 157-158.
** Smakosz, ‘Bron biologiczna;, p. 147.
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Inny podziat zalezy od

skutecznosci w eliminowaniu organizméw zywych (zwierzat doswiadczalnych)
stuzy parametr LD50 (Lethal Dose 50%). Warto$¢ LD50 okresla jaka ilo$¢ danej
toksyny czy patogenu wywotuje $mier¢ 50% osobnikdw z danej populacji. Dane
te nalezy bra¢ pod uwage przy tworzeniu broni biologicznej. Odpowiednio
przygotowana bron masowego razenia powinna posiada¢ cechy, ktére umoz-

liwiajg tatwe i trwale przechowywanie oraz wytwarzanie z niej (bio)aerozoli®.

GLOWNE ZAGROZENIA
Jak wspomniano na wstepie niniejszego artykutu, osoba ochraniana narazona
jest na zagrozenia nieintencjonalne i intencjonalne. Ta klasyfikacja zagrozen
obejmuje takze zagrozenia zwigzane z drobnoustrojami. Osoba ochraniana
moze zosta¢ wystawiana na dziatania drobnoustrojéw w sposéb zupelnie
przypadkowy (nieintencjonalny), jak i w sposdb celowy (intencjonalny), kiedy
to drobnoustroje, a przynajmniej niektore z nich, moga zosta¢ wykorzystane
jako bron biologiczna - narzedzie zamachu na osob¢ ochraniana.
Bron biologiczna moze stanowi¢ zaréwno bron masowego razenia, jak
i bron, ktérej mozna uzy¢ stosunkowo precyzyjnie, nie na skale masowas,
cho¢ zapewne jej uzycie spowoduje mnogos¢ ofiar. Nie mozna tu mowic¢
o precyzji porownywalnej ze strzalem z broni palnej, ale nie mozna tez
mowi¢ o masowosci idgcej w tysigee czy dziesigtki tysiecy osob.
O atrakcyjnosci tego rodzaju broni dla zamachowcéw decyduje przede
wszystkim:
» wywolywanie groznej lub §miertelnej choroby;
« fatwos¢ dostarczenia na miejsce uzycia (dokonania zamachu);
« fatwos¢ uzycia;
« fatwo$¢ rozprzestrzenia sig;
« czas, jaki uplywa od infekcji do pojawienia si¢ pierwszych jej objawdw,
dajacy mozliwo$¢ catkowitego unikniecia identyfikacji zamachowca;
o problem z szybka identyfikacja uzytego mikroorganizmu chorobo-
tworczego;
« stosunkowo tatwy dostep do broni biologicznej;
« niewielki koszt ,,produkcji” broni biologicznej;

> Smakosz, ‘Bron biologiczna, p. 148.
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« brak szczepionek, a niekiedy i lekdw, ktére mozna zastosowa¢ w celu
ratowania nie tylko zdrowia, ale nawet Zycia (brak/ograniczenie ochro-
ny profilaktycznej oraz brak skutecznego leczenia),

o bezbarwnos¢, bezwonnos¢ i bezsmakowos¢;

« fatwos¢ produkcji duzej ilosci patogenu.

Sposréd chorobotworczych mikroorganizméw najbardziej prawdo-
podobnymi do uzycia s3: ospa prawdziwa, waglik, dzuma, botulizm, tu-
laremia, taki czynnik krwotoczny, jak wirus Ebola albo wirus z Marbur-
ga*® oraz tyfus brzuszny, tyfus plamisty, cholera i czerwonka. Cho¢ nalezy
tu zauwazy¢, ze wirus z Marburga jest stosunkowo trudny w hodowli,
a ,do jego wytwarzania stosuje si¢ miedzy innymi hodowle komoérkowe
z nerek malp”’. Natomiast wirus Ebola, ,mimo gwaltownego przebie-
gu procesu chorobowego i wysokiej wirulencji (zdolnosci drobnoustro-
jow do wywolywania zmian chorobowych w organizmach zywych), nie
spelnia (...) warunku™® wystarczajaco dlugiego czasu uspienia (eklipsy).
-W wyniku zakazenia wirusem Ebola $mier¢ nastepuje w ciggu kilku-kil-
kunastu dni po pierwszych objawach. Duza (50%) i stosunkowo szybko
postepujaca $miertelnos¢ w swoisty sposoéb samoogranicza rozprzestrze-
nianie si¢ choroby. Zastosowanie tego wirusa jako broni biologicznej moze
by¢ mato skuteczne, a w zwigzku z tym satysfakcjonujace dla agresora™.

Poza tymi powyzej wymienionymi czynnikami biologicznymi, do gru-
py tych, ktérych prawdopodobienstwo wykorzystania do zamachu a)
punktowego, a wiec skierowanego tylko na osobe ochraniang, b) rozsze-
rzonego, a wiec takiego, ktdry skierowany jest zaréwno na osobe ochrania-
ng, jak i na jej otoczenie, jest wysokie, nalezg®:

v/ patogeny ludzkie, a wrod nich:

« wirus krymsko-kongijskiej goraczki krwotocznej;

« wirus Chikungunya;

» wirus wschodniego konskiego zapalenia mdzgu;

« konski morbiliwirus;

« wirus Flexal;

« wirus Guanarito;

% Cf. Alexander, Hoenig, ‘Superterroryzm, p. 118.

%7 Smakosz, ‘Bron biologiczna, p. 147.

*% Smakosz, ‘Bron biologiczna’

¥ Smakosz, ‘Bron biologiczna, p. 148.

8 Prusakowski, ‘Bioterror, pp. 36-38; J. Kaczynski, Taktyka dziatat ochronnych. Ochrona
0s6b, Gdansk, GWP, 2009, pp. 225-226.
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« Hantawirus;

« wirus japonskiego zapalenia mdzgu;

e Wirus Junin;

» wirus goraczki Lassa;

« wirus Machupo;

« wirus goraczki doliny Rift;

« wirus Sabia;

« wirus kleszczowego zapalenia mdzgu (wirus rosyjskiego jesienno-let-
niego zapalenia mézgu);

« wirus wenezuelskiego konskiego zapalenia mozgu;

o wirus z6ltej febry;

« wirus goraczki Kyasanur Forest;

« Bacillus anthracis;

« Brucela spp.;

o Chlamydia pistacji;

« Francisella rularensis;

o Pseudomonas malleli;

 Pseudomonas pseudomallei;

« Yersinia pestis;

« Cosciella brunetti;

« Rickettsia prowazekii;

« Rickettsia rickettsii;

« Coccidioides imitis;

« Histplasma capsulatum,

« toksyna wytwarzana przez A. precatoius (abryna);

« Aflatoksyny;

« Konotoksyny;

« Dwuacetoksyscirpenol;

o toksyna T2;

« toksyny wytwarzane przez Clostridium botulinum (toksyny jadu kiet-
basianego);

o toksyna wytwarzana przez Clostridium perfringens (toksyna pefrin-
gens);

o toksyna wytwarzana przez Corynebacterium diphtheriae (toksyna
blonicza);

« toksyny wytwarzane przez Microcystis aeruginosa (cjanginozyny/mi-
krocystyny);

« Enterotoksyny wytwarzane przez Staphylococcus ureus;
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« Neurotoksyna wytwarzana przez Shigella dysenteriae (toksyna Shiga);
« Rycyna, toksyna z Ricinus communis;
« Saksotoksyna z Gonyaulax atanella;
« toksyna wytwarzana przez Clostridium tetani (toksyna tezcowa);
« toksyna wytwarzana przez Spheroides rufripes (tetrodo toksyna);
 Mykotoksyny trychotekenowe;
« Toksyna wytwarzana przez Myrothecium verrucaria (werrukologen);
v/ patogeny zwierzece, a wérdd nich:
« wirus afrykanskiej goraczki $win;
e wirus grypy ptasiej;
« Bluetongue wirus;
« wirus klasycznej goraczki §win;
« zakazna pleuropneumonia bydta;
« wirus choroby pyska i racic;
« wirus herpes B (malpy);
« wirus cholery $win;
o wirus peste des petitis ruminants;
« wirus choroby Newcastle;
« wirus dzumy bydlecej;
» Wirus ospy owczej;
« wirus choroby Teschen;
« wirus vesicular stomatitis;
v/ patogeny roélinne, a wéréd nich:
« Citrus greening disease bacteria;
o Colletrichum coffeanum var. Virulans;
o Chochliobolus miyabeanus;
e Dothistroma Pini;
« Erwinia amylovora;
 Microcyclus ulei;
« Phytophtora infestans;
« Pseudomonas solanacearum;
 Puccinia erianthi;
« Puccinia graminis;
« Puccinia striiformiis;
o Pyricularia oryzae;
« czynnik zakazny trzciny cukrowej (Fiji);
« Tilletia indica;
« Ustilago maydis;
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 Xanthomonas albilineans;

» Xanthomonas campestrisb pv. Citri;

« Xanthomonas campestrisb pv. Oryzae;
« Sclerotinia sclerotiorum.

Warto w tym miejscu jeszcze zaznaczyc, ze ,,najbardziej niebezpieczna
jest ta bron biologiczna, ktérej czynniki zostaly zmodyfikowane genetycz-
nie, poniewaz jej identyfikacja i leczenie skutkéw jej uzycia moga okaza¢
sie trudne do osiggniecia, a wrecz niemozliwe™'.

Pamieta¢ warto, ze osoba ochraniana moze nie tylko sta¢ si¢ ofiarg
zamachu punkowego czy rozszerzonego. Moze tez by¢ ofiarg zamachu
terrorystycznego z wykorzystaniem broni biologicznej. Zamachu, ktérego
celem wecale nie musi by¢ osoba ochraniana. Moze si¢ ona sta¢ zupetnie
przypadkowo jedna z ofiar tego zamachu.

Jak juz wczesniej wspomniano w przypadku zamachu z wykorzysta-
niem broni biologicznej ,,czynnikiem razenia s3 mikroorganizmy choro-
botwdrcze, takie jak wirusy, bakterie (stosowane najczesciej w formach
przetrwalnikowych), riketsje czy grzyby, a takze toksyny produkowane
przez niektére mikroorganizmy i trucizny roslinne. Moga one by¢ przeno-
szone przez pociski rakietowe, bomby lotnicze, pojemniki papierowe lub
wykonane z kruchego materialu (szklo, tworzywa sztuczne, porcelana),
a nawet (...) listy i inne przesylki pocztowe. Rozprzestrzenianiu zaraz-
kow postuzy¢ moga réowniez ich naturalni nosiciele - owady. Najbardziej
prawdopodobne jest uzycie pchet (dzuma i tyfus brzuszny), kleszczy (go-
raczka zo6lta, zapalenie mézgu, dzuma), pluskiew (dzuma, tyfus plamisty,
tularemia), wszy odziezowych (tyfus plamisty), much (zarazki waglika,
tularemii, tyfusu brzusznego, cholery), komaréw (zolta febra, tularemia,
waglik), a takze karaluchéw™®.

Atak biologiczny moze by¢ przeprowadzony z wykorzystaniem drogi
pokarmowej (zywno$¢, napoje), wody (w tym wody uzywanej do mycia -
przez uszkodzenia skory), droga aerozolowg (drogi oddechowe), metoda-
mi niekonwencjonalnymi (np. ukgszenia owadow).

¢! 1.A. Sobieraj-Garbiak, M. Drozdzynska, ‘Wybrane zakazenia bakteryjne — nieuniknio-
ne zagrozenia zdrowia i zycia czlowieka, Pomeranian Journal Life Sciences, no. 61(1),
2015, p. 105.

62 Prusdakowski, ‘Bioterror), p. 34.
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W razie ataku terrorystycznego drobnoustroje chorobotwodrcze moga by¢ roz-
przestrzeniane przez wiatr po ich rozpyleniu z wysokich budynkéw, mostdw,
balkonéw oraz samolotéw. Tworzy sie wtedy tak zwany obtok bakteryjny®.

Nalezy przy tym miec¢ $wiadomos¢, ze ,,nawet niewielka wagowo por-
cja mikroorganizméw czy biotoksyn stanowi skuteczny srodek™®* ataku.
Warto tez wzig¢ pod uwage fakt, iz obecnie szybko rozwija si¢ galaz bez-
zalogowych platform latajacych (bezzatogowych statkow powietrznych),
ktore rowniez mogg zosta¢ wykorzystane do ataku biologicznego. Zwlasz-
cza wykorzystanie nanodronéw® i mikrodronéw* moze stanowic istotne
zagrozenie dla osoby ochranianej, gdyz moga by¢ idealnym narzedziem
ataku zarowno punktowego, jak i rozszerzonego. Warto zauwazyc, ze ,,ze
wzgledu na wzglednie niskie koszty pozyskania oraz rosngce mozliwosci
operacyjne bezzalogowe systemy powietrzne moga sta¢ si¢ dominujacym
zagrozeniem z powietrza”®’. Ponadto warto pamietac, ze

oferta dronéw na polskim rynku jest w zasadzie nieograniczona. Oferowane
drony réznig si¢ miedzy sobg przede wszystkim wielkoscia, funkcjonalnoscia,
wyposazeniem i ceng. Najtansze z tych urzadzen sa przeznaczone do zabawy lub
rekreacji, jednak wraz ze wzrostem cen dostepne s3 znakomite, zaawansowane
technologicznie urzadzenia (...). Juz za okolo kilka tysiecy zlotych dostepne sa
w handlu drony wyposazone miedzy innymi w: wydajna baterie¢ (pozwalajaca
na 20-30 minutowy lot z szybkoscia 50-60 km/godz. i na odlegltos¢ 2-5 km),
kompas, systemy GPS, GLONASS, czujniki ultradzwiekowe i video, kamere po-
zwalajaca przesyla¢ obrazy w jako$ci HD lub 4K, magnetometr 3-osiowy, zyro-
skop 3-osiowy, akcelerometr 3-osiowy, oraz barometr®.

6 Kaczynski, ‘Taktyka dzialary, p. 226.

¢ Prusdakowski, ‘Bioterror), p. 38.

% Nanodron - bezzalogowy statek powietrzny, o zasiegu lotu nieprzekraczajagcym 1 km,
pulapie nieprzekraczajacym 200 m, dtugotrwatoéci lotu nieprzekraczajacej 25 min.
i maksymalnej masie startowej nieprzekraczajacej 19 gramow.

% Mikrodrony - bezzalogowe statki powietrzne, o zasiegu lotu nieprzekraczajacym
10 km, pulapie nieprzekraczajacym 250 m, dlugotrwatoéci lotu nie przekraczajacej
1 godz. i maksymalnej masie startowej nieprzekraczajacej 30 kg.

67 ]. Narkiewicz, R. Glebocki, ‘Analiza mozliwosci eliminowania zagrozen wynikajacych
z dzialania bezzalogowych systemow powietrznych; in J. Cymerski, K. Wiciak (eds.),
Przeciwdziatanie zagrozeniom powstatym w wyniku bezprawnego i celowego uzycia bez-
zatogowych platform mobilnych, Szczytno, WSPol, 2015, p. 281.

6 P. Kaminski, ‘Wykorzystanie bezzalogowych statkéw powietrznych w bezpieczenstwie
niemilitarnym. Uwarunkowania techniczne i prawne, Studia Kaliskie, vol. 5,2017, p. 56;
cit. per J. Barrow, ‘Typy dronéw’, Magazyn drony, no. 1, 2014, p. 4.
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Przy czym do kontroli ich lotu

wykorzystywana jest dedykowana aparatura sterujaca, badz smartfon lub tablet
z odpowiednim oprogramowaniem specjalistycznym. Komunikacja operatora
z dronem oparta jest najczesciej na polaczeniu radiowym. Dzieki temu operator
ma réwniez mozliwo$¢ podgladu w czasie rzeczywistym obrazu przekazywane-
go przez kamere urzadzenia. Sam naped BSP oparty jest na czterech badz o$miu
wirnikach z mocnymi silnikami, co pozwala wynie$¢ w powietrze dobrej jako-
$ci sprzet fotograficzny, a zastosowana budowa modutowa — doposazy¢ drona
w dodatkowe elementy®”.

Warto takze wspomnie¢ w tym miejscu, ze

Niemiecka firma Globe UAV opracowata GUAV7, pierwszego drona, ktorym
mozna sterowaé catkowicie zdalnie. Dron faczy sie z mobilng siecig LTE i mozna
nim sterowa¢ z domowego komputera - i to niemal z kazdego miejsca na $wie-
cie. Na targach bezpieczenstwa Cedix w Chinach system z powodzeniem prze-
szedl juz testy: pilot znajdujacy sie w Pekinie sterowal dronem w Delbriick z od-
legtosci 7500 kilometrow™.

I s3 to drony w pelni cywilne.

Nie mozna tez nie zauwazyc, ze ,dzisiejsze osiggniecia w zakresie bio-
chemii i bioinzynierii pozwalaja na stworzenie broni doskonatej — wiru-
sa wychodowanego na DNA konkretnego czlowieka i dzialajacego tylko
na niego””".

Warto przypomniec, ze

w przeciwienstwie do broni konwencjonalnej patogeny biologiczne mozna
transportowa¢ calkiem niepostrzezenie. Nie potrafia ich wykry¢ ani wykrywa-
cze metalu, ani aparaty rentgenowskie, ani wyszkolone psy. Ponadto czas uply-
wajacy od chwili wypuszczenia bakterii albo wiruséw do momentu ich zadzia-
tania jest dos¢ dtugi, dzieki czemu sprawca moze spokojnie oddali¢ si¢ z miejsca

 Kaminski, ‘Wykorzystanie bezzalogowych statkéw, p. 57.

70 Komputer Swiat, ‘Zagrozenie z powietrza: Jak niebezpieczne sg drony?, komputerswi-
at.pl, https://www.komputerswiat.pl/artykuly/redakcyjne/zagrozenie-z-powietrza-jak-
niebezpieczne-sa-drony/np6whyx, (accessed 14 September 2020).

"' J. Kaczynski, Biuro Ochrony Rzgdu wobec wspotczesnych zagrozeri, Warszawa, Agencja
Wydawnicza CB, 2013, pp. 32-33.
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zamachu. (...) do czasu, kiedy po wypuszczeniu bakterii albo wiruséw zachoruja
pierwsi ludzie, musi ming¢ kilka dni potrzebnych na inkubacje drobnoustrojéw.
W takich wypadkach czesto trudno jest nawet ustali¢ dokladne miejsce ataku’™

Nalezy tez zwrdci¢ uwage na fakt, iz zardwno potrzebne do hodowli
materialy, jak i specjalistyczny personel s fatwo dostepne.

Kultury zarazkéw mozna kupi¢ na calym $wiecie w okolo tysiacu pieciuset
»bankach bakterii i wirusow”, ktore w wiekszej czeéci znajduja si¢ w prywatnych
rekach. Do wylegitymowania sie przy zakupie wystarcza z reguly stempel uni-
wersyteckiego instytutu”.

Biozagrozeniem dla osoby ochranianej, cho¢ nie bezposrednim, moga
by¢ tez mikroorganizmy (mikroby)” atakujace materi¢ nieoZzywiona. Na-
lezy w tym miejscu zauwazy¢, ze niektére mikroorganizmy wykorzystywa-
ne s3 do oczyszczania np. skazonego gruntu. ,,Po prostu pozeraja one rope
lub inne substancje szkodliwe. Nierzadko stosuje si¢ je wtedy, kiedy trzeba
skutecznie i ekologicznie oczysci¢ grunt skazony olejem””. Jednakze ,,ape-
tyt mikrobéw na produkty ropopochodne mozna niestety wykorzysta¢
takze do celow mniej pokojowych™. Naukowcom z US_Naval Research
Laboratory, za pomocg techniki genowej, udato si¢ zmienic¢ jeden z gatun-
kéw grzyba w taki sposdb, ze rozktada on biologicznie poliuretan”.

Warto takze zauwazy¢, ze ,inne bakterie wyksztalcaja swego rodza-
ju ciala przylaczeniowe, ktére sg zbudowane z soli albo ze stosunkowo

72 K. Langbein, C. Skalnik, I. Smolek, Bioterroryzm, Warszawa, Muza SA, 2003, p. 39.

73 Langbein, Skalnik, Smolek, ‘Bioterroryzm, p. 40.

7+ Mikroby lub mikroorganizmy lub drobnoustroje to zywe organizmy, zbyt male. aby
je zobaczy¢ ,,gotym okiem” — potrzeba do tego mikroskopu. Pojecie ,,mikrobow” jest
bardzo ogdlne, tak naprawde odnosi sie do réznych form o odmiennych rozmiarach
i cechach: bakterie, archeony, grzyby, pierwotniaki, wirusy, mikroskopijne zwierze-
ta, mikroskopijne roéliny (Mikrobiom, ‘Poznaj mikroby!, mikrobiom.wordpress.com,
https://mikrobiom.wordpress.com/poznaj-mikroby/, accessed 12 November 2020).
Mikroorganizmem nazywamy jednostke mikrobiologiczng zaréwno komdrkowa. jak
i bezkomorkowa zdolng do replikacji (namnazania) lub przenoszenia informacji ge-
netycznej lub jednostke, ktdra stracita te zdolno$¢ (A. Predecka, Identyfikacja i anali-
za zagrozen biologicznych, Warszawa, Szkola Gléwna Stuzby Pozarniczej, 2014, p. 57).

7> Langbein, Skalnik, Smolek, ‘Bioterroryzm, p. 192.

’¢ Langbein, Skalnik, Smolek, ‘Bioterroryzm, pp. 192-193.

77 Langbein, Skalnik, Smolek, ‘Bioterroryzm, p. 193.
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twardych substancji. Takie bakterie mozna wykorzysta¢ do zatkania drob-
nych filtréw lub do przerobienia na niszczaca mase smaréw znajdujacych
sie w urzadzeniach (...)””%, co umozliwia dokonanie zamachu na osobe
ochraniang przy wykorzystaniu ,,biobroni’, atakujac np. $rodki transportu
(samolot, $miglowiec, samochdd), a nie samg osobe ochraniana.

W chwili obecnej na calym $wiecie panuje pandemia wywotana przez
SARS-CoV-2 z grupy koronawiruséw. ,,Chociaz jest to catkiem nowy pa-
togen, rodzing, do ktdrej nalezy, znamy od lat 60. XX w."”. Sposéb jego
rozprzestrzeniania (transmisji) wskazuje, Zze moze on stanowi¢ dla osoby
ochranianej zagrozenie zar6wno nieintencyjne, czyli zupelnie przypadko-
we, jak i w pelni intencyjne (celowe zakazenie). Istotnym problemem z nim
zwigzanym jest brak zaréwno jednego skutecznego leku, jak i szczepionki.

MOZLIWE KIERUNKI ROZWOJU BRONI BIOLOGICZNE]
Jak juz wcze$niej nadmieniono

obecnie najwigksze zaniepokojenie budzi coraz wigksza mozliwo$¢ zaprzegniecia
postepu biotechnologii, w tym szczegdlnie inzynierii genetycznej, do rozwoju coraz
lepszej broni biologicznej. Z analizy ekspertow wynika, ze prawie kazdy kierunek
rozwoju nauk o zyciu zawiera element, ktéry moze by¢ w ten sposob wykorzystany®.

Obecnie prace badawcze s3 prowadzone nad bronig genetyczng (et-
niczng). ,Idea tej broni pochodzi z programéw biologicznych stworzo-
nych dla celéw walki miedzy grupami etnicznymi™' i polega na rozwoju
bakterii, ktéra dzialalby selektywnie na bazie pigmentacji, pozbawiajac
plodnosci tylko ludzi o okreslonym kolorze skory®2.

Analizujgc informacje o prowadzonych badaniach, mozna zauwazy¢,
ze obecnie trwajg intensywne prace zaréwno nad klasyczng bronig biolo-
giczng, jak i genetycznie sprofilowana.

Nalezy tez pamieta¢, ze bron biologiczna moze by¢ skierowana po-
$rednio przeciwko ludziom poprzez zakazenie zwierzat i upraw rolnych
oraz odpowiednig modyfikacje genetyczng rolin.

78 Langbein, Skalnik, Smolek, ‘Bioterroryzm.

7% B. Stasiak, Pandemia. Dzieje zarazy, Warszawa, Wydawnictwo Harde, 2020, p. 157.

8 K. Chomiczewski, J. Kocik, M. T. Szkoda, Bioterroryzm. Zasady postgpowania lekarskie-
go, Warszawa, Wydawnictwo Lekarskie PZWL, 2002, p. 60.

81 Chomiczewski, Kocik, Szkoda, ‘Bioterroryzm.

82 Cf. Chomiczewski, Kocik, Szkoda, ‘Bioterroryzm.
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ZAKONCZENIE

Warto aby kazdy bodyguard sprawujacy piecze nad bezpieczenstwem swego
podopiecznego pamigtal, ze w przypadku ryzyka uzycia broni biologicznej
$mierc¢ jest na wyciagniecie reki i w zasiegu oddechu. W chwili obecnej nie
istnieje zadna metoda dajgca pewnos¢ identyfikacji biozagrozenia na tak
wczesnym etapie aby mozna bylo skutecznie przeciwdziata¢ w momencie
ataku na osobe ochraniang. Nie istnieje jeszcze nalezycie rozwinigta strate-
gia postepowania w przypadku ataku przy uzyciu czynnika biologicznego.
Wprawdzie mozna stosowac szczepienia prewencyjne jednakze nie jestesmy
w stanie zaszczepi¢ osoby ochranianej przeciwko kazdemu z mozliwych
zagrozen biologicznych. Przy obecnej technologii szczepien po prostu nie
jest to mozliwe. Jedynym wyjsciem w tej sytuacji sg dzialania prewencyjne
oparte o wlasciwg ocene zagrozen, uwzgledniajace odpowiednie scenariusze,
wyznaczniki naukowe oraz swoiste testy penetracyjne czy wrecz red teaming.
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Akty prawne

Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapa-
sow broni bakteriologicznej (biologicznej) i toksycznej oraz o ich znisz-
czeniu, sporzagdzona w Moskwie, Londynie i Waszyngtonie dnia 10
kwietnia 1972 r. (Dz. U. 2 1976 . nr 1 poz. 1).
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