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CHILDREN ON THE EXAMPLE OF SCHOOLS IN
THE KROSNIENSKI COUNTY

Krzysztof ZOLYNIAK*

ABSTRACT

The Internet is the greatest information medium of the 21* century and
aboon of mankind. You can learn, travel and meet new people via the Inter-
net. Unfortunately, many Internet users do not realize how careful one has
to be in using this technology. The Internet threat is a serious and pressing
problem. When working with children, one should pay attention to the lack
of anonymity on the Internet and show the health effects of overusing the
Internet. Another issue that should be emphasized is that the virtual world
is not a way of life, and interpersonal contacts in the real world are the
greatest value. A great task for educators is to pay attention to the Internet
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connections with strangers (seemingly friendly). The aim of the article is
to show whether children are aware of the dangers of using the Internet
and to try to diagnose the behavior of young people on the Internet. The
research problem of this article concerns the dangers of using the Internet
by children and has been presented on the basis of research conducted in
primary schools in Krosno in the spring of 2021 among 326 students. The
issues related to determining the degree of awareness of the risks of using
the Internet were analyzed.
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ABSTRAKT

Internet jest najwiekszym medium informacyjnym XXI wieku i dobrodziej-
stwem ludzkosci. Przez Internet mozna sie uczy¢, podrézowac, poznawaé
nowych ludzi. Niestety, wielu uzytkownikéw Internetu nie zdaje sobie
sprawy z tego, jak bardzo trzeba by¢ ostroznym w korzystaniu z tej zdobyczy
techniki. Zagrozenie Internetem to powazny i naglacy problem. W pracy
z dzie¢mi nalezy zwraca¢ uwage na brak anonimowosci w sieci oraz uka-
zywac zdrowotne skutki naduzywania Internetu. Innym zagadnieniem,
ktére nalezy zaakcentowac jest to, iz wirtualny $wiat nie jest sposobem
na zycie, a kontakty miedzyludzkie w §wiecie realnym to najwieksza wartosc.
Wielkim zadaniem dla wychowawcow jest zwrdcenie uwagi na znajomosci
internetowe z nieznajomymi osobami (na pozdr przyjaznie nastawionymi).
Celem artykutu jest ukazanie, czy dzieci s $wiadome niebezpieczenstw
wynikajacych z korzystania z Internetu oraz préba diagnozy zachowan
mlodych ludzi w Internecie. Problem badawczy niniejszego artykutu doty-
czy zagrozen zwigzanych z korzystaniem przez dzieci z Internetu i zostat
przedstawiony na podstawie badan przeprowadzonych w krosnienskich
szkotach podstawowych wiosng 2021 roku wérdd 326 uczniéw. Analizie
zostaly poddane kwestie odnoszace si¢ do okreslenia stopnia §wiadomosci
zagrozen plynacych z korzystania z Internetu.

SLOWA KLUCZOWE
Internet, dzieci, zagrozenia, bezpieczenstwo
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WPROWADZENIE!

Internet jest uznawany za najwigksze dotychczasowe mass medium, a nawet
»supermedium’, co nikogo nie dziwi. To pot¢zna machina, ktéra w poréw-
naniu z innymi mediami, zdolna jest im stuzy¢ jako przekaznik, ze wzgledu
na swdj zasieg globalny. Zadne ze wsp6tczesnych mediéw nie jest w stanie
posias¢ takiego zasiegu - jest to mozliwe wylgcznie wtedy, kiedy za swoj
kanat rozpowszechnienia wybiorg Internet®. Dla wspdltczesnych mlodych
ludzi korzystanie z sieci globalnej to codziennos¢. Daje im ona duzo nowych
mozliwosci, stala si¢ jednym z najwazniejszych narzedzi nauki i komunikacji.
Powszechne korzystanie z Internetu przez dzieci i mlodziez ma wiele zalet,
jednak, jak kazde narzedzie, niesie ze sobg zagrozenia, na jakie w szczegolny
sposOb narazeni s3 mlodzi ludzie®. Bezpieczenstwo w Internecie to obszar
ztozony i niejednorodny. Zagrozenia dotycza bowiem zaréwno tresci spo-
tykanych w sieci (content), jak i niebezpiecznych kontaktow (contact), czy
wreszcie bardziej zlozonych zachowan w Internecie (conduct). W raporcie
fundacji Dajemy Dzieciom Site Szymon Wojcik ukazuje typologie zagro-
zen, ktora opiera sie z jednej strony na trzech poziomach interakcji w sieci
(odbidr tresci — content, zawieranie kontaktow — contact oraz wlasna aktyw-
no$¢ — conduct), z drugiej wskazuje na obszary zagrozen takich jak seks,
agresja, naruszanie innych wartosci (takich jak zdrowie czy szacunek dla
drugiego cztowieka) oraz zagrozenia ze strony podmiotéw komercyjnych*.

DZIECI W PULAPCE INTERNETU
Internet jest imponujacym zbiorem pojec i tresci. To $rodek komunikowa-
nia sie, rozwijania wlasnych zainteresowan, poszerzania wiedzy, wymiany
wiadomosci, dostarczania rozrywki i zaspokajania réznych potrzeb.
Dzigki Internetowi dzieci i mtodziez wchodza w kolorowy $wiat, ktory
czasem stanowi rozgrywke, innym razem wykorzystywany jest do eduka-
cji i nauki, kiedy indziej jeszcze stanowi cyfrowa plaszczyzne spotkania sie
z drugim czlowiekiem. To za posrednictwem sieci mozemy rozwijaé swoje

! Artykut pokonferencyjny zgloszony na konferencje LVIII CICA - XVI SECURITY FO-
RUM KRAKOW 2021, ktéra odbyta si¢ w dniach 13-14 maja 2021 w Krakowie.

* R. Kluszcezynski, Spofeczeristwo informacyjne Sztuka multimediéw, Krakéw, 2001, pp. 20-22.

* J. Wlodarczyk, “Zagrozenia zwiazane z korzystaniem z Internetu przez mlodziez. Wy-
niki badania EU NET ADB;, Dziecko krzywdzone. Teoria, badania, praktyka, vol. 12,
no. 1(2013), 2013, p. 49.

* Sz. Wojcik, ‘Zagrozenia dzieci i mlodziezy w Internecie, Raport o zagrozeniach bezpie-
czenstwa i rozwoju dzieci w Polsce, Fundacja Dajemy Dzieciom Site, 2017, p. 271.
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pasje, hobby, zainteresowania, poznawa¢ nowych ludzi, wspiera¢ innych,
ktérzy potrzebujg naszej pomocy, jak réwniez snu¢ opowiesci o swoim
zyciu. Korzystajac z Internetu, mozemy w réwnym stopniu doswiadczac
korzysci, jak réwniez wielu przykrych sytuacji i niezamierzonych konse-
kwencji wirtualnego dziatania. Internet, ktérym aktualnie si¢ postugujemy
wlasciwos$¢, o ktorej czesto sie zapomina: dzialania, ktore podejmujemy
za jego posrednictwem, maja realne skutki w zyciu poza siecig. Niejedno-
krotnie skutki te (zaréwno pozytywne, jak i negatywne) sg szybsze i obej-
muja wieksze grupy niz dziatania ,w realu™.

Mobilno$¢ urzadzenia jest dla wspoétczesnych miodych ludzi prio-
rytetowa. Mozliwosci telefonow komorkowych - ich wysoka wydajnos¢
oraz wygoda w uzytkowaniu, niezaleznie od miejsca pobytu - sprawiaja,
ze w pokoleniu najmlodszych uzytkownikéw Internetu prawie wyparly
one komputery stacjonarne. Rozwoj przenos$nych urzadzen pozwolil mlo-
dziezy na nieograniczony dostep do Internetu. Przeprowadzone w mar-
cu 2021 r. przez autora artykulu badania wérdd dzieci (326 uczniow) klas
od 4 do 6 szkoly podstawowej z powiatu krosnienskiego, dotyczace inten-
sywnosci, z jaka mlodzi ludzie korzystaja z Internetu oraz §wiadomosci
zagrozen, pokazuja, ze obecnie najbardziej popularnym wsrdd nich narze-
dziem do faczenia si¢ z siecig jest telefon komoérkowy i smartfon. 89,57%
uczniow wskazuje, ze korzysta z tych urzadzen mobilnych. Wsrdd dzieci
ro$nie tez popularnos¢ innego urzadzenia przeno$nego, jakim jest laptop,
z ktorego korzysta 64,11% dzieci. 31,29% badanych deklaruje, ze korzysta
z komputerdw stacjonarnych, natomiast 15,03% uczniéw do faczenia sig
z Internetem wykorzystuje tablet.

Gwaltowny rozwdj Internetu znacznie wplywa na ksztaltowanie sie
swiadomosci i postaw osdb mlodych, ale takze budzi zachwyt, ciekawos¢
i zainteresowanie posréd komercyjnych podmiotéws. Sprawia to, ze mlo-
dzi ludzie spedzajg coraz wiecej czasu, surfujac po Internecie w celach roz-
rywkowych, nawigzujac nowe znajomosci poprzez réznego rodzaju komu-
nikatory, poszukujac informacji na interesujacy ich temat czy tez w celach
edukacyjnych. Bardzo wazne w przypadku oséb mlodych jest umiejetne
korzystanie z funkcji i mozliwosci, jakie oferuje Internet. Jest ich mno-

> Librus Szkota, Internetowa rewolucja. Wplyw rozwoju nowych technologii na funk-
cjonowanie dzieci i mlodziezy, https://portal.librus.pl/szkola/artykuly/internetowa-re-
wolucja-wplyw-rozwoju-nowych-technologii-na-funkcjonowanie-dzieci-i-mlodziezy,
(accessed 22 December 2022).

¢ M. Lister et al., Nowe Media. Wprowadzenie, Krakow, 2009, p. 248.
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stwo, jednak nie zawsze wplywaja one pozytywnie na ksztaltowanie si¢
osobowosci mlodych ludzi. Internet to okno na $wiat, ktére paradoksal-
nie izoluje, bo moze zamkna¢ w domu. Zdarza sig, ze kontakty w cyber-
przestrzeni wypieraja relacje miedzyludzkie w realnym $wiecie. Jednym
z zagrozen jest samotno$¢. Samotna zabawa z maszyna, niewazne jak inte-
ligentng i wyrafinowanie reagujaca, jedynie poglebia poczucie osamotnie-
nia’. Nie jest to prawdziwe zycie. Internet prowadzi do izolacji spotecznej,
gdyz wiele 0sob spedza mniej czasu z realnymi ludzmi niz z komputerem.
Ucieczka w utadzony i bezkonfliktowy $wiat wirtualny przed trudnoscia-
mi i wysitkiem, ktdére nierzadko towarzysza relacjom z najblizszymi nie
rozwiazuje problemu. Wprost przeciwnie, poglebia niedostateczng umie-
jetnos¢ radzenia sobie w kontaktach z ludzmi i nasila tendencje ucieczko-
we. Gdy juz staniemy si¢ w pelni wolni i samowystarczalni (dzieki uzyska-
nej za pomocy sieci wiedzy z jednej strony, a informatycznym gadzetom
wyreczajacym nas z ucigzliwosci codziennego zycia z drugiej), mozemy
odwrdcic si¢ od innych i zamkna¢ we wlasnym wirtualnym $wiecie®.

Przebywanie w wirtualnym $wiecie jest swego rodzaju specyficznym do-
$wiadczeniem, ktdre charakteryzuje si¢ m.in. ograniczeniem doswiadczen
sensorycznych, elastycznoscig (plynnoscia) tozsamosci oraz anonimowoscig,
zréwnaniem statusow, przekraczaniem ograniczen przestrzennych, rozciaga-
niem i skracaniem czasu, mozliwo$cig nawigzywania wielu kontaktow’.

Mtodzi ludzie wykazuja si¢ szczegélnie intensywng aktywnoscig w cy-
berprzestrzeni. Obecnos¢ w sieci stala sie dla nich niemalze normga spotecz-
ng, a dzieki technologii mobilnej Internet towarzyszy im praktycznie w ciggu
calego dnia. Jak pokazuja dane uzyskane z przeprowadzonego badania zde-
cydowana wigkszo$¢ dzieci spedza zwykle ok. 2-3 godziny na surfowaniu
w sieci. Mniej liczna grupa ucznidow (23,93%) korzysta z Internetu o wiele
diuzej - od 4 do 5 godzin. Wsrdd uczestnikéw badania znalezli si¢ rowniez
uczniowie, ktorzy przyznaja, ze duzo wiecej czasu przeznaczajg na aktyw-
nos¢ w sieci — 6 godzin i wigcej. Tyle czasu spedza surfujac po Internecie
22,09% badanych. Tylko 36 uczniéw (11,04%) okreslito swdj czas spedzany
na surfowaniu po Internecie na od pé6t do godziny dziennie.

7]. Kwiek, ‘Media a problem uzalezniery, in J. Bednarek, A. Andrzejewska (red.), Cy-
berswiat mozliwosci i zagrozenia, Warszawa, 2009, p. 195.

8 Z. Zalewski, Dlaczego nie powinniSmy si¢ obawia¢ spoleczenstwa informacyjnego?, in
B. Chyrowicz (red.), Spofeczeristwo informatyczne: szansa czy zagrozenie?, Lublin, 2003, p. 109.

° B. T. Woronowicz, Uzaleznienia. Geneza, terapia, powrot do zdrowia, Warszawa, 2009, p. 432.
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Potrzeba bezpieczenstwa jest jedng z podstawowych potrzeb, dlate-
go zapewnienie go pozwala na wyzbycie si¢ niepokoju towarzyszacego
na réznych etapach zycia. Mlodzi ludzie szczegdlnie potrzebuja wsparcia
ze strony bliskich, gdyz bez niego ciezko im jest odnalez¢ si¢ w rzeczywi-
stosci i prawidlowo w niej funkcjonowaé. W sytuacjach, kiedy nie nawig-
zuja kontaktu z najblizszym otoczeniem, a rodzina nie traktuje ich spraw
powaznie, istnieje prawdopodobienstwo, ze pomocy w rozwigzaniu swych
probleméw beda poszukiwali w sieci. Odczuwajac deficyt uczué, brak wie-
zi z innymi, odcinajg si¢ od $wiata rzeczywistego, uciekajac do cyberprze-
strzeni. Nie otrzymujac poczucia bezpieczenstwa, szukajg mozliwosci za-
spokojenia swych podstawowych potrzeb w $wiecie wirtualnym. Internet
moze takze przyczynic sie do emocjonalnego odprezenia poprzez ucieczke
od probleméw osobistych w kierunku poznania probleméw innych ludzi.
Stusznie stwierdzit Marian Golka: ,,obserwujemy nie tyle zanik kontak-
tow, ile ich przeksztalcanie si¢ w rozlegty sie¢ powierzchownych zwigzkow
z ludzmi i warto$ciami”'.

Wedlug przeprowadzonych badan wéréd uczniow szkoét podstawowych
dla wigkszosci, tj. 42,33% dzieci, $wiat wirtualny stanowi ucieczke od pro-
blemoéw dnia codziennego. Dla 20,25% badanych wirtualna rzeczywistos¢
jest anonimowg rzeczywisto$cig, natomiast ponad 11,5% ankietowanych
twierdzi, ze czas spedzony w $wiecie wirtualnym jest sposobem na zycie.

Gléwnag i charakterystyczng cechg Internetu, ktdéry jest nosnikiem
wplywu psychicznego, jest anonimowos¢. Bardzo czegsto, logujac sie¢ w In-
ternecie, postugujemy si¢ pseudonimami by ukry¢ swoja tozsamos$¢. Ano-
nimowos$¢ w znaczacym stopniu wplywa na nasze zachowanie i sprzyja
pozbywaniu si¢ zahamowan®. Ludzie nie obawiajg si¢ powazniejszych
konsekwencji ze wzgledu na fizyczng odleglos¢ i czgsto posuwaja si¢ dalej,
nizby to zrobili podczas kontaktu osobistego®. Latwiej atakuje si¢ kogo$
kogo sie nie widzi i kto znajduje si¢ daleko. Nie widzimy zranionych i wy-
krzywionych bolem twarzy i czujemy sie bezpieczniej i lepiej zabezpiecze-
ni przed ewentualnym kontratakiem'. Ludzie chca pozosta¢ anonimowi
takze dlatego, by moc ponarzeka¢, glosi¢ kontrowersyjne poglady, zada-

10 Por. B. Danowski, A. Krupinska, Dziecko w sieci, Gliwice, 2007, p. 27.

" M. Golka, Bariery w komunikowaniu i spoleczeristwo dezinformacyjne, Warszawa, 2008, p. 145.
12 P. Wallace, Psychologia Internetu, Poznan, 2000, p. 17.

3 Wallace, ‘Psychologia, p. 157.

!4 Wallace, ‘Psychologia, p. 168.
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wa¢ pytania, ktore normalnie $wiadczylyby o ich gltupocie, lub angazowa¢
sie w dzialania, ktore woleliby zachowa¢ w tajemnicy™.

Bardzo czgsto, méwiac o Internecie, wskazuje sie na zagrozenia, jakie
wynikajg z korzystania z tego medium. Naukowcy oraz media wymieniaja
trzy gléwne formy zagrozen wynikajacych z:

a) charakteru medium;

b) szkodliwych tresci i kontaktéw, z ktérymi spotkac sie mozna w sieci;

c) cech programéw, oraz stron WWW), ktére sg celem podczas ko-
rzystania z sieci®.

Odnoszac si¢ do charakteru medium, wyr6zni¢ mozna gtéwnie takie
niebezpieczenstwa jak: wyobcowanie i dehumanizacja; problemy w roz-
réznieniu $wiata wirtualnego i $wiata rzeczywistego; pochtanianie duzej
iloéci czasu, co prowadzi¢ moze do uzaleznienia; nasycenie szkodliwymi
tresciami i tatwo$¢ nawigzywania niepozadanych kontaktéw; trudnosci
w skutecznej ochronie przed zagrozeniami’. Uzaleznienie od Interne-
tu jest zagrozeniem opisywanym w literaturze. Przejawia si¢ zazwyczaj
w przeznaczaniu duzej ilosci czasu na korzystanie z Internetu przy jedno-
czesnym odczuwaniu wewnetrznej silnej potrzeby takiej aktywnosci, ktd-
rej nie mozna uzasadni¢ obiektywnymi potrzebami. Osoba uzalezniona
odczuwa duzy dyskomfort, rozdraznienie a nawet stany depresyjne w mo-
mencie, gdy zostanie pozbawiona dost¢pu do Internetu.

Jednym z pierwszych symptoméw wchodzenia w faze uzaleznienia jest
przedktadanie surfowania w Internecie nad inne wazne zyciowe sprawy
i obowiazki. 82,82% dzieci stwierdzilo, ze zdarzyto im si¢ przebywac w sie-
ci dtuzej niz planowaty. Dla 83,13% ankietowanych, Internet jest srodkiem
na poprawienie ztego nastroju. Natomiast 50,61% respondentéw deklaro-
walo irytacje z powodu awarii lub niedostepnosci Internetu.

Wyniki przeprowadzonych badan pokazuja, ze mlodzi ludzie posia-
daja wiedzg o istniejacych zagrozeniach dla uzytkownikéw Internetu oraz
potrafia wymieni¢ takie zagrozenia. Najwigkszy odsetek (81,29%) bada-
nych uczniow stwierdzit, ze zagrozeniami w sieci mogg by¢ oszustwa i wy-
tudzenia. 48,77% mlodych mowi, ze takim niebezpieczenstwem moze by¢
réwniez uzaleznienie od gier sieciowych, za§ 41,10% wymienia negatywne

1> Wallace, ‘Psychologia, p. 311.

16 J. Cent, ‘Nowe media a dzieci — dylemat rodzicéw?} in M. Bogunia-Borowska (ed.),
Dziecko w swiecie mediéw i konsumpcji, Krakow, 2006, pp. 87-88.

17 Cent, ‘Nowe media, p. 88.

'8 Raport CERT Orange Polska za rok 2018, p. 30.
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oddziatywanie na psychike. Innymi zagrozeniami wynikajacymi z uzytko-
wania Internetu, jakie dostrzegaja uczniowie, sa: pedofilia (33,74%), por-
nografia (33,74%), zubozenie kontaktow miedzyludzkich (22,09%) oraz
propagowanie $srodkow odurzajacych (6,75%).

Srodki masowego przekazu - prasa, radio czy telewizja - nie moga
réwnac si¢ z ogromnym medium, ktérym jest Internet, bo tylko on stwarza
nieograniczone mozliwosci. Jest nie tylko zbiorem wiadomosci i wiedzy,
to rowniez wirtualne centrum, w ktérym mozna tworzy¢ wlasne projek-
ty, sklepy internetowe, pisa¢ blogi, prowadzi¢ wtasny biznes, dokonywac
platnosci, gra¢ na gieldzie, a z bardziej przyziemnych rzeczy po prostu
korzysta¢ z komunikatoréw. Zastosowanie sieci w celach edukacyjnych
to tez bardzo popularna i ciekawa funkcja Internetu, z ktdrej szczegdlnie
korzysta miodziez (pisanie prac, czytanie lektur online, przygotowywanie
notatek). W ostatnim czasie z powodu pandemii COVID-19 rozwija sie
edukacja na odleglo$¢, czyli dostepna dla wszystkich metoda nauki bez
potrzeby wychodzenia z domu®.

W przeprowadzanym badaniu wérdd dzieci szkdt podstawowych sta-
rano si¢ uzyska¢ informacje o korzystaniu przez mlodziez z ustug i zaso-
boéw Internetu oraz odpowiedzie¢ na pytanie, do jakich celéw najczesciej
mlodziez wykorzystuje sie¢. Jak pokazuja wyniki badania, miodzi stano-
wig grupe bardzo aktywnych uzytkownikow, deklarujacych wykorzysty-
wanie Internetu w réznorodny sposob. Wirod typéw aktywnosci dzieci
zarysowuje si¢ przede wszystkim nauka (taki cel deklaruje 86,81% bada-
nych) oraz rozrywka (56,44% - granie w gry, 52,45% - stuchanie muzyki,
50% - korzystanie z serwisow spolecznosciowych, 48,77% komunikowa-
nie si¢ ze znajomymi przez komunikatory oraz 46,32% ogladanie filmow).
Informacji w sieci réwnie czgsto poszukuje az 88% ucznidéw. Liczna grupa
ucznidow potwierdza, ze Internetu uzywa w celu poszerzenia wiedzy w ra-
mach swoich zainteresowan (34,97%) oraz potrzebnej do szkoty (30,67%).
29,75% badanych korzysta z poczty elektronicznej. Znacznie mniejszym
zainteresowaniem cieszg si¢ fora dyskusyjne (3,37%), a jeszcze mniejsza
popularno$¢ wsrdd uczniéw ma prowadzenie wlasnego bloga czy wlasnej
strony internetowej (0,92%).

Kolejnym czynnikiem mogacym powodowad zagrozenie zwigzane
z uzytkowaniem sieci s3 zawierane tam znajomosci z nieznajomymi oso-
bami okazujgcymi na pozor przyjazne nastawienie, w celu zdobycia zaufa-

19 7. Polowczyk, Internet, media-edukacja-polityka, Poznan, 2004, pp. 135-137.
Y ja-polity pp
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nia drugiej osoby, a w pozniejszych etapach uzyskanie konkretnych infor-
magcji dotyczacych wieku, wygladu (wystanie zdjecia), numeru telefonu,
adresu zamieszkania. Stuzy¢ do tego moga czaty, komunikatory interneto-
we, e-mail, strony WWW, na ktérych Internetowi ,,podrywacze” zakladaja
fikcyjne konta, podajac falszywe dane.

Warto tutaj rowniez wspomnie¢ o zjawisku catfishingu. Termin ,,cat-
fishing” zostal uzyty po raz pierwszy przez producenta filmowego Neva
Schulmana, ktéry sam padt ofiarg internetowego oszustwa i oznacza pod-
szywanie si¢ pod kogos$ w Internecie. Moze przybierac rézne poziomy za-
awansowania — od utworzenia falszywego konta i wrzucenia kilku niepraw-
dziwych fotek, po organizowanie catych sztucznych kregéw spotecznych,
ktére maja na celu oszukanie konkretnej osoby. Za catfishingiem kryje
sie wiele intencji — mniej lub bardziej uzasadnionych moralnie. Dlaczego
oszusci rozkochuja w sobie nieznane osoby, podszywajac si¢ pod kogos
innego. Zwrotem ,,catfisher” okresla si¢ osobe, ktéra na réznych portalach
randkowych lub spotecznosciowych (wliczajac w to Facebook, Instagram,
Twitter) przypisuje sobie czyja$ tozsamo$¢. ,,Ztodziej tozsamosci’, by zatu-
szowa¢, kim naprawde jest®.

Sposob wydaje sie skuteczny, gdyz Internet jest miejscem, gdzie bardzo
czesto zawierane s3 nowe znajomosci, a osoby mlode sg ufne i ciekawe,
kto znajduje si¢ po drugiej stronie ekranu, wierzag w dobre intencje, z na-
dzieja, ze jest to ich rowiesnik korzystajacy z Internetu w celach spotecznie
nieszkodliwych i akceptowanych. Niestety z mozliwosci komunikowania
sie za pomocg globalnej sieci korzystaja rowniez osoby o zlych zamiarach
i dzieci mogg sta¢ sie¢ pewnego rodzaju ,,ofiarami” internetowych prze-
stepcéw. Wazne jest, aby w odpowiednim czasie zdazy¢ zareagowac, by nie
doszto do nieoczekiwanego spotkania ,,ofiary” z oszustem?.

Analiza danych ze wspomnianego badania wéréd dzieci szkoty podsta-
wowej pokazuje, ze ponad potowa (56,44%) deklaruje, ze nie wykorzystuje
sieci do poznawania nowych 0séb, w przeciwienstwie do 43,56% ucznidw,
ktérzy potwierdzaja, Ze zawieraja nowe znajomosci przez Internet. Kon-
tynuujac ten temat, uczniowie zostali zapytani o to, czy zdarzylo im sie
spotkac bezposrednio z osobg dorostg, ktdrg poznali w Internecie. 92,64%
mlodych respondentéw zadeklarowalo, ze nigdy nie spotkato si¢ z osoba

2 “Co to jest catfishing?} https://www.omegasoft.pl/blog/co-to-jest-catfishing/, (accessed
18 December 2021).
2! Danowski, Krupinska, ‘Dziecko, pp. 12-13.
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dorosla poznang w Internecie, natomiast zdecydowana mniejszos$¢ dzie-
ci odpowiedziala twierdzaco. 3,37% ankietowanych spotkato si¢ tylko raz
z osobg poznang przez Internet, 2,76% uczniow - kilka razy, za$ tylko,
1,23% (4 osoby) potwierdzilo, ze takie spotkania miaty miejsce wiele razy.

Dodatkowym bodzZcem na zawieranie znajomosci wydaje si¢ ztudna
anonimowo$¢. Wiele oséb korzystajacych z Internetu mysli, ze jest tam
catkowicie anonimowa, co nie jest do konca prawda i w przypadku ztoze-
nia zawiadomienia np. o naklanianiu do prowadzenia niechcianych roz-
mow o tematyce erotycznej badz do zachowan z podtekstem erotycznym
mozna sprawe zglosi¢ wlasciwym organom, ktére zajmg si¢ odszukaniem
sprawcy na podstawie przydzielonego adresu IP%.

W przeprowadzonym badaniu mlodzi respondenci zostali zapytani
o to, czy w Internecie czujg si¢ anonimowi. Wiekszo$¢ ucznidéw zaprzeczy-
to temu - 55,52% respondentéw stwierdzilo, Ze nie s3 anonimowi w sieci.
Niewiele mniej uczniéw (34,05%) nie potrafi okresli¢, czy Internet daje
im anonimowo$¢. Tylko niespelna 10,5% respondentéw odpowiedziato,
ze w Internecie s3 anonimowi.

Biezace zagrozenia cyberprzestrzeni jakie s wspolczesnie nagtasnia-
ne to phishing oraz ransomware. Phishing, czyli kradziez hasel, loginow
i poufnych informacji finansowych lub biznesowych danej firmy czy jed-
nostki. Osoby odpowiadajace za atak wysylaja niebezpieczne linki w ma-
ilach, ktore po kliknieciu przekierowujg do ztosliwego zrodta. Oszusci in-
ternetowi czekajg na blad ze strony uzytkownika. Ich najczestsza metoda
jest podszywanie si¢ pod strony internetowe o zblizonym adresie strony.
Pod katem wizualnym do zludzenia moze przypominaé witryne banku
czy portalu spotecznos$ciowego, wiec nalezy zachowa¢ szczegdlng ostroz-
no$c¢*. Ransomware natomiast jest zagrozeniem zwigzanym z podstepnym
dziataniem, ktore prowadzi do zastraszenia ofiary i grozenia jej, poprzez
usuniecie badz uszkodzenie wszystkich danych. Szantaz polega na zapla-
ceniu okupu w zamian za odblokowanie komputera. Istniejg rdwniez nie-
bezpieczenstwa dotyczace specjalnych kodéw atakujacych sieci publiczne,

22 Danowski, Krupinska, ‘Dziecko.

» A. Lewandowska, Niebezpieczenstwa wynikajgce z korzystania z Internetu na komputerach
i smartfonach, in A. Danielewska (red.), M. Maciag, Nowoczesne technologie XXI w. - prze-
glad, trendy i badania, Lublin, 2019, s. 289.
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np. wi-fi oraz zagrozenia zwigzane z przechwytywaniem urzadzen, ktére
mozna kontrolowa¢ w sposéb zdalny z réznych czesci swiata.

Dane badawcze pokazujg, ze uczniowie ostroznie zachowujg sie
pod wzgledem umozliwienia innym osobom dostepu do swoich danych
w serwisach internetowych. Tylko nieco ponad 10% badanych dzieci
podaje innej osobie poznanej przez Internet swoje dane osobowe. Nato-
miast 89,57% uczniéw deklaruje, ze nie udostepnia w Internecie swoich
danych osobowych. Badani uczniowie bardzo odpowiedzialnie zachowuja
sie, jezeli chodzi o przekazywanie innych prywatnych informacji o sobie.
76,69% mlodych uczestniczacych w badaniu twierdzi, ze nie podaje oso-
bom poznanym w Internecie swoich prywatnych danych jak np. informa-
cje o rodzinie, rodzenstwie czy szkolach. Za$ 23,31% badanych odpowie-
dzialo twierdzgco, ze takie dane udostepnia.

Innym zagrozeniem, z jakim mozna si¢ spotka¢ w sieci, jest agresja
badz przemoc psychiczna zwana cyberprzemoca, majaca na celu skom-
promitowanie drugiej osoby, o$mieszenie w oczach innych. Czesto sty-
szy si¢ o zamieszczeniu w Internecie kompromitujgcych filmikow przez
uczniow, ktérzy nawet nie zdajg sobie sprawy, jak wielkg krzywde moga
wyrzadzi¢ drugiej osobie. Innym dzialaniem agresywnym jest umieszcza-
nie w sieci wulgaryzméw skierowanych w czyjas strone lub nieprawdzi-
wych informacji kompromitujacych dana osobe, grozby ,wypowiadane”
na famach foréw dyskusyjnych, blogéw czy tez wysylane za pomoca pocz-
ty elektronicznej. Zachowania te majg rozne zrdédla: brak wzorcéw do na-
sladowania, brak zainteresowania ze strony rodzicéw, che¢ wyladowania
negatywnych emocji, niskie poczucie wlasnej wartosci, czerpanie wzoréw
z brutalnych gier komputerowych, przykre doswiadczenia z dziecinstwa,
a takze zbyt duza ilo$¢ czasu wolnego. Takie osmieszanie u pokrzywdzonej
osoby moze by¢ przyczyna uczucia braku akceptacji spotecznej, zaburzen
emocjonalnych, niskiej samooceny a w konsekwencji problemoéw zwigza-
nych ze szkolg (gorsze wyniki w nauce, wagary, niewlasciwe zachowanie)?.

Internet sam w sobie nie jest zagrozeniem, ale jako platforma umoz-
liwiajaca publikacje wlasnych pogladow i komentarzy stanowi narzedzie,
ktére bywa wykorzystywane do zachowan spolecznie szkodliwych i groz-
nych. Uczniowie szkét podstawowych zostali zapytani o to, czy srodowi-

# Zob. ‘Czym jest ransomware?, https://pomoc.home.pl/baza-wiedzy/czym-jest-ran-
somware-dlaczego-moj-komputer-zostal-zablokowany, (accessed 18 December 2021).
» Danowski, Krupinska, ‘Dziecko, pp. 14-16.
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sko Internetu jest wedtug nich odbierane jako miejsce otwarte i przyjazne, czy
raczej jest postrzegane jako zagrazajace lub wrecz agresywne. Responden-
ci przyznaja, ze nie byli swiadkami jakichkolwiek form agresji w Internecie.
Zdecydowana wigkszos$¢ nie dostrzega najczesciej wystepujacych w sieci ne-
gatywnych zjawisk: szantazowania (83,74%), rozpowszechniania kompromi-
tujacych materialow (82,52%), podszywania sie (80,98%), straszenia (74,69%)
oraz ponizania i osmieszania (57,36%), a takze wyzywania (54,29%).

M. Griffiths po raz pierwszy zdefiniowal uzaleznienia technologicz-
ne jako niechemiczne zaleznosci powstale w wyniku interakcji pomie-
dzy cztowiekiem a urzadzeniem. Tak zdefiniowane uzaleznienia podzielit
na pasywne (m. in. ogladanie telewizji) oraz aktywne (uzytkowanie kom-
putera i telefonu komdrkowego)>. ,Wsréd znawcoéw problematyki nie ma
zgodnosci zar6wno co do pojecia, jak i jego definiowania. W efekcie litera-
tura przedmiotu dostarcza wielu sformulowan na opisanie patologicznego
korzystania z technologii cyfrowych. Na przyktadzie tzw. Uzaleznienia od
internetu mozna wskazac¢ szeroki ich katalog. Nalog ten okresla si¢ m.in.
jako: ,,uzaleznienie od internetu”; ,kompulsywne korzystanie z internetu”;
~patologiczne uzywanie internetu”; ,,dysfunkcjonalne korzystanie z Inter-
netu”; ,,zaburzenia korzystania z internetu”; ,nadmierne uzywanie Inter-
netu”; ,naduzywanie internetu”; ,problemowe uzywanie internetu” czy
wreszcie ,nalogowe uzywanie internetu” lub ,,natég korzystania z inter-
netu”. Kazdy z wymienionych - blizszych i dalszych - synoniméw zwraca
uwage na inny aspekt uzaleznienia od technologii cyfrowych, np. na pro-
blemy z kontrolg zachowania, kwestie zbyt duzej ilosci czasu spedzanego
na uzytkowaniu danej technologii, szkodliwe oddzialywanie na funkcjo-
nowanie cztowieka lub dysfunkcjonalne zachowanie™.

Uzaleznienie od komputera i Internetu moze przybiera¢ rézne formy. Mozemy
uzalezni¢ sie od zakupow na aukcjach internetowych, gier, poczty e-mail, czato-
wania i wielu innych ustug dostepnych w sieci. Innymi stowy, mozemy np. spedzaé
cale dnie, sprawdzajac, czy dostaliémy nowa wiadomo$¢ e-mail. Chwila ozywienia
towarzyszy momentowi nadejscia wiadomo$ci. Natomiast w przypadku braku no-

wego e-maila stajemy si¢ agresywni i niecierpliwi®®.

* E. Krzyzak-Szymanska, Uzaleznienia technologiczne wsréd dzieci i mlodziezy, Krakow,
2018, p. 17.

77 Krzyzak-Szymanska, ‘Uzaleznienia; p. 18.

# Danowski, Krupinska, ‘Dziecko.
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Przeprowadzone badania wskazuja, ze dzieci maja swiadomos¢ moz-
liwosci uzaleznienia si¢ od Internetu, lecz uwazaja, zZe sami nie sg uza-
leznieni od Internetu. Zdecydowana wigkszos¢ (94,79%) uczniéw uwaza,
ze istnieje mozliwos¢ uzaleznienia od Internetu. Tylko 5,21% mlodych
twierdzi, ze od Internetu nie mozna sie uzalezni¢. Réwniez ponad potowa
dzieci (75,77%) uwaza, ze nie s3 uzaleznione od Internetu. 24,23% ogétu
badanych odpowiedzialo twierdzaco.

PODSUMOWANIE

Umiejetnos$¢ poruszania sie w ,,§wiatowej pajeczynie” stala si¢ dzi$ tak samo
wazna, jak znajomos¢ jezykow obcych. Internet nie tylko umozliwia pozna-
wanie $wiata i przekonan innych oséb, lecz réwniez daje szans¢ wyglaszania
wlasnych opinii oraz pozwala na aktywno$¢ w sieci poprzez rozbudowywa-
nie jej zasobow. Dlatego bardzo wazne jest ksztaltowanie u dzieci i miodziezy
prawidiowych nawykdéw korzystania z Internetu i poczucia odpowiedzial-
nosci za dzialania podejmowane w sieci. Ogolne cele edukacji w zakresie
korzystania z Internetu mozna sformulowa¢ nastepujaco:

o przygotowanie do wilasciwego (krytycznego) korzystania z Internetu
jako narzedzia przekazu informacji oraz ksztaltowania systemu war-
tosci i postaw,

« przygotowanie do postugiwania si¢ Internetem jako narzedziem pracy
intelektualnej (wtasnego rozwoju) i pracy zawodowej,

« przygotowanie do racjonalnego korzystania z Internetu jako instru-
mentu zabawy i rozrywki®.

Swiat Internetu oferuje mnogo$é¢ korzysci jego uzytkownikom, ale nie-
sie ze sobg rowniez wiele zagrozen. W przypadku oséb dorostych, nie-
co trudniej o wystapienie negatywnych skutkéw funkcjonowania w sieci.
Niestety, dzieci jako jednostki zdecydowanie bardziej podatne na wszyst-
kie bodzce i sygnaly z zewnatrz, fatwowierne, wrazliwe i sklonne do pod-
dawania si¢ manipulacjom, s3 wrecz idealnym celem dla negatywnych za-
chowan, ktérych wielu dopuszcza si¢ za pomocg Internetu®.

Przeprowadzone badania dzieci szkdt podstawowych z powiatu kro-
$nienskiego wykazaly, ze najczesciej korzystaja one z urzadzen mobilnych
w laczeniu si¢ z Internetem. Dla wigkszosci, tj. 89,57% badanych uczniow

» M. Szymanska, ‘Rola Internetu w procesie edukacji dzieci i mtodziezy, Problemy Opie-
kuriczo - Wychowawcz, no. 6, 2008, p. 23.

% A. Rywczynska, S. Wojcik, Bezpieczeristwo dzieci i mtodziezy online. Kompendium wie-
dzy dla rodzicéw i profesjonalistow, Warszawa, 2018, p. 4.
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jest to telefon komdrkowy. Najwiecej, bo az 42,94% badanych uczniow
spedza 2-3 godziny surfujac w sieci, lecz zdarzajg si¢ rowniez takie oso-
by, ktére mowia, ze przebywaja w $wiecie wirtualnym od 4 do 5 godzin.
Stanowig oni 23,93% ankietowanych, za$ 22,09% to mlodzi, ktérzy surfu-
ja po Internecie powyzej 6 godzin. Wirtualny $wiat dla 42,33% naszych
badanych stanowi ucieczke od problemdéw dnia codziennego oraz jest
sposobem na zycie dla 11,66% ankietowanych. Do$¢ duzy odsetek ba-
danych, bo az 82,82% respondentéw twierdzi, iz zdarzylo im sie przeby-
wa¢ w sieci dluzej niz planowali, natomiast dla 83,13% badanych Inter-
net jest srodkiem na poprawe ztego nastroju, za niemal potowa (50,61%)
respondentéw odczuwa irytacje z powodu awarii lub niedostgepnosci
do sieci internetowej. Badania pokazuja, Ze mtodzi ludzie posiadajg wie-
dze¢ o istniejacych zagrozeniach dla uzytkownikéw Internetu. Duzy odse-
tek mlodziezy uczestniczacej w badaniu wykazuje, ze zagrozeniem moga
by¢ miedzy innymi oszustwa i wyludzenia (81,29%), uzaleznienie od gier
sieciowych (48,77%), negatywne oddzialywanie na psychike (41,10%). In-
nym zagrozeniem o jakim moéwia mlodzi, to pornografia (33,74%), pedo-
filia (33,74%), zubozenie kontaktéw (22,09%) oraz czesto reklama $rod-
kow odurzajacych (6,75%). Wéréd badanych Internet wykorzystywany
jest najczesciej do celéw naukowych (86,81%). Na kolejnych miejscach
plasuje si¢: stuchanie muzyki (52,45%), gry (56,44%), korzystanie z ser-
wiséw spolecznosciowych (50,00%), komunikowanie si¢ ze znajomymi
(48,77%) oraz ogladanie filmow (46,32%). Liczna grupa ucznidow twierdzi,
ze uzywa Internetu do poszukiwania wiedzy w ramach swoich zaintereso-
wan (34,97%) oraz na potrzeby szkoly (30,67%). Jedna trzecia badanych
respondentow (tj. 29,75%) korzysta z poczty elektronicznej, natomiast
znacznie mniejszym zainteresowaniem cieszg si¢ fora dyskusyjne (2,45%)
oraz prowadzenie wlasnego bloga czy strony internetowe;j (0,92%). 43,56%
badanych respondentéw wykorzystuje Internet do poznawania nowych
0s6b i zawierania znajomosci, jednak niewielki odsetek (7,36%) mlo-
dych spotkato sie z tymi osobami w realnej rzeczywisto$ci. Ponad poto-
wa (55,52%) badanych uwaza, iz Internet nie jest Zadnym miejscem, gdzie
mozna pozosta¢ anonimowym, za$ 10,43% respondentéw ciagle uwaza,
ze w Internecie mogga czuc si¢ anonimowi. Badani uczniowie réwniez maja
$wiadomos¢ internetowych zagrozen i zdecydowana wiekszo$¢ badanych,
bo az 89,57% deklaruje, Ze nie udostepnia swoich danych osobowych, lecz
istnieje tez grupa mlodych (10,43%), ktéra podaje swoje prywatne dane
osobom poznanym w Internecie. Ankietowani uczniowie zgodnie twier-
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dza, ze nie byli §wiadkami jakiejkolwiek formy agresji w Internecie, lecz
wsrod najczesciej wystepujacych negatywnych zjawisk w sieci wymienia-
ja szantaz (83,74%), rozpowszechnianie kompromitujacych materialow
(82,52%), podszywanie si¢ pod innych (80,98%), zastraszenie (74,69%),
ponizanie i o$mieszanie (57,36%), a takze roznego rodzaju wyzywania
(54,29%). Zdecydowana wigkszos¢ (94,79%) badanych uwaza, iz istnieje
mozliwos¢ uzaleznienia si¢ od Internetu, natomiast %, tj. 24,23% bada-
nych uwaza, ze jest uzalezniona od Internetu.

Badania wykazaly, iz ankietowana grupa mlodych ludzi jest swiadoma
zagrozen i niebezpieczenstw wynikajacych z korzystania z Internetu. Co
prawda, nie jest to sSwiadomos¢ petna, ale mozna przypuszczaé, iz mtodzi
beda potrafili zareagowac w razie niebezpieczenstwa.

Aby zadba¢ o prawidlowy rozwdj dziecka, koniecznym jest weryfiko-
wanie zachowan, jakich dopuszcza si¢ w Internecie oraz ktdérych jest od-
biorca. Nieprawidtowe tresci dostepne bez przeszkod, nietrudno réwniez
sta¢ si¢ obiektem zachowan nieodpowiednich, a niekiedy wrecz patolo-
gicznych, na co zaden rodzic i pedagog nie moze pozwoli¢. Rozwijanie
kompetencji z zakresu korzystania z dobr cyfrowych jest aktualnie umie-
jetnoscia pozadang, bez ktorej trudno o sprawne funkcjonowanie w spo-
teczenstwie. Nie mozna jednak zapomina¢, Ze niesie ono ze soba pewien
zakres ryzyka, stad tez waznym jest ustalenie: jaki wiek dziecka jest odpo-
wiedni dla rozpoczecia przygody z Internetem oraz w jaki sposob zapew-
ni¢ mu skuteczng edukacj¢ w obszarze poruszania si¢ w Sieci, by zapobiec
odbiorowi tresci negatywnych, przyswajaniu zachowan niepozadanych
i pozostania obiektem narazonym na zachowania przestepcze, wlaczajac
w to takze rézne postaci cyberprzemocy’'.
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