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Nowoczesna wojna informacyjna: 
metody i rodki przeciwdzia ania

ABSTRAKT

W artykule zde  niowano poj cie „wojny informacyjnej”, zwrócono te  uwag  na g ówne metody 
i rodki w niej wykorzystywane. Autorka  wyja nia, dlaczego tak wa na jest dla odbiorcy znajomo  
metod wery  kacji informacji oraz nabycie umiej tno ci zwi zanych z funkcjonowaniem w przestrzeni 
informacyjnej i medialnej. Na przyk adzie rosyjskich komunikatów medialnych wskazano najcz stsze 
przek amania i manipulacje towarzysz ce wojnie informacyjnej na Ukrainie. G ównym celem artyku u 
jest uwra liwienie czytelników na konieczno  krytycznego podej cia do publikowanych w mediach 
tre ci i sprawdzania faktów dotycz cych wojny informacyjnej prowadzonej przez Rosj  przeciwko 
Ukrainie. 

S OWA KLUCZOWE: media, wojna informacyjna, umiej tno  korzystania z mediów, sprawdzanie 
faktów, krytyczne my lenie, dezinformacja, manipulacja

Na Ukrainie toczy si  obecnie na wielk  skal  wojna informacyjna, któr  prowadzi 
Rosja. Mo na wyró ni  kilka kluczowych celów, dla których Rosja rozpowszechnia 
fa szywe informacje na terenie Ukrainy. W szczególno ci jest to ch  wp ywania 
na bieg wydarze  politycznych na wiecie, uzasadnianie aneksji cz ci terytorium 
Ukrainy, a przede wszystkim ukazanie w zafa szowanym wietle inwazji na Ukra-
in  oraz wybielanie terrorystycznych i przest pczych dzia a  Rosji w tym kraju. Aby 
osi gn  swój cel, rosyjskie media celowo zniekszta caj  informacje, a prorosyjskie 
rodki masowego przekazu na Ukrainie, których dzia alno  zosta a zakazana dopiero 

w 2021 roku, w szczególno ci „ZIK”, „112” i „Newsone”, by y od lat kluczowym ogni-
wem, które pomog o Rosji rozpowszechnia  fake newsy w przestrzeni informacyjnej 
Ukrainy. Zamkni cie prorosyjskich kana ów sta o si  jednym z pozytywnych kroków 
pa stwa ukrai skiego, któremu uda o si  w ten sposób powstrzyma  dezinforma-
cj  Ukrai ców.

1  Data z o enia tekstu do Redakcji „MiS”: 22.11.2022 r.; data zatwierdzenia tekstu do druku: 02.12.2022 r.
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Wojna informacyjna w Ukrainie

Istnieje wiele de  nicji wojny informacyjnej, ogólnie przyj  mo na, e wojna tego typu 
to dzia ania dla osi gni cia przewagi informacyjnej poprzez wp ywanie na informa-
cje przeciwnika, przy równoczesnej ochronie w asnych. G ównym zadaniem wojny 
informacyjnej jest destabilizacja, fa szowanie i zniekszta canie informacji, obni enie 
morale przeciwnika w celu uzyskania nad nim przewagi.

  Agresja rosyjska po raz kolejny udowodni a, jak wa na jest zarówno dla odbiorcy, jak 
i nadawcy komunikatywno  informacyjno-medialna oraz nabycie umiej tno ci zwi -
zanych z prac  w przestrzeni medialnej. Wa nym aspektem jest równie  to, e zrozu-
mienie zasad, a tak e technik wykorzystywanych do tworzenia fa szywych informacji 
pomaga chroni  si  przed nimi i im przeciwdzia a . W dzisiejszych czasach wiadoma 
konsumpcja, ale te  dystrybucja tre ci, sta a si  konieczno ci  – ukrai ski odbiorca 
stan  w sytuacji zagro enia, dlatego istnieje jeszcze wi ksza potrzeba edukacji medial-
nej i krytycznego podej cia do przekazów medialnych w Ukrainie.

Wojna informacyjna, któr  Rosja prowadzi z Ukrain , nie jest niczym nowym dla 
Kremla, który ma ju  za sob  do wiadczenia w prowadzeniu takich dzia a . Jednak 
to w a nie w ukrai skiej przestrzeni informacyjnej re im rosyjski wykorzystuje niemal 
ca y arsena  wojen „hybrydowych”, od bezpo redniej agresji zbrojnej po szereg dzia-
a  w obszarze gospodarki, kultury, mediów, które destabilizuj  kraj od wewn trz. 

Kreml realizuje kilka celów. Minimalnym celem jest wprowadzenie w ycie re imu 
W adimira Pu  na, czyli uniemo liwienie cz onkostwa w UE i NATO nie tylko Ukrainie, 
ale tak e Gruzji i Mo dawii, czyli pa stwom poradzieckim. Jest to konsekwencj  d e  
Rosji do zdobycia w adzy nad jak najwi ksz  liczb  krajów europejskich, zerwania jed-
no ci euroatlantyckiej i przej cia wszelkich mo liwych zasobów, w tym zasobów ludz-
kich. W skali globalnej Kreml d y do podzia u wiata na strefy wp ywów.

Ukrai ski odbiorca nie zawsze wie, jak samodzielnie wykrywa  i przeciwstawia  si  
wrogiej propagandzie, dlatego wa ne jest, aby rozumie , jakimi metodami pos uguje si  
wróg i szuka  sposobów przeciwdzia ania rosyjskiej agresji informacyjnej. 

Po ród kluczowych metod rosyjskiej agresji informacyjnej na Ukrain  wyró ni  
mo na: dezinformacj  i manipulacj , propagand , dywersy  kacj  opinii publicznej, 
presj  psychologiczn  i rozpowszechnianie plotek.

Wi kszo  technologii, z których korzystaj  rosyjscy propagandy ci od pocz tku ataku 
na Ukrain  na pe n  skal , niewiele ró ni si  od tego, co Kreml rozpowszechnia  we 
wschodniej Ukrainie od 2014 roku. Zmieni y si  tylko akcenty i pla  ormy za po rednic-
twem których pa stwo-agresor szerzy swoj  propagand . Je li w 2014 r. g ównym kana-
em dezinformacji by a rosyjska telewizja, to dzi  s  to cz sto portale spo eczno ciowe.

Dzi  rosyjskie media w ró ny sposób opisuj  naród ukrai ski i wojn  na Ukrainie, 
nazywaj c Ukrai ców banderowcami, faszystami czy neonazistami. Propaganda nakiero-
wana jest na stworzenie fa szywego obrazu, poprzez nieprawdziwe suges  e, e w kraju 
kwitnie korupcja, permisywizm i brutalno . Rosyjskie media nie szcz dz c rodków, 



41

Nowoczesna wojna informacyjna: metody i rodki przeciwdzia ania

rozpowszechniaj  nieprawdziwe informacje i przeinaczaj  fakty. W takim przypadku 
wypada mówi  nie tylko o wrogiej propagandzie, ale tak e o „wojnie znacze ”.

W wojnie informacyjnej z Ukrain  Rosja wykorzystuje  kcyjnych bohaterów, fa szywe 
strony w mediach spo eczno ciowych, „fabryk  trolli”, nie stroni te  od rozpowszech-
niania nieprawdy o wydarzeniach na anektowanym Krymie, opisywania dzia a  Si  
Zbrojnych Ukrainy, pos ugiwania si  fa szywymi zdj ciami i wszelkimi mo liwymi sposo-
bami mówienia o tym, e sytuacja na Ukrainie jest rzekomo katastrofalna, a ukrai skie 
w adze wykorzystuj  Ukrai ców wy cznie do w asnych celów. Ponadto Kreml aktyw-
nie rozpowszechnia komunikat, e ukrai skie w adze s  „spadkobiercami nazizmu”, 
Ukraina jest winna katastrofy MH172 i kon  iktu z Rosj . Odr bn  kwes   poruszan  
w fake newsach jest prezentacja wydarze  Rewolucji Godno ci3. Te przyk ady to nie-
wielka cz  rosyjskiej narracji propagandowej. 

Wa ne jest równie , aby zrozumie , e rosyjskie komunikaty i techniki dezinforma-
cyjne s  powtarzalne. Dlatego odbiorcom opowiada si  w kó ko te same historie, u y-
waj c z czasem jeszcze wi kszej ilo ci k amstw. Zwie czeniem doniesie  o „ukrai skich 
oprawcach” by  wizerunek „ukrzy owanego ch opca”4. Rosja wesz a na nowy poziom 
manipulacji. Kreml przeszed  od jawnych k amstw do innego formatu dezinformacji, 
rosyjskie media odgrywaj  prawdziwy spektakl, przekr caj c cudze s owa, manipulu-
j c nimi i przeinaczaj c fakty. Dobrym przyk adem takich narracji jest szerzenie dezin-
formacji o zaopatrzeniu Krymu w wod  – kremlowskie media aktywnie rozpowszech-
niaj  nieprawdziw  informacj , e Ukraina „doko czy budow  tamy, która odetnie 
dop yw wody na Krym”.

Pomimo faktu, e rosyjska „wojna hybrydowa” przeciwko Ukrainie trwa od ponad 
o miu lat, szereg „zagro e  hybrydowych” od 2014 roku pozostaje aktualnych do dzi , 
budz c nieufno  wobec pa stwa i organów cigania, stwarzaj c niebezpiecze stwo 
destabilizacji i os abiania pa stwa, naruszania praw i wolno ci obywateli Ukrainy, 
narzucaj c przekonania, e   na Ukrainie nie da si  szcz liwie i spokojnie y , a w kon-
sekwencji powoduj c istotne obni anie poziomu bezpiecze stwa. G ównym niebez-
piecze stwem takich dzia a  Kremla jest wykorzystanie opinii publicznej, a co za tym 
idzie, szkodliwy wp yw na ni . 

2  Zestrzelenie 17 lipca 2014 roku niedaleko wsi Hrabowe, w obwodzie donieckim na Ukrainie, samolotu pas-
a erskiego Malaysia Airlines Boeing 777 nr lotu MH17 kierowanym pociskiem rakietowym ziemia–powietrze Buk 
M1 z wyrzutni nr 332, nale cej do 53. Rakietowej Brygady Przeciwlotniczej z Kurska, si  zbrojnych Federacji Rosy-
jskiej. W wyniku katastrofy mier  ponios y wszystkie osoby znajduj ce si  na pok adzie samolotu – 283 pasa erów 
i 15 cz onków za ogi (h  ps://pl.wikipedia.org/wiki/Lot_17_ linii_Malaysia_Airlines).
3  „Rewolucja Godno ci” – takim mianem okre la si  zmiany polityczne i spo eczne w Ukrainie dokonuj ce si  na prze omie 
2013 i 2014 roku, zapocz tkowane przez pokojowe akcje studentów i dzia aczy spo ecznych 21 listopada 2013, 
które zosta y bezprawnie st umione przez w adze.  Uczestnicy protestowali przeciwko odej ciu kierownictwa 
politycznego kraju z prawnie ustalonego kursu integracji europejskiej i odrzuceniu zachodniego wektora polityki 
zagranicznej w adz ukrai skich pod przewodnictwem Wiktora Janukowycza (h  ps://obserwatormiedzynarodowy.
pl /2022/11/22/ukrainski-dzien-godnosci-i-wolnosci-na-pamiec-rewolucji-na-majdanie/).
4  W lipcu 2022 roku rosyjski Kana  1 opowiedzia  o ch opcu przybitym gwo dziami do tablicy og osze  w centrum 
S owia ska. Niezale ne media szybko ustali y, e to k amstwo, jednak informacja ta jako fake news rozprzestrzeni a 
si  bardzo szybko, bulwersuj c opini  publiczn , (h  ps://wyborcza.pl/7,75399,17748574,chlopca-ukrzyzowa-
li-jak-jezusa-dziewczynka-zginela-pod-ostrzalem.html).  
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Przeciwdzia anie wojnie informacyjnej

Dzi  dla Ukrainy wa ne jest prowadzenie aktywnej kampanii informacyjnej w celu 
przeciwdzia ania rozprzestrzenianiu si  rosyjskich nieprawdziwych informacji oraz 
wzmocnienia bezpiecze stwa informacyjnego pa stwa.

An  dotum na wojn  informacyjn  jest tzw. higiena cyfrowa, edukacja medialna i kry-
tyczna wery  kacja informacji. Dlatego konieczne jest tworzenie organizacji spraw-
dzaj cych fakty, które identy  kuj  dezinformacj  i wyja niaj  z o one mechanizmy 
sprawdzania faktów. Wraz z pocz tkiem rosyjskiej agresji powsta o Ukrai skie Cen-
trum Mediów Kryzysowych, b d ce pla  orm  wyst pie  ekspertów, przedstawi-
cieli w adz, organizacji mi dzynarodowych i korpusu dyplomatycznego. Centrum 
wspiera te  przedstawicieli rodków masowego przekazu relacjonuj cych wydarze-
nia w Ukrainie. 

Strategia prowadzenia przez Rosj  wojny informacyjnej jest elastyczna i hybry-
dowa. Kreml nauczy  si  na ladowa  formy narracji demokratycznej i narodowej, 
dlatego dla Ukrainy kwes  a przeciwdzia ania prowadzonej przez Rosj  dezinforma-
cji sta a si  jeszcze bardziej pal ca. 

Oczywiste jest, e Rosja b dzie nadal realizowa  swoje plany i cele w formie „wojny 
hybrydowej”, stosuj c jednocze nie otwart  agresj  z u yciem si y militarnej. W takim 
przypadku wa nym aspektem jest konsolidacja wysi ków wszystkich pa stw europej-
skich, USA i innych demokratycznych pa stw wiata w celu zapobie enia dominacji 
pa stw, dla których najwa niejsze jest prawo do si y, a nie si a prawa. Ponadto Ukra-
ina musi równie  wzi  odpowiedzialno  za rozwój i bezpiecze stwo swojego kraju, 
polegaj c na w asnych si ach, a nie czekaj c na ratunek i pomoc ze strony zagranicz-
nych partnerów. Ukraina musi by  gotowa do stawienia pe nego zbrojnego oporu 
wszelkim próbom agresora do rozpocz cia ofensywy. Silny potencja  obronny Ukra-
iny pozwoli na powstrzymanie rosyjskiej agresji zbrojnej. Oczywistym tego dowodem 
jest zakaz nadawania rosyjskich i prorosyjskich kana ów propagandowych na Ukra-
inie. Aby przeciwdzia a  rosyjskiej wojnie informacyjnej nale y wykorzysta  wszelkie 
dostepne  rodkii metody. Na przyk ad przez blokowanie wszelkich rosyjskich zaso-
bów promuj cych dezinformacj , prowokacyjne oraz manipulacyjne narracje Kremla, 
tworzenie organizacji identy  kuj cych jak te  demaskuj cych rosyjsk  dezinformacj , 
prowadzenie kompleksowych kampanii zwi kszaj cych poziom edukacji medialnej, 
sprawdzanie faktów i uczenie odbiorców krytycznego my lenia.

Dlatego jedn  z kluczowych odpowiedzi na wyzwania zwi zane z wojn  informa-
cyjn  i dezinformacj  jest wzmocnienie umiej tno ci korzystania z mediów w ród 
konsumentów informacji. Wprowadzenie kursów z zakresu umiej tno ci korzysta-
nia z mediów, sprawdzania faktów, „higieny cyfrowej” i krytycznego my lenia jest 
niezb dnym elementem przeciwdzia ania zarówno wojnom informacyjnym Rosji, 
jak i ogólnie dezinformacji.
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Modern Informa  on Warfare: Methods and Means of Countermeasures

Summary
The ar  cle de  nes the concept of „informa  on warfare” and draws a  en  on to the main methods 
and means used in it. The author explains why it is so important for the recipient to know the methods 
of verifying informa  on and to acquire skills related to func  oning in the informa  on and media 
space. On the example of Russian media messages, the most common distor  ons and manipula  ons 
accompanying the informa  on war in Ukraine have been indicated. The main purpose of the ar  cle is 
to sensi  ze readers to the necessity of a cri  cal approach to the content published in the media and 
checking the facts regarding the informa  on war waged by Russia against Ukraine.
Keywords: media, informa  on war, media literacy, fact-checking, cri  cal thinking, disinforma  on, 
manipula  on


