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Nowoczesna wojna informacyjna:
metody i sSrodki przeciwdziatania

ABSTRAKT

W artykule zdefiniowano pojecie ,wojny informacyjnej”, zwrécono tez uwage na gtéwne metody
i srodki w niej wykorzystywane. Autorka wyjasnia, dlaczego tak wazna jest dla odbiorcy znajomos¢
metod weryfikacji informacji oraz nabycie umiejetnosci zwigzanych z funkcjonowaniem w przestrzeni
informacyjnej i medialnej. Na przyktadzie rosyjskich komunikatéw medialnych wskazano najczestsze
przektamania i manipulacje towarzyszgce wojnie informacyjnej na Ukrainie. Gtéwnym celem artykutu
jest uwrazliwienie czytelnikdw na koniecznos$¢ krytycznego podejscia do publikowanych w mediach
tresci i sprawdzania faktow dotyczacych wojny informacyjnej prowadzonej przez Rosje przeciwko
Ukrainie.

SEOWA KLUCZOWE: media, wojna informacyjna, umiejetnos¢ korzystania z mediéw, sprawdzanie
faktow, krytyczne myslenie, dezinformacja, manipulacja

Na Ukrainie toczy sie obecnie na wielka skale wojna informacyjna, ktérg prowadzi
Rosja. Mozna wyrdznié kilka kluczowych celéw, dla ktérych Rosja rozpowszechnia
fatszywe informacje na terenie Ukrainy. W szczegdlnosci jest to cheé wptywania
na bieg wydarzen politycznych na Swiecie, uzasadnianie aneksji czesci terytorium
Ukrainy, a przede wszystkim ukazanie w zafatszowanym swietle inwazji na Ukra-
ine oraz wybielanie terrorystycznych i przestepczych dziatan Rosji w tym kraju. Aby
osiggna¢ swoj cel, rosyjskie media celowo znieksztatcajg informacje, a prorosyjskie
Srodki masowego przekazu na Ukrainie, ktérych dziatalnos$¢ zostata zakazana dopiero
w 2021 roku, w szczegdlnosci ,ZIK”, ,112” i ,Newsone”, byty od lat kluczowym ogni-
wem, ktére pomogto Rosji rozpowszechniac fake newsy w przestrzeni informacyjnej
Ukrainy. Zamkniecie prorosyjskich kanatéw stato sie jednym z pozytywnych krokéw
panstwa ukrainskiego, ktéremu udato sie w ten sposdb powstrzymacé dezinforma-
cje Ukraincow.

! Data ztozenia tekstu do Redakcji ,MiS”: 22.11.2022 r.; data zatwierdzenia tekstu do druku: 02.12.2022 r.
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Wojna informacyjna w Ukrainie

Istnieje wiele definicji wojny informacyjnej, ogdlnie przyjag¢ mozna, ze wojna tego typu
to dziatania dla osiggniecia przewagi informacyjnej poprzez wptywanie na informa-
cje przeciwnika, przy réwnoczesnej ochronie wtasnych. Gtéwnym zadaniem wojny
informacyjnej jest destabilizacja, fatszowanie i znieksztatcanie informacji, obnizenie
morale przeciwnika w celu uzyskania nad nim przewagi.

Agresja rosyjska po raz kolejny udowodnita, jak wazna jest zaréwno dla odbiorcy, jak
i nadawcy komunikatywnos¢ informacyjno-medialna oraz nabycie umiejetnosci zwia-
zanych z pracg w przestrzeni medialnej. Waznym aspektem jest réwniez to, ze zrozu-
mienie zasad, a takze technik wykorzystywanych do tworzenia fatszywych informacji
pomaga chronic sie przed nimi i im przeciwdziata¢. W dzisiejszych czasach swiadoma
konsumpcja, ale tez dystrybucja tresci, stata sie koniecznoscig — ukrainski odbiorca
stanat w sytuacji zagrozenia, dlatego istnieje jeszcze wieksza potrzeba edukacji medial-
nej i krytycznego podejscia do przekazéw medialnych w Ukrainie.

Wojna informacyjna, ktérg Rosja prowadzi z Ukraing, nie jest niczym nowym dla
Kremla, ktéry ma juz za sobg doswiadczenia w prowadzeniu takich dziatan. Jednak
to wtasnie w ukrainskiej przestrzeni informacyjnej rezim rosyjski wykorzystuje niemal
caty arsenat wojen ,,hybrydowych”, od bezposredniej agresji zbrojnej po szereg dzia-
fan w obszarze gospodarki, kultury, medidw, ktére destabilizujg kraj od wewnatrz.

Kreml realizuje kilka celéw. Minimalnym celem jest wprowadzenie w zycie rezimu
Wtadimira Putina, czyli uniemozliwienie cztonkostwa w UE i NATO nie tylko Ukrainie,
ale takze Gruzji i Motdawii, czyli paristwom poradzieckim. Jest to konsekwencjg dazen
Rosji do zdobycia wtadzy nad jak najwieksza liczba krajéw europejskich, zerwania jed-
nosci euroatlantyckiej i przejecia wszelkich mozliwych zasobdéw, w tym zasobdw ludz-
kich. W skali globalnej Kreml dgzy do podziatu swiata na strefy wptywow.

Ukrainski odbiorca nie zawsze wie, jak samodzielnie wykrywac i przeciwstawiac sie
wrogiej propagandzie, dlatego wazne jest, aby rozumie¢, jakimi metodami postuguje sie
wroég i szukac sposobdw przeciwdziatania rosyjskiej agresji informacyjnej.

Posrdd kluczowych metod rosyjskiej agresji informacyjnej na Ukraine wyrdznic
mozna: dezinformacje i manipulacje, propagande, dywersyfikacje opinii publicznej,
presje psychologiczng i rozpowszechnianie plotek.

Wiekszosé technologii, z ktdrych korzystajq rosyjscy propagandysci od poczatku ataku
na Ukraine na petng skale, niewiele rdzni sie od tego, co Kreml rozpowszechniat we
wschodniej Ukrainie od 2014 roku. Zmienity sie tylko akcenty i platformy za posrednic-
twem ktdrych panstwo-agresor szerzy swojg propagande. Jesli w 2014 r. gtéwnym kana-
tem dezinformacji bytfa rosyjska telewizja, to dzis sg to czesto portale spotecznosciowe.

Dzi$ rosyjskie media w rézny sposdb opisujg nardd ukrainski i wojne na Ukrainie,
nazywajgc Ukraincéw banderowcami, faszystami czy neonazistami. Propaganda nakiero-
wana jest na stworzenie fatszywego obrazu, poprzez nieprawdziwe sugestie, ze w kraju
kwitnie korupcja, permisywizm i brutalnos$¢. Rosyjskie media nie szczedzac srodkdw,
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rozpowszechniajg nieprawdziwe informacje i przeinaczajg fakty. W takim przypadku
wypada moéwic nie tylko o wrogiej propagandzie, ale takze o ,,wojnie znaczen”.

W wojnie informacyjnej z Ukraing Rosja wykorzystuje fikcyjnych bohateréw, fatszywe
strony w mediach spotecznosciowych, ,fabryke trolli”, nie stroni tez od rozpowszech-
niania nieprawdy o wydarzeniach na anektowanym Krymie, opisywania dziatan Sit
Zbrojnych Ukrainy, postugiwania sie fatszywymi zdjeciami i wszelkimi mozliwymi sposo-
bami méwienia o tym, ze sytuacja na Ukrainie jest rzekomo katastrofalna, a ukrainskie
wtadze wykorzystujg Ukraincow wytgcznie do wtasnych celéw. Ponadto Kreml aktyw-
nie rozpowszechnia komunikat, ze ukrainskie wtadze sg ,spadkobiercami nazizmu”,
Ukraina jest winna katastrofy MH17?2 i konfliktu z Rosjg. Odrebng kwestig poruszang
w fake newsach jest prezentacja wydarzen Rewolucji Godnosci. Te przyktady to nie-
wielka czes¢ rosyjskiej narracji propagandowej.

Wazne jest réwniez, aby zrozumieé, ze rosyjskie komunikaty i techniki dezinforma-
cyjne sg powtarzalne. Dlatego odbiorcom opowiada sie w kotko te same historie, uzy-
wajgc z czasem jeszcze wiekszej ilosci klamstw. Zwiericzeniem doniesien o ,,ukrainskich
oprawcach” byt wizerunek ,,ukrzyzowanego chtopca™. Rosja weszta na nowy poziom
manipulacji. Kreml przeszedt od jawnych ktamstw do innego formatu dezinformacji,
rosyjskie media odgrywajg prawdziwy spektakl, przekrecajac cudze stowa, manipulu-
jac nimi i przeinaczajgc fakty. Dobrym przyktadem takich narracji jest szerzenie dezin-
formacji o zaopatrzeniu Krymu w wode — kremlowskie media aktywnie rozpowszech-
niajg nieprawdziwg informacje, ze Ukraina ,,dokoriczy budowe tamy, ktéra odetnie
doptyw wody na Krym”.

Pomimo faktu, ze rosyjska ,wojna hybrydowa” przeciwko Ukrainie trwa od ponad
o$miu lat, szereg ,,zagrozen hybrydowych” od 2014 roku pozostaje aktualnych do dzis,
budzac nieufno$¢ wobec panistwa i organdw $cigania, stwarzajac niebezpieczenstwo
destabilizacji i ostabiania panistwa, naruszania praw i wolnosci obywateli Ukrainy,
narzucajac przekonania, ze na Ukrainie nie da sie szczesliwie i spokojnie zy¢, a w kon-
sekwencji powodujgc istotne obnizanie poziomu bezpieczeristwa. Gtéwnym niebez-
pieczenstwem takich dziatan Kremla jest wykorzystanie opinii publicznej, a co za tym
idzie, szkodliwy wptyw na nia.

2 Zestrzelenie 17 lipca 2014 roku niedaleko wsi Hrabowe, w obwodzie donieckim na Ukrainie, samolotu pas-
azerskiego Malaysia Airlines Boeing 777 nr lotu MH17 kierowanym pociskiem rakietowym ziemia—powietrze Buk
M1z wyrzutninr 332, nalezacej do 53. Rakietowej Brygady Przeciwlotniczej z Kurska, sit zbrojnych Federacji Rosy-
jskiej. W wyniku katastrofy Smier¢ poniosty wszystkie osoby znajdujace sie na poktadzie samolotu — 283 pasazeréw
i 15 cztonkow zatogi (https://pl.wikipedia.org/wiki/Lot_17_ linii_Malaysia_Airlines).

3 ,Rewolucja Godnosci” —takim mianem okresla sie zmiany polityczneispoteczne w Ukrainie dokonujace sie na przetomie
2013 i 2014 roku, zapoczatkowane przez pokojowe akcje studentéw i dziataczy spotecznych 21 listopada 2013,
ktore zostaty bezprawnie sttumione przez wtadze. Uczestnicy protestowali przeciwko odejsciu kierownictwa
politycznego kraju z prawnie ustalonego kursu integracji europejskiej i odrzuceniu zachodniego wektora polityki
zagranicznej wtadz ukrairiskich pod przewodnictwem Wiktora Janukowycza (https://obserwatormiedzynarodowy.
pl /2022/11/22/ukrainski-dzien-godnosci-i-wolnosci-na-pamiec-rewolucji-na-majdanie/).

4 W lipcu 2022 roku rosyjski Kanat 1 opowiedziat o chtopcu przybitym gwozdziami do tablicy ogtoszen w centrum
Stowianska. Niezalezne media szybko ustality, ze to ktamstwo, jednak informacja ta jako fake news rozprzestrzenita
sie bardzo szybko, bulwersujgc opinie publiczng, (https://wyborcza.pl/7,75399,17748574,chlopca-ukrzyzowa-
li-jak-jezusa-dziewczynka-zginela-pod-ostrzalem.html).

41



Tania Darmohrai

Przeciwdziatanie wojnie informacyjnej

Dzi$ dla Ukrainy wazne jest prowadzenie aktywnej kampanii informacyjnej w celu
przeciwdziatania rozprzestrzenianiu sie rosyjskich nieprawdziwych informacji oraz
wzmocnienia bezpieczenstwa informacyjnego panstwa.

Antidotum na wojne informacyjng jest tzw. higiena cyfrowa, edukacja medialnai kry-
tyczna weryfikacja informacji. Dlatego konieczne jest tworzenie organizacji spraw-
dzajacych fakty, ktore identyfikujg dezinformacje i wyjasniajg ztozone mechanizmy
sprawdzania faktéw. Wraz z poczgtkiem rosyjskiej agresji powstato Ukrainskie Cen-
trum Medidw Kryzysowych, bedace platformg wystgpien ekspertéw, przedstawi-
cieli wtadz, organizacji miedzynarodowych i korpusu dyplomatycznego. Centrum
wspiera tez przedstawicieli srodkéw masowego przekazu relacjonujgcych wydarze-
nia w Ukrainie.

Strategia prowadzenia przez Rosje wojny informacyjnej jest elastyczna i hybry-
dowa. Kreml nauczyt sie nasladowa¢ formy narracji demokratycznej i narodowej,
dlatego dla Ukrainy kwestia przeciwdziatania prowadzonej przez Rosje dezinforma-
cji stata sie jeszcze bardziej palaca.

Oczywiste jest, ze Rosja bedzie nadal realizowac swoje plany i cele w formie ,wojny
hybrydowej”, stosujgc jednoczesnie otwartg agresje z uzyciem sity militarnej. W takim
przypadku waznym aspektem jest konsolidacja wysitkdw wszystkich panistw europej-
skich, USA i innych demokratycznych panistw swiata w celu zapobiezenia dominacji
panstw, dla ktérych najwazniejsze jest prawo do sity, a nie sita prawa. Ponadto Ukra-
ina musi rowniez wzig¢ odpowiedzialnos$¢ za rozwdj i bezpieczenstwo swojego kraju,
polegajac na wtasnych sitach, a nie czekajac na ratunek i pomoc ze strony zagranicz-
nych partneréw. Ukraina musi by¢ gotowa do stawienia petnego zbrojnego oporu
wszelkim préobom agresora do rozpoczecia ofensywy. Silny potencjat obronny Ukra-
iny pozwoli na powstrzymanie rosyjskiej agresji zbrojnej. Oczywistym tego dowodem
jest zakaz nadawania rosyjskich i prorosyjskich kanatéw propagandowych na Ukra-
inie. Aby przeciwdziatac rosyjskiej wojnie informacyjnej nalezy wykorzystac¢ wszelkie
dostepne srodkii metody. Na przyktad przez blokowanie wszelkich rosyjskich zaso-
béw promujgcych dezinformacje, prowokacyjne oraz manipulacyjne narracje Kremla,
tworzenie organizacji identyfikujgcych jak tez demaskujgcych rosyjskg dezinformacje,
prowadzenie kompleksowych kampanii zwiekszajgcych poziom edukacji medialnej,
sprawdzanie faktow i uczenie odbiorcéw krytycznego myslenia.

Dlatego jedng z kluczowych odpowiedzi na wyzwania zwigzane z wojng informa-
cyjna i dezinformacjg jest wzmocnienie umiejetnosci korzystania z mediow wsrod
konsumentéw informacji. Wprowadzenie kurséw z zakresu umiejetnosci korzysta-
nia z mediéw, sprawdzania faktéw, ,higieny cyfrowej” i krytycznego myslenia jest
niezbednym elementem przeciwdziatania zardwno wojnom informacyjnym Rosji,
jak i ogdlnie dezinformacji.
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Modern Information Warfare: Methods and Means of Countermeasures

Summary

The article defines the concept of ,,information warfare” and draws attention to the main methods
and means used in it. The author explains why it is so important for the recipient to know the methods
of verifying information and to acquire skills related to functioning in the information and media
space. On the example of Russian media messages, the most common distortions and manipulations
accompanying the information war in Ukraine have been indicated. The main purpose of the article is
to sensitize readers to the necessity of a critical approach to the content published in the media and
checking the facts regarding the information war waged by Russia against Ukraine.

Keywords: media, information war, media literacy, fact-checking, critical thinking, disinformation,
manipulation
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