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Streszczenie

Rozwdj sektora energetycznego jest wspotzalezny z rozwojem technologii informatyczno-komu-
nikacyjnych. Ich wdrazanie pozwala na tworzenie wydajniejszych systemow wytwarzania i zarzg-
dzania energig oraz jest kluczowe w przejsciu do energetyki opartej na odnawialnych zrédtach
energii, ktéra jest jednym z gtdwnych celow Unii Europejskiej. Jednoczesnie wdrazanie ICT
rodzi wyzwania zwigzane z bezpieczenstwem uzywania tej technologii, ktéra bezposrednio jest
zwigzana z catym spektrum zagrozen zwigzanych z wykorzystaniem internetu. Problematyka ta
znalazia sie w polu zainteresowania prawodawcy unijnego, ktéry podjat dziatania na rzecz podnie-
sienie poziomu cyberbezpieczenstwa w krajach cztonkowskich. W niniejszym artykule zanalizuje
dziatania podjete w tym zakresie. Bedzie on podzielony na cztery czesci. W pierwszej odniose
sie do problematyki cyberbezpieczenstwa w sektorze energetycznym w kontekscie polityk UE.
W drugim przedstawie obecnie obowigzujgce regulacje w tym zakresie skupiajgc sie na Akcie
o cyberbezpieczenstwie (Cybersecurity Act) oraz Dyrektywie 2016/1148 okreslanej w literaturze
jako Dyrektywa NIS. W trzecim przeanalizuje planowane zmiany zawarte we wniosku legislacyj-
nym Komisji majgcym doprowadzi¢ do uchwalenia Dyrektywy NIS 2. W czwartej natomiast pod-
sumuje i ocenie propozycje KE.

Stowa kluczowe: cyberbezpieczenstwo; energetyka; NIS 2; podmioty istotne; podmioty niezbedne.

JEL: K20, K32

* Adiunkt na Uniwersytecie im. Adama Mickiewicza; adres e-mail: greser@amu.edu.pl; ORCID: 0000-0002-1021-6142. Tekst powstat w oparciu o ba-
dania prowadzone w ramach realizacji grantu ,Cyberbezpieczenstwo urzgdzen medycznego Internetu Rzeczy — perspektywa prawna” finansowanego
ze $rodkéw Narodowego Centrum Nauki, nr umowy 2020/04/X/HS5/00135.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2021, nr 2(10) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.2.10.7



88

Jarostaw Greser e  Regulacja cyberbezpieczenstwa w sektorze energetycznym w Swietle projektu dyrektywy NIS 2

I. Wprowadzenie

Problematyka wytwarzania i dystrybuowania energii jest strategicznym zagadnieniem dla
bezpieczenstwa organizacji panstwowej. Zmiany w otoczeniu geopolitycznym, srodowiskowym
i technologicznym spowodowaty jednoczesnie konieczno$¢ przeksztatcenia dotychczasowych
modeli funkcjonowania sektora energetycznego. W literaturze jako kluczowy czynnik wskazuje
sie przejscie na odnawialne zrodta energii i intensyfikacje procesow jej oszczedzania (Hordeski,
2020). Zagadnienie to stato sie centrum agendy politycznej Unii Europejskiej przedstawionej
w Wytycznych politycznych przewodniczgcej Komisji Europejskiej Ursuli von der Leyen, prio-
rytetach Parlamentu Europejskiego oraz programie strategicznym Rady Europejskiej na lata
2019-2024". Celem, ktéry ma zostac osiggniety jest transformacja cyfrowa i ekologiczna, ktora
ma objg¢ wszystkie aktywnosci gospodarcze i spoteczne, w efekcie zas doprowadzi¢ do wzrostu
konkurencyjnosci i dobrobytu Europy, suwerennosci gospodarczej i technologicznej oraz odpor-
nosci na wstrzgsy zewnetrzne?, neutralnosci klimatycznej i przywodztwa cyfrowego®.

Sposoby realizacji tych zatozen sg precyzowane w innych dokumentach, wsréd ktérych pod-
stawowe znaczenie ma Europejski Zielony tad* oraz strategia ,Ksztattowanie cyfrowej przyszitosci
Europy™. Zgodnie z nimi zmiany w sektorze energetycznym sg wspdtzalezne z rozwojem sektora
cyfrowego, ktéry ma by¢ zrodtlem innowacji w zakresie czystej technologii® oraz dostarczycielem
ustug ograniczajgcych zuzycie energii’.

Jednoczesnie wraz z postepujgcy digitalizacjg powstaje pytanie o bezpieczenstwo ustug
i infrastruktury potgczonej z internetem. W tym kontekscie warto przywota¢ opinie bytego dyrek-
tora FBI, Roberta Muellera, ktory stwierdzit, ze przedsiebiorstwa dzielg sie na dwa typy: te ktére
padty ofiarg ataku i te ktére nimi sie stang (Mueller, 2012). Liczne przyktady potwierdzajg te teze.
Trzeba zauwazy¢, ze duze organizacje pomimo dysponowania wiedzg i zasobami nie sg wolne
od zagrozen, czego przyktadem jest atak nazwany przez badaczy Soliorgate skutkujgcy naru-
szeniem systemoéw informacyjnych ponad 400 najwiekszych globalnych korporacji wedtug listy
Fortune 500 (Fireeye, 2020). Jednoczesnie mate i Srednie przedsiebiorstwa, oprécz bycia celem
samym w sobie, mogg by¢ waznym celem dla napastnikow, szczegdlnie gdy znajdujg sie w tan-
cuchu dostaw wtasciwego celu. W takiej sytuacji mogg by¢ one wykorzystane jako wektor ataku
lub do zaktdcenia funkcjonowania podmiotu, w ktéry atak byt wymierzony.

Szczegodlnym celem atakujgcych sg podmioty operujace infrastrukturg krytyczng ze wzgle-
du na skutki spoteczne, jakie moze wywotac takie dziatanie. Dlatego tez istnieje bardzo szeroki
krgg podmiotow, ktére moga, potencjalnie, zainicjowac taki atak. Mozna do nich zaliczy¢ osoby

i Komitetu Regionéw ,Nowa strategia przemystowa dla Europy”, COM(2020) 102 final, s. 1.

2 Komunikat Komisji z 10.03.2020 r. do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionéw ,Strategia MSP na rzecz zréwnowazonej i cyfrowej Europy”, COM(2020) 103 final, s. 1.

3 Komunikat Komisji z 10.03.2020 r do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionéw ,w sprawie okreslenia i usuwania barier na jednolitym rynku”, COM(2020) 93 final, s. 1.

4 Komunikat Komisji z 11.12.2019 r. do Parlamentu Europejskiego, Rady Europejskiej, Rady, Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
4Europejski Zielony tad” COM(2019) 640 final.

5 Komunikat Komisji z 19.2.2020 r. do Parlamentu Europejskiego, Rady Europejskiej, Rady, Komitetu Ekonomiczno-Spotecznego i Komitetu Regionow
,Ksztattowanie cyfrowej przysztosci Europy”, COM(2020) 67 final.

6 Komunikat Komisji z 10.03.2020 r. do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionow ,Nowa strategia przemystowa dla Europy”, COM(2020) 102 final, s. 4.

7 Unia, ktora mierzy wyzej Moj program dla Europy. Wytyczne polityczne na nastepng kadencje komisji europejskiej (2019-2024), s. 3.
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kierujgce sie checig zysku, stuzb wywiadowcze obcych panstw, grupy ekstremistyczne czy
hacktywistéw dziatajgcych dla dobra wspodlnego. Produkcja i dystrybucja energii elektrycznej ma
wyjatkowy status ze wzgledu na efekty potencjalnych zaktécen wptywajgce na wszystkie aspekty
zycia spotecznego i gospodarczego. Przyktadowo, mozna tu przywota¢ udany atak na ukrainskg
sie¢ dystrybucyjng energii elektrycznej, ktéry skutkowat pozbawieniem dostaw pradu 225 tysiecy
odbiorcow i sparalizowat funkcjonowanie wielu instytucji (Rojszczak, 2020, s. 314).

W niniejszym artykule przyblize inicjatywy legislacyjne podejmowane przez Unie Europejska
w celu wzmocnienia cyberbezpieczenstwa sektora energetycznego. Bedzie sktadat sie on z dwoch
czesci. W pierwszej przedstawie obecnie istniejgce rozwigzania i ich mankamenty. Natomiast
w drugiej — zaprezentuje projekty nowych rozwigzan legislacyjnych, skupiajgc sie na inicjatywie
zrewidowania dyrektywy 2016/11488 (dalej: dyrektywa NIS 2).

Il. Aktualne regulacje sektora energetycznego
w zakresie cyberbezpieczenstwa

Zagadnienia dotyczgce cyberbezpieczenstwa sg regulowane na poziomie UE w réznego
rodzaju aktach prawnych. Mozna w$rdd nich wyréznic regulacje sektorowe, dotyczace przykta-
dowo sektora telekomunikacyjnego, ktére wprost wytgczajg zastosowanie ogdélnych przepiséw
(Piatek, 2020, s. 29) oraz regulacje tematyczne. W$rdd tych drugich najwieksze znaczenie dla
energetyki majg regulacje o ochronie danych osobowych. Trzeba zauwazy¢, ze zagadnienie to
dotyczy w bardzo szerokim zakresie sprzedawcow oraz podmiotow dostarczajgcych energie
elektryczng konsumentom. Ogdine rozporzgdzenie o ochronie danych® w artykule 32 wprowadza
wymog odpowiedniego zabezpieczenia danych, ktérego podstawg jest przeprowadzenie analizy
ryzyka zagrozen dla ich bezpieczenstwa oraz przyjecie i state testowanie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo danych'. Obowigzek ten
dotyczy zaréwno wewnetrznych systeméw przedsiebiorstwa, w ramach ktérych dane sg przetwa-
rzane, jak i urzadzen za pomocg ktorych sg one pozyskiwane. W tym kontekscie warto zwrécic
uwage na wyzwania, jakie sg zwigzane z korzystaniem z tak zwanych inteligentnych licznikéw
pradu. Dla zapewnienia bezpieczenstwa wytwarzanych przez nie danych konieczna jest ocena
czy rozwigzania techniczne wprowadzone przez producenta urzgdzenia sg adekwatne, np. jakich
algorytméw kryptograficznych uzywa urzadzenie do szyfrowania danych. Ponadto konieczne jest
monitorowanie pojawiajgcych sie zagrozen i aktualizacja aplikacji majgca im przeciwdziata¢, po-
niewaz, zgodnie ze stanowiskiem Prezesa Urzedu Ochrony Danych Osobowych, brak aktualnego
oprogramowania stanowi naruszenie przepisow RODO'"'. Mozna wiec przyjac¢, ze przepisy RODO
narzucajg procesowe podejscie do cyberbezpieczenstwa, ktdre jest wskazywane w literaturze jako
modelowe (Luczak, 2020, s. 77), niemniej jednak ograniczajg sie one do jednego z aspektéw tego
zagadnienia, jakim jest ochrona danych osobowych.

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.7.2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczen-
stwa sieci i systemoéw informatycznych na terytorium Unii (Dz. U. UE L194/1).

9 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych) (Dz. Urz. UE. L 119/1).

10 Decyzja Prezesa Urzedu Danych Osobowych z 11 lutego 2021 r., DKN.5130.2024.2020. Pozyskano z: https://www.uodo.gov.pl/decyzje/
DKN.5130.2024.2020 (20.04.2021).

" Ibidem.
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Unia Europejska podejmuje rowniez proby systemowej regulacji zagadnienia cyberbezpie-
czenstwa. Jej efektem jest przyjecie rozporzadzenia 2019/881'2 (dalej: akt o cyberbezpieczen-
stwie) oraz wspomnianej powyzej dyrektywy 2016/1148 okreslanej w literaturze jako Dyrektywa
NIS. Analizujgc przepisy pierwszego ze wskazanych aktow pod katem sektora energetycznego,
trzeba zauwazy¢, ze jego zakres przedmiotowy obejmuje wyznaczenie celdw i zadan Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) oraz ram ustanawiania europejskich programow
certyfikacji cyberbezpieczenstwa. Nie ma zatem bezposredniego przetozenia na normowanie
sytuacji podmiotéw operujgcych w branzy energetycznej, mimo ze ENISA jest zobligowana do
wspotpracy z Agencjg Unii Europejskiej ds. Wspotpracy Organdw Regulaciji Energetyki (ACER).
Przepisy te mogg mie¢ jednak duze oddziatywanie posrednie. Trzeba tu zwrdci¢ szczegoing uwage
na wynikajacy z art. 9 obowigzek przeprowadzania przez agencje analiz powstajgcych technologii
i przedstawiania tematycznych ocen dotyczgcych spodziewanego spotecznego, prawnego, gospo-
darczego i regulacyjnego ich wptywu na cyberbezpieczenstwo oraz gromadzenia i analizowania
publicznie dostepnych informacji dotyczacych istotnych incydentéw. Zebrane w ten sposéb infor-
macje mogg mie¢ znaczacy wplyw na usprawnianie dziatania oraz decyzje w zakresie wdrozenia
okreslonych rozwigzan w sektorze energetycznym.

Podobny efekt bedzie miato wdrozenie europejskich ram certyfikacji cyberbezpieczenstwa.
Rozporzadzenie 2019/881 przewiduje powstanie systemu niezaleznego od innych systemow
certyfikacyjnych i nieuchylajgcego obowigzkéw z nich wynikajgcych (Zywicka, 2021). Zgodnie
z Motywem 13, zadaniem tego systemu jest potwierdzenie, ze produkty ICT sg zgodne z okreslo-
nymi wymogami bezpieczenstwa majgcymi na celu zabezpieczenia dostepnosci, autentycznosci,
integralnosci lub poufnosci przechowywanych, przekazywanych lub przetwarzanych danych bgdz
funkcji lub ustug oferowanych lub dostepnych za posrednictwem tych produktéw, ustug i proceséw
w trakcie ich catego cyklu zycia. Trzeba zauwazy¢, ze ,produkt ICT” zgodnie z definicjg zawartg
w art. 2 pkt 12 bedzie obejmowat element lub grupe elementéw sieci lub systemoéw informatycz-
nych. Jednoczes$nie przez ,system informatyczny” nalezy rozumie¢ zgodnie z brzmieniem art. 4
pkt 1 dyrektywy NIS, a wiec bedzie on obejmowat wszelkie urzgdzenia lub grupy wzajemnie pota-
czonych lub powigzanych urzadzen, z ktérych jedno lub wieksza ich liczba, wykonujgc program,
dokonuje automatycznego przetwarzania danych cyfrowych. Na tej podstawie nalezy wnioskowac,
ze zdecydowana wiekszos¢ elementow wspotczesnych systemoéw wytwarzania i przesytania energii
bedzie mogta by¢ poddana certyfikacji. Trzeba réwniez zauwazy¢, ze zgodnie z artykutem 56 ust. 2
rozporzgdzenia 2019/881 jest ona dobrowolna, o ile prawo Unii lub prawo panstwa cztonkowskie-
go nie stanowi inaczej. Nalezy rozwazy¢ czy ze wzgledu na istotnos¢ sektora energetycznego
dla gospodarki nie wprowadzi¢ obowigzku certyfikacji urzgdzen wykorzystywanych przynajmniej
w kluczowych procesach wytworczych i przesytowych.

Dyrektywa 2016/1148 zostata wprowadzona, aby doprowadzi¢ do osiggniecia wysokiego
wspoélnego poziomu bezpieczenstwa sieci i systemow informatycznych w Unii, a przez to po-
prawi¢ funkcjonowanie rynku wewnetrznego. Sposobem na jego osiggniecie ma by¢ powstanie
sieci wymiany informaciji i wspotpracy w tym zakresie pomiedzy panstwami UE oraz krajowych

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej
ds.Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzgdzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151/15).
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systemow cyberbezpieczenstwa, ktore majg sie opierac¢ na zdefiniowaniu okreslonych grup pod-
miotdéw i natozeniu na nich obowigzkow z zakresu cyberbezpieczenstwa oraz wyznaczeniu or-
gandéw w ramach struktury panstwa, ktérych zadaniem jest obstuga incydentéw, w tym dziatania
kryzysowe oraz analiza przeprowadzonych atakow i formutowanie rekomendacji z nich wynika-
jacych. Dyrektywa przewiduje dwa rodzaje adresatéw naktadanych przez nig obowigzkéw. Sg
nimi operatorzy ustug kluczowych i dostawcy ustug cyfrowych. Do pierwszej grupy zaliczane sg
podmioty publiczne lub prywatne, ktére nalezg do jednej z kategorii wskazanych w zatgczniku
do dyrektywy, a jednoczesnie swiadczgce ustuge, ktéra ma kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej przy czym swiadczenie tej ustugi zalezy od
sieci i systeméw informatycznych, a incydent miatby istotny skutek zaktécajgcy dla swiadcze-
nia tej ustugi. Druga grupa obejmuje wszystkie osoby prawne swiadczgce ustugi cyfrowe i jest
wskazana w zatgczniku do dyrektywy. Nalezy zauwazy¢, ze w przypadku podmiotow z sektora
energetycznego, jesli nie bedg one spetniaé przestanek do uznania ich za Swiadczgce ustugi
cyfrowe, w wielu przypadkach podmioty te bedg kwalifikowa¢ sie do uznania ich za operatoréw
ustug kluczowych. Wynika to z bezposredniego wskazania w zatgczniku, ze podmiotami, ktére
muszg by¢ badane pod kagtem spetnienia przestanek do uznania za takich operatoréw: sg przed-
siebiorstwa energetyczne w rozumieniu art. 2 pkt 35 dyrektywy 2009/72'3, ktére wykonujg funkcje
,2dostawy” zgodnie z definicjg w art. 2 pkt 19 tej dyrektywy, operatorzy systemu dystrybucyjnego
zgodnie z art. 2 pkt 6 dyrektywy 2009/72 oraz operatorzy systemu przesytowego zgodnie z art. 2
pkt 4 dyrektywy 2009/72.

lll. Planowane zmiany legislacyjne

Uchwalenie unijnych regulacji w zakresie cyberbezpieczenstwa mozna uzna¢ za przetomo-
wy moment dla tworzenia ponadpanstwowego systemu ochrony systemoéw informatycznych. Nie
pozostaje on jednak bez wad i luk w ochronie, ktére ujawnity sie w toku jego funkcjonowania.
Prawodawca unijny szczegolnie skupit sie na dyrektywie NIS, co mozna uznac za stuszny wybor
ze wzgledu na fakt najszerszej regulacji zagadnien cyberbezpieczehstwa. W czasie przegladu
dyrektywy, ktéry Komisja Europejska rozpoczeta w 2020 roku (dalej: przeglad NIS), zdefiniowano
problem spdjnosci z regulacjami sektorowymi, duze réznice w implementacji dyrektywy i identy-
fikacji operatoréw ustug kluczowych, niski poziom cyberodporno$ci przedsiebiorstw dziatajgcych
w UE oraz niski poziom wspdlnej orientacji sytuacyjnej i brak wspolnego reagowania kryzysowe-
go. Jako problem wskazano réwniez brak objecia przepisami sektorow istotnych z perspektywy
cyberbezpieczenstwa, czego przyktadem w zakresie energetyki moze by¢ pozostawienie poza
zakresem regulacji wiasciwie catego sektora elektromobilnosci (Greser, 2019, s. 116). Ponadto
Komisja stwierdzita, ze niektdra panstwa wykroczyty poza zakres minimalnej harmonizaciji i stwo-
rzyty nadmierne obcigzenia wptywajgce spojnos¢ jednolitego rynku i transgraniczne Swiadczenie
ustug'. Mankamenty dyrektywy wskazywano rowniez w doktrynie, podnoszgc miedzy innymi
brak definicji cyberbezpieczenstwa (Szpor, 2020, s. 1189) oraz ograniczenia zakresu przedmio-

3 Dyrektywa Parlamentu Europejskiego i Rady 2009/72/WE z dnia 13 lipca 2009 r. dotyczgca wspolnych zasad rynku wewnetrznego energii elektrycz-
nej i uchylajgca dyrektywe 2003/54/WE (Dz. U. L 211/55).

14 Komunikat Komisji z 10 marca 2020 r. do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionéw ,w sprawie okreslenia i usuwania barier na jednolitym rynku”, COM(2020) 93 final, s. 13.
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towego do oceny poziomu odpornosci sieci i systemow informatycznych, a nie catego systemu
teleinformatycznego (Switata, 2020, s. 1249). Do planowania zmian w dyrektywie przyczynito sie
réwniez ustalenie rozwoju jednolitego rynku cyfrowego jako jednego z priorytetow UE. Przyjeto
zatozenie, ujawnione juz w preambule rozporzgdzenia 2019/881, ze im bardziej potaczona staje
sie gospodarka i spoteczenstwo, tym wieksza jest podatnos¢ na ataki i tym szersze sg ich skutki.
Jednoczesnie organy unijne podkreslajg, ze cyberzagrozenia stanowig niebezpieczehstwo dla
demokracji i europejskich wartosci i dlatego nie mogg by¢ pojmowane wytgcznie w kategoriach
ekonomicznych.

Wszystkie te czynniki tgcznie doprowadzity do objecia dyrektywy NIS programem sprawno-
Sci i wydajnosci regulacyjnej (REFIT), ktérego celem jest ograniczenie obcigzenia regulacyjnego
dla wtasciwych organow oraz kosztow przestrzegania przepiséow dla podmiotéw publicznych
i prywatnych, co doprowadzito do przedstawienia 16 grudnia 2020 roku wniosku legislacyjnego
majgcego na celu uchwalenie nowej dyrektywy roboczo nazywanej NIS 215, Celem prawodawcy
wskazanym w motywie 5 jest okreslenie minimalnych przepiséw dotyczacych funkcjonowania
skoordynowanych ram regulacyjnych, ustanowienie mechanizmow skutecznej wspoétpracy miedzy
odpowiedzialnymi organami w kazdym panstwie cztonkowskim, dokonanie aktualizacji wykazu
sektorow i dziatan podlegajgcych obowigzkom w zakresie cyberbezpieczehstwa oraz ustanowienie
skutecznych srodkow naprawczych i sankcji, ktore sg kluczowe dla skutecznego egzekwowania
tych obowigzkow.

1. Obowiagzki podmiotéw kluczowych i podmiotéw istotnych

Whiosek legislacyjny przewiduje natozenie obowigzkdw, co do zasady, na panstwa cztonkow-
skie. Natomiast prawodawca przyjat konstrukcje, ze czes¢ obowigzkoéw bedzie miata by¢ zreali-
zowana przez nie samodzielnie, cze$¢ za$ ma zostac¢ natozona na inne podmioty. Do tej drugiej
grupy nalezg obowigzki, zwigzane z zarzgdzaniem ryzykiem w cyberprzestrzeni oraz zgtaszaniem
incydentéw Okreslajgc grupe podmiotéow zobowigzanych w tym zakresie, prawodawca przewi-
dziat zasadnicze zamiany w stosunku do dyrektywy NIS. W miejsce dostawcy ustug cyfrowych
rozumianego jako kazdg osobe prawng, ktéra swiadczy ustugi cyfrowe oraz operatoréw ustug
kluczowych, do ktérych zaliczono podmioty publiczne lub prywatne nalezgcego do grup wska-
zanych w zatgczniku, wprowadzono nowy sposob okredlania adresatow norm. W art. 4 pkt 24
zawarto definicje podmiotu rozumianego jako kazda osoba fizyczna lub prawna utworzona i uzna-
wana za takg na podstawie prawa krajowego obowigzujgcego w miejscu, w ktérym osoba ta ma
siedzibe, ktéra moze, dziatajgc we wtasnym imieniu, wykonywac prawa i podlegaé obowigzkom.
Objasnienie to, sprowadzajgce sie w polskich warunkach do posiadania zdolnosci do czynnosci
prawnych, ma znaczenie porzadkujgce, biorgc pod uwage rézne mozliwe regulacje w porzgdkach
krajowych panstw cztonkowskich. Nalezy jednak zwrdci¢ uwage, ze juz na tym poziomie mamy
rozszerzenie zakresu normowania w przypadku podmiotéw swiadczacych ustugi cyfrowe, ponie-
waz w obecnie obowigzujgcym stanie prawnym obejmuje ona wytacznie osoby prawne, co nale-
zy uznac za zbyt waskg regulacje. Dlatego nalezy w petni zaaprobowac przywotang propozycije,

5 Wniosek z dnia 16 grudnia 2020 r. ,Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkow na rzecz wysokiego wspolnego poziomu cy-
berbezpieczenstwa na terytorium Unii, uchylajgca dyrektywe (UE) 2016/1148”, COM(2020) 823 final.
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gdyz nie wydaje sie aby wiasciwym kryterium realizacji zadan z zakresu cyberbezpieczenstwa
byta forma podmiotowosci prawne;j.

W art. 4 pkt 25 i 26 prawodawca wyrdznia dwa rodzaje podmiotéw: niezbedne (essential
entities) i istotne (important entities). Przynaleznos¢ do pierwszej grupy okresla sie wedtug sektoréw
okreslonych w zatgczniku | do dyrektywy NIS 2. Wsréd nich znajdujg sie takie obszary, ktore byty
przedmiotem regulacji dotychczasowych przepisdw, jak bankowos¢ i infrastruktura rynkow finan-
sowych, transport i dostawa i dystrybucja wody pitnej. Prawodawca postanowit objg¢ regulacjami
takze nowe grupy podmiotow, miedzy innymi takie jak: Swiadczeniodawcy ustug medycznych,
o ktérych mowa w art. 3 lit. g) dyrektywy 2011/246; podmioty prowadzgce dziatalno$é badawczo-
-rozwojowg w zakresie produktéw leczniczych; podmioty produkujgce wyroby medyczne, dla ktdrych
uznano, ze majg one krytyczne znaczenie podczas danego stanu zagrozenia zdrowia publicznego;
podmioty administracji publicznej w ramach instytucji rzgdowych na szczeblu centralnym oraz dla
regiondw na poziomie NUTS 1 i NUTS 2, co w polskich warunkach odpowiada wojew6dztwom
i obszarowi metropolitalnemu Warszawy (Wojnarowski, 2019, s. 51-53); przedsiebiorstwa zbie-
rajgce, odprowadzajgce lub oczyszczajgce scieki komunalne, bytowe i przemystowe; operatorzy
infrastruktury naziemnej nalezacej do panstw cztonkowskich oraz podmiotéw prywatnych lub przez
te podmioty zarzgdzane i obstugiwane. Osobng kategorie stanowig podmioty operujgce w sek-
torze infrastruktury cyfrowej, ktéra obejmuje miedzy innymi dostawcow punktu wymiany ruchu
internetowego, ustug DNS, rejestréw nazw TLD czy ustug chmurowych. Czesciowo podlegajg oni
przepisom dyrektywy NIS, lecz sg tam klasyfikowani jako dostawcy ustug cyfrowych, co wigze
sie z mniejszym zakresem obowigzkoéw w poréwnaniu z przewidzianymi w nowych regulacjach
(por. Szpor, Gryszczynska i Czaplicki, 2019, s. 52).

W odniesieniu do sektora energetycznego prawodawca przewiduje rozciggniecie regulacji
na podmioty z pieciu podsektorow. Pierwszy z nich obejmuje energie elektryczng i w jego ramach
mieszczg sie wytworcy, przedsiebiorstwa energetyczne wykonujgce dostawy, operatorzy syste-
mu dystrybucyjnego oraz operatorzy systemu przesytowego. Definicje legalne tych podmiotow
znajduja sie w dyrektywie 2019/944'7. Ponadto prawodawca zdecydowat o objeciu obowigzkami
wyznaczonych operatoréw energii elektrycznej, o ktérych mowa w art. 2 pkt 8 rozporzadzenia
2019/943"8, Ostatnig grupg sg uczestnicy rynku energii elektrycznej, o ktérych mowa w art. 2
pkt 25 rozporzgdzenia 2019/943, ale podmioty te muszg swiadczy¢ jednoczes$nie ustugi agregacii,
odpowiedzi odbioru lub magazynowania energii w sposob zdefiniowany w dyrektywie 2019/944.
Trzeba zauwazyC tu znaczne rozszerzenie zakresu podmiotowego w stosunku do obecnie obo-
wigzujgcych przepiséw, ktére obejmujg przedsiebiorstwa energetyczne, operatorow systemu
dystrybucyjnego i operatoréw systemu przesytowego.

Drugim podsektorem energetycznym jest system cieptowniczy lub system chtodniczy, ktory
w rozumieniu art. 2 pkt 19 dyrektywy 2018/2001'° obejmuje dystrybucje energii termicznej w po-
staci pary, gorgcej wody lub schtodzonych ptynéw z centralnych lub zdecentralizowanych Zrodet

6 Dyrektywa Parlamentu Europejskiego i Rady 2011/24 z dnia 9 marca 2011 r. w sprawie stosowania praw pacjentéw w transgranicznej opiece zdro-
wotnej (Dz. U. UE L 88/45).

7 Dyrektywa Parlamentu Europejskiego i Rady 2019/944 z dnia 5 czerwca 2019 r. w sprawie wspolnych zasad rynku wewnetrznego energii elektrycznej
oraz zmieniajgca dyrektywe 2012/27/UE (Dz. U. UE L 158/125).

8 Rozporzgdzenie Parlamentu Europejskiego i Rady 2019/943 w sprawie rynku wewnetrznego energii elektrycznej (Dz. U. UE L 158/54).

19 Dyrektywa Parlamentu Europejskiego i Rady 2018/2001 z dnia 11 grudnia 2018 r. w sprawie promowania stosowania energii ze zrédet odnawialnych
(Dz. U. UE L 328/82).
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produkcji przez sie¢ do wielu budynkow lub punktow w celu wykorzystania jej do ogrzewania lub
chitodzenia pomieszczen lub procesow. Podsektor ten nie byt objety unormowaniami dyrektywy
2016/1148. Podobna sytuacja dotyczy kolejnego podsektora, jakim sg operatorzy instalacji stu-
zgcych do produkcji, magazynowania i przesytu wodoru.

Czwartym — sg operatorzy ropociggéw, operatorzy instalacji stuzgcych do produkciji, rafina-
cji, przetwarzania, magazynowania i przesytu ropy naftowej, ktérzy byli objeci dotychczasowymi
regulacjami. W tym podsektorze ustawodawca zdecydowat sie na dodanie rowniez krajowych
central zapasow naftowych, o ktérych mowa w art. 2 pkt f) dyrektywy 2009/11920,

Ostatnim wyrdéznionym podsektorem jest dziatalnos¢ zwigzana z gazem ziemnym. Wsréd
podmiotéw podlegajgcych przepisom dyrektywy NIS 2 prawodawca wyrdznia przedsigbiorstwa
dostarczajgce gaz, operatorow systemu dystrybucyjnego, operatoréw systemu przesytowego,
operatoréw systeméw magazynowania, operatoréw systemu LNG, przedsiebiorstwa gazowe oraz
operatorow instalacji stuzgcych do rafinacji i przetwarzania gazu ziemnego. Definicji legalnych
tych podmiotéw nalezy poszukiwaé w dyrektywie 2009/732", ktéra wyznacza ramy regulacyjne
zasad unijnego rynku gazu ziemnego.

Drugg grupg podmiotow, ktére wyrdznia prawodawca sg podmioty istotne. Nalezg do nich
podmioty operujgce w sektorze ustug pocztowych i kurierskich, gospodarowania odpadami, pro-
dukgiji i dystrybucji chemikaliéw, produkcji i dystrybucja zywnosci. Do podmiotéw istotnych zaliczono
rowniez dostawcow ustug cyfrowych, rozumianych jako dostawcéw internetowych platform handlo-
wych, wyszukiwarek internetowych, platform ustug sieci spotecznosciowych. Ponadto przepisami
objete sg liczne przedsiebiorstwa produkcyjne, w tym produkujgce: wyroby medyczne, kompu-
tery, wyroby optyczne i elektroniczne, urzgdzenia elektryczne oraz sprzet transportowy. Warto
zauwazyc, ze poza dostawcami cyfrowymi, zaden z tych sektorow nie byt objety dyrektywa NIS.
Rozszerzenie zakresu podmiotowego stanowi realizacje postulatu podnoszonego w literaturze.
Wskazuje sie, ze spowoduje to zwiekszenie ogdlnego poziomu cyberbezpieczenstwa, poniewaz
dotychczasowa praktyka dziatan cyberprzestepcéw dowodzi, ze nie ograniczajg lub skupiajg sie
oni na jakiejs branzy (Greser, 2020, s. 79).

Odnoszac sie do zakresu podmiotowego, nalezy wskazacé, ze projekt dyrektywy NIS 2 co do
zasady wykluczyt mozliwo$¢ uznania za podmioty niezbedne lub istotne przedsiebiorstwa nalezg-
ce go grupy mikro, matych lub $rednich w rozumieniu zalecenia Komisji 2003/36122. Takie unor-
mowanie mogtoby wprowadzi¢ sporg luke regulacyjng, dlatego prawodawca zdecydowat sie na
wyjatek umieszczony w art. 2 ust. 2 dyrektywy. Zgodnie z nim MSP bedzie adresatem obowigzkéw
wynikajgcych z dyrektywy, jezeli przedmiot jego dziatalnosci zawiera sie w definicji podmiotéw nie-
zbednych lub istotnych oraz rownoczesnie spetni jedng z przestanek wskazanych w tym przepisie.
Z perspektywy sektora energetycznego najwieksze znaczenie majg przestanki bycia: jedynym
dostawcg danej ustugi w panstwie czitonkowskim lub $wiadczenie takich ustug, ktérych zakioce-
nie mogtoby mie¢ wptyw na porzadek publiczny, bezpieczenstwo publiczne lub zdrowie publiczne

20 Dyrektywa Rady 2009/119 z dnia 14 wrze$nia 2009 r. naktadajgca na panstwa cztonkowskie obowigzek utrzymywania minimalnych zapaséw ropy
naftowej lub produktéw ropopochodnych (Dz. U. WE L 265/9).

21 Dyrektywa Parlamentu Europejskiego i Rady 2009/73 z dnia 13 lipca 2009 r. dotyczgca wspolnych zasad rynku wewnetrznego gazu ziemnego
i uchylajgca dyrektywe 2003/55/WE (Dz. U. WE L 211/94).

22 Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczgce definicji mikroprzedsigbiorstw oraz matych i $rednich przedsiebiorstw (Dz. Urz.
UE L 124/36).
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albo prowadzi¢ do powstania ryzyka systemowego w szczegolnosci jesli takie zakiocenie mogtoby
mie¢ wptyw transgraniczny. Taka regulacja ma odnosic sie w gtdwnej mierze do przedsiebiorstw
znajdujgcych sie w fancuchu dostaw podmiotéw z sektora energetycznego. W praktyce moze mieé
ona podstawowe znaczenie, poniewaz coraz liczniejsze sg cyberoperacje wymierzone w duze
podmioty, gdzie wektorem ataku sg dostawcy lub podwykonawcy (Koztowski, 2021).

Wsréd obowigzkéw natozonych na podmioty niezbedne i podmioty istotne do najwazniejszych
nalezy zapewnienie srodkéw zarzgdzania ryzykiem w cyberprzestrzeni, o ktérych méwi art. 18
projektu dyrektywy NIS 2. Ich podstawg sg srodki techniczne i organizacyjne w celu zarzadzania
rodzajami ryzyka dla bezpieczenstwa sieci i systemoéw informatycznych wykorzystywanych przez te
podmioty do $wiadczenia ustug. Trzeba zauwazyc, ze prawodawca postuzyt sie przy formutowaniu
obowigzkéw metodg risk based approach, ktdrg wykorzystywat szeroko juz wczesniej i ktora jest
uznawana przez specjalistow z zakresu cyberbezpieczenstwa za najbardziej skuteczng (Marzec,
2020, s. 1243). Metoda ta stosowana jest réwniez w innych aktach prawnych, ktére sg czesciowo
zwigzane z problematykg cyberbezpieczenstwa, jak na przyktad RODO. W odrdznieniu jednak od
tego aktu (Litwinski, 2017, s. 54) prawodawca wskazat minimalny zakres srodkow, ktére muszg
by¢ wdrozone. Obejmujg one analize ryzyka i polityke bezpieczenstwa systemow informatycz-
nych, postepowanie w przypadku incydentu, w tym zapobieganie incydentom, wykrywanie ich
i reagowanie na nie, ciggtosc dziatania i zarzgdzanie kryzysowe, bezpieczenstwo fancucha dostaw
z uwzglednieniem podatnosci charakterystycznych dla kazdego dostawcy, procedury bezpie-
czenstwa w procesie nabywania, rozwoju i utrzymania sieci i systemow informatycznych, polityki
i procedury stuzace ocenie skutecznosci srodkéw zarzgdzania ryzykiem w cyberprzestrzeni oraz
stosowanie kryptografii i szyfrowania. Prawodawca nie naktada obowigzku stosowania okreslonej
metodologii lub systemu certyfikacyjnego w czasie wdrazania wymaganych przez niego srodkéw
technicznych i organizacyjnych, jednakze wymaga, aby uwzgledniaty one najnowszy stan wiedzy
i byty proporcjonalne do ryzyka. Rozwigzanie to nalezy uznac za trafne ze wzgledu na spetnienie
wymogu neutralnosci technologicznej, a przez mozliwos$¢ dostosowania sie do dynamicznie zmie-
niajgcych sie wyzwan z zakresu cyberbezpieczenstwa, a jednocze$nie umozliwiajgcy korzystanie
ze sprawdzonych standardéw, takich jak ISO 27001 (Luczak, 2020, s. 71-75).

Nowoscig normatywng przewidziang przez projekt dyrektywy NIS 2 jest natozenie obowigzkow
na cztonkow organow zarzgdzajgcych podmiotow istotnych i podmiotdw niezbednych w zakresie
podnoszenia swojej wiedzy z zakresu cyberbezpieczenstwa. Trzeba zauwazy¢, ze prawodawca
wskazal, ze majg byc¢ to wgsko ukierunkowane zajecia, ktore pozwolg na zdobycie wiedzy i umie-
jetnosci wystarczajgcych do zrozumienia i oceny réznych rodzajow ryzyka w cyberprzestrzeni,
praktyk z zakresu zarzgdzania nimi oraz ich wptywu na dziatalno$¢ podmiotu. Tym samym wyklu-
czone jest uczestnictwo w szkoleniach ogdlnych albo wprowadzajgcych do tematyki cyberbezpie-
czenstwa. Jednoczes$nie zajecia nie sg nastawione stricte na zagadnienia techniczne, a biorg pod
uwage perspektywe procesowa, ktora jest kluczowa na poziomie zarzgdczym. Ustanowienie tego
obowigzku nalezy oceni¢ zdecydowanie pozytywnie. Brak wiedzy, a co za tym idzie zrozumienia
dla specyfiki zagrozehn w gronie oséb decydujgcych o budzecie i kierunku dziatania organizaciji
moze prowadzi¢ do niedoinwestowania sfery zwigzanej z cyberbezpieczenstwem. Nie mozna
oczywiscie zatozy¢, ze szkolenia bedg panaceum na wszelkie bolgczki w tym zakresie, trzeba
jednak stwierdzi¢, ze jest to krok poczyniony w prawidtowym kierunku.
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Ostatnig grupg obowigzkéw, ktdrg warto wyrézni¢ z perspektywy sektora energetycznego jest
nakaz zgtaszania witasciwym organom lub zespotom reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) kazdego incydentu majacego istotny wptyw na swiadczenie przez nich
ustug. Zgtaszane majg by¢ rowniez sytuacje, ktére moga prowadzi¢ do powstania incydentu, o ile
sg one znaczgce dla okreslonego podmiotu, co jest rozumiane jako spowodowanie lub mozliwosé
spowodowania istotnych zaktécen operacyjnych lub strat finansowych dla danego podmiotu albo
wywotanie wptywu lub mozliwosci wptywu na osoby fizyczne lub prawne, powodujgcego znaczne
straty materialne lub niematerialne. W stosownych przypadkach, ktore zalezg od dyskrecjonalnej
decyzji podmiotu, majg oni rowniez obowigzek powiadomienia odbiorcéw swoich ustug o wystg-
pieniu lub mozliwoéci wystgpienia incydentu.

Podmiot dotkniety incydentem ma na zgtoszenie maksymalnie 24 godziny od jego ujawnienia.
Zawiadomienie wtasciwego organu powinno zawiera¢ informacje czy incydent zostat wywotany
dziataniem bezprawnym, czy dziataniem w ztym zamiarze. Nadto na wniosek organu lub CSIRT
powinien przekazywac sprawozdania okresowe dotyczgce zmian w sytuacji zwigzanej z incyden-
tem. Ponadto w ciggu miesigca od zgtoszenia nalezy przekazac¢ sprawozdanie koncowe z incy-
dentu obejmujgce w szczegolnosci szczegodtowy opis incydentu, jego dotkliwosci i skutkdw, rodzaj
zagrozenia lub pierwotng przyczyne, ktore prawdopodobnie byty zrodtem incydentu, zastosowane
i biezgce srodki ograniczajgce ryzyko.

2. Obowigzki innych podmiotéw

Druga grupa obowigzkow, ktorej adresatem sg panstwa cztonkowskie, obejmuje przyjecie kra-
jowej strategii cyberbezpieczenstwa, wyznaczanie wtasciwych organoéw krajowych, pojedynczych
punktow kontaktowych oraz zespotéw reagowania na incydenty bezpieczenstwa komputerowego
(dalej: CSIRT). Nalezy zauwazy¢, ze o ile podobne obowigzki istniaty juz w dyrektywie NIS, o tyle
ich zakres zostat znaczgco poszerzony i uszczegotowiony. Przykladowo, wskazac nalezy, ze w no-
wym akcie prawnym planuje sie okresli¢, ze krajowa strategia cyberbezpieczenstwa musi sktadac
sie z co najmniej osmiu polityk szczegdtowych obejmujgcych miedzy innymi polityke dotyczgca
cyberbezpieczenstwa w tancuchu dostaw dla produktéw i ustug ICT wykorzystywanych przez pod-
mioty niezbedne oraz, istotnych do $wiadczenia ustug, wytycznych dotyczacych uwzgledniania
w zamowieniach publicznych wymogow zwigzanych z cyberbezpieczenstwem w odniesieniu do
produktow i ustug ICT oraz specyfikacji tych wymogow na potrzeby takich zamowien, polityki do-
tyczgcej wspierania instytucji akademickich i naukowych w celu opracowania narzedzi z zakresu
cyberbezpieczenstwa oraz zabezpieczenia infrastruktury sieciowej oraz polityki uwzgledniajgcej
konkretne potrzeby matych i sSrednich przedsiebiorstw.

W zakresie zarzgdzania incydentami nowoscig jest stworzenie europejskiego rejestru po-
datnosci, ktéry ma prowadzi¢ ENISA. Majg sie w nim znalez¢ informacje na temat podatnosci,
produktu lub ustug ICT oraz sposobdw jej wykorzystania i potencjalnych skutkow, ktére moga sie
z tym wigzac¢. Ponadto rejestr ma zawierac¢ informacje o aktualizacjach oprogramowania usuwa-
jacych podatnosé, a w razie ich braku wytyczne skierowane do uzytkownikéw produktow i ustug
na temat sposobdéw ograniczania ryzyka wynikajgcego z ujawnionych luk w bezpieczenstwie.

Nowa regulacjg jest rowniez projektowany nakaz stworzenia krajowych ram zarzgdzania
kryzysami cyberbezpieczehnstwa. Ma on polega¢ na wyznaczeniu organu odpowiedzialnego
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za zarzadzanie incydentami i kryzysami na duzg skale, okresleniu zasobow i procedur, ktore
mozna wykorzysta¢ w przypadku kryzysu oraz przygotowania planu reagowania na cyberin-
cydenty, ktéory ma obejmowac dziatania krajowe oraz procedury pozwalajgce na skuteczne
zarzgdzanie cyberincydentami i kryzysami cyberbezpieczenstwa na duzg skale na szczeblu
Unii. Trzeba zauwazy¢, ze to rozwigzanie moze mie¢ szczegolne znaczenie w przypadku ata-
ku na infrastrukture energetyczng. Wydaje sie, ze przygotowanie odpowiednich planow reak-
cji usprawni odparcie atakdéw i zminimalizuje konsekwencje spoteczne zwigzane z brakiem
dostaw energii.

Trzecig grupg obowigzkdw przewidzianych w projekcie dyrektywy NIS 2 sg regulacje do-
tyczgce wymiany informacji na temat cyberbezpieczenstwa. Adresatem tych norm sg réwniez
panstwa cztonkowskie, ktére mogg zrealizowac je w dowolny sposdb. W ramach omawianych
norm mozemy wyrozni¢ przepisy dotyczgce wspotpracy krajowej i miedzynarodowej. Do tej pierw-
szej odnosi sie artykut 11 projektu, ktdry nakazuje wspotdziatanie podmiotéw odpowiedzialnych
za cyberbezpieczenstwo, takich jak wtasciwe organy krajowe, pojedyncze punkty kontaktowe
i CSIRT. Szczegdlnie organy lub CSIRT majg informowac¢ punkt kontaktowy o zgtoszeniach
incydentow, istotnych cyberzagrozen i zdarzen potencjalnie wypadkowych dokonywanych na
podstawie dyrektywy. Z perspektywy sektora energetycznego istotne znaczenie ma regulacja
przewidziana w art. 11 ust. 4 i 5, ktéra nakazuje stworzy¢ system wspotpracy miedzy organami
wiasciwymi do spraw cyberbezpieczenstwa i pojedynczymi punktami kontaktowymi a organami
scigania, organami ochrony danych, krajowymi organami finansowymi oraz organami odpowie-
dzialnymi za infrastrukture krytyczng. Ta ostatnia grupa podmiotéw, do ktérej beda zaliczaty sie
wytworcy i dystrybutorzy energii elektrycznej ma dodatkowo otrzymywac informacje na temat
rodzajow ryzyka w cyberprzestrzeni, cyberzagrozen i incydentéw majgcych wptyw na podmioty
uznane za podmioty krytyczne, a takze na temat Srodkow wprowadzonych przez wtasciwe or-
gany w odpowiedzi na takie ryzyko i incydenty. Regulacje takg nalezy uzna¢ za trafng. Trzeba
jednak odnotowac, ze podobne rozwigzania mogtyby by¢ wprowadzone w stosunku do wszyst-
kich podmiotéw istotnych i krytycznych. Zgodnie z art. 10 ust. 2 lit. a i b projektu CSIRT majg
obowigzek monitorowania cyberzagrozen, podatnosci i incydentéw na poziomie krajowym oraz
wczesnego ostrzegania podmiotéw niezbednych i istotnych oraz innych zainteresowanych stron
0 cyberzagrozeniach, podatnosciach i incydentach, a takze kierowania do nich ogtoszen oraz
przekazywania im informacji dotyczgcych cyberzagrozen, podatnosci i incydentow. Wydaje sie
wiec, ze nie bytoby nadmiernym utrudnieniem stworzenie systemu obejmujgcego przekazywanie
ujednoliconych informacji obu grupom podmiotéw, poniewaz obecna regulacja moze prowadzic¢
do niepotrzebnego przesytania tych samych komunikatow.

W zakresie obowigzkéw dotyczgcych wspotpracy miedzynarodowej kluczowym podmiotem
jest krajowy punkt kontaktowy, ktéry petni funkcje tgcznikowg i zapewnia transgraniczng wspot-
prace organdw swojego panstwa cztonkowskiego z odpowiednimi organami w innych panstwach
cztonkowskich, a takze miedzysektorowg wspodtprace z innymi wtasciwymi organami krajowymi
w swoim panstwie cztonkowskim. Ponadto w celu wzmocnienia instytucjonalnego i usprawnienia
przeptywu wiedzy i dobrych praktyk utworzone majg zostac trzy organizacje o charakterze sie-
ciowym. Pierwszg z nich jest Europejska sie¢ organizacji tacznikowych do spraw kryzyséw cyber-
bezpieczenstwa (dalej: EU-CyCLONe), w sktad ktérej wchodzi¢ majg przedstawiciele organéw
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zarzgdzania kryzysowego panstw cztonkowskich oraz ENISA. Jej zadaniem jest przede wszyst-
kim koordynacja zarzadzania incydentami oraz wymiana informacji miedzy panstwami cztonkow-
skimi a instytucjami, organami i jednostkami organizacyjnymi Unii. Drugg organizacja jest sie¢
krajowych CSIRT, ktora jest gtdéwnie nastawiona na skuteczng wspoétprace operacyjng miedzy
panstwami cztonkowskimi. Trzecig jest zas Grupa Wspotpracy sktadajgca sie z przedstawicieli
panstw cztonkowskich, Komisji i ENISA. W jej pracach na prawach obserwatora bierze udziat
Europejska Stuzba Dziatan Zewnetrznych. Celem Grupy jest strategiczna wspétpraca i wymiana
informacji miedzy panstwami cztonkowskimi w obszarze stosowania dyrektywy. Przyjeta przez
prawodawce koncepcja réznych ciat majgcych na celu wspétprace miedzynarodowg moze wy-
dawac sie kontrproduktywna, trzeba jednak zwréci¢ uwage, ze kazda z nich ma inng specyfike.
Krajowy punkt kontaktowy jest powotany do wymiany informacji o najszerszym charakterze i to
na nim bedzie spoczywat ciezar biezgcej komunikacji zaréowno dwu-, jak i wielostronnej pomiedzy
réznymi podmiotami funkcjonujgcymi w ramach systemu cyberbezpieczenstwa. EU-CyCLONe
koncentruje sie na dziataniach w trakcie powaznych incydentow i przez to jej dziatania kierowa-
ne sg do organéw skupionych na ich zwalczaniu. Sie¢ CSIRT, ktéra zostata powotana art. 12
obecnie obowigzujgcej dyrektywy, koncentruje sie na wymianie i analizie informacji o charakte-
rze technicznym, cho¢ zakres przepisow pozwala na duzo szersze dziatania. Natomiast Grupa
Wspotpracy, ktérej zalgzek rowniez funkcjonuje obecnie, to ciato o charakterze strategicznym.
Jego gtownym zadaniem jest wyznaczanie kierunkéw dziatah w zakresie cyberbezpieczenstwa,
a nie reakcja na biezgce wydarzenia. Wydaije sie, ze taki podziat jest efektywny i odpowiada na
zréznicowane potrzeby podmiotéw odpowiedzialnych za cyberbezpieczenstwo, a jednoczesnie
na tyle precyzyjny, ze nie dochodzi pokrywania sie kompetenciji, co mogtoby skutkowac sporami
kompetencyjnymi. Z perspektywy sektora energetycznego takie rozwigzanie nalezy przyjgc z za-
dowoleniem, poniewaz podnosi ono jego bezpieczenstwo.

Na uwage zastuguje fakt, ze prawodawca w art. 26 przewidziat podstawe do wymiany infor-
macji w zakresie cyberbezpieczenstwa przez podmioty niezbedne i istotne. Analiza tego przepisu
wskazuje, ze moze do niej dochodzi¢ pomiedzy zaréwno dwoma podmiotami, jak i sieciami pod-
miotow, cho¢ jednoczesnie tworzenie grup nie jest wymuszane. Oprdocz informacii podmioty takie
mogq przekazywac dane dotyczace podatnosci, oznak naruszenia integralnoéci systemu, taktyk,
technik i procedur, alarméw dotyczacych cyberbezpieczenstwa i narzedzi konfiguracji, jezeli ich
wymiana ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie lub fagodze-
nie ich skutkdéw albo zwieksza poziom cyberbezpieczenstwa okreslonych podmiotéw. Zasady
tworzenia i warunki funkcjonowania mechanizmdéw wymiany informaciji zalezg od panstw czton-
kowskich z zastrzezeniem, ze nie mogg one naruszac przepisow o ochronie danych osobowych
zawartych w RODO. Ustep 4 analizowanego artykutu wskazuje, ze podmiot moze sie wycofaé
z uczestnictwa w sieci przez co nalezy wnioskowac, ze panstwa cztonkowskie nie mogg nakazaé
obowigzkowej do niej przynalezno$ci. Nalezatoby rozwazy¢ jednak pozostawienie decyzji w tym
zakresie w kompetencji panstw, ktore ze wzgledu na specyfike funkcjonowania okreslonego sek-
tora mogtyby by¢ zainteresowane wdrazaniem analizowanego rozwigzania. Jednoczesnie trzeba
stwierdzi¢, ze narzedzie to moze by¢ znaczgce dla przedsiebiorstw sektora energetycznego, ktére
w ten sposéb sg w stanie utworzy¢ wspdlng platforme zajmujgca sie problemami i wyzwaniami
specyficznymi dla tej branzy.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2021, nr 2(10) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.2.10.7



99

Jarostaw Greser e  Regulacja cyberbezpieczenstwa w sektorze energetycznym w Swietle projektu dyrektywy NIS 2

IV. Podsumowanie

Zagrozenia zwigzane z cyberprzestepczoscig sg realnym wyzwaniem dla podmiotow z sektora
energetycznego. Ich skutki mogg oddziatywaé na wszystkie sfery funkcjonowania spoteczenstwa,
a takze mie¢ dalekosiezne konsekwencje polityczne, gospodarcze czy militarne. Postepujaca in-
formatyzacja wszystkich obszaréw zycia, ktdra jest wspierana przez dziatania Unii Europejskie;j,
prowadzi do skokowego zwiekszenia liczby zagrozen. Jednoczesnie samoregulacyjne dziatania
przedsiebiorstw w zakresie cyberbezpieczenstwa nie zdaty egzaminu ze wzgledu na rézny poziom
i formy podejmowanych dziatan, ktére gwarantowaty tylko czesciowg ochrone. Podobnie regu-
lacje wprowadzane przez panstwa cztonkowskie UE, ktére dodatkowo prowadzity do zaktécen
w funkcjonowaniu jednolitego rynku cyfrowego. Odpowiedzig na to miato by¢ ujednolicenie ram
cyberbezpieczenstwa wprowadzone dyrektywg NIS oraz powotanie aktem o cyberbezpieczenstwie
unijnej agencji wspierajgcej panstwa cztonkowskie w tej kwestii. O ile w tym drugim przypadku
mozna uznacé, ze cel zostat zrealizowany, o tyle w pierwszym takiej konkluzji nie mozna sformu-
towac. Potwierdzajg to wnioski wyciggniete z przeglgdu dyrektywy, ktére nie pozostawity watpli-
wosci, ze potrzebne sg dalsze reformy unijnego systemu cyberbezpieczenstwa. Ich czescig jest
whniosek legislacyjny KE dotyczgcy uchwalenia dyrektywy NIS 2. Dokonujgc jego ogdlnej oceny,
trzeba doceni¢ prawodawce za wyciggniecie owych wnioskow z przegladu, a takze odniesienie
sie do ram strategicznych UE i ogdlnej sytuacji w zakresie bezpieczenstwa, w tym dynamiki zmie-
niajgcych sie wyzwan zwigzanych na przyktad z pandemig COVID-19. Jednoczes$nie rozwigzania
zawarte w dyrektywie NIS, ktére zrealizowaty postawione przed nimi cele, takie jak powotanie
zespotdéw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT), Sieci Wspétpracy
czy obowigzkow w zakresie zgtaszania incydentéw zostaty przez prawodawce zachowane w pro-
jekcie nowych rozwigzan.

Uwage zwraca fakt znacznego rozszerzenia liczby podmiotéw majgcych podlega¢ nowym
przepisom. Oprécz dodania nowych sektorow nastgpito rowniez poszerzenie zakresu grup obje-
tych dyrektywg NIS. Z perspektywy energetyki jest to szczegdlnie widoczne ze wzgledu na ob-
jecie obowigzkami wszystkich podmiotéw w cyklu wytwarzania i dystrybucji energii elektrycznej
oraz uwzglednieniu szczegdlnych z perspektywy spotecznej producentéw ciepta systemowego.
Biorgc pod uwage kierunki rozwojowe energetyki, zwtaszcza elektromobilno$¢, istotne znacze-
nie ma objecie przepisami producentow i dystrybutorow wodoru. Wobec dynamicznego wzrostu
tej gatezi energetyki nalezy prognozowac, ze w niedtugim czasie uzyska ona znacznie wieksze
znaczenie niz ma obecnie, a tym samym pozostawienie jej poza regulacjami stwarzatoby istotng
luke w cyberbezpieczenstwie sektora energetycznego jako catosci.

Ponadto nalezy zauwazy¢, ze o ile prawodawca zdecydowat o nienaktadaniu obowigzkéw
na mate i srednie przedsiebiorstwa, o tyle zachowat mozliwos¢ wprowadzenia wyjgtkow od tej
zasady. Biorgc pod uwage konstrukcje sieci dostaw produktéw i ustug dla sektora energetycznego
stwierdzi¢ nalezy, ze sktada sie ona w znacznej mierze z MSP. Trzeba przyjaé, ze bezpieczen-
stwo producentéw czy dystrybutorow energii bedzie zalezato rowniez od podmiotéw, z ktdrymi
wspotpracujg. Tym samym wprowadzenie takiego wyjgtku nalezy uznac¢ za dobre rozwigzanie.

Odnoszac sie do zakresu przedmiotowego, nalezy stwierdzi¢, ze jest on zarysowany bardzo
szeroko i znacznie przekracza dotychczasowe obcigzenia przewidziane w art. 14 dyrektywy NIS,
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ktore wymagaty wprowadzenia odpowiednich i proporcjonalnych srodkéw technicznych i organiza-
cyjnych w celu zarzgdzania roznymi rodzajami ryzyka, ale ich dobor pozostawiaty obowigzanemu.
Wydaje sie ze dokonanie przez prawodawce takiego wyboru stanowi odpowiedz na zaobserwowane
réznice w dziataniu podmiotéw obowigzanych w zaleznosci od panstwa czionkowskiego. Trzeba to
uznac¢ za kompromis pomiedzy obecnie istniejgcym rozwigzaniem, a tendencjg do szczegétowego
regulowania konkretnych wymogdéw w zakresie cyberbezpieczenstwa, ktére wobec dynamicznego
charakteru tego zjawiska, nie sg nieefektywne. Wydaje sie, ze proba innego podejscia prawo-
dawcy do problemu moze by¢ skuteczna. Jednoczes$nie to rozwigzanie powinno byé szczegodlnie
uwaznie przeanalizowane w trakcie pierwszego po wejsciu w zycie przegladu dyrektywy.

Trzeba réwniez odnotowac zmiany procedury zgtaszania incydentow. Podziat na trzy rodzaje
raportdw mozna uznac za bardzo udany, jednak obowigzek ztozenia raportu koncowego w ciggu
miesigca od daty zaistnienia incydentu wydaje sie by¢ nadmiernie rygorystyczny. Trzeba zauwazyc,
ze w przypadku duzych atakow lub takich, w ktorych braty udziat stuzby specjalne wrogich panstw lub
powigzani z nimi cyberprzestepcy ustalenie wiarygodnych przyczyn i sposobéw ataku moze trwacé
znacznie dtuzej niz miesigc. Dotychczasowa praktyka pokazuije, ze takie dziatania mogg rozciggna¢
sie na kilka miesiecy i wymagaja zaangazowania wielu stuzb, nierzadko z réznych panstw. Tym
samym obowigzek ten moze by¢ iluzoryczny, a sktadany raport bedzie miat matg wartos¢ poznaw-
czg. Nalezy raczej postulowac, aby byt on sktadany w terminie uzgodnionym przez wtasciwy organ
do spraw cyberbezpieczenstwa, ktory jest w stanie oceni¢ postep prac nad badaniem incydentu.

W zakresie relacji projektu dyrektywy NIS 2 do unijnych sektorowych aktow prawnych pra-
wodawca przyjat, ze przepisoéw dyrektywy nie stosuje sie tylko w przypadku, gdy skutki wymo-
gow wynikajgcych z przepiséw sektorowych sg co najmniej rownowazne skutkom obowigzkow
przewidzianych w tej dyrektywie. Jezeli taka sytuacja nie ma miejsca, zastosowanie bedg miaty
rozwigzania dyrektywy NIS 2, w tym w kwestiach dotyczgcych nadzoru. Trzeba zauwazyc¢, ze jest
to odmienne rozwigzanie od obecnie funkcjonujgcego, ktore opiera sie pierwszenstwie rozwigzan
sektorowych nad dyrektywg NIS (Rojszczak, 2019, s. 200). Rozwigzanie takie nalezy uznac¢ za
trafne, poniewaz zapewni ono minimalng harmonizacje bezpieczenstwa. Jednoczesnie wydaje
sie, ze prawodawca bedzie zmierzat do zastepowania regulacji sektorowych ogdélng.

W odniesieniu do obowigzkdéw natozonych na panstwa cztonkowskie mozna zauwazy¢ roz-
budowanie sieci dotyczacej wymiany informacji. Samo zatozenie polegajgce na wyodrebnieniu
roznych ciat, ktére majg sie dzieli¢ informacjami jest trafne ze wzgledu na inne cele, jakie sg przed
nimi stawiane. Obawe moze budzi¢ powielanie informac;ji, ktére prowadzi do ich nadmiaru. Jest
to jednak zagadnienie o charakterze zarzadczym a nie prawnym, dlatego nalezy mie¢ nadzieje,
ze funkcjonowanie sieci bedzie od nich wolne.

Podsumowujgc analize wniosku legislacyjnego zmierzajgcego do uchwalenia dyrektywy
NIS 2, stwierdzi¢ nalezy, ze planowane rozwigzania podnoszg poziom bezpieczenhstwa sektora
energetycznego. Dzieje sie tak z powodow objecia jego regulacjami szerszej grupy podmiotow
w ramach tego sektora, jak rowniez podmiotow, ktdére sg dostawcami towarow i ustug przez co
mogag by¢ wektorem ataku. Same obowigzki, cho¢ rozbudowane i wielowarstwowe, nie mogg by¢
uznane za nadmierne wobec istotnosci energetyki we wspoétczesnym spoteczenstwie. Dlatego tez
nalezy wspierac jak najszybsze prace w celu uchwalenia dyrektywy, a nastepnie transponowania
jej do porzadkow krajowych.
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