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Streszczenie

Specyfika wyrobéw medycznych wymaga, aby ich producenci kfadli szczegdlny nacisk na kwestie
zwigzane z bezpieczenstwem ich stosowania. Jednoczesnie rozwdj technologii informatycznych,
a szczegolnie Internetu rzeczy, spowodowat ze w medycynie powszechnie zaczeto wykorzystywac
wyroby komunikujgce sie za posrednictwem sieci, takze takie, ktdre sg na state do niej podtaczone.
Budzi to uzasadnione pytanie w zakresie ich zabezpieczenia z perspektywy cyberbezpieczenstwa.
Niniejszy artykut jest prébg analizy tego zagadnienia z perspektywy przepisow rozporzgdzenia
2017/745, ktére wechodzi w zycie w maju 2020 roku. W jego ramach zostanie zarysowana prob-
lematyka zwigzana z korzystaniem z wyrobow medycznych w perspektywie zagrozen, ktérych
zrodtem jest Internet oraz obecny stan prawny dotyczgcy badania wyroboéw medycznych pod kg-
tem cyberbezpieczenstwa. Ponadto zostang przeanalizowane przepisy dotyczgce definicji wyrobu
medycznego, w szczegolnosci przestanek uznajgcych oprogramowanie za samodzielny wyroéb,
zasady klasyfikacji wyrobow medycznych oraz zasady ich wprowadzania do obrotu a nastepnie
nadzorowania urzgdzen bedacych w obrocie. Osig wspolng analiz jest pytanie o zasady stwier-
dzenia bezpieczenstwa z perspektywy zagrozen ptyngcych z sieci.
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|. Zagadnienia wprowadzajace

Rozwdj technologii informacyjnych doprowadzit do rewolucji w sposobie diagnostyki i lecze-
nia pacjentéw. Szczegdlng role w tym zakresie odgrywa technologia Internetu rzeczy (dalej: 10T)
definiowana jako infrastruktura spoteczenstwa informacyjnego pozwalajgcg na zaawansowane
ustugi poprzez taczenie fizycznych rzeczy i ich wirtualnych odpowiednikéw w oparciu o istniejgce
technologie informacyjne i komunikacyjne (ITU-T 2015). Wykorzystanie tych urzgdzen pozwala na
zbieranie szerokiego zakresu danych o stanie zdrowia w czasie rzeczywistym zaréwno od pacjentéw
monitorowanych w warunkach szpitalnych, jak i od oséb przebywajgcych w domu. Urzgdzenia te
znajdujg coraz szersze zastosowanie w leczeniu i dziataniach majgcych na celu poprawe jakosci
zycia os6b cierpigcych na choroby przewlekte (Jara, Hopp i Weaver, 2018, s. 587-593), osob
starszych (Jurczak, 2020) oraz wspomagajg leczenie najnowszymi metodami terapeutycznymi,
takimi jak medycyna precyzyjna (Kosowska, Sowa i Swierczynski, 2019, s. 152).

Priorytetem dziatania urzadzen medycznych jest bezpieczenstwo ich uzytkowania dla pa-
cjentéw. Nalezy podkresli¢, ze przepisy wyraznie rozgraniczajg urzgdzenia bedgce wyrobami
medycznymi i takie, ktére pomimo swoich funkcji nie posiadajg tego statusu. Przyktadem tych
ostatnich sg urzgdzenia typu werables, takie jak opaski dostarczajgce dane o aktywnosci fizycz-
nej lub informujgce o konieczno$ci pomocy uzytkownikowi (Gomutka, 2019). Nalezy zauwazyc,
ze pozyskiwane dane za pomocg takich wtasnie urzgdzen nie majg wartosci danych klinicznych
i nie mogg by¢ wykorzystywane w procesie leczenia.

W przypadku wyrobow medycznych bedacych jednoczesnie urzgdzeniami loT zasadniczg
kwestig w zakresie bezpieczenstwa ich uzywania jest problematyka zabezpieczenia tych urza-
dzeh przed zagrozeniami majgcymi swoje zrodto w cyberprzestrzeni. Nalezy zwréci¢ uwage, ze
Internet rzeczy uznawany jest za szczegolnie wrazliwy w tym zakresie (ENISA, 2017, s. 22-23).
Wskazuje sie, ze jedng z najwazniejszych przyczyn tego zjawiska jest liczba i réznorodnosc ty-
pow urzadzen, ktdre prowadzg do stosowania autorskich rozwigzan w zakresie oprogramowania,
ktére nastepnie nie sg aktualizowane po zakonczeniu projektu (OWASP, 2018). Jednoczesnie,
ze wzgledu na warunki licencji uzytkownicy nie majg mozliwosci samodzielnej zmiany opro-
gramowania (ENISA, 2017, s. 44). Prowadzi to do powstania luk bezpieczenstwa, ktére moga
by¢ wykorzystane w atakach, ktérych celem sg urzgdzenia medyczne. Skutkiem tego moze
by¢ naruszenie bezpieczenstwa informacji rozumianego jako zapewnienie poufnosci, integral-
nosci i kompletnosci danych (Chmielewski i Wackowski, 2018, s. 79). W przypadku urzgdzen
medycznych moze to skutkowac¢ czasowym lub trwatym pogorszeniem stanu zdrowia pacjenta
lub powaznym zagrozeniem zdrowia publicznego. Powstaje zatem pytanie czy bezpieczenstwo
wyrobow medycznych obejmuje rowniez kwestie zwigzane z odpowiednim poziomem bezpie-
czenstwa oprogramowania niezbednego do korzystania z takich urzgdzenh. Celem niniejszego
artykutu jest rozwazenie tego zagadnienia w kontekscie zmiany przepiséw dotyczgcych wyrobow
medycznych.
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Il. Obecne regulacje

Aktualnie obowigzujace regulacje dotyczgce certyfikacji urzgdzeh medycznych opierajg sie
na dyrektywach, uchwalonych w latach 1990" i 19932, a nastepnie nowelizowanych w latach
200031 20074. Akty te staty sie podstawg polskich unormowan wprowadzonych ustawg z 20 maja
2010 r. o wyrobach medycznych®. Przepisy te opierajg sie na zatozeniu, ze tylko wyroby medyczne
moga by¢ wykorzystywane w trakcie realizacji procedur medycznych. Zwigzany z tym jest nakaz
zawarty w art. 17 ust. 1 pkt 2 i art. 18 ust. 1 pkt 3 ustawy z dnia 15 kwietnia 2011 r. 0 dziatalnosci
leczniczej® postugiwania sie przez podmioty i praktyki lekarskie wytgcznie produktami i wyrobami
medycznymi w rozumieniu ustawy o wyrobach medycznych oraz liczne obowigzki natozone na
producentow i importerow wyrobéw medycznych, ktdrych spetnienie konieczne jest przed wpro-
wadzeniem produktu do obrotu. Ma to gwarantowac uzyskanie mozliwie najwyzszego poziomu
bezpieczenstwa dla pacjentow.

Nalezy zauwazy¢, ze definicja zawarta w art. 2 ust. 1 pkt 38 o wyrobach medycznych za
wyrob medyczny uznaje zarobwno samo oprogramowanie, jak i narzedzia, przyrzady, urzgdzenia,
materiat lub inny artykut stosowany w potgczeniu z oprogramowaniem. Jednoczesnie procedu-
ry certyfikacyjne nie odnoszg sie bezposrednio do problematyki cyberbezpieczenstwa. Nakaz
uwzgledniania tego zagadnienia mozna wyinterpretowac z art. 6 ustawy, ktory zakazuje wpro-
wadzania do obrotu, wprowadzania do uzywania, przekazywania do oceny dziatania, dystry-
buowania, dostarczania, udostepniania, instalowania, uruchamiania i uzywania wyrobow, ktére
stwarzajg zagrozenie dla bezpieczenstwa, zycia lub zdrowia pacjentéw, uzytkownikéw lub innych
0s6b, przekraczajgce akceptowalne granice ryzyka, okreslone na podstawie aktualnego stanu
wiedzy, kiedy sg prawidtowo dostarczone, zainstalowane, utrzymywane oraz uzywane zgodnie
z ich przewidzianym zastosowaniem. Przestanka aktualnego stanu wiedzy bedzie w przypadku
oprogramowania dotyczyta odpornosci urzgdzenia na znane podatnosci i wektory cyberataku.
Interpretacja ta jest wsparta unormowaniami rozporzadzenia Ministra Zdrowia w sprawie wymagan
zasadniczych oraz procedur oceny zgodnosci wyrobéw medycznych’, ktére naktada obowigzek
walidacji oprogramowania zgodnie z aktualnym stanem wiedzy i z uwzglednieniem zasad cyklu
rozwoju oraz zarzgdzania ryzykiem.

Natomiast w zakresie mozliwosci reagowania na nieznane wczesniej zagrozenia ustawa
nie naktada na wytworce, importera i dystrybutora wprowadzajgcego wyrob medyczny do obrotu
bezposredniego obowigzku dostarczania aktualizacji. Przepisy wymagajg jedynie, aby uzytkownik
uzywat produktu zgodnie z przewidzianym zastosowaniem i w oparciu o zalecenia zawarte w in-
strukcji uzywania. Jednoczesnie art. 90 ust. 4 ustawy nakazuje wskaza¢ podmioty upowaznione

medycznych aktywnego osadzania (Dz.Urz. WE 1990 L 189/17).
2 Dyrektywa Rady 93/42/EWG z dnia 14 czerwca 1993 r. dotyczgca wyrobéw medycznych (Dz.Urz. WE 1993 L 169/1).

3 Dyrektywa 2000/70/WE Parlamentu Europejskiego i Rady z dnia 16 listopada 2000 r. zmieniajaca dyrektywe 93/42/EWG w odniesieniu do wyrobow
medycznych zawierajgcych trwate pochodne krwi ludzkiej lub osocza ludzkiego (Dz.Urz. WE L 313 z 13.12.2000 r., s. 22).

4 Dyrektywa 2007/47/WE Parlamentu Europejskiego i Rady z dnia 5wrzesénia 2007 r. zmieniajgca dyrektywe Rady 90/385/EWG w sprawie zblizenia
ustawodawstw panstw cztonkowskich odnoszacych sie do wyrobdw medycznych aktywnego osadzania, dyrektywe Rady 93/42/EWG dotyczaca wyrobow
medycznych oraz dyrektywe 98/8/WE dotyczaca wprowadzania do obrotu produktéw biobéjczych (Dz.Urz. UE L 247 z 21.09.2007 r., s. 21).

5 Ustawa z dnia 20 maja 2010 r. o wyrobach medycznych (t.j. DzU 2019, poz. 175 z p6zn. zm.).
6 Ustawa z dnia 11 kwietnia 2011 r. o dziatalnosci leczniczej (t.j. DzU 2018, poz. 2190 z pézn. zm.).

7 Rozporzgdzenie Ministra Zdrowia z 17 lutego 2016 w sprawie wymagan zasadniczych oraz procedur oceny zgodnosci wyrobéw medycznych
(DzU 2016, poz. 211).
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przez wytwérce lub autoryzowanego przedstawiciela do dokonywania aktualizaciji, o ile zgodnie
z instrukcjg uzytkownik nie moze jej przeprowadzi¢ samodzielnie. Nalezy zwroci¢ uwage, ze
obowigzki natozone na uzytkownikéw w zakresie utrzymywania i uzytkowania rzeczy nie powin-
ny przekracza¢ zwyczajowych dziatan przyjetych w danych stosunkach. W zwigzku z tym to po
stronie producenta, a nie uzytkownika, lezy analizowanie pojawiajgcych sie podatnosci na ataki
i przygotowanie aktualizacji oprogramowania zmniejszajgcych ryzyko jego skutecznego przepro-
wadzenia. Obowigzkiem uzytkownika jest natomiast instalacja aktualizacji zgodnie z wytycznymi
producenta.

lll. Regulacje wprowadzane rozporzadzeniem 2017/745

1. Uwagi wprowadzajace

Zasadnicze prace nad dyrektywami 90/385/EWG i 93/42/EWG prowadzone byty w la-
tach 80. XX wieku. Mimo pd6zniejszych nowelizacji, akty te nie sprostaty wyzwaniom zwigzanych
z postepem technologii i zmiang uwarunkowan rynkowych. Zjawiska te sktonity prawodawce
unijnego do przeprowadzenia przeglgdu tych aktow prawnych. Rezultatem tego byto uchwalenie
5 kwietnia 2017 r. rozporzgdzenia 2017/7458 uchylajgcego wskazywane dyrektywy i komplek-
Sowo normujgcego problematyke wprowadzania na rynek, obrotu i nadzoru nad rynkiem wyro-
béw medycznych oraz zasad prowadzenia na terenie Unii badan klinicznych dotyczgcych takich
wyrobdw.

Celem tej regulacji jest zapewnienie wysokiego poziomu ochrony zdrowia poprzez sprawne
funkcjonowanie rynku wewnetrznego w obszarze wyrobéw medycznych oraz ustanowienie wy-
sokich norm jakosci i bezpieczenstwa tych wyrobow. Prawodawca w motywie 2 rozporzadzenia
wskazuje, ze oba te cele sg réwnie istotne i wspotzalezne, a do ich osiggniecia nalezy dgzy¢
jednoczesénie. Podkresleniem tego zatozenia jest wskazanie w motywie 88 wartosci, ktore nalezy
uwzgledniac przy interpretaciji, ktéry wprost odnosi sie do uwzgledniania w jej trakcie praw podsta-
wowych, szczegdlnie chronionych w Karcie Praw Podstawowych?, takich jak godnosé cztowieka,
jego integralno$¢, ochrona danych osobowych'?, wolnos$ci sztuki i nauki, wolnosci prowadzenia
dziatalno$ci gospodarczej i prawa wtasnos$ci. Takie zatozenie wpisuje sie we wskazywany w li-
teraturze Scisty zwigzek cyberbezpieczenstwa z prawami cztowieka (Cavelty i Kavanagh, 2019,
s. 73—75) W szczegolnosci nalezy zgodzi¢ sie z pogladem, ze zagadnienie to wykracza poza za-
kres zwigzany z autonomig informacyjng jednostki, prawa do zycia oraz prawa do najwyzszego
osiggalnego poziomu zdrowia. Tym samym rozporzgdzenie 2017/745 mozna uznac za wpisujgce
sie w zakres realizacji obowigzkéw panstw cztonkowskich wynikajgcych z praw cztowieka (Nowak,
2003, s. 51-54), co rzutuje na jego wyktadnie systemowg (Eide i Eide, 2006).

8 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrobéw medycznych, zmiany dyrekty-
wy 2001/83/WE, rozporzgdzenia (WE) nr 178/2002 i rozporzgdzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG
(Dz.Urz. UE 2017 L 117/1).

9 Karta praw podstawowych Unii Europejskiej (Dz.Urz. UE 2012 C 326/391).

10 Problematyka ochrony danych osobowych przez urzadzenia medyczne byta szeroko uwzgledniania w trakcie tworzenia Rozporzadzenia 2017/745
wigcznie z opinig Europejskiego Inspektora Ochrony Danych wydang 8.02.2013 (Dz.Urz. UE 2013 C 358/7). Niemniej jednak problematyka ta pozostaje
na marginesie regulacji tego aktu prawnego, dlatego pomijam jg w dalszych rozwazaniach.
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2. Definicja wyrobu medycznego

Rozporzadzenie w art. 2 pkt 1 zawiera definicje legalng wyrobu medycznego. Zgodnie z nig
do kategorii tej sg zaliczane produkty spetniajgce tgcznie dwa rodzaje przestanek. Pierwszg z nich
jest forma oddziatywania na pacjenta. W tym zakresie wyrobem medycznym prawodawca prze-
widziat katalog otwarty, wskazujgc, ze mozna do niego zaliczy¢ narzedzia, aparaty, urzgdzenia,
implanty, odczynniki, materiaty oraz oprogramowanie. Jednoczesnie wyrobem medycznym nie
bedzie wytwor, ktory nie osigga swojego zasadniczego przewidzianego dziatania Srodkami far-
makologicznymi, immunologicznymi lub metabolicznymi w ludzkim ciele lub na nim, ale ktérego
dziatanie moze by¢ wspomagane takimi Srodkami.

Nalezy zauwazy¢, ze za wyrdb moze by¢ uznany réwniez sam program funkcjonujgcy nie-
zaleznie. Tym samym problematyka cyberbezpieczehstwa bedzie obejmowata wyroby bedgce
rzeczami, o ile do ich funkcjonowania niezbedne sg programy komputerowe, jak rowniez same
programy wystepujgce wytgcznie w postaci cyfrowej.

Drugg grupg przestanek jest cel stosowania wyrobu zatozony przez producenta. Po pierwsze,
musi by¢ on przeznaczony dla ludzi. Po drugie, ma by¢ wykorzystywany do szczegdlnych zasto-
sowan medycznych, ktére obejmujg diagnozowanie, profilaktyke, monitorowanie, przewidywanie,
prognozowanie, leczenie lub tagodzenie choroby, urazu lub niepetnosprawnosci oraz dostarczanie
informaciji poprzez badanie in vitro prébek pobranych z organizmu ludzkiego. Do kategorii wyrobow
medycznych zalicza sie rowniez wyroby do celéw kontroli poczeé lub wspomagania poczecia oraz
produkty specjalnie przeznaczone do czyszczenia, dezynfekcji lub sterylizacji wyrobow medycz-
nych. Jednoczesnie, na podstawie art. 1 ust. 6 rozporzgdzenia, z zakresu wyroboéw medycznych
wytaczono miedzy innymi produkty lecznicze w rozumieniu art. 1 pkt 2 dyrektywy 2001/83/WE"!
oraz produkty lecznicze terapii zaawansowanych'? i wyroby medyczne do diagnostyki in vitro
objete rozporzadzeniem (UE) 2017/746"3.

Ustawodawca przewidziat regulacje produktow, ktére mogg by¢ stosowane do celéw tak me-
dycznych, jak i niemedycznych. Zgodnie z art. 1 ust. 3 rozporzgdzenia w takiej sytuacji konieczne
jest taczne spetnienie wymogdw dla wyrobéw medycznych oraz dla wyrobow niemajgcych przewi-
dzianego takiego zastosowania. Nalezy zwroci¢ uwage, ze z perspektywy cyberbezpieczenstwa
zrédtem takich wymagan mogg by¢ zobowigzania publicznoprawne, prywatnoprawne i standar-
dy wiasne (Rojszczak, 2018, s. 306—-309). Tym samym miernik spetnienia wymagan dla wyrobu
medycznego moze znajdowac sie poza normami prawa powszechnie obowigzujgcego. Nalezy
zauwazyc, ze jest to korzystna sytuacja w kontekscie zapewnienia bezpieczenstwa pacjentom,
przy jednoczesnej dynamice zagrozen w cyberprzestrzeni, ktéra sprawia, ze normy prawne nie
zawsze zapewniajg optymalne formy przeciwdziatania im. Normy branzowe zapewniajg wiekszg
elastycznos¢ w tym zakresie przez co skuteczniej przyczyniajg sie do tworzenia bezpiecznych
urzadzen i oprogramowania z perspektywy cyberzagrozen.

" Dyrektywa 2001/83/WE Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r. w sprawie wspolnotowego kodeksu odnoszacego sie do pro-
duktoéw leczniczych stosowanych u ludzi (Dz.Urz. WE 2001 L 311/21).

12 Rozporzadzenie (WE) nr 1394/2007 z 13.11.2007 r. Parlamentu Europejskiego i Rady w sprawie produktéw leczniczych terapii zaawansowanej
i zmieniajgce dyrektywe 2001/83/WE oraz rozporzgdzenie (WE) nr 726/2004 (Dz.Urz. UE 2007 L 324/121).

13 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z dnia 5.04.2017 r. w sprawie wyrobéw medycznych do diagnostyki in vitro oraz
uchylenia dyrektywy 98/79/WE i decyzji Komisji 2010/227/UE (Dz.Urz. UE 2017 L 117/176).
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Prawodawca przewidziat specjalng procedure dla produktdow niemajgcych przewidzianego
zastosowania medycznego, ale jednoczesnie w odniesieniu do ich wtasciwosci oraz zwigzanego
z nimi ryzyka majgcych uzasadnione podobienstwo do wyrobu medycznego. Wykaz takich produk-
tow znajduje sie w zatgczniku XVI do rozporzadzenia 2017/745 i obejmuje miedzy innymi sprzet
emitujgcy promieniowanie elektromagnetyczne o wysokim natezeniu oraz sprzet przeznaczony
do stymulacji moézgu za pomocg prgdéw elektrycznych lub pél magnetycznych lub elektromag-
netycznych, ktére przenikajg przez czaszke, aby zmieni¢ czynnos¢ neuronéw w mézgu. W tym
zakresie przewidziane jest stosowanie stosowania wspolnych specyfikacji, ktére bedg bazowac na
istniejgcych normach zharmonizowanych dla analogicznych wyrobow o zastosowaniu medycznym
opartych na podobnej technologii. Artykut 1 ust. 2 rozporzadzenia przewiduje, ze akty te zostang
przyjete do 26 maja 2020 r., co powoduje, ze wejdg w zycie rownoczesnie z rozporzgdzeniem.
Wydaje sie, ze taka regulacja powinna zabezpieczac¢ osoby, ktére w przeciwnym wypadku zdane
bytyby na przepisy prawa konsumenckiego zapewniajgcego nizszy standard ochrony.

3. Oprogramowanie odrebne jako wyréb medyczny

Jak wskazano powyzej, oprogramowanie odrebne to takie, ktére jest niezalezne od urza-
dzenia i moze by¢ uznane za wyrdb medyczny. Nalezy zauwazy¢, ze kategoria ,oprogramowan
odrebnych” jest bardzo zréznicowana zaréwno pod kgtem skomplikowania, jak i sposobéw two-
rzenia i dystrybucji. Do tej grupy moga zalicza¢ sie proste aplikacje wspierajgce udzielanie ustug
medycznych na odlegtos¢, czy darmowe aplikacje na telefony komérkowe zawierajgce ¢wiczenia
dla os6b ze schorzeniami narzadéw ruchu. Réwnoczesnie w obrocie funkcjonujg ztozone syste-
my, takie jak IBM Watson for Oncology'4, ktory analizuje dokumentacje medyczng pacjenta przez
pryzmat wytycznych dotyczgcych leczenia i publikacji naukowych i proponuje potencjalne metody
terapii uszeregowane wedtug skutecznosci czy tez GastroView'® automatycznie klasyfikujgcy
anomalie w uktadzie pokarmowym na podstawie obrazu z badania endoskopowego.

Zakwalifikowanie danego typu oprogramowania jako wyrobu medycznego jest zalezne od
celu, w jakim zostato ono stworzone. Zgodnie z motywem 19 rozporzgdzenia, jezeli producent
przewidziat zastosowanie danej aplikacji do co najmniej jednego z zastosowan medycznych wy-
szczegolnionych w definicji wyrobu medycznego, wowczas oprogramowanie to bedzie stanowi¢
taki wyrob. Natomiast w sytuacji, w ktorej dany program ma zastosowania ogdlne, mimo ze jest
uzywany w ochronie zdrowia, nie bedzie miat charakteru wyrobu medycznego, podobnie jak apli-
kacje zwigzane ze stylem zycia lub samopoczuciem.

Ma to szczegolnie istotne znaczenie wobec regulaciji dyrektywy 2019/770%6, ktéra normuje
stosunki pomiedzy przedsiebiorcami a konsumentami w zakresie uméw o dostarczanie tresci
cyfrowych lub ustugi cyfrowej. Zgodnie z art. 8 ust. 1 lit. a tego aktu prawnego obowigzkiem do-
starczajgcego jest zagwarantowanie bezpieczenstwa, jakie jest typowe dla tego samego rodzaju
tresci cyfrowych lub ustug cyfrowych i ktérego konsument moze zasadnie oczekiwaé, biorgc pod
uwage charakter tresci cyfrowych lub ustug cyfrowych oraz oswiadczenia publiczne ztozone przez
przedsiebiorce. Jednoczesnie motyw 29 tej dyrektywy wskazuje, ze nie ma ona zastosowania

4 https://lwww.ibm.com/pl-pl/marketplace/clinical-decision-support-oncology (dostep: 15.01.2020).

5 http://cta.ailpl/projekty/gastro-view (dostep: 15.01.2020).

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/770 z dnia 20 maja 2019 r. w sprawie niektérych aspektéw umoéw o dostarczanie tresci
cyfrowych i ustug cyfrowych (Dz.Urz. UE 2019 L 136/1).
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do wyrobow medycznych przepisywanych lub dostarczanych przez pracownika stuzby zdrowia.
Natomiast w przypadku wyrobow, ktére konsument moze otrzymac bez ich przepisania lub do-
starczenia przez pracownika stuzby zdrowia, takich jak aplikacje zdrowotne, przepisy dyrektywy
powinny znajdowac zastosowanie.

W przypadku oprogramowania o charakterze ogdlnym, do ktérego zaliczajg sie przyktadowo
systemy zarzgdzania ruchem pacjentéw czy dokumentacjg medyczng, nalezy pozytywnie oceni¢
zamyst prawodawcy. Natomiast w przypadku aplikacji zwigzanych ze stylem zycia trzeba wskazac¢
na jego niekonsekwencje. Brakuje bowiem procedury powielajgcej rozwigzania dla produktéw
majgcych uzasadnione podobienstwo do wyrobu medycznego. Wydaje sie, ze z perspektywy
bezpieczenstwa odbiorcy kryterium kwalifikacji do zbioru wyrobéw medycznych powinna by¢
spetniana funkcja, a nie decyzja producenta o jego zastosowaniu.

4. Klasyfikacja oprogramowania jako wyrobu medycznego

Dotychczasowe przepisy oraz miedzynarodowa praktyka dotyczgaca wyrobow medycznych
wprowadzaty ich podziat na cztery klasy: |, lla, llb oraz Ill. Art. 51 ust. 1 rozporzadzenia 2017/745
utrzymuje ten podziat. Zgodnie z tym przepisem kryterium przypisania do poszczegdélnych kategorii
jest poziom ryzyka zwigzanego narazeniem zycia i zdrowia cztowieka. Jednoczesnie motyw 58
rozporzadzenia wskazuje, ze powinno sie réwniez uwzglednia¢ sposéb produkcji wyrobow i ich
projekt techniczny. Ostatnia z przestanek jest podstawg do zbadania czy zostaty uwzglednione
zasady cyberbezpieczenstwa na etapie jego projektowania. Nalezy zwroci¢ uwage, ze koncep-
cja secure by design odnoszgca sie w szczegodlnosci do oprogramowania i urzgdzen Internetu
rzeczy jest standardem branzowym (OWASP, 2019) i zalecanym sposobem postepowania przez
brytyjskie ministerstwo do spraw cyfryzacji i przemystow kreatywnych (DCMS, 2018a, s. 19-23).

Klasyfikacje wyrobéw medycznych przeprowadza sie zgodnie z zatgcznikiem VIII do rozpo-
rzagdzenia. W przypadku oprogramowania zalezy ona od tego czy steruje ono wyrobem lub wptywa
na jego uzywanie, czy tez jest to oprogramowanie odrebne. W pierwszej sytuacji program klasyfi-
kuje sie w tej samej klasie, co dany wyrdb. Natomiast w drugiej proces kwalifikacji jest niezalezny.

Zgodnie z punktem 6.3 zatgcznika VIl do klasy lla zalicza sie programy dostarczajgce in-
formacje wykorzystywane przy podejmowaniu decyzji do celéw diagnostycznych lub terapeu-
tycznych oraz oprogramowanie przeznaczone do monitorowania procesow fizjologicznych oraz
zgodnie z punktem 7.4 wyroby przeznaczone specjalnie do rejestracji obrazow diagnostycznych
uzyskiwanych za pomocg promieniowania rentgenowskiego. Klasa Ilb jest przeznaczona dla pro-
gramow dostarczajgcych informacje do podejmowania decyzji w przypadku, gdy skutkiem takiej
decyzji moze by¢ powazne pogorszenie stanu zdrowia danej osoby lub konieczno$¢ interwencji
chirurgicznej oraz programy monitorujgce procesy fizjologiczne w przypadku, gdy zmiana tych
parametrow moze powodowaé bezposrednie zagrozenie dla pacjenta.

Do klasy lll zalicza sie oprogramowanie wykorzystywane przy podejmowaniu decyzji, jezeli
ich skutkiem moze by¢ zgon danej osoby albo nieodwracalne pogorszenie stanu jej zdrowia oraz
zgodnie z punktem 7.9 aktywne wyroby terapeutyczne ze zintegrowang lub wbudowang funkcjg
diagnostyczng, ktora w istotnym stopniu wptywa na postepowanie z pacjentem za posrednictwem
wyrobu, takie jak systemy o obiegu zamknietym lub automatyczne defibrylatory zewnetrzne.
Pozostate oprogramowanie zalicza sie do klasy .
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Przypisanie do okreslonej kategorii wyrobdéw rodzi skutki zwigzane z wyborem typu procedury
oceny zgodnosci, a tym samym ma wplyw na koszty ich wprowadzenia na rynek. Jednoczes$nie
w przypadku wyrobéw klasy lla, IIb i lll w procesie klasyfikacji obowigzkowy jest udziat jednostki
notyfikowanej. W przypadku wyrobdw klasy | klasyfikacja moze by¢ przeprowadzana na wytaczng
odpowiedzialno$¢ producentow. Nalezy jednak zwrdci¢ uwage, ze w procesie oceny powinny by¢
brane pod uwage kwestie zwigzane z cyberbezpieczenstwem, a w szczegolnosci skutki przejecia
kontroli nad programem, zaktdcenie dziatania programu polegajgce na wskazywaniu btednych
decyzji, na przyktad w wyniku ataku typu poison pill oraz brak dostepu do oprogramowania na
przyktad w wyniku ataku typu ransomware lub DDoS. Odmienne rozumienie skutkow, a w szcze-
golnosci stopnia ryzyka przeprowadzenia ataku moze rodzi¢ potencjalne pole sporu pomiedzy
producentami i jednostkami notyfikowanymi. Prawodawca przewidziat w art. 51 ust. 2 rozporza-
dzenia 2017/745, ze co do zasady bedg one rozstrzygane przez wiasciwy organ w panstwie czton-
kowskim, w ktérym producent ma zarejestrowane miejsce prowadzenia dziatalnosci. W przypadku
polskiego porzadku prawnego, zgodnie z art. 37 ust. 1 ustawy o wyrobach medycznych nadzor
nad autoryzowanymi przez ministra wtasciwego do spraw zdrowia jednostkami notyfikowanym
sprawuje ten minister, we wspoétpracy z Prezesem Urzedu Rejestracji Produktow Leczniczych,
Wyrobéw Medycznych i Produktéw Biobdjczych. Wydaje sie wiec, ze bedg to wtasciwe organy
do rozstrzygania takiego sporu. Jednoczes$nie w przypadku cyberbezpieczenstwa nalezy mie¢ na
wzgledzie, ze naczelng regutg powinna by¢ dyrektywa bezpieczenstwa pacjenta.

IV. Zasady wprowadzania do obrotu urzgdzen medycznych

Artykut 5 ust. 1 rozporzadzenia 2017/745 wprowadza ogdélng regute stanowigca, ze wyrdb
medyczny moze zosta¢ wprowadzony do obrotu lub uzywania jedynie wtedy, gdy przy nalezytym
dostarczeniu i prawidtowej instalacji, konserwacji i uzywaniu zgodnie z przewidzianym zastoso-
waniem jest on zgodny ze wszystkimi przepisami zawartymi w rozporzgdzeniu. W pierwszym
rzedzie dotyczy to ogélnych wymogéw dotyczgcych bezpieczenstwa okreslonych w zatgczniku I.
Ponadto wymagane jest ustanowienie i utrzymywanie systemu zarzgdzania ryzykiem, prowadze-
nie oceny klinicznej produktu, w tym obserwacji klinicznych po wprowadzeniu do obrotu, sporza-
dzanie i biezgce aktualizowanie dokumentacji technicznej, sporzgdzanie deklaracji zgodnosci UE
i umieszczenie oznakowania zgodnosci CE.

W przypadku programéw komputerowych zatgcznik |, oprocz ogélnej reguty nakazujgcej
ich projektowanie i produkowanie w taki sposéb, by w normalnych warunkach uzywania byty
odpowiednie do ich przewidzianego zastosowania, prawodawca przewidziat specjalne regulacje
dotyczgce elektronicznych systeméw programowalnych. W rozumieniu punktu 17 ust. 1 systemy
te obejmujg oprogramowania zaréwno potgczone z innym urzadzeniem, jak i odrebne. W zakre-
sie cyberbezpieczenstwa podstawowe znaczenie ma norma zawarta w punkcie 17 ust. 2, ktéra
wprost nakazuje wytwarzanie i rozwijanie oprogramowania zgodnie z aktualnym stanem wiedzy
dotyczacym bezpieczenstwa informaciji. Biorgc pod uwage cel rozporzgdzenia, wydaje sie, ze
wiasciwym miernikiem oceny zachowania producenta bedzie najwyzsza starannosc¢. Z tego moz-
na wyinterpretowac obowigzek spetnienia zaostrzonych norm bezpieczenstwa w chwili produkcji
urzgdzenia, ale rowniez monitorowania i reagowania na pojawiajgce sie podatnosci zagrazajgce
bezpieczehstwu korzystania z oprogramowania zgodnie z jego cyklem zycia. Ma to szczegdlne
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znaczenie z perspektywy bezpieczenstwa pacjenta, zwtaszcza w kontekscie wskazywanej w li-
teraturze tendencji pomijania kwestii bezpieczenstwa na etapie modernizacji oprogramowania
(Nowak, 2018, s. 193).

Kolejnym wymogiem bezpieczenstwa, wynikajagcym z punktu 17 ust. 4 zatgcznika |, jest
okreslenie przez producenta minimalnych wymagan dotyczgcych sprzetu, wtasciwosci sieci in-
formatycznej oraz srodkéw bezpieczenstwa informatycznego, niezbednych do zgodnego z prze-
znaczeniem dziatania oprogramowania. O ile dwie pierwsze przestanki mozna potraktowac jako
okreslenie minimalnych wymagan sprzetowych, o tyle trzecia moze mie¢ kluczowe znaczenie
z perspektywy przenoszenia odpowiedzialnosci za cyberbezpieczenstwo urzgdzenia na nabyw-
ce. Taka sytuacja bedzie miata miejsce, jesli producent wskaze bez koniecznego uzasadnienia
rygorystyczne srodki bezpieczenstwa, na przyktad polegajgce na analizie oprogramowania pod
katem ujawnianych podatnosci. Nalezy jednak w tym wzgledzie mie¢ na uwadze wskazanie przez
prawodawce okreslenia ,minimalne wymagania”. Wyktadnia jezykowa tego zwrotu przesadza
0 przyjeciu perspektywy rownowazgcej ryzyko zwigzane z korzystaniem ze sprzetu z obowigzka-
mi uzytkownika. Wydaje sie, ze nie powinny wychodzi¢ one poza katalog dobrych praktyk, takich
jak regularne aktualizacje, stosowanie oprogramowania antywirusowego czy firewall. Natomiast
kwestia monitorowania zagrozen i podatnosci powinna by¢ zawsze po stronie producenta.

Zgodnie z punktem 23 ust. 4 lit. ab informacje dotyczgce minimalnych wymagan dotycza-
cych sprzetu, wiasciwosci sieci informatycznej oraz srodkéw bezpieczenstwa informatycznego
umieszcza sie instrukcji obstugi wyrobu medycznego. Ponadto dokument ten zawiera specyfi-
kacje niezbedne uzytkownikowi do prawidtowego uzycia produktu. W ich zakres bedg wchodzic¢
wyszczegolnienie cech uzytkowych programu oraz jego funkcji i zasad ich dziatania. Nalezy
jednak zwréci¢ uwage, ze punkt 23 ust. 1 lit. d nie naktada obowigzku dostarczania instrukcji dla
wyrobow klasy 1 i lla, o ile mozna z nich bezpiecznie korzysta¢ bez takiego dokumentu. Wydaje
sie jednak, ze tego wyjatku nie mozna zastosowac do oprogramowania, chociazby ze wzgledu
na brak wiedzy dotyczgcy wymagan sprzetowych, ktéry moze uniemozliwi¢ jego uruchomienie.
W tym zakresie nalezy zatem postulowac koniecznos$¢ dostarczania instrukcji niezaleznie od kla-
syfikacji do okre$lonej klasy produktu medycznego.

Osobnym wymogiem w zakresie bezpieczenstwa jest interoperacyjnos¢ i kompatybilnosc
wyrobow przeznaczonych do korzystania wraz z innymi wyrobami medycznymi. Zgodnie z defini-
cjg legalng zawartg w art. 2 pkt. 25 rozporzgdzenia 2017/745 kompatybilnos¢ oznacza zdolnos$¢
wyrobu do tgcznego stosowania go z najmniej jednym innym wyrobem bez utraty lub ostabienia
zdolnosci do dziatania zgodnego z przeznaczeniem oraz bez koniecznosci modyfikacji lub do-
stosowania jakiejkolwiek czesci potgczonych wyrobow. Natomiast definiowana w art. 2 pkt 26
rozporzadzenia interoperacyjnos¢ oznacza mozliwos¢ wspétpracy i komunikowania sie miedzy
sobg co najmniej dwdch réznych wyrobow oraz wymiany i stosowania informacji do prawidtowe-
go wykonania konkretnej funkcji bez zmiany zawartosci tych danych. Realizacja tych warunkow
wptywa w szczegoélnosci na dostepnos¢ informacji rozumiang jako wglad w nig upowaznionej
osoby (Dysarz, 2019, s. 9). W warunkach swiadczenia ustug medycznych ma to istotne znacze-
nie z perspektywy szybkosci udzielenia pomocy oraz dysponowania petnig danych przez osobe
jej udzielajgcej, co moze niejednokrotnie miec¢ rozstrzygajgce znaczenie w sytuacji zagrozenia
zycia. Jednoczesnie zobowigzanie producentéw do takiego dziatania przeciwdziata tendencji do
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tworzenia wtasnych standardéw wymiany danych, co wobec ré6znorodnosci urzgdzenh wyklucza-
toby w zasadzie wymiane danych.

Do obowigzkéw producenta zwigzanych z wprowadzeniem produktu na rynek nalezy przygo-
towanie jego dokumentacji technicznej zgodnie z kryteriami zawartymi w zatgczniku Il. W szcze-
golnosci zawiera ona wyniki wszystkich testow lub badan weryfikacyjnych i walidacyjnych oraz
ich krytyczng analize, ktére zostaty przeprowadzone w celu wykazania zgodnosci wyrobu z wy-
mogami rozporzadzenia 2017/745. W odniesieniu do oprogramowania pkt 6 ust. 1 lit. b wymaga
zawarcia szczegotowych informaciji dotyczgcych projektu badania, petnych protokotéow testow
lub badania, metod analizy danych. Obejmuje to opis projektu oprogramowania, proces jego roz-
woju oraz dowody potwierdzajgce walidacje oprogramowania w postaci stosowanej w gotowym
wyrobie, w tym opis testéw w srodowisku uzytkownika. Ponadto konieczne jest uwzglednienie
dziatania programu w réznych konfiguracjach sprzetowych. Nalezy zauwazy¢, ze przepis nie
wymaga wprost zadnych szczegdlnych badan w zakresie cyberbezpieczenstwa, takich jak testy
penetracyjne. Nalezy jednak uznac, ze bardzo szeroki zakres obowigzkéw producenta obejmuje
réwniez te kwestie, a brak szczegotowych wskazan wynika z checi zachowania aktualnosci prze-
pisbw wobec szybko postepujgcych zmian w zakresie technologii.

Kluczowym zagadnieniem z perspektywy cyberbezpieczenstwa jest ustalenie wersji opro-
gramowania wykorzystywanego w okreslonym urzgdzeniu medycznym. Przepisy rozporzadzenia
nie narzucajg w tej kwestii obowigzku umieszczania informacji na ten temat ani na etykiecie urza-
dzenia, ani w instrukcji obstugi. Jednoczesnie zgodnie z art. 10 ust. 7 rozporzadzenia 2017/745
producent zobowigzany jest do oznaczenia wyrobu za pomocg kodu UDI. Wedtug art. 2 pkt 5 tego
aktu prawnego kod ten sktada sie z sekwencji znakéw umozliwiajgcych jednoznaczng identyfika-
cje konkretnego wyrobu na rynku. Nalezy zauwazy¢, ze umieszczenie kodu UDI jest niezalezne
od innych sposob oznakowania wyrobu i w zaden sposob ich nie zastepuje. Kod ten sktada sie
z dwdch czeéci: kodu UDI-DI i kodu UDI-PI. Pierwszy z nich wskazuje na model wyrobu, natomiast
drugi identyfikuje jednostke produkcji wyrobu.

Reguty nadawania kodu UDI w przypadku oprogramowania okreslone sg w punkcie 6 zatgcz-
nika VI do rozporzgdzenia. Zasadg jest nadawanie go na poziomie oprogramowania i umieszcza-
nie go na opakowaniu, jezeli program jest dostarczany na nosniku fizycznym lub na ekranie tatwo
dostepnym dla uzytkownika w tatwo czytelnym formacie zwyktego tekstu. Jezeli program nie ma
interfejsu uzytkownika, wowczas kod powinien by¢ przekazywany za pomocg API.

Co do zasady wszelkie zmiany w oprogramowaniu wymagajg zmiany kodu UDI. W szczegdl-
nosci jest to wymagane, gdy modyfikacja dotyczy pierwotnego dziatania, bezpieczehstwa lub prze-
widywanego uzycia oprogramowania lub sposobu interpretacji danych. Zgodnie z punktem 6.5.3
zafgcznika VI niewielkie zmiany oprogramowania wymagajg nowego kodu UDI-PI, ale nie nowego
kodu UDI-DI. Decyzje w zakresie tego czy zmiana jest niewielka podejmuje producent wyrobu.
Aby utatwi¢ podjecie decyzji, prawodawca wskazat przyktadowe czynnosci, ktore mozna zaliczy¢
do niewielkich zmian. Sg nimi poprawki zwigzane z usuwaniem btedéw lub polepszaniem uzy-
tecznosci, jezeli nie stuzg podniesieniu bezpieczenstwa lub sg poprawkami zabezpieczen. Nalezy
z tego wnioskowaé, ze kazda zmiana dotyczgca cyberbezpieczenstwa wyrobu bedzie wymagata
nowego kodu UDI-PI. Jest to niewatpliwe korzystne z perspektywy bezpieczenstwa uzytkownika
zwazywszy na to, ze podatnosci w oprogramowaniu najczesciej dotyczg jego okreslonych wersiji.
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Tym samym producent nie tylko moze oceni¢ ile wyrobow jest zagrozonych podatnoscia, lecz
takze dotrze¢ do nabywcow lub podmiotéw wprowadzajgcych wyrdb na rynek i bezposrednio
zakomunikowac im o koniecznosci przeprowadzenia aktualizaciji.

V. Nadzér nad cyberbezpieczenstwem
wyrobu wprowadzonego do obrotu

Zachowanie wysokiego poziomu cyberbezpieczenstwa jest procesem dynamicznym. Wynika
to z funkcjonalnej definicji tego pojecia, ktéra wskazuje na zmiennos$¢ jej poziomu w czasie i za-
leznos¢ od dziatan innych podmiotéw (Banasinski, 2018, s. 29). Ma to szczegdlne znaczenie
w przypadku wyrobéw medycznych, co do ktérych planowany jest wieloletni okres uzytkowania.
Jednoczesnie w praktyce cykl zycia produktu nie zawsze pokrywa sie z cyklem zycia oprogramo-
wania, co prowadzi do powstania tzw. orphant devices, czyli urzadzen, ktérych oprogramowanie
nie jest aktualizowane. Tym samym sg one potencjalnym zrodtem zagrozen zaréwno dla uzyt-
kownika, jak i innych podmiotéw uzytkujgcych cyberprzestrzen, stuzac na przyktad jako narzedzia
do prowadzenia atakéw DDoS (Marvin, 2017).

W przypadku wyrobéw medycznych rozporzgdzenie 2017/745 przewiduje rozbudowany ka-
talog obowigzkéw producenta zwigzanych z bezpieczenstwem wyrobu, ktory zostat wprowadzony
do obrotu. Obejmuje on rowniez oprogramowanie odrebne oraz oprogramowanie bedgce czescig
innego produktu. Podstawowym zadaniem wytworcy jest ustanowienie systemu nadzoru kazde-
go wyrobu, ktory zostat wprowadzony do obrotu. Artykut 83 ust. 1 rozporzgdzenia stanowi, ze
ma by¢ on proporcjonalny do klasy ryzyka i odpowiedni dla danego rodzaju wyrobu by pozwalac
na systematyczne gromadzenie, zapisywanie i analizowanie odpowiednich danych dotyczacych
jakosci, dziatania i bezpieczehnstwa wyrobu w catym jego okresie uzywania. Podstawg tego sy-
stemu jest plan nadzoru, ktéry jest rowniez czescig dokumentaciji technicznej wyrobu, chyba ze
zostat on wykonany na zamowienie.

Jednoczesnie, niezaleznie od spetnienia innych wymogow, rozporzadzenie naktada obowigzek
sporzgdzania i aktualizowania dokumentacji technicznej dotyczgcej nadzoru po wprowadzeniu do
obrotu. Wymagania co do jej sporzgdzenia zawiera zatgcznik Ill. Nie zawiera on jednak wytycz-
nych odnoszacych sie bezposrednio do kwestii zwigzanych z bezpieczenstwem cybernetycznym.
Natomiast posrednio kwestie te bedg regulowane przez nakaz ustalenia odpowiednich wskaznikéw
i wartosci progowych, ktére sg stosowane w statej ocenie analizy stosunku korzysci do ryzyka
oraz plan zarzagdzania ryzykiem, a takze plan obserwaciji klinicznych po wprowadzeniu do obrotu.

Czescig dokumentacji technicznej sg rowniez raport z nadzoru po wprowadzeniu do obro-
tu, o ktérym mowa w art. 85 oraz okresowy raport o bezpieczenstwie, o ktérym mowa w art. 86.
Pierwszy z nich dotyczy wyrobow klasy | i jest podsumowaniem wynikow i wnioskow z analiz
danych z nadzoru po wprowadzeniu do obrotu zebranych w wyniku realizacji planu nadzoru po
wprowadzeniu do obrotu. Ponadto zawiera uzasadnienie i opis podjetych dziatan zapobiegaw-
czych i korygujgcych. Producent aktualizuje raport tylko w razie zaistnienia takiej koniecznosci.
Nie ma réwniez obowigzku przesytania go do organu nadzoru, chyba ze organ ten wystapi z ta-
kim zgdaniem.

Sporzgdzanie okresowego raportu o bezpieczenstwie jest obowigzkiem producentow wyrobow
przypisanych do innej klasy niz I. W jego tresci oprécz dziedzin tozsamych z raportem nadzoru
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po wprowadzeniu do obrotu muszg by¢ uwzglednione wnioski wynikajgce z ustalenia stosunku
korzysci do ryzyka, gtowne ustalenia wynikajgce z obserwaciji klinicznych po wprowadzeniu do
obrotu, wielko$¢ sprzedazy danego wyrobu oraz oszacowana liczebnos¢ i inne wtasciwosci po-
pulacji korzystajgcej z danego wyrobu. Artykut 86 ust. 1 rozporzgdzenia wprowadza nakaz aktu-
alizacji okresowego raportu o bezpieczenstwie nie rzadziej niz raz do roku w przypadku wyrobow
klasy llIb i klasy Ill oraz nie rzadziej niz co dwa lata w przypadku wyrobow klasy lla. W przypadku
wyrobow klasy Il producenci przedktadajg okresowe raporty jednostce notyfikowanej uczestni-
czgcej w ocenie zgodnosci, ktéra zapoznaje sie z raportem i dodaje swojg ocene do systemu
elektronicznego, a nastepnie przekazuje jg organowi nadzorczemu. Natomiast raporty dotycza-
ce wyrobow klasy lla i lIb sg obligatoryjnie udostepnienie jednostce notyfikujgcej, a wiasciwym
organom na ich zgdanie.

Nalezy zauwazy¢, ze co do zasady, programy komputerowe naleze¢ bedg do klasy lla i llb.
W konsekwencji monitorowanie ich dziatania bedzie obligatoryjne przez caty cykl zycia produktu.
Niemniej jednak wydaje sie prawodawca powinien explicite uwzgledni¢ kwestie zwigzane z cyber-
bezpieczenstwem. Tym samym duzg role w sferze ksztattowania sie postepowania producentow
beda odgrywaty jednostki notyfikujgce oraz organy nadzoru analizujgce raporty i moggce wskazy-
wac obszary do poprawy lub uwzglednienia. Nalezy w tym wzgledzie postulowac ich aktywnosg¢,
biorgc pod uwage, ze kwestia ta przektada sie bezposrednio na bezpieczenstwo pacjenta.

VI. Podsumowanie

Rozporzagdzenie 2017/745 jest kompleksowym aktem regulujgcym catosciowo kwestie zwig-
zane z wyrobami medycznymi. Prawodawca uwzglednit fakt, ze rozwéj techniki doprowadzit do
powstania wyrobéw medycznych $cisle powigzanych z oprogramowaniem oraz programow kom-
puterowych dziatajgcych niezaleznie od urzgdzen. Biorgc pod uwage, ze priorytetem konstrukcji
wyrobow medycznych ma by¢ bezpieczenstwo ich uzywania, w kontekscie oprogramowania
pierwszoplanowg kwestig jest ich analiza pod kgtem cyberbezpieczenstwa.

Nalezy zauwazy¢, ze rozporzgdzenie nie postuguje sie tym terminem. Mozna przyjaé, ze
prawodawca traktuje cyberbezpieczenstwo jako integralng cze$¢ bezpieczenstwa produktu, nie
poswiecajgc jednak temu zagadnieniu osobnego miejsca. Wydaje sie, ze wobec rozwoju technologii
Internetu rzeczy, ktora jest szeroko wykorzystywana do celow medycznych, a takze powszechnego
wykorzystywania sieci i zwigzanych z tym zagrozen, problematyka ta powinna znalez¢ szersze
odbicie w rozporzgdzeniu, chociazby poprzez explicite wskazanie obowigzkéw w tym zakresie.

Jednoczesnie nalezy pochwali¢ decyzje prawodawcy w zakresie kwalifikacji oprogramowania,
ktére co do zasady bedzie ujete w klasie lla. Przekfada sie to zaréwno na koniecznosc¢ spetnienia
wiekszej liczby wymogow na etapie wprowadzania produktu na rynek, jak i obowigzku monitoro-
wania dziatania urzgdzenia i aktualizowania dokumentaciji technicznej po jego wprowadzeniu na
rynek. Podkreslenia wymaga, ze nie jest wprowadzony wprost obowigzek wydawania aktualiza-
cji oprogramowania w przypadku stwierdzenia luk bezpieczenstwa, ale wyktadnia przepiséw nie
pozostawia watpliwosci co do jego istnienia.

Podkresli¢ nalezy stuszng decyzje prawodawcy w zakresie konieczno$ci oznaczania po-
szczegolnych wersji oprogramowania, w ktorych wprowadzono zmiany dotyczgce bezpieczenstwa
nowymi kodami UDI-PI. Pozwala to na weryfikacje przez uzytkownika czy wersja uzywana przez
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niego jest aktualna, a takze ocene przez producenta ilosciowej skali zagrozenia dotyczgcych
niezaktualizowanych urzadzen.

Bardzo wazng czescig dziatah w zakresie cyberbezpieczehnstwa bedg praktyki jednostek
notyfikowanych oraz organéw nadzoru. Nalezy postulowac, aby uwzgledniaty one ten aspekt za-
réwno w trakcie procedury wprowadzania produktu na rynek, jak i na etapie jego funkcjonowania
na rynku, szczegolnie w kontekscie dynamiki procesu, jakim jest zapewnienie bezpieczenstwa
wobec zagrozen zwigzanych z cyberprzestrzenia.
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