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Streszczenie

SpecyÞ ka wyrobów medycznych wymaga, aby ich producenci k adli szczególny nacisk na kwestie 

zwi zane z bezpiecze stwem ich stosowania. Jednocze nie rozwój technologii informatycznych, 

a szczególnie Internetu rzeczy, spowodowa  e w medycynie powszechnie zacz to wykorzystywa  

wyroby komunikuj ce si  za po rednictwem sieci, tak e takie, które s  na sta e do niej pod czone. 

Budzi to uzasadnione pytanie w zakresie ich zabezpieczenia z perspektywy cyberbezpiecze stwa. 

Niniejszy artyku  jest prób  analizy tego zagadnienia z perspektywy przepisów rozporz dzenia 

2017/745, które wchodzi w ycie w maju 2020 roku. W jego ramach zostanie zarysowana prob-

lematyka zwi zana z korzystaniem z wyrobów medycznych w perspektywie zagro e , których 

ród em jest Internet oraz obecny stan prawny dotycz cy badania wyrobów medycznych pod k -

tem cyberbezpiecze stwa. Ponadto zostan  przeanalizowane przepisy dotycz ce deÞ nicji wyrobu 

medycznego, w szczególno ci przes anek uznaj cych oprogramowanie za samodzielny wyrób, 

zasady klasyÞ kacji wyrobów medycznych oraz zasady ich wprowadzania do obrotu a nast pnie 

nadzorowania urz dze  b d cych w obrocie. Osi  wspóln  analiz jest pytanie o zasady stwier-

dzenia bezpiecze stwa z perspektywy zagro e  p yn cych z sieci. 
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I. Zagadnienia wprowadzaj ce

Rozwój technologii informacyjnych doprowadzi  do rewolucji w sposobie diagnostyki i lecze-

nia pacjentów. Szczególn  rol  w tym zakresie odgrywa technologia Internetu rzeczy (dalej: IoT) 

deÞ niowana jako infrastruktura spo ecze stwa informacyjnego pozwalaj c  na zaawansowane 

us ugi poprzez czenie Þ zycznych rzeczy i ich wirtualnych odpowiedników w oparciu o istniej ce 

technologie informacyjne i komunikacyjne (ITU-T 2015). Wykorzystanie tych urz dze  pozwala na 

zbieranie szerokiego zakresu danych o stanie zdrowia w czasie rzeczywistym zarówno od pacjentów 

monitorowanych w warunkach szpitalnych, jak i od osób przebywaj cych w domu. Urz dzenia te 

znajduj  coraz szersze zastosowanie w leczeniu i dzia aniach maj cych na celu popraw  jako ci 

ycia osób cierpi cych na choroby przewlek e (Jara, Hopp i Weaver, 2018, s. 587–593), osób 

starszych (Jurczak, 2020) oraz wspomagaj  leczenie najnowszymi metodami terapeutycznymi, 

takimi jak medycyna precyzyjna (Kosowska, Sowa i wierczy ski, 2019, s. 152).

Priorytetem dzia ania urz dze  medycznych jest bezpiecze stwo ich u ytkowania dla pa-

cjentów. Nale y podkre li , e przepisy wyra nie rozgraniczaj  urz dzenia b d ce wyrobami 

medycznymi i takie, które pomimo swoich funkcji nie posiadaj  tego statusu. Przyk adem tych 

ostatnich s  urz dzenia typu werables, takie jak opaski dostarczaj ce dane o aktywno ci Þ zycz-

nej lub informuj ce o konieczno ci pomocy u ytkownikowi (Gomu ka, 2019). Nale y zauwa y , 

e pozyskiwane dane za pomoc  takich w a nie urz dze  nie maj  warto ci danych klinicznych 

i nie mog  by  wykorzystywane w procesie leczenia. 

W przypadku wyrobów medycznych b d cych jednocze nie urz dzeniami IoT zasadnicz  

kwesti  w zakresie bezpiecze stwa ich u ywania jest problematyka zabezpieczenia tych urz -

dze  przed zagro eniami maj cymi swoje ród o w cyberprzestrzeni. Nale y zwróci  uwag , e 

Internet rzeczy uznawany jest za szczególnie wra liwy w tym zakresie (ENISA, 2017, s. 22–23). 

Wskazuje si , e jedn  z najwa niejszych przyczyn tego zjawiska jest liczba i ró norodno  ty-

pów urz dze , które prowadz  do stosowania autorskich rozwi za  w zakresie oprogramowania, 

które nast pnie nie s  aktualizowane po zako czeniu projektu (OWASP, 2018). Jednocze nie, 

ze wzgl du na warunki licencji u ytkownicy nie maj  mo liwo ci samodzielnej zmiany opro-

gramowania (ENISA, 2017, s. 44). Prowadzi to do powstania luk bezpiecze stwa, które mog  

by  wykorzystane w atakach, których celem s  urz dzenia medyczne. Skutkiem tego mo e 

by  naruszenie bezpiecze stwa informacji rozumianego jako zapewnienie poufno ci, integral-

no ci i kompletno ci danych (Chmielewski i Wa kowski, 2018, s. 79). W przypadku urz dze  

medycznych mo e to skutkowa  czasowym lub trwa ym pogorszeniem stanu zdrowia pacjenta 

lub powa nym zagro eniem zdrowia publicznego. Powstaje zatem pytanie czy bezpiecze stwo 

wyrobów medycznych obejmuje równie  kwestie zwi zane z odpowiednim poziomem bezpie-

cze stwa oprogramowania niezb dnego do korzystania z takich urz dze . Celem niniejszego 

artyku u jest rozwa enie tego zagadnienia w kontek cie zmiany przepisów dotycz cych wyrobów 

medycznych. 
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II. Obecne regulacje

Aktualnie obowi zuj ce regulacje dotycz ce certyÞ kacji urz dze  medycznych opieraj  si  

na dyrektywach, uchwalonych w latach 19901 i 19932, a nast pnie nowelizowanych w latach 

20003 i 20074. Akty te sta y si  podstaw  polskich unormowa  wprowadzonych ustaw  z 20 maja 

2010 r. o wyrobach medycznych5. Przepisy te opieraj  si  na za o eniu, e tylko wyroby medyczne 

mog  by  wykorzystywane w trakcie realizacji procedur medycznych. Zwi zany z tym jest nakaz 

zawarty w art. 17 ust. 1 pkt 2 i art. 18 ust. 1 pkt 3 ustawy z dnia 15 kwietnia 2011 r. o dzia alno ci 

leczniczej6 pos ugiwania si  przez podmioty i praktyki lekarskie wy cznie produktami i wyrobami 

medycznymi w rozumieniu ustawy o wyrobach medycznych oraz liczne obowi zki na o one na 

producentów i importerów wyrobów medycznych, których spe nienie konieczne jest przed wpro-

wadzeniem produktu do obrotu. Ma to gwarantowa  uzyskanie mo liwie najwy szego poziomu 

bezpiecze stwa dla pacjentów. 

Nale y zauwa y , e deÞ nicja zawarta w art. 2 ust. 1 pkt 38 o wyrobach medycznych za 

wyrób medyczny uznaje zarówno samo oprogramowanie, jak i narz dzia, przyrz dy, urz dzenia, 

materia  lub inny artyku  stosowany w po czeniu z oprogramowaniem. Jednocze nie procedu-

ry certyÞ kacyjne nie odnosz  si  bezpo rednio do problematyki cyberbezpiecze stwa. Nakaz 

uwzgl dniania tego zagadnienia mo na wyinterpretowa  z art. 6 ustawy, który zakazuje wpro-

wadzania do obrotu, wprowadzania do u ywania, przekazywania do oceny dzia ania, dystry-

buowania, dostarczania, udost pniania, instalowania, uruchamiania i u ywania wyrobów, które 

stwarzaj  zagro enie dla bezpiecze stwa, ycia lub zdrowia pacjentów, u ytkowników lub innych 

osób, przekraczaj ce akceptowalne granice ryzyka, okre lone na podstawie aktualnego stanu 

wiedzy, kiedy s  prawid owo dostarczone, zainstalowane, utrzymywane oraz u ywane zgodnie 

z ich przewidzianym zastosowaniem. Przes anka aktualnego stanu wiedzy b dzie w przypadku 

oprogramowania dotyczy a odporno ci urz dzenia na znane podatno ci i wektory cyberataku. 

Interpretacja ta jest wsparta unormowaniami rozporz dzenia Ministra Zdrowia w sprawie wymaga  

zasadniczych oraz procedur oceny zgodno ci wyrobów medycznych7, które nak ada obowi zek 

walidacji oprogramowania zgodnie z aktualnym stanem wiedzy i z uwzgl dnieniem zasad cyklu 

rozwoju oraz zarz dzania ryzykiem.

Natomiast w zakresie mo liwo ci reagowania na nieznane wcze niej zagro enia ustawa 

nie nak ada na wytwórc , importera i dystrybutora wprowadzaj cego wyrób medyczny do obrotu 

bezpo redniego obowi zku dostarczania aktualizacji. Przepisy wymagaj  jedynie, aby u ytkownik 

u ywa  produktu zgodnie z przewidzianym zastosowaniem i w oparciu o zalecenia zawarte w in-

strukcji u ywania. Jednocze nie art. 90 ust. 4 ustawy nakazuje wskaza  podmioty upowa nione 

1 Dyrektywa Rady nr 90/385/EWG z dnia 20 czerwca 1990 r. w sprawie zbli enia ustawodawstw pa stw cz onkowskich odnosz cych si  do wyrobów 

medycznych aktywnego osadzania (Dz.Urz. WE 1990 L 189/17).

2 Dyrektywa Rady 93/42/EWG z dnia 14 czerwca 1993 r. dotycz ca wyrobów medycznych (Dz.Urz. WE 1993 L 169/1). 

3 Dyrektywa 2000/70/WE Parlamentu Europejskiego i Rady z dnia 16 listopada 2000 r. zmieniaj ca dyrektyw  93/42/EWG w odniesieniu do wyrobów 

medycznych zawieraj cych trwa e pochodne krwi ludzkiej lub osocza ludzkiego (Dz.Urz. WE L 313 z 13.12.2000 r., s. 22).

4 Dyrektywa 2007/47/WE Parlamentu Europejskiego i Rady z dnia 5wrze nia 2007 r. zmieniaj ca dyrektyw  Rady 90/385/EWG w sprawie zbli enia 

ustawodawstw pa stw cz onkowskich odnosz cych si  do wyrobów medycznych aktywnego osadzania, dyrektyw  Rady 93/42/EWG dotycz c  wyrobów 

medycznych oraz dyrektyw  98/8/WE dotycz c  wprowadzania do obrotu produktów biobójczych (Dz.Urz. UE L 247 z 21.09.2007 r., s. 21).

5 Ustawa z dnia 20 maja 2010 r. o wyrobach medycznych (t.j. DzU 2019, poz. 175 z pó n. zm.).

6 Ustawa z dnia 11 kwietnia 2011 r. o dzia alno ci leczniczej (t.j. DzU 2018, poz. 2190 z pó n. zm.).

7 Rozporz dzenie Ministra Zdrowia z 17 lutego 2016 w sprawie wymaga  zasadniczych oraz procedur oceny zgodno ci wyrobów medycznych 

(DzU 2016, poz. 211).
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przez wytwórc  lub autoryzowanego przedstawiciela do dokonywania aktualizacji, o ile zgodnie 

z instrukcj  u ytkownik nie mo e jej przeprowadzi  samodzielnie. Nale y zwróci  uwag , e 

obowi zki na o one na u ytkowników w zakresie utrzymywania i u ytkowania rzeczy nie powin-

ny przekracza  zwyczajowych dzia a  przyj tych w danych stosunkach. W zwi zku z tym to po 

stronie producenta, a nie u ytkownika, le y analizowanie pojawiaj cych si  podatno ci na ataki 

i przygotowanie aktualizacji oprogramowania zmniejszaj cych ryzyko jego skutecznego przepro-

wadzenia. Obowi zkiem u ytkownika jest natomiast instalacja aktualizacji zgodnie z wytycznymi 

producenta.

III. Regulacje wprowadzane rozporz dzeniem 2017/745

1. Uwagi wprowadzaj ce 

Zasadnicze prace nad dyrektywami 90/385/EWG i 93/42/EWG prowadzone by y w la-

tach 80. XX wieku. Mimo pó niejszych nowelizacji, akty te nie sprosta y wyzwaniom zwi zanych 

z post pem technologii i zmian  uwarunkowa  rynkowych. Zjawiska te sk oni y prawodawc  

unijnego do przeprowadzenia przegl du tych aktów prawnych. Rezultatem tego by o uchwalenie 

5 kwietnia 2017 r. rozporz dzenia 2017/7458 uchylaj cego wskazywane dyrektywy i komplek-

sowo normuj cego problematyk  wprowadzania na rynek, obrotu i nadzoru nad rynkiem wyro-

bów medycznych oraz zasad prowadzenia na terenie Unii bada  klinicznych dotycz cych takich 

wyrobów. 

Celem tej regulacji jest zapewnienie wysokiego poziomu ochrony zdrowia poprzez sprawne 

funkcjonowanie rynku wewn trznego w obszarze wyrobów medycznych oraz ustanowienie wy-

sokich norm jako ci i bezpiecze stwa tych wyrobów. Prawodawca w motywie 2 rozporz dzenia 

wskazuje, e oba te cele s  równie istotne i wspó zale ne, a do ich osi gni cia nale y d y  

jednocze nie. Podkre leniem tego za o enia jest wskazanie w motywie 88 warto ci, które nale y 

uwzgl dnia  przy interpretacji, który wprost odnosi si  do uwzgl dniania w jej trakcie praw podsta-

wowych, szczególnie chronionych w Karcie Praw Podstawowych9, takich jak godno  cz owieka, 

jego integralno , ochrona danych osobowych10, wolno ci sztuki i nauki, wolno ci prowadzenia 

dzia alno ci gospodarczej i prawa w asno ci. Takie za o enie wpisuje si  we wskazywany w li-

teraturze cis y zwi zek cyberbezpiecze stwa z prawami cz owieka (Cavelty i Kavanagh, 2019, 

s. 73–75) W szczególno ci nale y zgodzi  si  z pogl dem, e zagadnienie to wykracza poza za-

kres zwi zany z autonomi  informacyjn  jednostki, prawa do ycia oraz prawa do najwy szego 

osi galnego poziomu zdrowia. Tym samym rozporz dzenie 2017/745 mo na uzna  za wpisuj ce 

si  w zakres realizacji obowi zków pa stw cz onkowskich wynikaj cych z praw cz owieka (Nowak, 

2003, s. 51–54), co rzutuje na jego wyk adni  systemow  (Eide i Eide, 2006). 

 8 Rozporz dzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrobów medycznych, zmiany dyrekty-

wy 2001/83/WE, rozporz dzenia (WE) nr 178/2002 i rozporz dzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG  

(Dz.Urz. UE 2017 L 117/1).

 9 Karta praw podstawowych Unii Europejskiej (Dz.Urz. UE 2012 C 326/391).

10 Problematyka ochrony danych osobowych przez urz dzenia medyczne by a szeroko uwzgl dniania w trakcie tworzenia Rozporz dzenia 2017/745 

w cznie z opini  Europejskiego Inspektora Ochrony Danych wydan  8.02.2013 (Dz.Urz. UE 2013 C 358/7). Niemniej jednak problematyka ta pozostaje 

na marginesie regulacji tego aktu prawnego, dlatego pomijam j  w dalszych rozwa aniach. 
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2. DeÞ nicja wyrobu medycznego 

Rozporz dzenie w art. 2 pkt 1 zawiera deÞ nicj  legaln  wyrobu medycznego. Zgodnie z ni  

do kategorii tej s  zaliczane produkty spe niaj ce cznie dwa rodzaje przes anek. Pierwsz  z nich 

jest forma oddzia ywania na pacjenta. W tym zakresie wyrobem medycznym prawodawca prze-

widzia  katalog otwarty, wskazuj c, e mo na do niego zaliczy  narz dzia, aparaty, urz dzenia, 

implanty, odczynniki, materia y oraz oprogramowanie. Jednocze nie wyrobem medycznym nie 

b dzie wytwór, który nie osi ga swojego zasadniczego przewidzianego dzia ania rodkami far-

makologicznymi, immunologicznymi lub metabolicznymi w ludzkim ciele lub na nim, ale którego 

dzia anie mo e by  wspomagane takimi rodkami.

Nale y zauwa y , e za wyrób mo e by  uznany równie  sam program funkcjonuj cy nie-

zale nie. Tym samym problematyka cyberbezpiecze stwa b dzie obejmowa a wyroby b d ce 

rzeczami, o ile do ich funkcjonowania niezb dne s  programy komputerowe, jak równie  same 

programy wyst puj ce wy cznie w postaci cyfrowej. 

Drug  grup  przes anek jest cel stosowania wyrobu za o ony przez producenta. Po pierwsze, 

musi by  on przeznaczony dla ludzi. Po drugie, ma by  wykorzystywany do szczególnych zasto-

sowa  medycznych, które obejmuj  diagnozowanie, proÞ laktyk , monitorowanie, przewidywanie, 

prognozowanie, leczenie lub agodzenie choroby, urazu lub niepe nosprawno ci oraz dostarczanie 

informacji poprzez badanie in vitro próbek pobranych z organizmu ludzkiego. Do kategorii wyrobów 

medycznych zalicza si  równie  wyroby do celów kontroli pocz  lub wspomagania pocz cia oraz 

produkty specjalnie przeznaczone do czyszczenia, dezynfekcji lub sterylizacji wyrobów medycz-

nych. Jednocze nie, na podstawie art. 1 ust. 6 rozporz dzenia, z zakresu wyrobów medycznych 

wy czono mi dzy innymi produkty lecznicze w rozumieniu art. 1 pkt 2 dyrektywy 2001/83/WE11 

oraz produkty lecznicze terapii zaawansowanych12 i wyroby medyczne do diagnostyki in vitro 

obj te rozporz dzeniem (UE) 2017/74613.

Ustawodawca przewidzia  regulacj  produktów, które mog  by  stosowane do celów tak me-

dycznych, jak i niemedycznych. Zgodnie z art. 1 ust. 3 rozporz dzenia w takiej sytuacji konieczne 

jest czne spe nienie wymogów dla wyrobów medycznych oraz dla wyrobów niemaj cych przewi-

dzianego takiego zastosowania. Nale y zwróci  uwag , e z perspektywy cyberbezpiecze stwa 

ród em takich wymaga  mog  by  zobowi zania publicznoprawne, prywatnoprawne i standar-

dy w asne (Rojszczak, 2018, s. 306–309). Tym samym miernik spe nienia wymaga  dla wyrobu 

medycznego mo e znajdowa  si  poza normami prawa powszechnie obowi zuj cego. Nale y 

zauwa y , e jest to korzystna sytuacja w kontek cie zapewnienia bezpiecze stwa pacjentom, 

przy jednoczesnej dynamice zagro e  w cyberprzestrzeni, która sprawia, e normy prawne nie 

zawsze zapewniaj  optymalne formy przeciwdzia ania im. Normy bran owe zapewniaj  wi ksz  

elastyczno  w tym zakresie przez co skuteczniej przyczyniaj  si  do tworzenia bezpiecznych 

urz dze  i oprogramowania z perspektywy cyberzagro e . 

11 Dyrektywa 2001/83/WE Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r. w sprawie wspólnotowego kodeksu odnosz cego si  do pro-

duktów leczniczych stosowanych u ludzi (Dz.Urz. WE 2001 L 311/21).

12 Rozporz dzenie (WE) nr 1394/2007 z 13.11.2007 r. Parlamentu Europejskiego i Rady w sprawie produktów leczniczych terapii zaawansowanej 

i zmieniaj ce dyrektyw  2001/83/WE oraz rozporz dzenie (WE) nr 726/2004 (Dz.Urz. UE 2007 L 324/121).

13 Rozporz dzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z dnia 5.04.2017 r. w sprawie wyrobów medycznych do diagnostyki in vitro oraz 

uchylenia dyrektywy 98/79/WE i decyzji Komisji 2010/227/UE (Dz.Urz. UE 2017 L 117/176).
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Prawodawca przewidzia  specjaln  procedur  dla produktów niemaj cych przewidzianego 

zastosowania medycznego, ale jednocze nie w odniesieniu do ich w a ciwo ci oraz zwi zanego 

z nimi ryzyka maj cych uzasadnione podobie stwo do wyrobu medycznego. Wykaz takich produk-

tów znajduje si  w za czniku XVI do rozporz dzenia 2017/745 i obejmuje mi dzy innymi sprz t 

emituj cy promieniowanie elektromagnetyczne o wysokim nat eniu oraz sprz t przeznaczony 

do stymulacji mózgu za pomoc  pr dów elektrycznych lub pól magnetycznych lub elektromag-

netycznych, które przenikaj  przez czaszk , aby zmieni  czynno  neuronów w mózgu. W tym 

zakresie przewidziane jest stosowanie stosowania wspólnych specyÞ kacji, które b d  bazowa  na 

istniej cych normach zharmonizowanych dla analogicznych wyrobów o zastosowaniu medycznym 

opartych na podobnej technologii. Artyku  1 ust. 2 rozporz dzenia przewiduje, e akty te zostan  

przyj te do 26 maja 2020 r., co powoduje, e wejd  w ycie równocze nie z rozporz dzeniem. 

Wydaje si , e taka regulacja powinna zabezpiecza  osoby, które w przeciwnym wypadku zdane 

by yby na przepisy prawa konsumenckiego zapewniaj cego ni szy standard ochrony.

3. Oprogramowanie odr bne jako wyrób medyczny 

Jak wskazano powy ej, oprogramowanie odr bne to takie, które jest niezale ne od urz -

dzenia i mo e by  uznane za wyrób medyczny. Nale y zauwa y , e kategoria „oprogramowa  

odr bnych” jest bardzo zró nicowana zarówno pod k tem skomplikowania, jak i sposobów two-

rzenia i dystrybucji. Do tej grupy mog  zalicza  si  proste aplikacje wspieraj ce udzielanie us ug 

medycznych na odleg o , czy darmowe aplikacje na telefony komórkowe zawieraj ce wiczenia 

dla osób ze schorzeniami narz dów ruchu. Równocze nie w obrocie funkcjonuj  z o one syste-

my, takie jak IBM Watson for Oncology14, który analizuje dokumentacj  medyczn  pacjenta przez 

pryzmat wytycznych dotycz cych leczenia i publikacji naukowych i proponuje potencjalne metody 

terapii uszeregowane wed ug skuteczno ci czy te  GastroView15 automatycznie klasyÞ kuj cy 

anomalie w uk adzie pokarmowym na podstawie obrazu z badania endoskopowego. 

ZakwaliÞ kowanie danego typu oprogramowania jako wyrobu medycznego jest zale ne od 

celu, w jakim zosta o ono stworzone. Zgodnie z motywem 19 rozporz dzenia, je eli producent 

przewidzia  zastosowanie danej aplikacji do co najmniej jednego z zastosowa  medycznych wy-

szczególnionych w deÞ nicji wyrobu medycznego, wówczas oprogramowanie to b dzie stanowi  

taki wyrób. Natomiast w sytuacji, w której dany program ma zastosowania ogólne, mimo e jest 

u ywany w ochronie zdrowia, nie b dzie mia  charakteru wyrobu medycznego, podobnie jak apli-

kacje zwi zane ze stylem ycia lub samopoczuciem. 

Ma to szczególnie istotne znaczenie wobec regulacji dyrektywy 2019/77016, która normuje 

stosunki pomi dzy przedsi biorcami a konsumentami w zakresie umów o dostarczanie tre ci 

cyfrowych lub us ugi cyfrowej. Zgodnie z art. 8 ust. 1 lit. a tego aktu prawnego obowi zkiem do-

starczaj cego jest zagwarantowanie bezpiecze stwa, jakie jest typowe dla tego samego rodzaju 

tre ci cyfrowych lub us ug cyfrowych i którego konsument mo e zasadnie oczekiwa , bior c pod 

uwag  charakter tre ci cyfrowych lub us ug cyfrowych oraz o wiadczenia publiczne z o one przez 

przedsi biorc . Jednocze nie motyw 29 tej dyrektywy wskazuje, e nie ma ona zastosowania 

14 https://www.ibm.com/pl-pl/marketplace/clinical-decision-support-oncology (dost p: 15.01.2020).

15 http://cta.ai/pl/projekty/gastro-view (dost p: 15.01.2020).

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/770 z dnia 20 maja 2019 r. w sprawie niektórych aspektów umów o dostarczanie tre ci 

cyfrowych i us ug cyfrowych (Dz.Urz. UE 2019 L 136/1).
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do wyrobów medycznych przepisywanych lub dostarczanych przez pracownika s u by zdrowia. 

Natomiast w przypadku wyrobów, które konsument mo e otrzyma  bez ich przepisania lub do-

starczenia przez pracownika s u by zdrowia, takich jak aplikacje zdrowotne, przepisy dyrektywy 

powinny znajdowa  zastosowanie. 

W przypadku oprogramowania o charakterze ogólnym, do którego zaliczaj  si  przyk adowo 

systemy zarz dzania ruchem pacjentów czy dokumentacj  medyczn , nale y pozytywnie oceni  

zamys  prawodawcy. Natomiast w przypadku aplikacji zwi zanych ze stylem ycia trzeba wskaza  

na jego niekonsekwencj . Brakuje bowiem procedury powielaj cej rozwi zania dla produktów 

maj cych uzasadnione podobie stwo do wyrobu medycznego. Wydaje si , e z perspektywy 

bezpiecze stwa odbiorcy kryterium kwaliÞ kacji do zbioru wyrobów medycznych powinna by  

spe niana funkcja, a nie decyzja producenta o jego zastosowaniu. 

4. KlasyÞ kacja oprogramowania jako wyrobu medycznego 

Dotychczasowe przepisy oraz mi dzynarodowa praktyka dotycz ca wyrobów medycznych 

wprowadza y ich podzia  na cztery klasy: I, IIa, IIb oraz III. Art. 51 ust. 1 rozporz dzenia 2017/745 

utrzymuje ten podzia . Zgodnie z tym przepisem kryterium przypisania do poszczególnych kategorii 

jest poziom ryzyka zwi zanego nara eniem ycia i zdrowia cz owieka. Jednocze nie motyw 58 

rozporz dzenia wskazuje, e powinno si  równie  uwzgl dnia  sposób produkcji wyrobów i ich 

projekt techniczny. Ostatnia z przes anek jest podstaw  do zbadania czy zosta y uwzgl dnione 

zasady cyberbezpiecze stwa na etapie jego projektowania. Nale y zwróci  uwag , e koncep-

cja secure by design odnosz ca si  w szczególno ci do oprogramowania i urz dze  Internetu 

rzeczy jest standardem bran owym (OWASP, 2019) i zalecanym sposobem post powania przez 

brytyjskie ministerstwo do spraw cyfryzacji i przemys ów kreatywnych (DCMS, 2018a, s. 19–23).

KlasyÞ kacj  wyrobów medycznych przeprowadza si  zgodnie z za cznikiem VIII do rozpo-

rz dzenia. W przypadku oprogramowania zale y ona od tego czy steruje ono wyrobem lub wp ywa 

na jego u ywanie, czy te  jest to oprogramowanie odr bne. W pierwszej sytuacji program klasyÞ -

kuje si  w tej samej klasie, co dany wyrób. Natomiast w drugiej proces kwaliÞ kacji jest niezale ny. 

Zgodnie z punktem 6.3 za cznika VIII do klasy IIa zalicza si  programy dostarczaj ce in-

formacje wykorzystywane przy podejmowaniu decyzji do celów diagnostycznych lub terapeu-

tycznych oraz oprogramowanie przeznaczone do monitorowania procesów Þ zjologicznych oraz 

zgodnie z punktem 7.4 wyroby przeznaczone specjalnie do rejestracji obrazów diagnostycznych 

uzyskiwanych za pomoc  promieniowania rentgenowskiego. Klasa IIb jest przeznaczona dla pro-

gramów dostarczaj cych informacje do podejmowania decyzji w przypadku, gdy skutkiem takiej 

decyzji mo e by  powa ne pogorszenie stanu zdrowia danej osoby lub konieczno  interwencji 

chirurgicznej oraz programy monitoruj ce procesy Þ zjologiczne w przypadku, gdy zmiana tych 

parametrów mo e powodowa  bezpo rednie zagro enie dla pacjenta. 

Do klasy III zalicza si  oprogramowanie wykorzystywane przy podejmowaniu decyzji, je eli 

ich skutkiem mo e by  zgon danej osoby albo nieodwracalne pogorszenie stanu jej zdrowia oraz 

zgodnie z punktem 7.9 aktywne wyroby terapeutyczne ze zintegrowan  lub wbudowan  funkcj  

diagnostyczn , która w istotnym stopniu wp ywa na post powanie z pacjentem za po rednictwem 

wyrobu, takie jak systemy o obiegu zamkni tym lub automatyczne deÞ brylatory zewn trzne. 

Pozosta e oprogramowanie zalicza si  do klasy I. 
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Przypisanie do okre lonej kategorii wyrobów rodzi skutki zwi zane z wyborem typu procedury 

oceny zgodno ci, a tym samym ma wp yw na koszty ich wprowadzenia na rynek. Jednocze nie 

w przypadku wyrobów klasy IIa, IIb i III w procesie klasyÞ kacji obowi zkowy jest udzia  jednostki 

notyÞ kowanej. W przypadku wyrobów klasy I klasyÞ kacja mo e by  przeprowadzana na wy czn  

odpowiedzialno  producentów. Nale y jednak zwróci  uwag , e w procesie oceny powinny by  

brane pod uwag  kwestie zwi zane z cyberbezpiecze stwem, a w szczególno ci skutki przej cia 

kontroli nad programem, zak ócenie dzia ania programu polegaj ce na wskazywaniu b dnych 

decyzji, na przyk ad w wyniku ataku typu poison pill oraz brak dost pu do oprogramowania na 

przyk ad w wyniku ataku typu ransomware lub DDoS. Odmienne rozumienie skutków, a w szcze-

gólno ci stopnia ryzyka przeprowadzenia ataku mo e rodzi  potencjalne pole sporu pomi dzy 

producentami i jednostkami notyÞ kowanymi. Prawodawca przewidzia  w art. 51 ust. 2 rozporz -

dzenia 2017/745, e co do zasady b d  one rozstrzygane przez w a ciwy organ w pa stwie cz on-

kowskim, w którym producent ma zarejestrowane miejsce prowadzenia dzia alno ci. W przypadku 

polskiego porz dku prawnego, zgodnie z art. 37 ust. 1 ustawy o wyrobach medycznych nadzór 

nad autoryzowanymi przez ministra w a ciwego do spraw zdrowia jednostkami notyÞ kowanym 

sprawuje ten minister, we wspó pracy z Prezesem Urz du Rejestracji Produktów Leczniczych, 

Wyrobów Medycznych i Produktów Biobójczych. Wydaje si  wi c, e b d  to w a ciwe organy 

do rozstrzygania takiego sporu. Jednocze nie w przypadku cyberbezpiecze stwa nale y mie  na 

wzgl dzie, e naczeln  regu  powinna by  dyrektywa bezpiecze stwa pacjenta. 

IV. Zasady wprowadzania do obrotu urz dze  medycznych

Artyku  5 ust. 1 rozporz dzenia 2017/745 wprowadza ogóln  regu  stanowi c , e wyrób 

medyczny mo e zosta  wprowadzony do obrotu lub u ywania jedynie wtedy, gdy przy nale ytym 

dostarczeniu i prawid owej instalacji, konserwacji i u ywaniu zgodnie z przewidzianym zastoso-

waniem jest on zgodny ze wszystkimi przepisami zawartymi w rozporz dzeniu. W pierwszym 

rz dzie dotyczy to ogólnych wymogów dotycz cych bezpiecze stwa okre lonych w za czniku I. 

Ponadto wymagane jest ustanowienie i utrzymywanie systemu zarz dzania ryzykiem, prowadze-

nie oceny klinicznej produktu, w tym obserwacji klinicznych po wprowadzeniu do obrotu, sporz -

dzanie i bie ce aktualizowanie dokumentacji technicznej, sporz dzanie deklaracji zgodno ci UE 

i umieszczenie oznakowania zgodno ci CE. 

W przypadku programów komputerowych za cznik I, oprócz ogólnej regu y nakazuj cej 

ich projektowanie i produkowanie w taki sposób, by w normalnych warunkach u ywania by y 

odpowiednie do ich przewidzianego zastosowania, prawodawca przewidzia  specjalne regulacje 

dotycz ce elektronicznych systemów programowalnych. W rozumieniu punktu 17 ust. 1 systemy 

te obejmuj  oprogramowania zarówno po czone z innym urz dzeniem, jak i odr bne. W zakre-

sie cyberbezpiecze stwa podstawowe znaczenie ma norma zawarta w punkcie 17 ust. 2, która 

wprost nakazuje wytwarzanie i rozwijanie oprogramowania zgodnie z aktualnym stanem wiedzy 

dotycz cym bezpiecze stwa informacji. Bior c pod uwag  cel rozporz dzenia, wydaje si , e 

w a ciwym miernikiem oceny zachowania producenta b dzie najwy sza staranno . Z tego mo -

na wyinterpretowa  obowi zek spe nienia zaostrzonych norm bezpiecze stwa w chwili produkcji 

urz dzenia, ale równie  monitorowania i reagowania na pojawiaj ce si  podatno ci zagra aj ce 

bezpiecze stwu korzystania z oprogramowania zgodnie z jego cyklem ycia. Ma to szczególne 
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znaczenie z perspektywy bezpiecze stwa pacjenta, zw aszcza w kontek cie wskazywanej w li-

teraturze tendencji pomijania kwestii bezpiecze stwa na etapie modernizacji oprogramowania 

(Nowak, 2018, s. 193). 

Kolejnym wymogiem bezpiecze stwa, wynikaj cym z punktu 17 ust. 4 za cznika I, jest 

okre lenie przez producenta minimalnych wymaga  dotycz cych sprz tu, w a ciwo ci sieci in-

formatycznej oraz rodków bezpiecze stwa informatycznego, niezb dnych do zgodnego z prze-

znaczeniem dzia ania oprogramowania. O ile dwie pierwsze przes anki mo na potraktowa  jako 

okre lenie minimalnych wymaga  sprz towych, o tyle trzecia mo e mie  kluczowe znaczenie 

z perspektywy przenoszenia odpowiedzialno ci za cyberbezpiecze stwo urz dzenia na nabyw-

c . Taka sytuacja b dzie mia a miejsce, je li producent wska e bez koniecznego uzasadnienia 

rygorystyczne rodki bezpiecze stwa, na przyk ad polegaj ce na analizie oprogramowania pod 

k tem ujawnianych podatno ci. Nale y jednak w tym wzgl dzie mie  na uwadze wskazanie przez 

prawodawc  okre lenia „minimalne wymagania”. Wyk adnia j zykowa tego zwrotu przes dza 

o przyj ciu perspektywy równowa cej ryzyko zwi zane z korzystaniem ze sprz tu z obowi zka-

mi u ytkownika. Wydaje si , e nie powinny wychodzi  one poza katalog dobrych praktyk, takich 

jak regularne aktualizacje, stosowanie oprogramowania antywirusowego czy Þ rewall. Natomiast 

kwestia monitorowania zagro e  i podatno ci powinna by  zawsze po stronie producenta. 

Zgodnie z punktem 23 ust. 4 lit. ab informacje dotycz ce minimalnych wymaga  dotycz -

cych sprz tu, w a ciwo ci sieci informatycznej oraz rodków bezpiecze stwa informatycznego 

umieszcza si  instrukcji obs ugi wyrobu medycznego. Ponadto dokument ten zawiera specyÞ -

kacje niezb dne u ytkownikowi do prawid owego u ycia produktu. W ich zakres b d  wchodzi  

wyszczególnienie cech u ytkowych programu oraz jego funkcji i zasad ich dzia ania. Nale y 

jednak zwróci  uwag , e punkt 23 ust. 1 lit. d nie nak ada obowi zku dostarczania instrukcji dla 

wyrobów klasy I i IIa, o ile mo na z nich bezpiecznie korzysta  bez takiego dokumentu. Wydaje 

si  jednak, e tego wyj tku nie mo na zastosowa  do oprogramowania, chocia by ze wzgl du 

na brak wiedzy dotycz cy wymaga  sprz towych, który mo e uniemo liwi  jego uruchomienie. 

W tym zakresie nale y zatem postulowa  konieczno  dostarczania instrukcji niezale nie od kla-

syÞ kacji do okre lonej klasy produktu medycznego. 

Osobnym wymogiem w zakresie bezpiecze stwa jest interoperacyjno  i kompatybilno  

wyrobów przeznaczonych do korzystania wraz z innymi wyrobami medycznymi. Zgodnie z deÞ ni-

cj  legaln  zawart  w art. 2 pkt. 25 rozporz dzenia 2017/745 kompatybilno  oznacza zdolno  

wyrobu do cznego stosowania go z najmniej jednym innym wyrobem bez utraty lub os abienia 

zdolno ci do dzia ania zgodnego z przeznaczeniem oraz bez konieczno ci modyÞ kacji lub do-

stosowania jakiejkolwiek cz ci po czonych wyrobów. Natomiast deÞ niowana w art. 2 pkt 26 

rozp orz dzenia interoperacyjno  oznacza mo liwo  wspó pracy i komunikowania si  mi dzy 

sob  co najmniej dwóch ró nych wyrobów oraz wymiany i stosowania informacji do prawid owe-

go wykonania konkretnej funkcji bez zmiany zawarto ci tych danych. Realizacja tych warunków 

wp ywa w szczególno ci na dost pno  informacji rozumian  jako wgl d w ni  upowa nionej 

osoby (Dysarz, 2019, s. 9). W warunkach wiadczenia us ug medycznych ma to istotne znacze-

nie z perspektywy szybko ci udzielenia pomocy oraz dysponowania pe ni  danych przez osob  

jej udzielaj cej, co mo e niejednokrotnie mie  rozstrzygaj ce znaczenie w sytuacji zagro enia 

ycia. Jednocze nie zobowi zanie producentów do takiego dzia ania przeciwdzia a tendencji do 
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tworzenia w asnych standardów wymiany danych, co wobec ró norodno ci urz dze  wyklucza-

oby w zasadzie wymian  danych. 

Do obowi zków producenta zwi zanych z wprowadzeniem produktu na rynek nale y przygo-

towanie jego dokumentacji technicznej zgodnie z kryteriami zawartymi w za czniku II. W szcze-

gólno ci zawiera ona wyniki wszystkich testów lub bada  weryÞ kacyjnych i walidacyjnych oraz 

ich krytyczn  analiz , które zosta y przeprowadzone w celu wykazania zgodno ci wyrobu z wy-

mogami rozporz dzenia 2017/745. W odniesieniu do oprogramowania pkt 6 ust. 1 lit. b wymaga 

zawarcia szczegó owych informacji dotycz cych projektu badania, pe nych protoko ów testów 

lub badania, metod analizy danych. Obejmuje to opis projektu oprogramowania, proces jego roz-

woju oraz dowody potwierdzaj ce walidacj  oprogramowania w postaci stosowanej w gotowym 

wyrobie, w tym opis testów w rodowisku u ytkownika. Ponadto konieczne jest uwzgl dnienie 

dzia ania programu w ró nych konÞ guracjach sprz towych. Nale y zauwa y , e przepis nie 

wymaga wprost adnych szczególnych bada  w zakresie cyberbezpiecze stwa, takich jak testy 

penetracyjne. Nale y jednak uzna , e bardzo szeroki zakres obowi zków producenta obejmuje 

równie  te kwestie, a brak szczegó owych wskaza  wynika z ch ci zachowania aktualno ci prze-

pisów wobec szybko post puj cych zmian w zakresie technologii.

Kluczowym zagadnieniem z perspektywy cyberbezpiecze stwa jest ustalenie wersji opro-

gramowania wykorzystywanego w okre lonym urz dzeniu medycznym. Przepisy rozporz dzenia 

nie narzucaj  w tej kwestii obowi zku umieszczania informacji na ten temat ani na etykiecie urz -

dzenia, ani w instrukcji obs ugi. Jednocze nie zgodnie z art. 10 ust. 7 rozporz dzenia 2017/745 

producent zobowi zany jest do oznaczenia wyrobu za pomoc  kodu UDI. Wed ug art. 2 pkt 5 tego 

aktu prawnego kod ten sk ada si  z sekwencji znaków umo liwiaj cych jednoznaczn  identyÞ ka-

cj  konkretnego wyrobu na rynku. Nale y zauwa y , e umieszczenie kodu UDI jest niezale ne 

od innych sposób oznakowania wyrobu i w aden sposób ich nie zast puje. Kod ten sk ada si  

z dwóch cz ci: kodu UDI-DI i kodu UDI-PI. Pierwszy z nich wskazuje na model wyrobu, natomiast 

drugi identyÞ kuje jednostk  produkcji wyrobu.

Regu y nadawania kodu UDI w przypadku oprogramowania okre lone s  w punkcie 6 za cz-

nika VI do rozporz dzenia. Zasad  jest nadawanie go na poziomie oprogramowania i umieszcza-

nie go na opakowaniu, je eli program jest dostarczany na no niku Þ zycznym lub na ekranie atwo 

dost pnym dla u ytkownika w atwo czytelnym formacie zwyk ego tekstu. Je eli program nie ma 

interfejsu u ytkownika, wówczas kod powinien by  przekazywany za pomoc  API. 

Co do zasady wszelkie zmiany w oprogramowaniu wymagaj  zmiany kodu UDI. W szczegól-

no ci jest to wymagane, gdy modyÞ kacja dotyczy pierwotnego dzia ania, bezpiecze stwa lub prze-

widywanego u ycia oprogramowania lub sposobu interpretacji danych. Zgodnie z punktem 6.5.3 

za cznika VI niewielkie zmiany oprogramowania wymagaj  nowego kodu UDI-PI, ale nie nowego 

kodu UDI-DI. Decyzj  w zakresie tego czy zmiana jest niewielka podejmuje producent wyrobu. 

Aby u atwi  podj cie decyzji, prawodawca wskaza  przyk adowe czynno ci, które mo na zaliczy  

do niewielkich zmian. S  nimi poprawki zwi zane z usuwaniem b dów lub polepszaniem u y-

teczno ci, je eli nie s u  podniesieniu bezpiecze stwa lub s  poprawkami zabezpiecze . Nale y 

z tego wnioskowa , e ka da zmiana dotycz ca cyberbezpiecze stwa wyrobu b dzie wymaga a 

nowego kodu UDI-PI. Jest to niew tpliwe korzystne z perspektywy bezpiecze stwa u ytkownika 

zwa ywszy na to, e podatno ci w oprogramowaniu najcz ciej dotycz  jego okre lonych wersji. 
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Tym samym producent nie tylko mo e oceni  ile wyrobów jest zagro onych podatno ci , lecz 

tak e dotrze  do nabywców lub podmiotów wprowadzaj cych wyrób na rynek i bezpo rednio 

zakomunikowa  im o konieczno ci przeprowadzenia aktualizacji. 

V. Nadzór nad cyberbezpiecze stwem 

wyrobu wprowadzonego do obrotu

Zachowanie wysokiego poziomu cyberbezpiecze stwa jest procesem dynamicznym. Wynika 

to z funkcjonalnej deÞ nicji tego poj cia, która wskazuje na zmienno  jej poziomu w czasie i za-

le no  od dzia a  innych podmiotów (Banasi ski, 2018, s. 29). Ma to szczególne znaczenie 

w przypadku wyrobów medycznych, co do których planowany jest wieloletni okres u ytkowania. 

Jednocze nie w praktyce cykl ycia produktu nie zawsze pokrywa si  z cyklem ycia oprogramo-

wania, co prowadzi do powstania tzw. orphant devices, czyli urz dze , których oprogramowanie 

nie jest aktualizowane. Tym samym s  one potencjalnym ród em zagro e  zarówno dla u yt-

kownika, jak i innych podmiotów u ytkuj cych cyberprzestrze , s u c na przyk ad jako narz dzia 

do prowadzenia ataków DDoS (Marvin, 2017). 

W przypadku wyrobów medycznych rozporz dzenie 2017/745 przewiduje rozbudowany ka-

talog obowi zków producenta zwi zanych z bezpiecze stwem wyrobu, który zosta  wprowadzony 

do obrotu. Obejmuje on równie  oprogramowanie odr bne oraz oprogramowanie b d ce cz ci  

innego produktu. Podstawowym zadaniem wytwórcy jest ustanowienie systemu nadzoru ka de-

go wyrobu, który zosta  wprowadzony do obrotu. Artyku  83 ust. 1 rozporz dzenia stanowi, e 

ma by  on proporcjonalny do klasy ryzyka i odpowiedni dla danego rodzaju wyrobu by pozwala  

na systematyczne gromadzenie, zapisywanie i analizowanie odpowiednich danych dotycz cych 

jako ci, dzia ania i bezpiecze stwa wyrobu w ca ym jego okresie u ywania. Podstaw  tego sy-

stemu jest plan nadzoru, który jest równie  cz ci  dokumentacji technicznej wyrobu, chyba e 

zosta  on wykonany na zamówienie. 

Jednocze nie, niezale nie od spe nienia innych wymogów, rozporz dzenie nak ada obowi zek 

sporz dzania i aktualizowania dokumentacji technicznej dotycz cej nadzoru po wprowadzeniu do 

obrotu. Wymagania co do jej sporz dzenia zawiera za cznik III. Nie zawiera on jednak wytycz-

nych odnosz cych si  bezpo rednio do kwestii zwi zanych z bezpiecze stwem cybernetycznym. 

Natomiast po rednio kwestie te b d  regulowane przez nakaz ustalenia odpowiednich wska ników 

i warto ci progowych, które s  stosowane w sta ej ocenie analizy stosunku korzy ci do ryzyka 

oraz plan zarz dzania ryzykiem, a tak e plan obserwacji klinicznych po wprowadzeniu do obrotu. 

Cz ci  dokumentacji technicznej s  równie  raport z nadzoru po wprowadzeniu do obro-

tu, o którym mowa w art. 85 oraz okresowy raport o bezpiecze stwie, o którym mowa w art. 86. 

Pierwszy z nich dotyczy wyrobów klasy I i jest podsumowaniem wyników i wniosków z analiz 

danych z nadzoru po wprowadzeniu do obrotu zebranych w wyniku realizacji planu nadzoru po 

wprowadzeniu do obrotu. Ponadto zawiera uzasadnienie i opis podj tych dzia a  zapobiegaw-

czych i koryguj cych. Producent aktualizuje raport tylko w razie zaistnienia takiej konieczno ci. 

Nie ma równie  obowi zku przesy ania go do organu nadzoru, chyba e organ ten wyst pi z ta-

kim daniem. 

Sporz dzanie okresowego raportu o bezpiecze stwie jest obowi zkiem producentów wyrobów 

przypisanych do innej klasy ni  I. W jego tre ci oprócz dziedzin to samych z raportem nadzoru 
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po wprowadzeniu do obrotu musz  by  uwzgl dnione wnioski wynikaj ce z ustalenia stosunku 

korzy ci do ryzyka, g ówne ustalenia wynikaj ce z obserwacji klinicznych po wprowadzeniu do 

obrotu, wielko  sprzeda y danego wyrobu oraz oszacowana liczebno  i inne w a ciwo ci po-

pulacji korzystaj cej z danego wyrobu. Artyku  86 ust. 1 rozporz dzenia wprowadza nakaz aktu-

alizacji okresowego raportu o bezpiecze stwie nie rzadziej ni  raz do roku w przypadku wyrobów 

klasy IIb i klasy III oraz nie rzadziej ni  co dwa lata w przypadku wyrobów klasy IIa. W przypadku 

wyrobów klasy III producenci przedk adaj  okresowe raporty jednostce notyÞ kowanej uczestni-

cz cej w ocenie zgodno ci, która zapoznaje si  z raportem i dodaje swoj  ocen  do systemu 

elektronicznego, a nast pnie przekazuje j  organowi nadzorczemu. Natomiast raporty dotycz -

ce wyrobów klasy IIa i IIb s  obligatoryjnie udost pnienie jednostce notyÞ kuj cej, a w a ciwym 

organom na ich danie. 

Nale y zauwa y , e co do zasady, programy komputerowe nale e  b d  do klasy IIa i IIb. 

W konsekwencji monitorowanie ich dzia ania b dzie obligatoryjne przez ca y cykl ycia produktu. 

Niemniej jednak wydaje si  prawodawca powinien explicite uwzgl dni  kwestie zwi zane z cyber-

bezpiecze stwem. Tym samym du  rol  w sferze kszta towania si  post powania producentów 

b d  odgrywa y jednostki notyÞ kuj ce oraz organy nadzoru analizuj ce raporty i mog ce wskazy-

wa  obszary do poprawy lub uwzgl dnienia. Nale y w tym wzgl dzie postulowa  ich aktywno , 

bior c pod uwag , e kwestia ta przek ada si  bezpo rednio na bezpiecze stwo pacjenta. 

VI. Podsumowanie

Rozporz dzenie 2017/745 jest kompleksowym aktem reguluj cym ca o ciowo kwestie zwi -

zane z wyrobami medycznymi. Prawodawca uwzgl dni  fakt, e rozwój techniki doprowadzi  do 

powstania wyrobów medycznych ci le powi zanych z oprogramowaniem oraz programów kom-

puterowych dzia aj cych niezale nie od urz dze . Bior c pod uwag , e priorytetem konstrukcji 

wyrobów medycznych ma by  bezpiecze stwo ich u ywania, w kontek cie oprogramowania 

pierwszoplanow  kwesti  jest ich analiza pod k tem cyberbezpiecze stwa.

Nale y zauwa y , e rozporz dzenie nie pos uguje si  tym terminem. Mo na przyj , e 

prawodawca traktuje cyberbezpiecze stwo jako integraln  cz  bezpiecze stwa produktu, nie 

po wi caj c jednak temu zagadnieniu osobnego miejsca. Wydaje si , e wobec rozwoju technologii 

Internetu rzeczy, która jest szeroko wykorzystywana do celów medycznych, a tak e powszechnego 

wykorzystywania sieci i zwi zanych z tym zagro e , problematyka ta powinna znale  szersze 

odbicie w rozporz dzeniu, chocia by poprzez explicite wskazanie obowi zków w tym zakresie. 

Jednocze nie nale y pochwali  decyzj  prawodawcy w zakresie kwaliÞ kacji oprogramowania, 

które co do zasady b dzie uj te w klasie IIa. Przek ada si  to zarówno na konieczno  spe nienia 

wi kszej liczby wymogów na etapie wprowadzania produktu na rynek, jak i obowi zku monitoro-

wania dzia ania urz dzenia i aktualizowania dokumentacji technicznej po jego wprowadzeniu na 

rynek. Podkre lenia wymaga, e nie jest wprowadzony wprost obowi zek wydawania aktualiza-

cji oprogramowania w przypadku stwierdzenia luk bezpiecze stwa, ale wyk adnia przepisów nie 

pozostawia w tpliwo ci co do jego istnienia.

Podkre li  nale y s uszn  decyzj  prawodawcy w zakresie konieczno ci oznaczania po-

szczególnych wersji oprogramowania, w których wprowadzono zmiany dotycz ce bezpiecze stwa 

nowymi kodami UDI-PI. Pozwala to na weryÞ kacj  przez u ytkownika czy wersja u ywana przez 
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niego jest aktualna, a tak e ocen  przez producenta ilo ciowej skali zagro enia dotycz cych 

niezaktualizowanych urz dze . 

Bardzo wa n  cz ci  dzia a  w zakresie cyberbezpiecze stwa b d  praktyki jednostek 

notyÞ kowanych oraz organów nadzoru. Nale y postulowa , aby uwzgl dnia y one ten aspekt za-

równo w trakcie procedury wprowadzania produktu na rynek, jak i na etapie jego funkcjonowania 

na rynku, szczególnie w kontek cie dynamiki procesu, jakim jest zapewnienie bezpiecze stwa 

wobec zagro e  zwi zanych z cyberprzestrzeni . 
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