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Streszczenie

Naturalng konsekwencjg coraz powszechniejszego wykorzystywania nowoczesnych form ptatno-
Sci jest rozwoj przestepczosci w tym obszarze. W rezultacie coraz bardziej doniostg — zaréwno
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toryzowanych transakcji ptatniczych. W artykule dokonano przeglgdu wybranych prawomocnych
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I. Wprowadzenie

Innowacyjny charakter rynku ustug ptatniczych skutkuje nieustannym wzrostem liczby trans-
akcji ptatniczych, w tym z wykorzystaniem nowych technologii. Swiadczy o tym pojawienie sie
w ostatnich latach nowych metod ptatnosci, takich jak BLIK', metoda pay-by-link? czy nowy rodzaj
ustugi ptatniczej, jakg jest ustuga inicjowania transakciji ptatniczej® (payment initiation service).
W szczegolnosci dostrzegalny jest szybki rozwadj ptatnosci elektronicznych i zdalnych, w tym
zwtaszcza mobilnych, a wiec z wykorzystaniem telefonéw komérkowych (smartfonéw). W rezulta-
cie na rynku ustug finansowych wyodrebnita sie nowa kategoria klientoéw (mobile only), ktérzy nie
korzystajg juz z innych, poza mobilnym, kanatéw dostepu (Rutkowska-Tomaszewska, 2021, s. 5).

Innowacje technologiczne sg sitg napedowg rozwoju sektora finansowego, oznaczajg jed-
nak réwniez wystepowanie wielu rodzajoéw ryzyka, zagrozen zwigzanych z cyberprzestrzenia,
ochrong danych konsumentéw i inwestoréw oraz integralnosci rynku finansowego (Rutkowska-
-Tomaszewska, 2021a, s. 9). Konsekwencjg coraz powszechniejszego wykorzystywania nowo-
czesnych form ptatnosci jest rozwoj przestepczosci w tym obszarze (Grabowski, 2016). Wieksze
jest bowiem ryzyko wystgpienia naduzy¢ i transakcji nieautoryzowanych spowodowanych wery-
fikacjg tozsamosci klienta przez zautomatyzowane mechanizmy (Bodzioch, 2014).

Z informacji publikowanych przez CERT Polska* wynika, ze w 2021 r. CERT Polska zareje-
strowat tgcznie 29 483 unikalnych incydentow cyberbezpieczenstwa®. Odnotowano wzrost ob-
stuzonych incydentow o 182% w poréwnaniu z rokiem 2020°. Najczestszym typem byt phishing”
— stanowigcy az 76,57% wszystkich obstuzonych incydentéw®. Jest to wzrost 0 196% w porow-
naniu z poprzednim rokiem?®. Sektory gospodarki, ktérych najczesciej dotyczyly incydenty to:
media, handel hurtowy i detaliczny oraz poczta i ustugi kurierskie'®. Przestepcy skupili sie na
udoskonalaniu znanych scenariuszy phishingowych: przejeciu kont na Facebooku, fatszywych
bramkach ptatnosci oraz wytudzaniu pieniedzy od sprzedajgcych na portalach ogtoszeniowych!.
Z kolei z danych podawanych przez NBP wynika, ze w drugim pétroczu 2021 r. wedtug informa-
cji przekazywanych przez banki, liczba operacji oszukanczych dokonanych kartami ptatniczymi
wyniosta 121 700, natomiast wedtug informacji otrzymanych od agentéw rozliczeniowych liczba

sp. z 0.0. Umozliwia on uzytkownikom smartfonéw inicjowanie réznego typu transakcji za pomocg aplikacji generujgcej jednorazowe szesciocyfrowe
kody stuzgce do autoryzacji tych operacji.

2 Przez pojecie pay-by-link rozumie sie przelew bezposredni uruchamiany specjalnie wygenerowanym linkiem. Wszystkie dane potrzebne do wy-
konania przelewu sg wypetniane automatycznie, a klient musi tylko zatwierdzi¢ przelew w systemie bankowosci internetowej (Balkowski, 2018, s. 7).

3 Ustawa z dnia 19.08.2011 r. o ustugach ptatniczych (Dz. U. 2011 Nr 199 poz. 1175; t.j.: Dz. U. 2022 poz. 2360, 2640), art. 3 ust. 1 pkt 7 w zw. z ust. 5
(dalej: uup) oraz Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25.11.2015 r. w sprawie ustug ptatniczych w ramach rynku we-
wnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe 2007/64/WE
(OJ L 337, 23.12.2015, p. 35-127), art. 4 pkt 15 (dalej: PSD2).

4 Zespot CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) — instytutu badawczego prowadzacego dziatalnos¢
naukowa, krajowy rejestr domen .pl i dostarczajgcego zaawansowane ustugi teleinformatyczne, zob. https://www.cert.pl/o-nas/ (31.07.2022).

5 Raport roczny 2021 z dziatalno$ci CERT Polska, ,Krajobraz bezpieczenstwa polskiego internetu”, s. 12 i 20. Pozyskano z: https://cert.pl/uploads/
docs/Raport_CP_2021.pdf (31.07.2022).

6 |bidem.

7 Przez pojecie phihingu rozumie sie metode oszustwa, w ktorej dany podmiot (przestepca) podszywa sie pod inny podmiot w celu wytudzenia okre-
$lonych informacji (np. indywidulnych danych uwierzytelniajgcych) lub naktonienia ofiary do realizacji okreslonych dziatan (Gérnisiewicz, Obczynski
i Pstrus, 2014, s. 7; podobnie: Muller-Brockhausen, 2014, s. 91, pkt 138). Istnieje réwniez tzw. spearphishing, czyli forma phishingu nacelowana na
dang osobe (Hadnagy i Fincher, 2017, s. 28).

8 Raport roczny 2021 z dziatalnosci CERT Polska (...), op. cit., s. 12 20.
9 Ibidem.
0 Ibidem.

" |bidem, s.12.
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ta osiggneta poziom 19 500'2. W drugim potroczu 2021 r. $rednia warto$¢ transakcji oszukancze;j
dokonanej kartg ptatniczg wynosita 354,4 zt i byta wyzsza o 11,5% w stosunku do poprzedniego
potrocza (w poprzednim potroczu wynosita ona 317,7 zt)'3.

Celem niniejszego artykutu jest dokonanie przeglagdu wybranych prawomocnych na dzien
30 czerwca 2022 r. orzeczenh sgdow powszechnych wydanych w okresie miedzy 1 stycznia
2021 r. a 30 czerwca 2022 r. w sprawach, ktérych przedmiotem sporu byty transakcje ptatnicze'.
Najczesciej chodzi o spory miedzy bankami a uzytkownikami rozstrzygane na podstawie przepisow
uup, ktéra stanowi implementacje PSD2. Wobec tego, ze na gruncie przepiséw uup bank stanowi
kategorie dostawcy ustug ptatniczych, w dalszej czesci artykulu mowa bedzie rowniez ogdlnie
o dostawcach. Z kolei dla okreslenia uzytkownikéw (ptatnikow), w tym konsumentéw mowa bedzie
o klientach. Orzeczenia omowiono poczgwszy od najwyzszej do najnizszej instancji, nastepnie
uwzgledniajgc daty ich wydania, poczgwszy od orzeczenia najbardziej aktualnego. Przeglad nie
obejmuje orzeczen SN ani TSUE, gdyz brakuje wypowiedzi tych sgdéw odnoszacych sie Scisle do
problematyki rozktadu odpowiedzialnosci za wykonanie transakcji ptatniczych w badanym okresie.

ll. Nieautoryzowana transakcja ptatnicza a transakcja ptatnicza
wykonana z podaniem nieprawidtowego unikatowego identyfikatora

Przed przejsciem do wtasciwego przegladu orzecznictwa, koniecznym jest krotkie wyjas-
nienie roznicy miedzy nieautoryzowang transakcjg ptatniczg a transakcjg wykonang z podaniem
nieprawidtowego unikatowego identyfikatora. Wiekszos¢ sporéow dotyczy wtasnie tych zagadnien.
Pomimo ze uup nie definiuje nieautoryzowanej transakcji ptatniczej, de lege lata nalezy przyjgc¢, ze
chodzi o transakcje, na ktdrg ptatnik nie wyrazit zgody w sposéb wskazany w umowie'® (tak tez:
Bajor, 2017, komentarz do art. 46). Potwierdza to wprost art. 64 ust. 2 zd. 3 PSD2, zgodnie z kto-
rym w przypadku braku zgody transakcje ptatniczg uznaje sie za nieautoryzowang'.

Okoliczno$¢, ze ptatnik twierdzi, jakoby transakcja ma charakter nieautoryzowany, w zadnym
razie nie musi zatem oznaczac, ze tak faktycznie jest. Wyraznie przesadza to rowniez prawodaw-
ca unijny w motywie 70 zd. 1 PSD2. Nie ma on zatem zadnych watpliwosci, iz tre$¢ zgtoszenia
(reklamaciji) klienta w zadnym razie nie przesgdza czy reklamowana przez klienta transakcja istot-
nie nie zostata autoryzowana. W zakresie, w jakim dostawca rozpatruje zgtoszenie lub reklamacje
ptatnika, na podstawie dokonywanych przez siebie ustaleh, podejmuje on decyzje gospodarczg
w przedmiocie rozstrzygniecia reklamaciji, a wiec rowniez w przedmiocie tego czy transakcje
uznaje za autoryzowang, czy tez nieautoryzowang (Wyzykowski, 2019, s. 114).

Z perspektywy dostawcy transakcja zostaje prawidtowo autoryzowana, gdy ten stwierdzi, ze
transakcja zostata uwierzytelniona (czy zastosowano silne uwierzytelnianie uzytkownika (SCA),
tam gdzie byto to wymagane na podstawie obowigzujgcych przepisow), prawidtowo zapisana

Warszawa 2021, s. 124. Pozyskano z: https://www.nbp.pl/systemplatniczy/ocena/ocena2021_2.pdf (31.07.2022). Z uwagi na rézny zakres danych doty-
czgcych oszustw dokonywanych kartami ptatniczymi ujmowanych w sprawozdaniach, w spos6b naturalny od lat wystepuje rozbiezno$¢ w danych prze-
kazywanych przez agentéw rozliczeniowych oraz banki (s. 117).

3 Ibidem, s. 121.

4 Dokonano przegladu prawomocnych orzeczen sadéw powszechnych wydanych miedzy 1 stycznia 2021 r. a 30 czerwca 2022 r. wyszukanych po
stowach ,nieautoryzowana” oraz ,ustugi ptatnicze”, udostepnionych na stronie pod linkiem: https://orzeczenia.ms.gov.pl/ (31.07.2022).

5 Art. 40 ust. 1 zd. 1 uup — rozumowanie na zasadzie a contrario. Uproszczeniem jest zatem twierdzenie, ze brak zgody skutkuje uznaniem transakcji
za nieautoryzowang (Wojtczak, 2012, s. 226). Chodzi o brak zgody wyrazony w sposéb okreslony w umowie.

16 Art. 64 ust. 2 zd. 3 PSD2.
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w systemie stuzgcym do obstugi transakc;ji ptatniczych dostawcy, nie miata na nig wptywu awaria
techniczna ani innego rodzaju usterka zwigzana z ustugg pfatniczg swiadczong przez tego do-
stawce oraz gdy dostawca odnotowat zaistnienie wtasciwej czynnosci konwencjonalnej okreslonej
w umowie, a wiec zgody na wykonanie transakcji. Z perspektywy dostawcy oznacza to, ze zgode
na wykonanie transakcji wyrazit ptatnik!”. Zarazem strony mogg uzgodni¢ w umowie, ze czynnosé
ptatnika, ktéra pozwala dostawcy na dokonanie uwierzytelnienia, stanowi jednoczesnie zgode na
wykonanie transakcji, a wiec jej autoryzacje. W przypadku uznania przez dostawce, Ze transakcja
ma charakter nieautoryzowany, dodatkowo podejmuje on decyzje gospodarczg w przedmiocie
tego czy ryzyko (odpowiedzialnos¢) z tytutu transakcji nieautoryzowanej ponosi dostawca, czy
tez pfatnik. Finalnie, gdy sprawa poddana zostanie rozpatrzeniu przez sad, ustali on w sposéb
wigzgcy zaistniaty stan faktyczny i kwalifikacje prawng wykonanej transakgiji.

W przypadku, gdy transakcja ma charakter autoryzowany, moze sie okazac, ze ptatnik w zle-
ceniu ptatniczym podat nieprawidtowy unikatowy identyfikator (najczesciej chodzi tu o numer
rachunku bankowego/ptatniczego). Wéwczas zastosowanie znajdg art. 143—-143c uup. W pis-
miennictwie stwierdzono — moim zdaniem — btednie, ze przepisy te znajdg zastosowanie wytg-
czenie w przypadku braku zgodnoséci unikatowego identyfikatora z pozostatymi danymi odbiorcy
(Toronczak, 2019, s. 77-78). Tymczasem, tre$¢ przepisow PSD2'8 oraz uup'®, jak rowniez lektura
uzasadnienia projektu nowelizacji uup, na mocy ktérej dokonano implementaciji art. 88 PSD229, nie
dajg podstaw to takiego wniosku. Przeciwnie, mozna wywodzi¢, ze celem zaréwno prawodawcy
unijnego, jak i ustawodawcy polskiego byto umozliwienie skorzystania z procedury majgcej na
celu odzyskanie srodkéw mylnie zleconej transakcji, jak najszerszemu kregowi ptatnikow. Dlatego
nalezy uznac, ze z transakcjg wykonang z podaniem nieprawidtowego unikatowego identyfikato-
ra bedziemy mieli do czynienia wowczas, gdy w zleceniu ptatniczym brak jest zgodnosci miedzy
danymi odbiorcy a unikatowym identyfikatorem, jak rowniez woéwczas, gdy podany przez ptatnika
identyfikator przypisany bedzie do wtasciwego odbiorcy, lecz pomytka ptatnika dotyczy¢ bedzie obu
kategorii danych, tj. bedzie on miat mylne wyobrazenie o odbiorcy (Wyzykowski, 2021, s. 47)2".

lll. Przeglad wybranych orzeczen wydanych w sprawach
dotyczacych transakciji ptatniczych

1. Wyrok Sadu Apelacyjnego w Warszawie z 8 pazdziernika 2021 r., VIl Aga 228/20

Komentowane orzeczenie wydane zostato w sprawie, w ktorej przestepcy na wytudzonym
od ustugodawcy (niedosztego beneficjenta przelewu) duplikacie faktury dokonali podmiany ban-
ku i numeru rachunku, na ktéry nalezato dokona¢ wptaty i nastepnie przestali te fakture drogg

w dalszej czesci artykutu, sad ten stwierdzit, ze: ,Zatem z punktu widzenia systemu bankowego sporna transakcja moze by¢ uznana za autoryzowang
bowiem zostata ona potwierdzona kodem przestanym przez pozwanego w wiadomosciach SMS”. Ostatecznie jednak, sad przyjat, iz: ,Jednakze skoro
autoryzacja tej transakcji zostata uzyskana poprzez doprowadzenie uzytkownika bankowosci elektronicznej (powoda) postgpem do autoryzacji transakgji,
ktdrej de facto nie chciat wykona¢ poprzez podmiane danych faktycznych odbiorcy to taka transakcja jest traktowana jako nieautoryzowana”. Zagadnienie
to jest przedmiotem szerszej analizy w dalszej czgsci artykutu.

8 Motyw 88 i art. 88 PSD2.
19 Art. 143-143a uup.

20 Przedstawiony przez Prezydenta Rzeczypospolitej Polskiej projekt ustawy o zmianie ustawy o ustugach ptatniczych oraz niektérych innych ustaw,
druk sejmowy nr 1606, Sejm RP VIII kadencji. Zob. https://www.sejm.gov.pl/sejm8.nsf/druk.xsp?nr=1606 (31.07.2022).

21 Co nie oznacza w spos6b automatyczny, ze mamy tu do czynienia z wadg o$wiadczenia woli.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2022, nr 7(11) ® www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.7.11.2



32

Bartosz Wyzykowski e  Spory miedzy dostawcami ustug ptatniczych a uzytkownikami...

elektroniczng do ustugobiorcy, ktéry miat dokonac zaptaty z tego tytutu?2. Ten, mimo pewnych
watpliwosci i préby nawigzania kontaktu z ustugodawcg, celem potwierdzenia zmiany numeru
rachunku, zainicjowat przelew?3. W dniu 24 sierpnia 2015 r. wykonany zostat przelew na kwote
235 500 zt, przy czym w poleceniu (zleceniu) przelewu wskazany zostat podmieniony rachunek,
natomiast jako beneficjent Srodkéw pienieznych wskazany zostat niedoszty beneficjent przelewu,
a wiec podmiot inny niz ten, ktéry byt posiadaczem podstawionego rachunku?*. Jak nalezy rozu-
mie¢ z tresci wyroku, ustugodawca i ustugobiorca wspdlnie pozwali bank (dostawce), w ktorym
rachunek posiadat rzeczywisty beneficjent przelewu, a wiec podmiot, ktérego rachunek uznany
zostat kwotg spornej transakcji wykonanej wskutek manipulacji ze strony przestepcow. Pozwanym
nie byt zatem bank, w ktérym ustugobiorca jako klient zainicjowat transakcje.

SA w Warszawie orzekt o odpowiedzialnosci pozwanego banku na podstawie art. 415 k.c.,
jednakze stwierdzit, inaczej niz sad | instancji, ze Zrédta odpowiedzialnosci odszkodowawczej
pozwanego nalezato upatrywac¢ nie w otwarciu rachunku bankowego dla beneficjenta przelewu
(ewentualnie osoby podajgcej sie za beneficjenta)?®, ale w braku zachowania przez pozwany bank
regut ostroznosci i szczegolnej starannosci przy wyptacie srodkéw pienieznych na rzecz benefi-
cjenta?®. W ocenie SA w Warszawie, bank, podejmujgc decyzje o wyptacie $rodkéw pienieznych,
naruszyt ogolne zasady ustanawiajgce obowigzek banku do szczegdlnej dbatosci o powierzone
mu $rodki pieniezne i w rezultacie uznat, ze bank ponosi odpowiedzialno$¢ za brak zachowania
wiasciwej ostroznosci przy podejmowaniu decyzji o wyptacie srodkow pienieznych z rachunku
bankowego, albowiem ustalone okolicznosci sprawy wskazywaty, ze bank przed wyptatg srodkow
pienieznych powinien podjgé przynajmniej podstawowe czynnosci wyjasniajgce?’. SAw Warszawie
zauwazyt, ze na rachunek bankowy, z ktérego miaty zosta¢ wyptacone srodki pieniezne na
rzecz beneficjenta przelewu, wptyneta znaczna kwota pieniezna, zas w tytule jej przelewu zostat
wskazany inny beneficjent niz sktadajgcy dyspozycje wyptaty tych srodkow?®. W tym stanie rze-
czy ztozenie przez posiadacza rachunku bankowego dyspozycji wyptaty jednorazowo znacznej
czesci srodkéw pienieznych powinno skutkowaé podjeciem przez pracownikéw banku czynnosci
weryfikujgcych te operacje?. Dodatkowo zauwazy¢ nalezato, ze na rachunek bankowy, z ktére-
go miaty zosta¢ wyptacone srodki pieniezne, w catym dotychczasowym okresie jego istnienia,
wptyneta tylko jedna wptata, nie byty na nim przeprowadzane zadne transakcje, poza poczagtkowg
wptatg3®. Nadto, rachunek zostat otworzony miesigc wczesniej przez cudzoziemca, a wzor podpi-
su tej osoby obejmowat jedynie imie3!. Jednoczesnie zdaniem sgdu, w $lad za ustaleniami sgdu

23 Ibidem.
24 |bidem.

25 Z tresci wyr. SAw Warszawie wynika, ze rozpatrujgcy sprawe sad | instanciji uznat, ze: ,Przy uwzglednieniu tresci art. 2 ust. 1 ustawy Prawo dewizo-
we oraz Regulaminu, Sad Okregowy uznat, ze A. W. (1) posiadata na terenie Polski status nierezydenta z kraju trzeciego (posiadata obywatelstwo M.),
co oznaczato, ze w $wietle zapisbw Regulaminu nie posiadata uprawnienia do zgdania otwarcia rachunku bankowego w pozwanym Banku. Oznaczato
to, ze Bank (...) nie dochowat nalezytej starannosci, otwierajgc rachunek bankowy osobie nieposiadajgcej statusu rezydenta na terenie Polski, w oparciu
o niepodpisany paszport, dopuszczajac sie tym samym czynu zabronionego. Do takiego zachowania doszto na skutek przekroczenia obowigzujgcych
u pozwanego wewnetrznych procedur w zakresie otwierania rachunkéw bankowych, co przesadzato o jego winie”. Kwestie te nie sg przedmiotem ana-
lizy w niniejszym artykule.

26 Wyr. SAw Warszawie z 8.10.2021 r., VIl Aga 228/20. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).

27 |bidem.

28 |bidem.

29 Ibidem.

30 |bidem.

31 Ibidem.
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| instanciji, catoksztatt okolicznosci sprawy uzasadniat przyjecie, ze przyczynienie sie powodow
do powstania szkody nalezato okresli¢ na poziomie 50%32.

W tym kontekscie warto poczyni¢ kilka uwag. Nalezy odnotowaé, ze sgd, powotujgc sie na
zasade dbatosci przez bank o powierzone mu $rodki pieniezne, w istocie powotuje sie na za-
sade, ktéra w pierwszej kolejnosci ma na celu ochrone praw i interesow posiadacza rachunku.
Tymczasem w komentowanym orzeczeniu przywotywana jest ona przez sad dla uzasadnienia
roszczen innych uczestnikow obrotu bezgotéwkowego, ktorzy nie sg klientem pozwanego ban-
ku, albo ujmujgc to jeszcze Scislej, ktorzy nie Kierujg swoich roszczen do banku z tytutu prowa-
dzonego dla nich przez ten bank rachunku ptatniczego. Dla unikniecia watpliwosci, nie jest mojg
intencja, aby w tym aspekcie automatycznie krytykowac podejscie sgdu. W doktrynie zwraca
sie uwage, ze na gruncie art. 50 ust. 2 pb33 wcale nie jest oczywiste, co nalezy rozumie¢ przez
nakaz dokfadania szczegdlnej starannos$ci w zakresie zapewnienia bezpieczenstwa przechowy-
wanych $rodkow pienieznych przez bank34. SA w Warszawie wywiodt zatem restrykcyjng norme
postepowania, jakg jest zapewnienie szeroko rozumianego bezpieczenstwa przechowywanych
$rodkow pienieznych35, a wiec z punktu widzenia praw i interesow szerszego kregu posiadaczy
rachunkow (uzytkownikow ustug ptatniczych). Niemniej nie uzasadnit szerzej przyjetego wariantu
interpretacyjnego.

Krytycznie nalezy natomiast oceni¢ zarzut sgdu naruszenia przez bank regut ostroznosci
i szczegolnej starannosci z uwagi na okolicznosc, ze w tytule przelewu zostat wskazany inny
beneficjent niz sktadajgcy dyspozycje wyptaty tych srodkéw. W zakresie, w jakim zastosowanie
znajdujg przepisy uup (a wydaje sie, ze znajdywaty one zastosowanie do spornej transakgcji, cho¢
jako podstawe roszczenia sad przywotat przepisy ogoélne k.c., co wynikato z okolicznosci, ze za-
den z powodow nie byt klientem pozwanego banku, a w rezultacie nie wigzata ich z tym dostawcag
umowa o ustuge pfatniczg regulowana na mocy uup), de lege lata odpowiedzialno$¢ dostawcow
za wykonanie transakcji z podaniem nieprawidtowego unikatowego identyfikatora jest wytgczo-
na® i lege non distinguente dotyczy to kazdego dostawcy uczestniczgcego w cyklu wykonania
transakcji (cyklu rozliczeniowym), a wiec rowniez dostawcy, ktéry prowadzi rachunek dla odbiorcy
transakcji (Wyzykowski, 2021, s. 60)37. Z tresci orzeczenia wynika, ze okoliczno$¢ te dostrzegt
sad rozpatrujacy sprawe w | instancji. SA w Warszawie nie tylko jg pominat, ale z faktu niezgod-

32 Powstaje ciekawy problem, w jakim zakresie okolicznos¢ ta wptywa na wzajemna odpowiedzialnos¢ powodow (pomijajac fakt, ze z tresci orzeczenia
wynika, iz powodowie zawarli ugode (wyr. SAw Warszawie z 8.10.2021 r., VIl Aga 228/20). Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022)). Zagadnienie
to wykracza jednak poza ramy niniejszego artykutu.

33 Ustawa z dnia 29.08.1997 r. — Prawo bankowe (Dz. U. 2022 poz. 1634 ze zm.; dalej: pb).

34 Niektorzy autorzy wskazujg, ze w zwigzku z istotg umowy rachunku bankowego chodzi¢ tu bedzie przede wszystkim o bezpieczenstwo w rozumieniu
art. 8 pb (utrzymywanie ptynnosci ptatniczej dostosowanej do rozmiaréw i rodzaju prowadzonej dziatalno$ci), zagwarantowane przepisami o charakterze
publicznoprawnym, ktérych przestrzeganie egzekwuje nadzér bankowy (Rogon, 2005, komentarz do art. 50, pkt 6). Inni stwierdzajg, Ze raczej nalezatoby
uznad, iz bezpieczenstwo, o jakim mowa w komentowanym przepisie, odnosi sig gtéwnie do zapewnienia, ze $rodki konkretnego posiadacza znajdujgce
sie na rachunku bankowym nie zostang wyptacone osobie nieuprawnionej (Kawulski, 2013, komentarz do art. 50, pkt 7).

35 Warto odnotowac nieco uproszczong formute tresci art. 50 ust. 2 pb, ktdra odwotuje sie do ,bezpieczenstwa przechowywanych srodkéw pienigznych”
(podobnie art. 725 k.c.). Tymczasem, posiadacz rachunku nie jest wtascicielem $rodkéw, lecz przystuguje mu wierzytelno$¢ o zwrot w gotéwce lub po-
staci dokonania rozliczenia bezgotéwkowego (podobnie Czech, 2019, s. 51, przypis 10 i 11). Nie jest natomiast oczywiste, ze wierzytelno$¢ o dokonanie
rozliczenia pienigznego ma charakter pieniezny (Pyziot, 2011, rozdziat VIII, § 45, pkt Il, nb. 55; Jaroch, 2016, s. 70).

36 Przyjmuje, ze taka transakcja zostata autoryzowana, tj. ptatnik wyrazit zgode na jej wykonanie w sposéb przewidziany w umowie miedzy ptatnikiem
a jego dostawca. Nie zmienia to faktu, ze z pespektywy ptatnika podany w zleceniu ptatniczym unikatowy identyfikator (zazwyczaj numer rachunku
ptatniczego) odbiorcy nie byt tym, na ktéry zgodnie z jego intencjami miaty trafi¢ $rodki, co jednak nie oznacza, ze mamy tu automatycznie do czynienia
z wadg o$wiadczenia woli. Przyjecie innego pogladu oznaczatoby, ze kazda tego rodzaju transakcja ptatnicza jest nieautoryzowana i w zasadzie bra-
kuje stanow faktycznych, w ktérych doszto do wykonania autoryzowanej transakcji ptatniczej z podaniem przez ptatnika nieprawidtowego unikatowego
identyfikatora, do ktérej zastosowanie znajduje art. 143 ust. 1 w zw. z ust. 2 zd. 1 uup. Majgc na uwadze tre$¢ motywu 88 i art. 88 PSD2, bytoby to
sprzeczne z intencjami prawodawcy unijnego.

37 Podobnie wyr. SR dla todzi-Widzewa w todzi z 20.01.2021 r., VIII C 1370/19; wyr. SR dla todzi-Widzewa w t.odzi z 22.01.2021 r. oraz wyr. SR dla
todzi-Widzewa w todzi, z 24.02.2022 r., VIIII C 979/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
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nosci danych odbiorcy z numerem rachunku wywiddt brak nalezytej starannosci dostawcy, co
przyjmujac, ze do wykonywanej transakcji zastosowanie znajdowaty przepisy uup, nalezy oceni¢
jako sprzeczne z tymi przepisami. Skoro nie wymagajg one od dostawcy weryfikacji zgodnosci
danych odbiorcy z numerem rachunku (unikatowym identyfikatorem), to z braku przeprowadzenia
przez dostawce takiej czynnosci nie mozna wywodzi¢ jego nienalezytej starannosci.

Pomijajgc kwestie niezgodnosci danych odbiorcy z samym numerem rachunku (z unikatowym
identyfikatorem), uznanie przez sad, ze wyptata srodkéw nastgpita z naruszeniem standardow
starannosci zawodowej wymaganej od banku, jako podmiotu, ktéry ma obowigzek szczegolnej
dbatosci o bezpieczenstwo powierzonych mu srodkéw pienieznych (art. 355 § 1i 2 k.c.), umozli-
wita sgdowi przypisanie bankowi odpowiedzialno$ci odszkodowawczej deliktowej, o ktérej mowa
w art. 415 k.c.38, Oznacza to, ze sad przyjat, ze zaistniata tzw. bezprawnosé¢ bezwzgledna, ro-
zumiana jako naruszenie obowigzkéw o charakterze powszechnym, wynikajgcych z przepisow
prawa lub zasad wspotzycia spotecznego (Pisulinski, 2017, s. 1040). Jest to niezwykle wazne,
gdyz powodowie, w tym ustugobiorca, ktéry zainicjowat transakcje, nie byli z pozwanym bankiem
zwigzani zadng relacjg umowng, co wykluczato odpowiedzialno$¢ kontraktowg tego banku. Z kolei
odpowiedzialnos¢ kontraktowa dostawcy (banku), ktérego klientem byt ustugobiorca wytgczona
byta na podstawie art. 143 ust. 1 i ust. 2 zd. 1 uup (przyjmujgc, ze transakcja miata charakter
autoryzowany), co prawdopodobnie byto przyczyng pozwania banku prowadzgcego rachunek
odbiorcy. W kontekscie analizowanego orzeczenia warto zwréci¢ uwage, ze obecnie uppp3® na-
ktada na dostawcéw, w tym banki, obowigzek stosowania srodkéw bezpieczehnstwa finansowego
rowniez w odniesieniu do klientdw, z ktérymi utrzymujg stosunki gospodarcze*® oraz obowigzek
biezgcego monitorowania stosunkow gospodarczych klienta, w tym analize transakcji przeprowa-
dzanych w ramach stosunkéw gospodarczych*'. Ponadto przepisy tej ustawy*2, jak rowniez pb*3
przewidujg podstawy do niewykonania transakgcji lub blokady rachunku. Idgc tokiem rozumowa-
nia SA w Warszawie, mogtoby sie okaza¢, ze naruszenie tych przepiséw moze by¢ rozwazane
jako podstawa odpowiedzialnosci deliktowej dostawcy wobec uzytkownikow ustug ptatniczych
lub innych podmiotéw, kitdrzy nie sg z tym dostawcag zwigzani zadng umowg (z zastrzezeniem,
ze wysoko$¢ tej odpowiedzialno$ci zostanie obnizona, uwzgledniajgc stopien przyczynienia sie
do szkody przez te podmioty). Z tresci analizowanego orzeczenia wynika, ze sad | instancji od-
wotywat sie do nieobowigzujgcej juz obecnie uppp200044, ktoéra uchylona zostata na mocy uppp.
Niemniej SA w Warszawie rozstrzygnat sprawe, nie odwotujgc sie do obowigzkéw wynikajgcych
Z przepisOw o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu. Zarazem nalezy
wyraznie doda¢, ze wspomniane przepisy w pierwszej kolejnosci nakierowane sg na ochrone
interesu publicznego, w zwigzku z czym przesgdzenie czy i ewentualnie w jakim zakresie mogg
stanowi¢ podstawe odpowiedzialnosci cywilnej wymagatoby odrebnej analizy, ktéra wykracza
poza ramy niniejszego artykutu.

38 Wyr. SAw Warszawie z 8.10.2021 r., VIl Aga 228/20. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).

39 Ustawa z dnia 1.03.2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. 2022 poz. 593 ze zm.; dalej: uppp).
40 Art. 35 ust. 2 uppp.

41 Art. 34 ust. 1 pkt 4 lit a uppp.

42 Art. 86 ust. 4 oraz art. 89 ust. 3 uppp, przy czym ten ostatni przepis zgodnie z art. 89 ust. 1 uppp nie dotyczy bankéw krajowych, oddziatéw bankéw
zagranicznych, oddziatéw instytucji kredytowych oraz spétdzielczych kas oszczednos$ciowo-kredytowych. Zob. tez art. 86 ust. 5, 9i 10 oraz art. 87 uppp.

43 Art. 106a ust. 3 pb.
44 Ustawa z dnia 16.11.2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. 2017 poz. 1049 ze zm., dalej: uppp2000).
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2. Wyrok Sadu Okregowego w Olsztynie z 28 stycznia 2022 r., V Ga 328/21

W analizowanym orzeczeniu sad poruszyt wiele zagadnien majgcych istotne znaczenie dla
rozstrzygania sporow dotyczagcych transakgji ptatniczych#®. Wyrok zapadt na tle sprawy, w ktorej
transakcja zostata wykonana wskutek dziatania szkodliwego oprogramowania typu malware, ktore
w dniu zdarzenia funkcjonowato na komputerze klienta i ktére doprowadzito do podstawienia nu-
meru rachunku oraz dodatkowo w odpowiednie miejsce danych odbiorcy w postaci imienia i na-
zwiska*®. Zdaniem sgdu, skoro autoryzacja tej transakcji zostata uzyskana poprzez doprowadzenie
uzytkownika bankowosci elektronicznej podstepem*’ do autoryzacji transakgcji, ktorej de facto nie
chciat wykona¢ poprzez podmiane danych faktycznych odbiorcy, to taka transakcja jest traktowana
jako nieautoryzowana. Kwalifikacja taka jest uproszczona i budzi zasadnicze watpliwosci. Nalezy
pamietac, ze instytucja podstepu uregulowana zostata w art. 86 w zw. z art. 88 k.c.*®. Mozliwo$¢
powotania sie na podstep wymaga zatem spetnienia okreslonych w tych przepisach przestanek,
co zostato przez sad catkowicie pominiete. Ograniczyt sie on do stwierdzenia, ze stwierdzony
podstep skutkuje nieautoryzowanym charakter transakcji. Tymczasem zgodnie z art. 86 § 2 k.c.,
podstep osoby trzeciej jest jednoznaczny z podstepem strony, jezeli ta o podstepie wiedziata i nie
zawiadomita o nim drugiej strony albo jezeli czynno$¢ prawna byta nieodptatna. A przeciez najczes-
ciej (a w zasadzie prawie zawsze) — przynajmniej na gruncie obecnie funkcjonujgcych w obrocie
rozwigzan technologicznych, dostawca nie bedzie miat wiedzy o tym, ze przestepcy w sposéb
podstepny wprowadzajg klienta w btgd (zresztg odrebnego rozpatrzenia wymagatoby czy rzeczy-
wiscie w takim wypadku mozna mowic o btedzie w rozumieniu przepisow k.c.). Okolicznos¢, ze
to ptatnik ztozyt zlecenie ptatnicze i, komunikujgc sie z dostawca, obiektywnie wyrazit zgode na
wykonanie transakcji, przemawiataby za przyjeciem, ze transakcja zostata przez ptatnika auto-
ryzowana (Wyzykowski, 2021, s. 44). To z kolei oznaczatoby, ze w sprawie w ogéle nie znajdujg
zastosowania przepisy regulujgce rozktad ryzyka i odpowiedzialnosci z tytutu nieautoryzowanych
transakcji ptatniczych. Zarazem jak wskazano wczesniej, przepisy uup wytgczajg odpowiedzial-
nos$¢ dostawcoéw w przypadku wykonania transakcji z podaniem nieprawidtowego unikatowego
identyfikatora®® (Wyzykowski, 2021, s. 60). Za takg oceng stanu faktycznego zdaje sie przemawia¢
fakt, iz jak wynika z ustalonego przez sgd rozpatrujgcy sprawe w pierwszej instancji stanu faktycz-
nego, sporne transakcje byty dodawane do koszyka przelewow, ktory umozliwiat dokonanie kilku
przelewdw w jednym czasie. Do koszyka zostat dodany cykliczny przelew naleznosci za paliwo
do zdefiniowanego odbiorcy (do ktérego klient rzeczywiscie chciat zleci¢ wykonanie transakcji),
dyspozycja zostata za$ potwierdzona SMS kodem?®°. Z drugiej strony, SO w Olsztynie w uzasad-
nieniu wyroku stwierdzit, ze jak stusznie zauwazyt biegty, klient otrzymat od banku (dostawcy) SMS
z informacjg o dodaniu nowego przelewu bez informaciji ani o odbiorcy ani o kwocie, a wystanie
tej informacji miato miejsce jedynie dlatego, ze numer podstawionego rachunku pojawit sie po raz

45 Wyr. SO w Olsztynie z 22.01.2022 r., V Ga 328/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
46 Ibidem.

47 W wyr. mowa jest o ,postepie”, jednak nalezy przyjac, ze jest to literowka i sgd ma na mysli ,podstep”. Do podstepnego dziatania osob trzecich od-
wotuje sig réwniez SR dla todzi-Widzewa w wyr. z 17.02.2021 r., VIII C 873/18 (zob. https://orzeczenia.ms.gov.pl/ (31.07.2022)), niemniej nie wywodzi
z tego nieautoryzowanego charakteru transakcji, lecz brak razgco niedbatego naruszenia przez klienta obowigzkéw ostroznosciowych przewidzianych
w art. 42 uup. Orzeczenie to jest przedmiotem analizy w dalszej czesci artykutu.

48 Ustawa z dnia 23.04.1964 r. — Kodeks cywilny (Dz. U. 2022 poz. 1360 ze zm.; dalej: k.c.).
49 Art. 143 ust. 1 w zw. z ust. 2 zd. 1 uup. Zob. tez motyw 88 oraz art. 88 PSD2.
50 Wyr. SO w Olsztynie z 22.01.2022 r., V Ga 328/21, https://orzeczenia.ms.gov.pl/ (31.07.2022).
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pierwszy w historii rachunku powoda®'. Z tresci orzeczenia nie wynika wiec jasno, w jaki doktadnie
sposob doszio do ustanowienia zdefiniowanego odbiorcy i autoryzacji transakciji.

W dalszej czesci orzeczenia sad, kontynuujgc rozwazania o tym czy transakcja zostata au-
toryzowana, stwierdzit, ze klient udowodnit iz transakcja byta nieautoryzowana poprzez ztozenie
wniosku o biegtego, ktory to jednoznacznie potwierdzit, iz w sprawie nie doszto do autoryzacji
z uwagi na brak winy klienta®?. Stwierdzenie to wymaga poczynienia kliku uwag. Po pierwsze,
wina lub jej brak pozostaje bez znaczenia dla ustalenia czy ptatnik wyrazit zgode na wykonanie
transakgji ptatniczej w sposdb uzgodniony w umowie. Co najwyzej w konkretnych okolicznosciach
mozliwe jest rozwazenie czy istotnie ztozone przez klienta oswiadczenie woli nie jest dotkniete
wada, ktéra pozwalataby sie od niego uchyli¢, lecz nie jest to problematyka winy ptatnika. Po
drugie, nalezy pamietac, ze biegty nie moze wyrecza¢ sgdu w dokonywaniu ocen prawnych®3.
Tymczasem ocena czy transakcja ma charakter autoryzowany wymaga dokonania odpowiednich
ustalen faktycznych, a nastepnie ich subsumpcji pod wtasciwy stan prawny i biegty nie moze
w tym zakresie zastepowac sgdu.

Wobec tego, ze SO w Olsztynie transakcje zakwalifikowat jako nieautoryzowang, wypowiadajac
sie w przedmiocie wyktadni art. 46 uup®, w dalszej czesci odnosze sie do tych wywoddéw sagdu,
co nie zmienia podniesionych wczesniej watpliwosci co do prawidtowosci takiej kwalifikacji. Jako
zbyt daleko idgce nalezy uznac¢ twierdzenie przez SO w Olszynie, iz w razie, gdy transakcja jest
nieautoryzowana, to wytgczng odpowiedzialnos¢ z tytutu jej przeprowadzenia ponosi dostawca
ustug pfatniczych®®. Przepisy uup i PSD2 nie dajg podstaw do takiego wniosku (Wyzykowski, 2020,
s. 781 79). Co najwyzej mozna rozwazac czy intencjg sadu nie byto odwotanie sie do konstrukgciji
wynikajgcej z art. 452 zd. 1 k.c., ktéry stanowi, ze jezeli Swiadczenie zostato spetnione do rgk
osoby nieuprawnionej do jego przyjecia, a przyjecie swiadczenia nie zostato potwierdzone przez
wierzyciela, dtuznik jest zwolniony w takim zakresie, w jakim wierzyciel ze swiadczenia skorzystat.
W tym ujeciu wykonanie przez dostawce nieautoryzowanej transakcji rzeczywiscie nie zmienia
faktu, ze klientowi w dalszym ciggu przystuguje wierzytelnos¢ o wyptate kwoty rownej kwocie
wykonanej transakciji, chyba ze mozliwe jest przypisanie mu odpowiedzialnosci za wyrzgdzo-
ng dostawcy szkode (Pisulinski, 2003, s. 59 i 60; Pisulinski i Tereszkiewicz, 2020, s. 214-218).
Niemniej brak wzmianki w orzeczeniu, ktory potwierdzatby taki tok rozumowania sgdu®®. Zarazem

52 Ibidem.

53 W wyr. z 20 stycznia 1970 r., Il PR 18/69, LEX nr 6652 SN stwierdzit, ze: ,Sad moze, a czasami powinien korzysta¢ z pomocy opinii biegtego w za-
kresie wymagajgcym wiadomosci specjalnych, lecz biegty nie moze wyrecza¢ sgdu w dokonywaniu ustalen i ocen prawnych, do czego nie jest ani
powotany, ani nie moze mie¢ kwalifikacji”. Z kolei w wyr. z 1 lipca 1998 r., | PKN 203/98, LEX nr 36975, SN, ze: ,Opinia biegtego w sprawie rozumienia
okreslonego przepisu prawnego nie moze bowiem stanowi¢ podstawy rozstrzygnigcia bez przeprowadzenia samodzielnej jego wyktadni przez sad, gdyz
pojecie »wiadomosci specjalne« nie obejmuje wiedzy dotyczgcej tresci obowigzujacego prawa oraz regut jego ttumaczenia”.

5 W tym kontekscie watpliwosci budzi réwniez stwierdzenie przez sad, ze: ,Fakt zarejestrowanego uzycia instrumentu ptatniczego, czyli — nalezy przy-
ja¢ — uzycia instrumentu ptatniczego zgodnie z procedurami i przy zastosowaniu ustalonych sposob6w autoryzacji, nie oznacza, ze transakcja zostata
autoryzowana przez uzytkownika” (wyr. SO w Olsztynie z 22.01.2022 r., V Ga 328/21; zob. https://orzeczenia.ms.gov.pl/ (31.07.2022)). Sad ten w ogole
nie odniost sie do faktu, ze art. 45 uup stanowi btedng implementacje przepiséw PSD2 (Wyzykowski, 2020).

5 Wyr. SO w Olsztynie z 22.01.2022 r., V Ga 328/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).

5 Przyktadowo w wyr. SR Szczecin-Centrum w Szczecinie z 7 czerwca 2021 r., XI GC 617/20 (zob. https://orzeczenia.ms.gov.pl/ (31.07.2022)), sad
ten stwierdzit, ze: ,Reasumujgc, pomimo wytudzenia przez osobeg nieuprawniong mienia stanowigcego wtasnos¢ banku, nie dojdzie do powstania szkody
po stronie posiadacza rachunku, gdyz bank nadal pozostanie zobowigzany do zaspokojenia jego wierzytelnosci w petnej wysokosci ze swoich srodkow.
Innymi stowy, powodowi stuzy wierzytelno$¢ nie do sprawcow nieuprawnionego wyprowadzenia srodkéw z jego rachunku bankowego, a wobec pozwa-
nego banku”. W wyr. SR dla todzi-Widzewa w todzi, w wyr. z 17.02.2021 r., VIII C 873/18 (zob. https://orzeczenia.ms.gov.pl/ (31.07.2022)), sad ten
stwierdzit, ze: ,W konsekwencji pomimo wytudzenia przez osobe nieuprawniong mienia stanowigcego wtasnosc¢ banku, nie dojdzie do powstania szkody
po stronie posiadacza rachunku, gdyz bank nadal pozostanie zobowigzany do zaspokojenia jego wierzytelnosci w petnej wysokosci ze swoich srodkow.
Ochrone wierzytelnosci gwarantujg posiadaczowi przepisy prawa cywilnego, finansowego i oparta na nich umowa z bankiem (por. postanowienie SN
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nalezy dodac, ze w sprawach, do ktérych obecnie zastosowanie znajdujg przepisy uup, stanowig
one regulacje szczegolng (lex specialis), cho¢ w doktrynie dostrzega sie, ze taki poglgd wcale nie
jest oczywisty (Pisulinski i Tereszkiewicz, 2020, s. 208, 225-227)%".

Dalej sad stwierdzit, Ze w sytuacji wystgpienia nieautoryzowanej transakcji pozwany jest
Z mocy przepisow zobowigzany do zwrotu pieniedzy objetych dang transakcjg i w Swietle prze-
pisdéw PSD2 klient ma mozliwos¢ dysponowania kwotg nieautoryzowanej transakcji w okresie
rozpatrywania reklamaciji, a w rezultacie dopiero po wykonaniu powyzszych czynnosci dostawca
ma mozliwosé ustalenia potencjalnej odpowiedzialnosci klienta®8. Takie podejscie nalezy uznaé
jako zbyt uproszczone. Na marginesie nie jest jasne, dlaczego sgd wielokrotnie powotuje sie
bezposrednio na PSD2, nie za$ na przepisy uup, ktére to stanowig wtasciwg podstawe prawna.
Wracajgc do gtéwnego nurtu rozwazan, jezeli przeprowadzona przez dostawce w terminie jedne-
go dnia roboczego nastepujgcego po dniu stwierdzenia wystgpienia nieautoryzowanej transakciji,
ktorg zostat obcigzony rachunek pfatnika, lub po dniu otrzymania stosownego zgtoszenia ptatni-
ka, analiza catoksztattu sprawy prowadzi¢ bedzie do uzasadnionej konkluzji, ze transakcja ma
charakter autoryzowany bgdz tez nieautoryzowany, lecz odpowiedzialnos¢ z tego tytutu w ocenie
dostawcy ponosi pfatnik, to trudno oczekiwaé, ze dostawca dokonywaé bedzie zwrotu srodkéw
(Wyzykowski, 2019, s. 114 i 115). Nalezy pamietaé, ze cho¢ obecnie raczej przyjmuje sie dekla-
ratywny charakter wpisu na rachunek ptatniczy (Czech, 2019, s. 62-65; 2020, s. 90 i 91), to nie
zmienia to faktu, ze w $wietle art. 4 ust. 1 ur®®, zasady rachunkowosci (a $cislej zapis w ksiegach
rachunkowych) muszg rzetelnie i jasno przedstawia¢ stan naleznosci miedzy stronami, a w re-
zultacie kazdy wpis na rachunku musi by¢ dokonany zgodnie z trescig ekonomiczng zaistniatych,
relewantnych zdarzen, w tym operacji gospodarczych (Czech, 2019, s. 49 i 50). Oczekiwanie od
dostawcy, ze dokonywaé bedzie na rachunku ptatniczym wpisow, ktére nie odzwierciedlajg jego
wiasnych ustalen i dokonanej oceny zdarzen, rodzi pytanie o zgodno$¢ takiego dziatania z prze-
pisami o rachunkowosci.

Ostatecznie sad stwierdzit, ze nie znalazt w dziataniu klienta cech, ktérym mozna przepisac
razgce niedbalstwo®®, co jak nalezy uznaé przesgdzito o zwolnieniu klienta z odpowiedzialnosci
za sporng transakcje. Sad wyjasnit, ze gdyby w momencie wykonywania (jak nalezy sgdzi¢, sad
ma na mysli inicjowanie spornej transakcji) powdd miat jasng informacje, ze transakcja ma by¢
wykonana na inny rachunek odbiorcy, to kodu autoryzacyjnego z wiadomosci SMS przestanej
przez dostawce by nie wprowadzit, a tym samym do autoryzacji transakcji w systemie bankowosci
elektronicznej by nie doszto8'. Jak zasygnalizowano wcze$niej, wobec niejasnosci co do przebiegu
procesu autoryzacji, w tym zakresie trudno sie odnie$¢ do rozstrzygniecia sadu.

ms.gov.pl (31.07.2022)). Przywotane orzeczenia bedg przedmiotem analizy w dalszej czesci artykutu.

57 Przyktadowo w wyr. SR Szczecin-Centrum w Szczecinie z 7.06.2021 r., XI GC 617/20 (zob. https://orzeczenia.ms.gov.pl/ (31.07.2022)), ktéry bedzie
przedmiotem analizy w dalszej cze$ci artykutu, sad ten stwierdzit, ze: ,Ryzyko dokonania wyptaty z rachunku bankowego do rgk osoby nieuprawnionej
oraz dokonanie rozliczenia pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong obcigza bank, takze w sytuacji objecia umowy
rachunku bankowego bankowoscig internetowg. Ma to ten skutek, ze réwnolegta podstawg odpowiedzialnosci banku jest ustawa z 19.08.2011 r. o ustu-
gach ptatniczych (...)".

58 Wyr. SO w Olsztynie z 22.01.2022 r., V Ga 328/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).

59 Ustawa z dnia 29.09.1994 r. o rachunkowosci (Dz. U. 2021 poz. 217 ze zm.; dalej: ur).

60 Wyr. SO w Olsztynie z 22.01.2022 r., V Ga 328/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).

61 Ibidem.
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3. Wyrok Sadu Okregowego w Poznaniu z 24 wrzesnia 2021 r., XV Ca 378/21

Analizowane orzeczenie wydane zostato na kanwie sprawy, w ktérej dostawca (bank), w dniach
29 30 czerwca 2019 r. wykonat 18 transakcji ptatniczych zainicjowanych przez nieustalone oso-
by, oryginalng kartg kredytowg klienta oraz kazdorazowym bezbtednym zatwierdzeniu numerem
PIN, poza jedng ptatnoscig zblizeniowg obejmujgcg kwote 30 zt62. Z ustalen sgdu wynika, ze do
kradziezy karty kredytowej doszto w dniu 29 czerwca 2019 r. z samochodu powoda, kiedy na par-
kingu zostat on zaczepiony przez mezczyzne, ktéry podjechat i zapytat sie o droge do szpitala®3.
Wtedy to kto$ wszedt do jego samochodu od strony kierowcy i niepostrzezenie wyjat z portfela
znajdujgcego sie w plecaku karte kredytowg®*. Numer PIN zostat natomiast pozyskany przez
nieustalone osoby w trakcie robienia przez powoda zakupdw w sklepie®®. Stusznie nalezy oce-
ni¢ stanowisko sadu, iz nie ma podstaw do skonstruowania domniemania faktycznego, iz skoro
przestepcy znali PIN do karty kredytowej klienta, to oznacza, ze musiat on im go udostepni¢ lub
kod ten zostat ujawniony na skutek razgcego niedbalstwa klienta®®. W ocenie sgdu, taka kon-
strukcja bytaby mozliwa tylko w sytuacji, gdyby mozna bytoby wykluczyé z duzg dozg prawdopo-
dobienstwa mozliwos¢ ujawnienia numeru PIN w inny sposéb, na przykiad przez podejrzenie go
przez osobe postronng lub ustalenie za pomocg urzadzenh technicznych, tymczasem nie budzi
najmniejszej watpliwosci, ze takich ewentualnosci nie da sie wykluczy¢®’. Jest to zatem podejscie
odmienne od prezentowanego przez niektére sgdy niemieckie, ktére przyjmuja, ze w przypadku
nielegalnego uzycia karty ptatniczej w celu wyptaty Srodkéw z podaniem prawidtowego numeru
PIN dowdd prima facie (niem. der Beweis des ersten Anscheins) przemawia za tym, ze ptatnik
z naruszeniem swoich obowigzkéw ostroznosciowych umiescit PIN na karcie lub przechowywat
go w poblizu karty, gdy do wyptaty wykorzystano oryginalng karte®® (Pisulinski, 2004, s. 403).

W rozpatrywanej sprawie sgd uznat, ze co do zasady nieautoryzowane transakcje, bedgce
przedmiotem postepowania, obcigzajg dostawce, nie udowodnit on bowiem, ze doszto do nich
z powodu winy umysinej lub razgcego niedbalstwa klienta®®. W slad za sgdem | instancji, SO
w Poznaniu uznat, ze zgodnie z art. 45 uup, ciezar dowodu w tym zakresie zostat przerzucony
na dostawce instrumentu ptatniczego’®. Jakkolwiek sgd podzielit ocene dostawcy, ze dowodzenie
tych okolicznosci jest znacznie utrudnione, to zdaniem sgdu oznacza to, iz ustawodawca swia-
domie przerzucit generalnie na instytucje finansowe ryzyko bezprawnego uzycia instrumentéw
ptatniczych”!. Stwierdzenie to wymaga poczynienia dwdch uwag.

Po pierwsze, natozenie przez prawodawce unijnego na dostawcow szczegdlnych ciezaréw
dowodowych nie zmierzato do przerzucenia na nich ryzyka (odpowiedzialnosci) z tytutu nieautory-
zowanych transakcji ptatniczych. Utrzymanie ogdinych zasad rozktadu ciezaru dowodu w przypadku

62 Wyr. SO w Poznaniu z 24.09.2021 r., XV Ca 378/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
63 |bidem.
64 Ibidem.
65 |bidem.
66 |bidem.
67 Ibidem.

68 Wyr. Bundesgerichtshof (BGH) z 29 listopada 2011 r., XI ZR 370/10 —, juris. BGH nawigzat do wyr. BGH z 5.10.2004 r., XI ZR 210/03 —, juris oraz
do postanowienia BGH z 6 lipca 2010 r., XI ZR 224/09 —, juris.

69 Wyr. SO w Poznaniu z 24.09.2021 r., XV Ca 378/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
70 |bidem.

7 Ibidem.
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sporow dotyczgcych transakcji ptatniczych stawiatoby uzytkownikéw w niezwykle trudnej sytuaciji
procesowej. W praktyce nie sg oni bowiem w stanie pozyska¢ dowodow na okolicznosci zwigzane
z inicjowaniem, a tym bardziej wykonywaniem transakcji. Celem prawodawcy unijnego byto wiec
zapewnienie uzytkownikom wiekszej ochrony na etapie postepowania sgdowego, aby w ten spo-
s6b zapewni¢ nalezytg realizacje przepisow materialnych. Po drugie, tre$¢ art. 45 ust. 2 uup nie
odzwierciedla w sposéb petny ratio legis przepiséw PSD2 (a wczesniej PSD1), a wiec nieprawid-
lowo implementuje prawo unijne i dzieje sie tak na kilku ptaszczyznach (szerzej zob. Wyzykowski,
2020, s. 79-82). Brak jednak szerszej wypowiedzi sgdu w tym zakresie.

Watpliwosci budzi ostateczne rozstrzygniecie sgdu. Zdaniem SO klient nie miat mozliwosci
stwierdzenia utraty (kradziezy) karty tylko przed dokonaniem pierwszej transakgji’2. Jak wynika
z samych z zeznan klienta, otrzymywat on po kazdej transakcji powiadomienie, a zatem juz po
pierwszej transakcji mogt sie zorientowac, ze nieupowazniona osoba dokonuje transakcji jego
kartg”3. Na gruncie tak ustalonego stanu faktycznego SO stusznie przyjat, ze w Swietle art. 46
ust. 2a pkt 1 uup, klient nie ponosi na podstawie art. 46 ust. 2 uup odpowiedzialnosci za pierwszag
nieautoryzowang transakcje ptatniczg do wysokosci rownowartosci w walucie polskiej 50 euro,
ustalonej przy zastosowaniu kursu sredniego ogtaszanego przez NBP obowigzujgcego w dniu
wykonania transakcji’#. Wniosek taki opiera sie na zatozeniu, ze klient nie miat mozliwosci stwier-
dzenia utraty, kradziezy lub przywtaszczenia instrumentu ptatniczego przed wykonaniem trans-
akcji ptatniczej oraz nie doprowadzit do transakcji w wyniku umysinego lub bedgcego skutkiem
razgcego niedbalstwa naruszenia co najmniej jednego z obowigzkow, o ktérych mowa w art. 42
uup. Dalej sad stwierdzit natomiast, ze klient odpowiada do réwnowartosci 50 euro za wszyst-
kie poza pierwszg transakcjg’®. Oznacza to, ze sad jako podstawe odpowiedzialnosci przyjat
art. 46 ust. 2 uup. W tym kontekscie nalezy jednak pamietac, ze zgodnie z art. 42 ust. 1 pkt 2
uup, uzytkownik uprawniony do korzystania z instrumentu ptatniczego jest obowigzany zgtasza¢
niezwtocznie dostawcy lub podmiotowi wskazanemu przez dostawce stwierdzenie utraty, kradzie-
2y, przywtaszczenia albo nieuprawnionego uzycia instrumentu ptatniczego lub nieuprawnionego
dostepu do tego instrumentu. W rozpatrywanej sprawie, klient otrzymat informacje o wykonaniu
pierwszej nieautoryzowanej transakcji w dniu 29 czerwca 2019 r., natomiast dokonat zgtoszenia
utraty (kradziezy) karty w dniu 30 czerwca 2019 r., a wiec dopiero nastepnego dnia, po wyko-
naniu pierwszej nieautoryzowanej transakgji i uzyskaniu informacji o tym fakcie od dostawcy?’®.
Oczywiscie dostawca nie poinformowat klienta, ze transakcja miata charakter nieautoryzowany,
gdyz zasadniczo nie mogt miec takiej wiedzy, natomiast klient wiedzgc, ze nie inicjowat takiej
transakciji, musiat powzig¢ przynajmniej podejrzenie, ze moze ona stanowi¢ skutek dziatan prze-
stepczych. Z tresci orzeczenia wynika, ze klient zobaczyt, ze na telefonie ma powiadomienia
dotyczgce transakcji dokonanych z wykorzystaniem karty kredytowej dopiero w dniu 30 czerwca
2019 r. okoto potudnia, wczesniej nie spogladat na telefon, gdyz byt zajety przepakowywaniem sie’”.
Przyjmujgc, jak uczynit to sad, ze po wykonaniu pierwszej transakcji klient mogt sie zorientowac,

73 |bidem.
74 |bidem.
75 |bidem.
76 |bidem.

T |bidem.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2022, nr 7(11) @ www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.7.11.2



40

Bartosz Wyzykowski e  Spory miedzy dostawcami ustug ptatniczych a uzytkownikami...

Ze nieupowazniona osoba dokonuje transakcji jego kartg’®, winien on byt zatem niezwtocznie
poinformowac o tej okolicznosci dostawce, zaniechanie tego obowigzku oznacza zas$, ze ponosi¢
bedzie petng odpowiedzialnos¢ z tytutu nieautoryzowanej transakcji na podstawie art. 46 ust. 3
uup. Art. 46 ust. 2 uup znajdzie zatem zastosowanie do momentu, w ktérym ptatnik obowigzany
bytby najpozniej dokonaé zgtoszenia tego faktu swojemu dostawcy (Wyzykowski, 2019, s. 105)7°.
W przypadku nieautoryzowanej transakcji wykonanej po uptywie tego momentu®®, na podstawie
art. 46 ust. 3 uup, poniesie on petng odpowiedzialnos¢ z tego tytutu (Wyzykowski, 2019, s. 105).
Natomiast, jezeli dokona terminowego zgtoszenia, do transakcji wykonanych od tego momentu
zastosowanie znajdzie art. 46 ust. 4 uup. Zarazem tre$¢ uzasadnienia omawianego wyroku daje
asumpt do przyjecia, ze klient faktycznie dopiero 30 czerwca 2019 r. mogt sie zorientowac, ze
doszto do wykonania transakcji. Pojawia sie wiec pytanie, dlaczego, mimo ze sad uznat inaczej,
nie dopatrzyt sie podstaw do zastosowania art. 46 ust. 3 w zw. z art. 42 ust. 1 pkt 2 uup.

Inna sprawa, ze z tresci orzeczenia wynika, ze w dniach 29 i 30 czerwca 2019 r. dostawca
zrealizowat 18 transakcji ptatniczych, w tym trzy wyptaty w bankomacie oraz 15 transakcji ptatni-
czych w sklepach®'. Jezeli tego typu transakcje odbiegaty od typowych transakcji inicjowanych
przez klienta, nalezatoby oczekiwaé, ze choc¢by w $wietle tresci art. 2 RTS8, systemy dostawcy
w czasie rzeczywistym wykryjg niestandardowy charakter transakcji lub nietypowe wzorce zacho-
wan klienta, uniemozliwiajgc doprowadzenie przez przestepcdéw do wyptaty lub transferu wszyst-
kich srodkéw znajdujgcych sie na rachunku (lub jak miato to miejsce w rozpatrywanej sprawie
— dostepnych w ramach limitu kredytu karty kredytowej).

4. Wyrok Sadu Okregowego w todzi z 27 lipca 2021 r., XIIl Ga 833/20

Analizowany wyrok zapadt na kanwie sprawy, w ktérej doszto do podmiany przez ztosliwe
oprogramowanie numerow rachunkéw odbiorcow z prawidtowych na btedne®3. Mimo ze sad
stwierdzit, Ze transakcja zostata przez ptatnika autoryzowana, na podstawie art. 46 uup orzekt
o braku odpowiedzialnosci klienta. Jest to podejscie btedne, jezeli bowiem w ocenie sgdu transak-
cja miata autoryzowany charakter, to brak byto podstaw do stosowania art. 46 uup (Wyzykowski,
2021, s. 55). Jak juz bowiem wskazano, przepisy uup wytgczajg odpowiedzialnos¢ dostawcow
w przypadku wykonania transakcji z podaniem nieprawidtowego unikatowego identyfikatora®
(Wyzykowski, 2021, s. 60).

78  Alternatywnie mozna rozwazac, czy od uzytkownikow ustug ptatniczych rzeczywiscie nalezy oczekiwac, aby na biezgco (niejako w czasie rzeczywi-
stym) weryfikowali powiadomienia odnoszace si¢ do transakcji ptatniczych. Przyjmujac taki obowigzek, brak takiej weryfikacji, mimo otrzymania informacji
od dostawcy, moze by¢ rozpatrywany jako razgco niedbate naruszenie obowigzkéw ostroznosciowych przewidzianych w art. 42 uup.

79

Podobnie w niemieckiej doktrynie stwierdza sie, ze jezeli ptatnik, mimo wiedzy o utracie lub kradziezy instrumentu ptatniczego, nie powiadomit o tym
dostawcy, ponosi petng odpowiedzialno$¢ za wykonanie transakgji nieautoryzowanej (Hofmann, s. 62, pkt 11.1).

80 W wyr. SO we Wroctawiu z 29.07.2013 r., | C 1476/12, LEX nr 1848200, sad stwierdzit, ze: ,Majgc na wzgledzie fakt, ze pozwana nie dokonata zad-
nych czynnosci majacych na celu zawiadomienie o mozliwym bezprawnym wykorzystaniu jej karty do transakgiji (...), wedle Sgdu, podnoszony przez nig
zarzut zmierzajgcy do wytgczenia jej odpowiedzialnosci za cze$¢ operacji dokonywanych karta, szczegétowo wymienionych w tresci sprzeciwu, nalezato
uzna¢ za nieuzasadniony”. Z kolei w wyr. SA w Warszawie z 30.08.2018 r., VI ACa 509/17, LEX nr 261788, w ktérym sad uznat, ze w sprawie zostato
wykazane, ze ptatnik umysinie, a co najmniej wskutek razgcego niedbalstwa, nie zgtosit niezwtocznie nieuprawnionego uzycia instrumentu finansowego,
a ponadto nie podjat nalezytych srodkéw ostroznosci w zakresie przechowywania instrumentu ptatniczego i nieudostepniania go osobom trzecim, jak
réwniez w zakresie zabezpieczenia sprzetu, na ktérym inicjowano transakcje.

81 Wyr. SO w Poznaniu z 24.09.2021 r., XV Ca 378/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).

82 Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27.11.2017 r. uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366
w odniesieniu do regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspélnych i bezpiecznych otwartych standardow
komunikacji C/2017/7782 (OJ L 69, 13.3.2018, p. 23-43; dalej: RTS).

83 Wyr. SO w todzi z 27.07.2021 r., Xlll Ga 833/20. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
84 Art. 143 ust. 1 w zw. z ust. 2 zd. 1 uup. Zob. tez motyw 88 oraz art. 88 PSD2.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2022, nr 7(11) ® www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.7.11.2



41

Bartosz Wyzykowski e  Spory miedzy dostawcami ustug ptatniczych a uzytkownikami...

Wobec tego, ze w dalszej czesci orzeczenia sgd stwierdzit, Ze nie mozna przyjgé, ze klient
doprowadzit do podmiany rachunkéw bankowych umysinie lub na skutek razgcego niedbalstwa®®
(cho¢ w istocie jest to zbedne w razie uznania przez sad, ze transakcja ma charakter autoryzo-
wany), za pozgdane uwazam odniesienie sie do argumentacji sgdu w tym zakresie. Podzieli¢
mozna stanowisko sadu, iz uzytkownik nie zawsze moze samodzielnie zidentyfikowaé ztosliwe
oprogramowanie, zwlaszcza biorgc pod uwage, ze komputer klienta w dacie zdarzenia miat za-
instalowane zaktualizowane oprogramowanie antywirusowe, oraz ze mozliwe jest, ze okreslony
nowy rodzaj ztosliwego oprogramowania nie zostanie wykryty przez oprogramowanie ochron-
ne, w czym trudno upatrywac¢ zaniedbania klienta®. Trudno sie jednak zgodzi¢ z twierdzeniem
sadu, iz bez znaczenia pozostaje okoliczno$¢ czy osoba wykonujgca sporne przelewy (w istocie
sad ma na mysli proces inicjacji) dokonata sprawdzenia numeréw rachunkéw bankowych przed
autoryzacjg transakcji®’. Sgd wyjasnit, ze ze wzgledu na nieznany i niewykazany dowodowo me-
chanizm dziatania wirusa, podmiana numerdw na poziomie komputera uzytkownika mogta by¢
dlan niedostrzegalna®. Tymczasem od uzytkownika mozna oczekiwac, ze przed autoryzacjg
transakcji zweryfikuje on tres¢ zlecenia, celem potwierdzenia, ze widniejgcy numer rachunku
jest prawidtowy. Inaczej bytoby tylko w sytuacji, gdy na ekranie urzgdzenia, z ktérego inicjowana
jest transakcja, podmiana numeru nie jest widoczna (na ekranie wy$wietla sie wiec numer podany
przez ptatnika). Wéwczas zmiana dotyczy wytgcznie informacji w oprogramowaniu, ktére finalnie
kierowane sg do dostawcy. Niemniej nawet wowczas nalezy pamietac, ze skoro tres$¢ narzedzia
autoryzacyjnego (np. SMS, token) jasno wskazuje, jaka operacja (transakcja) ma by¢ autoryzo-
wana z wykorzystaniem danego kodu, to czesto nawet pobiezne (niewymagajgce szczegolnych
wysitkéw) zapoznanie sie z nig przez ptatnika pozwala na wykrycie, ze w przypadku braku zgod-
nosci z tredcig zlecenia ptatniczego (lub innej czynnosci) kod moze zosta¢ wykorzystany do wy-
konania czynno$ci (transakcji) oszukanczej (Wyzykowski, 2020, s. 87). To witasnie brak rzetelnej
weryfikacji przez klienta tresci zlecenia oraz kodu autoryzujgcego, przed jego wykorzystaniem
do autoryzaciji transakcji, najczesciej stanowi rzeczywistg przyczyne wykonania przez dostawce
transakcji, ktérej w istocie klient nie zamierzat inicjowaé. W rezultacie zachowanie takie co do
zasady powinno by¢ rozpatrywane jako razgco niedbate naruszenie obowigzkow ostroznoscio-
wych spoczywajgcych na ptatniku zgodnie z treécig art. 42 uup i stusznie rozstrzygajg tak row-
niez niektore sgdy®%. Ma to jednak kluczowe znaczenie wowczas, gdy kod podawany jest przez
przestepcow na fatszywej stronie podstawionej przez przestepcéw, ktorzy nastepnie wykorzystujag
go do zainicjowania transakcji w celu kradziezy srodkéw. Wéwczas, gdy klient komunikuje sie
bezposrednio z dostawcg, podajgc kod za posrednictwem prawdziwej bankowosci elektronicznej
(jak miato to miejsce w analizowanym orzeczeniu), zasadniczo transakcje zalezatoby bowiem
kwalifikowac jako autoryzowana.

85 Wyr. SO w todzi z 27.07.2021 r., Xlll Ga 833/20. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
86 |bidem.
87 Ibidem.
88 |bidem.

8 Wyr. SO w Biatymstoku z 24.08.2017 ., Il Ca 426/17, LEX nr 2362112; wyr. SO w t.odzi z 27.03.2018 r., Il Ca 51/18, LEX nr 2538475.
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5. Wyrok Sadu Rejonowego Poznan-Stare Miasto w Poznaniu z 8 grudnia 2021 r.,
I C 648/20

Orzeczenie to zapadto na kanwie sprawy, w ktérej klient banku (dostawcy) padt ofiarg tzw.
phishingu, podajgc dane do logowania oraz otrzymane od dostawcy hasto SMS na stronie in-
ternetowej, do ktorej zostat przekierowany wskutek uzycia linku otrzymanego od przestepcow®°.
Choc¢ nie wynika to wprost z tresci orzeczenia, mozna przypuszczac, ze uwazne zapoznanie sie
przez klienta z trescig hasta SMS pozwolitoby na wykrycie, ze stuzy on autoryzacji transakgciji, kto-
rej klient wcale nie zamierza zleca¢ i autoryzowac. Tymczasem zdaniem sgdu, klient miat prawo
pozostawa¢ w przekonaniu, ze po kliknieciu w link zawarty w wiadomosci otrzymanej z profilu
swojego kolegi zostat przekierowany na autentyczng strone banku i pozostajgc w petnym przeko-
naniu co do bezpieczenstwa przeprowadzanych operacji, wpisat dane niezbedne do zalogowania
sie?!. W ocenie sgdu okoliczno$ci te nie przemawiaty za umysinoscig albo razgcym niedbalstwie
klienta®2. Jak zasygnalizowano wczes$niej, uwazam, ze zachowanie takie mozna rozpatrywac jako
razgco niedbate naruszenie przez ptatnika obowigzkéw ostroznosciowych.

6. Wyrok Sadu Rejonowego Szczecin-Centrum w Szczecinie z 7 czerwca 2021 r.,
XI GC 617/20

Z opisu stanu faktycznego sprawy zdaje sie wynikac¢, ze prawdopodobnie petnomocnik
klienta przekazat przestepcom kod lub kody z SMS otrzymane od dostawcy, wpisujgc je na pod-
stawionej przez przestepcow fatszywej stronie internetowej imitujgcej strone dostawcy, wskutek
czego przestepcy doprowadzili do zdefiniowania zaufanego odbiorcy?3. W takim wypadku zaini-
cjowanie samej transakcji przez przestepcow mozliwe byto juz bez udziatu klienta (Wyzykowski,
2020, s. 84). Aczkolwiek z przedstawionego w orzeczeniu opisu wynika, iz petnomocnik klienta
kontaktowat sie z pracownikami dostawcy, sygnalizujgc swoje podejrzenia i watpliwosci zwigza-
ne ze sposobem logowania®. W trakcie jednej z rozméw konsultant miat poleci¢ wpisanie kodu
z SMS, jak nalezy rozumie¢ na potrzeby zdefiniowania zaufanego odbiorcy, mimo ze petnomoc-
nik prébowat sie jedynie logowac do rachunku. Przyjmujac, ze faktycznie mamy tu do czynienia
z pracownikiem dostawcy (nie zas z podszywajgcym sie pod pracownikow przestepcy), takie
zachowanie nalezy oceni¢ jako co najmniej nietypowe. W rezultacie sgd uznat, ze dostawca nie
wykazat, aby klient (a scislej rzecz ujmujgc petnomocnik klienta) naruszyt obowigzki, o ktérych
mowa w art. 42 uup umysinie lub wskutek razgcego niedbalstwa®. Dalej sgd uzasadnit, ze juz
w dniu zdarzenia petnomocnik miat podejrzenia co do nieautoryzowanych transakcji z uwagi na
podejrzane komunikaty i, mimo zgtoszenia tego dostawcy, nie doprowadzito to do zablokowania
kwestionowanych przelewdw®. Nawet zatem przyjmujgc, ze ostateczne rozstrzygniecie sgdu jest
stuszne (cho¢ dobrowolne wpisanie przez petnomocnika klienta kodu SMS w celu ustanowienia
statego odbiorcy, w sytuacji gdy nie inicjowat on takiej operacji, nalezy oceniac¢ jako co najmniej

9% Wyr. SR Poznan-Stare Miasto w Poznaniu z 8.12.2021 r., | C 648/20. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
91 Ibidem.

92 |bidem.

93 Wyr. SR Szczecin-Centrum w Szczecinie z 7.06.2021 r., XI GC 617/20. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
9 Ibidem.

9 |bidem.

9% |bidem.
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nieroztropne), nie sposoéb nie odniesc sie krytycznie do twierdzenia sadu, jakoby bank (dostawca)
nie wywigzat sie wobec ptatnika z obowigzkow wskazanych w art. 43 ust. 1 uup®’. Sad stwierdzit,
ze dostawca nie zapewnit, by indywidualne dane uwierzytelniajgce nie byly dostepne dla oséb
innych niz uzytkownik uprawniony do korzystania z tego instrumentu®®. Zdaniem sgdu, gdyby za-
bezpieczenia transakcji elektronicznych stosowane przez dostawce byty wtasciwe, nie dosztoby
do dokonania na rachunku powoda transakcji przez nieuprawnione do tego osoby®. Sgd poszedt
jeszcze dalej i stwierdzit, ze nawet gdyby przyjaé, ze komputer klienta zostat zawirusowany zto$li-
wym oprogramowaniem (cho¢ ostatecznie sad stwierdzit, ze komputer nie byt zawirusowany), to
nawet wowczas dostawca powinien posiadac takie zabezpieczenia, ktére uniemozliwiajg dostep
osobom nieuprawnionym, nawet jezeli ztosliwym oprogramowaniem dotkniete sg jednostki kompu-
terowe ptatnikow — posiadaczy rachunkow'%C. Podobng bgdz tez wrecz jednoaktowg argumentacje
przedstawiong przez sad mozna przy tym odnalez¢ w wielu innych orzeczeniach (Wyzykowski,
2020, s. 76-78). Przyktadem moze byc¢ tez niedawny wyrok SO w Warszawie z 2021 roku'".
Ujawnia to niepokojace zjawisko kopiowania/powielania przez niektére sady argumentacji zawar-
tej w innych orzeczeniach wydanych na kanwie podobnych spraw, bez poddania jej krytycznej
analizie i ocenie.

Tymczasem nie mozna ani z faktu kradziezy srodkéw (czy z faktu wykonania przez dostaw-
ce nieautoryzowanej transakciji ptatniczej), ani tez z obecnosci na urzadzeniu ptatnika ztosliwe-
go oprogramowania lub innych przestepczych dziatan oséb trzecich, niejako a priori zaktadag,
ze wine i odpowiedzialno$¢ z tego tytutu ponosi dostawca (Wyzykowski, 2021, s. 54). Zwykle
przestepcy wchodzg w posiadanie tych danych poprzez interakcje z ptatnikami. Dzieje sie tak
w wyniku oszukanczych lub podstepnych'9? dziatan przestepcéw. W szczegolnosci chodzi o ata-
ki phishingowe, pharmingowe'% |ub inne schematy kradziezy z wykorzystaniem sieci Internet,
a w szczegoblnosci z wykorzystaniem ré6znego rodzaju socjotechnik, wskutek ktérych przestepcy
wchodzg w posiadanie indywidualnych danych uwierzytelniajgcych. Oczywiscie woéwczas mozna
i nalezy bada¢ czy dostawca nalezycie ostrzegt ptatnika i czy wywigzat sie ze spoczywajgcych na
nim obowigzkach informacyjnych. Nalezy réwniez zbadac¢ czy ptatnik swoim zachowaniem nie
naruszyt w sposob razgco niedbaty obowigzkdéw, o ktérych mowa w art. 42 uup. Nie moze by¢
jednak mowy o tym, ze ,kradziez” Srodkéw stanowita efekt niewtasciwego zaprojektowania czy
tez zabezpieczenia swoich systemdw przez dostawcéw. Nie jest zresztg mozliwe zaprojektowanie
i stworzenie systemu catkowicie odpornego na dziatania przestepcze polegajace na wytudzaniu
przez przestepcow szczegolnie chronionych danych dotyczgcych ptatnosci od samych ptatni-
kéw. W tym sensie wyrazane przez niektére sgdy oczekiwanie, aby dostawcy niejako zabez-
pieczyli klientéw przez wtasng niefrasobliwoscig, jest oczekiwaniem niemozliwym do realizacji.
Analogicznie trudno konstruktorowi, sprzedawcy lub instalatorowi zamka do sejfu czyni¢ zarzut

97 |bidem.

9% |bidem.

9 |bidem.

100 |bidem.

101 Wyr. SO w Warszawie z 11.08.2021 r., XXVII Ca 1352/21. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
102 Nie przesgdza sig, ze chodzi tu o btgd czy podstep w rozumieniu przepiséw k.c.

103 W Kklasycznym pharmingu uzytkownik, ktéry zamierza skorzysta¢ ze strony internetowej banku w celu skorzystania z bankowosci internetowej,
w rzeczywisto$ci przekierowywany jest z wykorzystaniem ztosliwego oprogramowania na fatszywa strone internetowg, na ktérej podstepnie doprowadzany
jest do przekazania indywidualnych danych uwierzytelniajgcych, umozliwiajgcych przestepcom zainicjowanie i autoryzacje transakcji (Zahrte, 2013).
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jego niewtasciwego zaprojektowania lub zainstalowania, gdy przestepcy otworzg sejf, uzywajac
do tego klucza lub szyfru otrzymanych od samego wiasciciela sejfu, nawet gdy stanie sie tak
Z uwagi na jego zmanipulowanie przez przestepcéw (w szczegdlnosci jezeli wtasciciel sejfu wy-
przedzajgco poinformowany zostat o konieczno$ci ochrony klucza lub szyfru i skutkach naruszenia
tego obowigzku).

7. Wyrok Sadu Rejonowego dla Lodzi-Widzewa z 17 lutego 2021 r., VIII C 873/18

Omawiane orzeczenie zapadto na kanwie sprawy, w ktérej dostawca wykonat nieautoryzo-
wang transakcje ptatniczg, do ktérej doszto wskutek skutecznego przeprowadzenia ataku phishin-
gowego'%4. Sad przedstawit podobnie trudny do zaakceptowania poglad, iz bank (dostawca) jako
profesjonalny podmiot nie wywigzat sie ze swoich obowigzkéw wzgledem klienta, gdyz, jak wynikato
z opinii powotanego w sprawie biegtego, bank wprowadzit wprawdzie stosowne zabezpieczenia
wymagane okreslong norma (przy czym z uwagi na anonimizacje orzeczenia w tym zakresie nie
jest jasne, o jakg norme chodzi), ale niewatpliwie sam fakt kradziezy srodkéw z rachunku klienta
oznacza, ze zabezpieczenia te nie byty wystarczajgce i zostaty przetamane przez tworcow zto$li-
wego oprogramowania i procesu kradziezy'%%. Zdaniem sgdu, gdyby zabezpieczenia transakcji
elektronicznych pozwanego banku byty wtasciwe, nie dosztoby do dokonania na rachunku klien-
ta transakcji przeprowadzonych przez nieuprawnione do tego osoby, przy czym jak wynika ze
zgromadzonego w sprawie materiatu dowodowego, takich przypadkow jak klienta w pozwanym
banku byto znacznie wiecej, co dodatkowo swiadczy o tym, ze zabezpieczenia stosowane przez
pozwanego nie byty wtasciwe'%¢. W tym zakresie w pemi aktualne pozostajg uwagi poczynione
na tle analizy wyroku SR Szczecin-Centrum w Szczecinie z 7 czerwca 2021 r., XI GC 617/20
w pkt 6 powyzej.

Ostatecznie w zwigzku z tym, Zze dla sagdu w $lad za biegtym nie byto jasne, w jaki sposdb
osoba trzecia uzyskata kod SMS przestany z banku na numer telefonu klienta w dniu zdarze-
nia, jak rowniez w ocenie sadu brak byto dowodu wykazujgcego w sposdb niebudzacy watpli-
wosci, W jaki sposob i w jakiej dacie nastgpito udostepnienie osobom nieuprawnionym danych
do logowania, nie pozwalato to na przypisanie klientowi razgcego niedbalstwa w wykonywaniu
wigzgcej klienta z dostawcg umowy. Dalej sad stwierdzit, Ze judykatura konsekwentnie nie uzna-
je dziatania posiadacza rachunku, ktéry udostepnia dane logowania na skutek podstepnego
dziatania o0séb trzecich, za razgce niedbalstwo'%’. Podanie bowiem loginu i hasta na fatszywe;
stronie logowania nalezy uznac¢ za dopuszczalny btgd w obliczu podmienionej strony, trudnej
do zweryfikowania w pierwszym momencie'%8. Jak wskazano w pkt. 4 powyzej, zdarzajg sie
orzeczenia sgdéw, ktére prezentujg odmienne podejscie. W szczegdlnosci podanie kodu auto-
ryzujacego, ktory przypisany jest do konkretnej transakcji, co do zasady trudno traktowaé jako
dopuszczalny btad.

104 Wyr. SR dla Lodzi-Widzewa z 17.02.2021 r., VIII C 873/18. Zob. https://orzeczenia.ms.gov.pl/ (31.07.2022).
105 |bidem.
106 Ibidem.
107 Ibidem.

108 |pidem.
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IV. Podsumowanie

Dokonany przeglad aktualnego orzecznictwa prowadzi do wniosku, ze podobnie jak przed ro-
kiem 2021 (Wyzykowski, 2020), utrzymuje sie tendencja, by zwalnia¢ klientéw z odpowiedzialno$ci
za nieautoryzowane transakcje ptatnicze (obcigzac tg odpowiedzialno$cig dostawcow)'%°. Polskie
sady powszechne zdajg sie by¢ niezwykle ,taskawe” i przychylne dla klientow. Tymczasem nawet
najlepsze zabezpieczenia systemowe nie sg w stanie chroni¢ przed transakcjami oszukanczymi,
jesli sami klienci nie zachowajg ostroznosci. Obowigzujgce przepisy nalezatoby interpretowac
i stosowac przy zatozeniu, ze chronig one osoby rozsgdne (Nieborak, 2010, s. 301)'9. Model
klienta (konsumenta) powinien wiec ewoluowac w strone postrzegania go jako podmiotu swiado-
mego, ktéry cho¢ nieprofesjonalny i nie zawsze racjonalny, to jednak jest Swiadomy ztozonosci
otaczajgcego go swiata i musi bra¢ pod uwage konsekwencje i ryzyko swoich dziatan (Nieborak,
2017, s. 433). W niedalekiej przysztosci nalezatoby sie wiec raczej spodziewaé, a przynajmniej
oczekiwac ewoluciji linii orzeczniczej polskich sgdow. W szczegolnosci nalezy oczekiwac, ze
klienci z nalezytg starannoscig weryfikowa¢ bedg tresci sktadanych zlecen oraz tresci kodow
lub innych narzedzi wykorzystywanych do autoryzacji transakcji. To wtadnie rozwaga klienta na
tym etapie bardzo czesto pozwala udaremnic¢ przestepczg prébe kradziezy srodkéw. Brak takiej
rozwagi, mimo prokonsumenckiego charakteru przepiséw uup i PSD2, powinien by¢ natomiast
rozpatrywany jako potencjalnie stanowigcy razgco niedbate naruszenie przez klienta obowigz-
kéw ostroznosciowych wynikajgcych z art. 42 uup. Oczywiscie finalnie kazda sprawa wymaga
indywidualnej analizy i oceny. To samo zachowanie jednego ptatnika w danym kontekscie przy
uwzglednieniu konkretnych cech takiego ptatnika bedzie mozna ocenic jako razgco niedbate,
podczas gdy w przypadku innego ptatnika, z uwagi na szczegolne okolicznosci sprawy, taka oce-
na nie bedzie uzasadniona. Z kolei pojawienie sie nowych lub nietypowych, a wiec nieznanych
form kradziezy srodkéw (atakdéw phishingowych) w konkretnych okolicznosciach moze stano-
wi¢ argument za przyjeciem, ze nieautoryzowana transakcji ptatnicza nie byta skutkiem razgco
niedbatego naruszenia przez ptatnika jednego z obowigzkéw wynikajgcych z art. 42 uup. Warto
réwniez odnotowac, ze w zadnym z orzeczen sady nie wypowiadaty sie przedmiocie obowigzku
stosowania SCA. Wynika to z faktu, ze zadna ze spornych transakcji nie zostata zainicjowana ani
wykonana po dniu 14 wrzesnia 2019 r. wigcznie, od kiedy to dostawcy obowigzani byli spetniac
wymogi dotyczgce SCA.
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