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OSZUSTWA INTERNETOWE W OCENIE POLSKICH
I AMERYKANSKICH POLICJANTOW

Sciganie przestepstw popemianych z wykorzystaniem internetu i innych technolo-
gii informacyjnych jest zadaniem skomplikowanym, ktore wymaga od funkcjonariu-
szy policji odpowiedniego przygotowania, potrzebnego czesto juz w chwili przyjmo-
wania zawiadomienia o popetnieniu cyberprzestgpstwa. Czy i na ile dysponuja nim
polscy policjanci? Pytanie to stanowito impuls do przeprowadzenia badan, ktorych
wyniki przedstawia niniejsze opracowanie.

Pytanie, czy polscy policjanci sa przygotowani do prowadzenia postgpowan kar-
nych w sprawach przestepstw popelnianych z wykorzystaniem internetu, moze wyda-
waé si¢ retoryczne na tle coraz czgstszych doniesien prasowych o zatrzymaniu przez
policjantéw handlarzy cyberpornografig dzieciecg?, aresztowaniu grupy hakeréw? lub
ujeciu dzieki internetowi podejrzanego o dokonanie zabojstwa®. Trzeba jednak mieé
na uwadze okoliczno$é, ze relacjonowane przez media zdarzenia dotycza wylacznie
czyndw, ktore zostaly ujawnione i wywotaty reakcje organdw $cigania prowadzaca do
zatrzymania osob podejrzanych o popetnienie przestgpstwa. Chodzi wiec o zdarzenia
stanowigce niewielka, szacowang na okoto 5-10%, czes$¢ zjawiska cyberprzestepczosci,
ktore tak jak przestepczos¢ konwencjonalna charakteryzuje si¢ duzg ,,ciemng liczbg”
czyndéw nieujawnionych*. Enuncjacje prasowe o sukcesach organéw $cigania w walce
z cyberprzestgpczoscig lub dane statystyki policyjnej wskazujace na 70-procentowg wy-
krywalnoéé oszustw komputerowych® nie moga zatem uzasadniaé uogélnien, Ze policja
kontroluje sytuacje¢ i z reguly skutecznie reaguje na naptywajace do niej zgloszenia
o tamaniu prawa w cyberprzestrzeni. Nie wiadomo bowiem, jaki jest faktyczny zakres
tej kontroli nad zjawiskiem, ktore w jeszcze wickszym stopniu niz przestgpczosé¢ trady-
cyjna wymyka si¢ percepcji spotecznej (Goodman 1997, s. 478 i nast.).

Zagadnienie $cigania przestepstw zwigzanych z technologiami informacyjnymi
jest w literaturze kryminologicznej tematem stosunkowo licznych opracowan teore-
tycznych®, rzadziej stanowi przedmiot badan. Autorzy zajmujacy sie ta problematyka

1 Podkarpaccy policjanci zatrzymali pedofilow”, Gazeta Wyborcza z 7 czerwca 2004, http://miasta.
gazeta.pl/rzeszow/1,34975,2112271 .html#dalej.

2 Policja ztapala grupe polskich hakerow”, PAP 14 lutego 2004, http://serwisy.gazeta.pl/metro-
0n/1,0,1914234.html.

3 Dzigki internetowi policjanci ujeli podejrzanego o zabojstwo”, PAP 16 kwietnia 2004, http://
dziennik.pap.com.pl/index.html?dzial=INT&poddzial=POL&id_depeszy= 14095470

4 Szerzej na ten temat: Adamski, Warszawa 2000, s. 10-24; Kabay 2001.

5 Komenda Gléwna Policji, Statystyka - przestepstwa komputerowe, http:/iwww.kgp.gov.pl.

® Zob. Smith, Grabosky, Urbas 2004 i powotang tam literature.
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sa zgodni, ze $ciganie cyberprzestepstw nie nalezy do priorytetowych zadan policji
w zadnym panstwie. Sugeruja, ze jest to prawidlowos¢ uniwersalna o podobnych
uwarunkowaniach, ktére maja charakter zarowno subiektywny, jak i obiektywny. Na
przyktad mato entuzjastyczne nastawienie policjantéw do $cigania cyberprzestepstw
tlumaczy si¢ ich ,technofobia”, wynikajaca z braku odpowiedniej wiedzy informa-
tycznej i umiejetnosci korzystania ze sprzetu komputerowego (Huey 2002). Zrodet
niecheci do zajmowania si¢ cyberprzestgpstwami upatruje si¢ tez w rozpowszech-
nionych w $rodowisku funkcjonariuszy policji stereotypach myslowych, do ktorych
zalicza si¢ popularne wsrod nich przekonanie, Ze nie sg to ,,prawdziwe” przestepstwa
(Goodman 1997). Z kolei niska ranga przestgpstw komputerowych na liscie prioryte-
tow organdéw S$cigania jest przypisywana ich technicznej naturze, trudnosciom zwig-
zanym z identyfikacja sprawcow, brakowi wystarczajacych srodkow finansowych na
szkolenie funkcjonariuszy i utrzymanie wyspecjalizowanych jednostek, wysokim
kosztom prowadzonych postgpowan, tolerancyjnemu stosunkowi opinii publicznej
do technoprzestepcow i tagodnym karom wymierzanym im przez sady (ibidem; Davis
rozsagdkowych hipotez znajduja potwierdzenie w oficjalnych statystykach’ oraz bada-
niach kryminologicznych (Correia, Bowling 1999; Hinduja 2004).

Cyberprzestepczos¢ jest zjawiskiem relatywnie nowym, nic wigc dziwnego, ze
pozostaje poza glownym nurtem zainteresowan badawczych kryminologii (Adam-
ski 1999, s. 214). Eksploracja tego problemu skupia sie najcze$ciej na aspektach
fenomenologicznych, dotyczy pomiaru rozpowszechnienia i opisu jego nieustannie
ewoluujacych przejawow, przybierajacych niekiedy posta¢ autentycznie wirtualnych
zachowan 1 interakcji przestepczych (Ying-Chien Chen i in. 2005, s. 246). Ciagle
jeszcze nieliczne badania nad Sciganiem przestgpstw internetowych stanowig domeng
kryminologii amerykanskiej. Najczesciej stosowana w tym celu metoda badawcza
jest ankietyzacja funkcjonariuszy policji. Zadawane respondentom pytania odwotuja
si¢ do ich zawodowych doswiadczen zwigzanych z przestgpstwami teleinformatycz-
nymi. Dotycza trudnosci i probleméw, na jakie napotyka przeciwdziatanie temu zja-
wisku oraz postulowanych sposobow ich rozwigzywania. Gromadzone w ten sposob
informacje sa publikowane w postaci syntetycznych raportdw i stanowig podstawe
formutowanych tam wnioskow i zalecen dotyczacych zmian organizacyjnych i praw-
nych, jakie nalezaloby wprowadzi¢ w celu zwigkszenia skutecznosci dziatania orga-
now powotanych do walki z cyberprzestepczoscig (Stambaugh i in. 2000).

Charakterystyczna dla Stanéw Zjednoczonych i wielu innych panstw metoda
ksztattowania polityki przeciwdzialania réznym formom przestgpczosci za pomoca
narzedzi i technik badawczych wlasciwych kryminologii jest niestety rzadko stoso-
wana w Polsce®. Ta gorzka konstatacja byta impulsem do siegniecia po wzory ame-
rykanskie i wyprobowania wykorzystywanych tam z powodzeniem instrumentow

" Przykladem mogg by¢ dane statystyczne dotyczace Zjednoczonego Krélestwa, w ktorym na
140 tys. policjantow tylko 1000 (0,7%) przeszto specjalistyczne szkolenie w zakresie $cigania cyber-
przestepstw, a 250 stanowi personel wyspecjalizowanych jednostek policji do walki z przestgpstwami
komputerowymi (,,Skills not money needed to fight cybercrime”, ZD Net UK, 18 maja 2004, http://news.
zdnet.co.uk/intemet/security/0,39020375,3915513 8,00.htm).

8 Przyczyny i nastepstwa tego stanu rzeczy zashuguja na odrebng analize, ktora nie miesci si¢ ra-
mach niniejszego opracowania.
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badawczych w polskich warunkach. Zrodlem inspiracji byt projekt badawczy zrea-
lizowany w Stanach Zjednoczonych w celu oceny przygotowania policjantow ame-
rykanskich do $cigania oszustw popetnianych z wykorzystaniem intemetu. Na jego
podstawie opracowano kwestionariusz ankiety, przy uzyciu ktérego przeprowadzono
badania polskich policjantow. Przyjeto zatozenie, ze stanowi¢ oni beda ,,grupe eks-
perymentalng”, ktorej rozktad odpowiedzi na zawarte w kwestionariuszu ankiety py-
tania zostanie pordwnany z odpowiedziami ,,grupy kontrolnej”, sktadajacej si¢ z ich
amerykanskich kolegow. W ten sposob starano si¢ osiagna¢ cel badan, jakim byto
uchwycenie podobienstw i roéznic w podejsciu polskich i amerykanskich policjantow
do problemu oszustw internetowych oraz prawnych i organizacyjnych aspektow $ci-
gania tych przestepstw. Oczekiwano, ze rezultaty takiego porownania pozwola nie
tylko na udzielenie odpowiedzi na postawione na wstepie pytanie, lecz takze na wy-
ciaggniecie z ustalen empirycznych wnioskow praktycznych.

1. METODA BADAN, CHARAKTERYSTYKA BADANYCH POPULACII

Podstawowy instrument badawczy, jakim byl kwestionariusz ankiety sktadajacej
si¢ ze 128 pytan i 445 wariantow odpowiedzi, zostal opracowany na podstawie raportu
z badan amerykanskich, na co uzyskano zgodg¢ ich autorow (Burns, Witworth, Thomp-
son 2004, s. 477-493). Oryginalne badanie, zrealizowane w Stanach Zjednoczonych
w 2001 r. w drodze ankiety pocztowej, objeto 700 jednostek policji zlokalizowanych
w roznych regionach tego kraju. Replike badan amerykanskich przeprowadzono w Pol-
sce w kwietniu 2005 r. przy uzyciu poczty elektronicznej. Kwestionariusz ankiety prze-
stano do wszystkich posiadaczy kont pocztowych w Policyjnej Sieci Transmisji Danych
(PSTD) oraz w domenach: policja.gov.pl, wojewodztwo.policja.gov.pl°.

Na ankiete odpowiedziato 217 respondentéw w USA i 224 w Polsce'®. Populacje,
z jakich wywodzili si¢ uczestniczacy w badaniach policjanci amerykanscy i policjanci
polscy byly do siebie zblizone pod jednym wzgledem. W obu przypadkach byly to
duze, zatrudniajace wigcej niz stu funkcjonariuszy, jednostki policji (tabela 1). W Sta-
nach Zjednoczonych wigkszos¢ z nich (55,2%) posiadala specjalne zespoty ds. prze-
stepczosci komputerowej. W Polsce wskaznik ten byt znacznie nizszy (28,6%), przy
czym polowa zespotdéw zajmujacych si¢ S$ciganiem przestgpstw komputerowych
miata charakter ,nieetatowy”. Stanowily one zatem raczej grupy ochotnikow, skta-
dajace si¢ z funkcjonariuszy dysponujacych pewna wiedza informatyczng i umiejet-
nosciami w zakresie poshugiwania si¢ komputerem, ktérzy na co dzien wykonywali
,~nhormalng pracg”, niezwigzang z prowadzeniem postgpowan karnych w sprawach
cyberprzestepstw'?.

® Wedlug danych uzyskanych od administratoréw poczty elektronicznej takich adresatow byto
ok. 3600, przy czym duza grupa uzytkownikow posiada konto w PSTD i domenie policja.gov.pl.
0 Odpowiedzi na ankiete dotarty:

a. e-mailem wystanym przez Policyjnej Sieci Transmisji ~ Danych 41 18,3%
b. e-mailem wystanym przez internet 37 16,52%
1c. tradycyjnym listem lub przez telefaks 146 65,18%

1 Polscy respondenci (n = 222) w odpowiedzi na pytanie ,jak oceniasz swoje umiejetnosci kom-
puterowe?” w wigkszosci ocenili je jako ,.Srednie” (43%) i ,,dobre” (32%), 6% badanych uznato si¢ za
ekspertow”, ok. 2% za ,laikow”, natomiast 16% ankietowanych okreslito wlasne umiejetnosci jako
stabe”. Analogiczne pytanie nie wystgpowato w ankiecie amerykanskiej.
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Tabela 1
Pytanie: llu funkcjonariuszy zatrudnia jednostka, w ktérej pracujesz?
Odpowiedz: USA Polska

do 100 - - 50 22.62%
101-250 105 48,4% 78 35,20%
251-500 56 25,8% 38 17,19%
501-1000 27 12,4% 25 11,31%
1001 i wiecej 29 13,4% 30 13,57%

Zespoty ds. przestepstw komputerowych istnieja w policji od niedawna. Dane
uzyskane w badaniach amerykanskich wskazuja, ze 87,5% z nich powstato po 1995 r.,
co mozna wigza¢ z dynamicznym rozwojem internetu w latach dziewiecdziesiagtych
ubieglego wieku i gwaltownym wzrostem liczby przestepstw popetnianych przez
uzytkownikow tej globalnej sieci komputerowej. Idea tworzenia specjalnie wyszko-
lonych i odpowiednio wyposazonych grup policjantow zajmujacych si¢ Sciganiem
przestepstw komputerowych pojawita si¢ w Stanach Zjednoczonych w latach osiem-
dziesiatych, wkrotce po tym, gdy naduzycia komputerowe zostaly skryminalizowane
w ustawodawstwie federalnym tego panstwa.

W Polsce pierwszy taki zespol powstal na szczeblu Komendy Gtownej Policji
w roku 19982, Decyzja o jego powolaniu zbiegla sic w czasie z wejSciem w zycie
Kodeksu karnego z 1997 r., w ktdorym stypizowano szereg przestepstw komputero-
wych. Z odpowiedzi uzyskanych od respondentéw wynika, ze w roku 2005 liczba
zespotow zajmujacych si¢ Sciganiem tej kategorii przestepstw przekroczyta 60, przy
czym polowa z nich powstata w ciggu ostatnich trzech lat (tabela 2).

Tabela 2
Pytanie: Czy w jednostce funkcjonuje grupa (zespot, wydzial) ds. przestepczosci
komputerowej?
Odpowiedz: USA Polska
Tak 117 55,2% 63 28,6%
Nie 100 46,8% 157 71,4%
Pytanie: Jak diugo?
Odpowiedz: N =120 100% N =55 100%
krécej niz 1 rok 21 17,5% 6 11%
1-3 lata 47 39,2% 21 38%
3-5 lat 37 30,8% 15 27%
5 i wiecej lat 15 12,5% 13 24%
Pytanie: Ilu liczy pracownikéw?
Odpowiedz: N =120 100% N =55 100%
1-5 112 93,3% 44 80,0%
6-12 7 5,8% 10 16,4%
13-25 1 0,8% 1 3,6%

2 W ramach Biura ds. Przestgpczosci Gospodarczej powotano Samodzielng Sekcje ds. Przestepczo-
sci Komputerowej, ktora miata koordynowa¢ pracg podobnych sekcji na szczeblu Wydziatow ds. Prze-
stepczosci Gospodarczej Komend Wojewodzkich Policji.
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W obu krajach $ciganiem przestgpstw komputerowych zazwyczaj zajmuja si¢
male, najwyzej pigcioosobowe grupy policjantdow. W Polsce przewazaja zespoty
mniejsze, jedno- lub dwuosobowe, na co wskazywato 41,5% respondentow. Biorac
pod uwage, ze byli to gtoéwnie pracownicy Komend Powiatowych i Komend Miej-
skich Policji, skromne sity, jakimi w omawianym zakresie dysponuja te jednostki,
wydaja si¢ odpowiada¢ raczej ich mozliwosciom niz potrzebom.

2. WYNIKI BADAN

Dokonanie kryminologicznej oceny przygotowania policji do stawienia czota jed-
nej z nowych form przestepczosci, jakg sg oszustwa internetowe, wymagalo uwzgled-
nienia szeregu zmiennych i przeanalizowania wielu zagadnien. Autorzy amerykanscy
zredukowali je do pigciu nastepujacych kategorii:

1. percepcja zjawiska oszustw internetowych przez policjantow, uwzgledniajaca row-
niez ocen¢ regulacji prawnych stanowigcych podstawe Scigania tych przestepstw
oraz aktualnej i postulowanej praktyki w tym zakresie;

2. wyszkolenie i wyposazenie policjantow zajmujacych si¢ $ciganiem 0Szustw inter-
netowych;

3. wspolpraca miedzy jednostkami policji oraz ich wspoldziatanie z organizacjami
cywilnymi w ramach prowadzonych postepowan karnych;

4. polityka informacyjna policji na temat oszustw internetowych wobec réznych grup
spotecznych i zawodowych;

5. struktura oszustw internetowych zglaszanych przez pokrzywdzonych policji.

Majac na uwadze porownawcze ujecie wynikow obu badan, informacje i opinie
pochodzace od polskich policjantow gromadzono na podstawie analogicznego sche-
matu analizy. Tre$¢ pytan stawianych polskim respondentom w wielu wypadkach od-
powiednio modyfikowano, m.in. ze wzgledu na rdéznice w systemach prawnych i po-
dziatach administracyjnych Polski i Stanéw Zjednoczonych. Tam, gdzie rdznice byty
fundamentalne, rezygnowano z bezposrednich poréwnan na rzecz ,réwnolegltego”
przedstawienia tych samych zagadnien z uwzglednieniem polskiej specyfiki, na przy-
ktad w zakresie podmiotow pomagajacych policji $ciga¢ przestepstwa komputerowe.
Niektore z wyzej wymienionych zagadnien pominigto w niniejszym opracowaniu,
kierujac si¢ przekonaniem, ze proba ich porownawczego ujgcia bytaby zbyt ryzykow-
na metodologicznie badZz pozbawiona wystarczajacych podstaw w zgromadzonym
materiale empirycznym. Dotyczy to m.in. polityki informacyjnej policji w zakresie
przestepstw komputerowych, na temat ktorej nie zdotano uzyska¢ od polskich respon-
dentow danych umozliwiajacych dokonanie analizy poréwnawcze;.

2.1. Ocena zjawiska

Polscy i1 amerykanscy policjanci w podobny sposob postrzegaja problem oszustw
internetowych. Zdecydowana wigkszos¢ z nich (odpowiednio: 74,1% i 76,5%) uwaza,
ze jest to problem powazny (tabela 3). Saprzy tym zgodni, Ze nie przypisuje si¢ temu
zjawisku podobnego znaczenia w ich w macierzystych jednostkach, ogdlnie w poli-
cji, w prokuraturze, w szczegolnosci zas§ w sadach. Innymi stowy, gros policjantow
w obu krajach nie uznaje $cigania tego typu przestepstw za priorytetowy kierunek
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dzialania organéw $cigania i wymiaru sprawiedliwosci. Respondenci z obu panstw sa
tez zdania, ze bardziej wyczulone na problem oszustw popetianych przy uzyciu sieci
komputerowych jest spoleczenstwo niz prokuratura i sady.

Tabela 3. Stanowisko wobec oszustw komputerowych*

Kto uwaza oszustwa internetowe za powazny problem POLSKA UsA
dominanta % dominanta %

1. Osobiscie uwazam oszustwa internetowe za 5 74,1 5 76,5
powazny problem.

2. Moja jednostka organizacyjna (wydziat) traktuje 3 43,7 3 40,7
oszustwa internetowe jako powazny problem.

3. Policja traktuje oszustwa internetowe jako powazny 3 38,8 3 41,0
problem.

4. Prokura.tura traktuje oszustwa internetowe jako 2 20,8 2 20,6
powazny problem.

5. Sady traktujg oszustwa internetowe jako powazny 5 145 P 11,7
problem.

6. Spoteczenstwo traktuje oszustwa internetowe jako 2 241 3 27,8
powazny problem.

* Skala: 1- ,zdecydowanie nie zgadzam si¢”, 5 - ,zdecydowanie zgadzam sie”;
% = odsetek respondentéw, ktérzy ,zgadzajg sie” i ,zdecydowanie zgadzajg sig”.

Zbieznos¢ opinii policjantow z odlegtych od siebie jurysdykcji na temat niedo-
ceniania problemu oszustw internetowych przez prokuratoréow i sedziow jest ude-
rzajaca. Wydaje si¢, ze odczucia respondentéw w tym zakresie mogg mie¢ zwigzek
z ich do$wiadczeniami zawodowymi i wynikaé z obserwacji wyniesionych przez
policjantéw z kontaktow z przedstawicielami wymiaru sprawiedliwo$ci w sprawach
o przestepstwa komputerowe.

2.2. Ocena przepiséw prawnych dotyczacych
oszustw internetowych

Duze podobienstwo cechuje postawy polskich i amerykanskich policjantow wo-
bec norm stanowigcych ramy prawne $cigania oszustw internetowych. Respondenci
na ogot krytycznie oceniaja aktualny stan legislacji w tej dziedzinie. Wigkszos$¢ bada-
nych w Polsce i Stanach Zjednoczonych uznaje celowo$¢ wprowadzenia nowych re-
gulacji prawnych, umozliwiajacych bardziej efektywne zapobieganie oszustwom in-
ternetowym oraz skuteczne $ciganie i karanie ich sprawcow. Poglad taki jest bardziej
rozpowszechniony ws$rdod funkcjonariuszy policji amerykanskiej (74,7%; McGuire
2004) niz polskiej (68,3%), aczkolwiek roznica nie wydaje si¢ istotna statystycznie
(tabela 4).

Zblizony do siebie rozklad odpowiedzi uzyskanych w obu badanych populacjach
wskazuje na niezadowolenie respondentow z jakosci aktualnie pozostajacych w ich
dyspozycji instrumentdw prawnych, ocenianych jako niewystarczajace do realizacji
zadan zwigzanych z inkryminowaniem oszustw internetowych. Blisko trzy czwarte
ankietowanych zdecydowanie zgadza si¢ z twierdzeniem, ze s3 w tym celu niezbg¢dne
dodatkowe przepisy prawne. Opinia ta nie wydaje si¢ trafna, przynajmniej gdy chodzi
o stan polskiej legislacji w tej dziedzinie. W swym obecnym ksztalcie, po nowelizacji



OSZUSTWA INTERNETOWE W OCENIE POLSKICH | AMERYKANSKICH POLICJANTOW 137

Kodeksu karnego z 18 marca 2004 r., wykazuje ona nawet pewng ,,nadmiarowos¢”
w stosunku do potrzeb i nie wymaga istotnych zmian, w szczegdlnosci takich, ktore
moglyby utatwi¢ policji $ciganie oszustw internetowych (Adamski 2005; 2006). Wy-
daj e sig, ze krytyka ,,zlego prawa” ma w tym wypadku charakter zastgpczy, aczkol-
wiek zagadnienie wymagatoby bardziej szczegétowej analizy.

Tabela 4. Ocena przepiséw prawnych*

. . POLSKA USA
Niezbedne sg dodatkowe przepisy prawne: _ _
dominanta % dominanta %

1. definiujgce pojecie oszustwa internetowego 5 70,5 5 64,5
2. powstrzymujgce sprawcéw od popetniania oszustw 5 75,4 5 69,4

internetowych
3. umozliwiajgce bardziej efektywne $ciganie /karanie 5 68,3 5 74,7

sprawcow oszustw internetowych

4. utatwiajgce $ciganie sprawcow oszustw 5 73,6 5 72,9
internetowych w skali migdzynarodowe;j

5. okreslajgce obszar i granice dziatania organéw 5 62,3 5 70,0

$cigania przy $ciganiu sprawcow oszustw

internetowych

* Skala: 1 - ,zdecydowanie nie zgadzam si¢”, 5 - ,zdecydowanie zgadzam sig”;
% = odsetek respondentéw, ktérzy ,zgadzajg sie” lub ,zdecydowanie zgadzajq sie”.

2.3. Kto $ciga oszustwa internetowe?

W USA $ciganiem oszustw internetowych zajmuja sie glownie lokalne jednost-
ki policji. Na t¢ okoliczno$¢ wskazata blisko potowa respondentéw amerykanskich
(47,4%). Nieco mniejszy odsetek ankietowanych byt zdania, ze postgpowania karne
w tych sprawach prowadzone sg na wyzszym szczeblu struktury organizacyjnej apa-
ratu $cigania, tj. hrabstwa (ang. county - 42,8%) oraz agend federalnych (38,3%)
i stanowych policji (33,7%). Nieznaczna cz¢$¢ respondentow (2,6%) wskazata, ze
dochodzenia w sprawach 0 oszustwa internetowe prowadzg prywatni detektywi.

Wsrod polskich policjantéw dominuje opinia, ze $ciganie przestepstw kompute-
rowych jest domeng funkcjonariuszy wydziatow do walki z przestgpczoscia gospo-
darcza w komendach wojewddzkich (KWP - 67,7%) oraz komendach powiatowych
(KPP) i miejskich (KMP - 59,5%). Znacznie mniejsza cz¢$¢ badanych wskazywata
w tym kontekscie na komisariaty (25,8%) i jednostki pozapolicyjne (25,8%). Nie-
wiele wigksze poparcie zyskat poglad, ze tym rodzajem przestgpczosci zajmuje si¢
Centralne Biuro Sledcze - taka opinie wyrazito 28,7% policjantow.

Jak pokazujg powyzsze dane, instytucjonalnie cigzar odpowiedzialno$ci za $ciga-
nie przestgpstw komputerowych inaczej rozktada si¢ w Polsce niz w USA. W Polsce
jest to przede wszystkim domena wojewoddzkich struktur policji, ktére sa bezposred-
nio zaangazowane w prowadzenie dochodzen w tych sprawach oraz koordynujg i nad-
zoruja dziatania jednostek im podleglych. W Stanach Zjednoczonych, mimo wtasci-
wosci rzeczowej FBI w odniesieniu do szerokiej klasy cyberprzestepstw, aktywnosc
policji w tej dziedzinie nie koncentruje sie tak wyraznie jak w Polsce na wyzszych
szczeblach struktury organizacyjnej, lecz rozklada si¢ wzglednie réwnomiernie na
wszystkich jej ogniwach. W istocie skupia si¢ na lokalnych jednostkach policji, co
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wydaj e si¢ naturalne i prawidlowe ze wzgledu na ich spoteczne usytuowanie ,,bli-
sko” 0s6b pokrzywdzonych przestepstwami, w tym komputerowymi. Ten model, gdy
chodzi o przestgpstwa komputerowe, nie znajduje zastosowania w Polsce z powodu
stabo$ci podstawowych komorek organizacyjnych policji, jakimi sg komisariaty.

Tabela 5. Kto $ciga oszustwa internetowe?*

POLSKA USA
Kto éciga oszustwa internetowe: Jdominanta % Jominanta %

1. Jednostki lokalne/ komisariaty policji 1 25,8 5 47,4
2. Jednostki na szczeblu hrabstwa/ powiatu lub miasta

[KPP, KMP] 5 59,5 3 42,8
3. Jednostki stanowe/ wojewddzkie [KWP] 5 67,7 3 33,7
4. Jednostki federalne (FBI)/ centralne (CBS) 3 28,7 3 38,3
5. Prywatni detektywi/ jednostki pozapolicyjne 1 25,8 1 2,6

* Skala: 1 - ,zdecydowanie nie zgadzam si¢”, 5 - ,zdecydowanie zgadzam sig”;
% = odsetek respondentdéw, ktorzy ,zgadzajg sie” lub ,zdecydowanie zgadzajg sig”.

2.4. Kto powinien Sciga¢ oszustwa internetowe?

Opinie obu grup respondentéw sa wyraznie podzielone w kwestii, na jakim
szczeblu struktury organizacyjnej policji powinien spoczywaé glowny cigzar zadan
zwigzanych ze $ciganiem oszustw internetowych. Policjanci amerykanscy byli w tej
sprawie niemal jednomys$lni. Az 93% z nich wskazato na szczebel federalny, praw-
dopodobnie biorac pod uwage okoliczno$¢, ze znaczna cze$¢ oszustw internetowych
to przestepstwa ,,miedzystanowe”, ktore podlegaja jurysdykcji FBI (lcove, Seger,
VonStroch 1995, s. 71). Znaczna cze$¢ badanych byla réwniez zdania, ze jest to od-
powiednie zajecie dla organdéw $cigania na szczeblu stanowym (69,7%) i lokalnym
(52,1%). Tylko nieliczni (6,8%) sktonni byli uzna¢ whasciwos¢ podmiotow prywat-
nych w tym zakresie.

Zaskakujaca na tym tle jest postawa polskich policjantéw wobec propozycji, by
$ciganiem oszustw internetowych zajat si¢ kto§ spoza policji. Rowno potowa ankie-
towanych wyrazita poparcie dla takiego rozwigzania. Wiecej niz potowa (51,8%)
wypowiedziala si¢ przeciwko obarczaniu tymi obowigzkami funkcjonariuszy zatrud-
nionych w komisariatach policji. Blisko dwie trzecie respondentow (63,9%) uznato
za najbardziej wlasciwy szczebel $redni (KWP - wydzialy do walki z przestepczo-
$cig gospodarcza), nieomal potowa (47,7%) - komendy powiatowe i miejskie policji.
Wiele bylo tez negatywnych opinii na temat powierzenia tych zadan CBS (29,2%
respondentow okazato si¢ temu zdecydowanie przeciwnych).

Polscy respondenci pytani ,kto to powinien robi¢?” wskazujg najczesciej na te
agendy, na ktorych aktualnie spoczywa gtowny ciezar zadan zwigzanych ze Sciganiem
oszustw internetowych. Z jednej strony mozna zatem sadzi¢, ze status quo w tym
zakresie uwazajg za praktyke prawidtowa, ktdrg nalezy utrzymacd. Z drugiej strony
nie sposob oprze¢ si¢ wrazeniu, ze takie stanowisko jest wyrazem realnej oceny kon-
dycji, w jakiej pod wzgledem kadrowym i sprzgtowym znajduja si¢ nizsze szczeble
struktury organizacyjnej policji, w szczegdlnoéci komisariaty. Okazuje si¢ jednak,
7e ocena ta jest bardzo niska nie tylko w odniesieniu do komisariatow. Symboliczng,
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ale i niepokojaca wymowe¢ ma w tym konteks$cie stanowisko potowy respondentdw,
ktorzy byli zdania, ze policj¢ w dziedzinie $cigania oszustw internetowych powinny
wyreczy¢ inne podmioty.

Tabela 6. Jednostki wtasciwe do Scigania oszustw internetowych*

POLSKA USA
Kto powinien $ciga¢ oszustwa internetowe:
dominanta % dominanta %
1. Jednostki lokalne/ komisariaty policji 1 19,3 5 52,1
2. Jednostki na szczeblu hrabstwa/ powiatu lub miasta
(KPP, KMP) 5 47,7 5 48,3
3. Jednostki stanowe/ wojewodzkie (KWP) 5 63,9 5 69,7
4. Jednostki federalne (FBI)/ centralne (CBS) 1 29,2 5 93,0
5. Prywatni detektywi/jednostki pozapolicyjne 5 50,0 1 6,8

* Skala: 1 - ,zdecydowanie nie zgadzam si¢”, 5 - ,zdecydowanie zgadzam sig”;
% = odsetek respondentéw, ktoérzy ,zgadzajg sie” lub ,zdecydowanie zgadzajg sig”.

2.5. Zasoby kadrowe i sprzetowe

Ocena przygotowania jednostek policji do Scigania oszustw internetowych byta
w obu badanych populacjach bardzo niska (tabela 7). Mniej niz jedna piagta respon-
dentow (17,1% w Polsce i 15,3% w USA) wykazata w tej materii optymistyczne
nastawienie. W przypadku Stanow Zjednoczonych pozytywne opinie na temat dosta-
tecznej obsady kadrowej i nalezytego poziomu jej wyszkolenia wyrazito odpowiednio
6,5% 1 17,6% ankietowanych. Nizsza warto$¢ maja oba te wskazniki w przypad-
ku polskich badan (odpowiednio 5,4% oraz 6,3%). Uczestniczacy w nich policjan-
ci w odpowiedzi na stawiane im pytania zajmowali najczesciej skrajnie negatywne
stanowisko (,,zdecydowanie si¢ nie zgadzam”). I tak na przyktad 62% respondentow
byto przeciwnych i zdecydowanie przeciwnych tezie, ze ich jednostka posiada odpo-
wiednie wyposazenie sprzetowe (komputery, tacza, inny sprzet) do Scigania oszustow
komputerowych, wigcej niz 80% badanych udzielito analogicznej odpowiedzi na py-
tanie o specjalistyczne oprogramowanie komputerowe uzywane do $cigania oszustow
internetowych.

Tabela 7. Kadra, sprzet i oprogramowanie*

- . L POLSKA USA
Moja jednostka organizacyjna: - -
dominanta % dominanta %
1. jest przygotowana do $cigania oszustw
internetowych 1 17,1 2 15,3
2. posiada wtasciwg obsade kadrowg (ilosciowo) do
$cigania oszustw internetowych 1 54 2 6,5
3. posiada odpowiednio przeszkolong kadre do
$cigania oszustw internetowych 1 6,3 2 17,6
4. posiada odpowiednie wyposazenie sprzgtowe do
$cigania oszustw internetowych 1 12,6 2 16,2
5. posiada odpowiednie oprogramowanie
komputerowe do $cigania oszustéw internetowych 1 3,6 - -

* Skala: 1 - ,zdecydowanie nie zgadzam si¢”, 5 - ,zdecydowanie zgadzam sig”;
% = odsetek respondentéw, ktérzy ,zgadzajg sie” lub ,zdecydowanie zgadzajg sie”.
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Ogolny charakter pytan i malo zobiektywizowane kryteria oceny nie pozwalaja
na kategoryczne stwierdzenie, ze poziom przygotowania polskich i amerykanskich
policjantéw do $cigania oszustw internetowych istotnie rézni si¢ od siebie badz ze jest
do siebie zblizony. Blizej nieznane sa bowiem standardy, do ktorych respondenci na-
lezacy do kazdej z badanych grup relatywizowali swoje oceny dotyczace ,,wlasciwej
obsady kadrowej” czy ,,odpowiedniego wyposazenia”. Istnieja jednak podstawy, by
sadzi¢, ze gorsze wskazniki przygotowania polskich organow $cigania do walki z cy-
berprzestepczoscia niz te, jakie uzyskano w badaniach amerykanskich, sa adekwatne
do rzeczywisto$ci. Wskazuja na to rowniez odpowiedzi respondentow na pytania za-
warte w dalszej cze$ci ankiety.

2.3. Szkolenie funkcjonariuszy

Juz na pierwszy rzut oka dane zawarte w tabeli 8 wskazuja, ze w Polsce i USA
funkcjonuje inny model szkolenia policjantow, przynajmniej w zakresie S$cigania
oszustw internetowych. O ile w USA wigkszo$¢ respondentéw (65,9%) uczestni-
czy w tym celu w warsztatach, seminariach i konferencjach, a blisko potowa (47%)
- w innych formach ksztalcenia organizowanych poza wiasng jednostka, w Polsce
niemal potowa badanych (46,9%) zdobywa wiedz¢ na ten temat w ramach szkolen
realizowanych sitami macierzystej komorki organizacyjne;.

Tabela 8. Organizacja szkolen*

Szkolenia funkcjonariuszy mojej jednostki dotyczace $cigania oszustw POLSKA USA
internetowych byly realizowane przez: % %
1. udziat w warsztatach, seminariach lub konferencjach 31,7 65,9
2. inng jednostke policji / resort 11,6 47,0
3. mojg jednostke 46,9 23,5
4. prywatnych detektywdw / instytucje i osoby wspotpracujace z policjg
(np. CERT Polska, Allegro, biegli sgdowi) 22,3 3,2

* % = odsetek respondentéw uczestniczacych w szkoleniu.

To rezultat zastanawiajacy, skoro tylko 6% respondentéw stwierdzito, ze ich jed-
nostki posiadajag odpowiednio przeszkolong kadr¢ do $cigania oszustow kompute-
rowych (por. tabela 7, pkt 3). Kto zatem szkoli policjantow? Pytanie to jest o tyle
zasadne, ze szkolenia realizowane przez wyspecjalizowane w tym zakresie instytu-
cje zaspokajaja zaledwie utamek potrzeb - korzystato z nich w zakresie prawnym
i technicznym niewielu badanych (odpowiednio 11,6% i 22,3%). Natomiast szkolenia
resortowe 1 udziat w specjalistycznych konferencjach obejmowaty mniej niz jedna
trzecig jednostek. Wydaje si¢, ze przytoczone liczby nie moga pozostawia¢ zthudzen
co do ogodlnego poziomu przygotowania funkcjonariuszy policji do prowadzenia po-
stepowan karnych w sprawach przestepstw zwiazanych z uzyciem komputera.
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2.7. Wspélpraca z innymi jednostkami policji i sektorem prywatnym

Oszustwa internetowe sg czg¢sto popelniane na szkode wielu oséb zamieszkatych
w roznych czesciach kraju, niekiedy poza jego granicami. Warunkiem skutecznego
Scigania sprawcow tych przestepstw jest odpowiednia koordynacja dziatan réznych
jednostek policji oraz ich $cista wspotpraca z innymi podmiotami spoza policji.

Rezultaty badan amerykanskich dotyczace intensywno$ci wzajemnych kontaktow
jednostek policji w sprawach oszustw internetowych wskazuja, ze byly one czeste
i mialy na ogo6l charakter horyzontalny. Blisko jedna pigta ankietowanych (19,1%)
komunikowata si¢ w tych sprawach co najmniej raz w tygodniu z inng jednostka po-
licji, na og6t tego samego, lokalnego szczebla (tabela 9).

Tabela 9. Intensywno$¢ kontaktéw (USA)*

Czestotliwos¢ kontaktéw z innymi podmiotami w sprawach USA

oszustw internetowych: dominanta %
1. Jednostki lokalne 4 19,1
2. Jednostki na szczeblu hrabstwa 4 17,0
3. Jednostki stanowe 3 6,6
4. Jednostki federalne (np. FBI) 3 8,9
5. Prywatni detektywi 1 0,5
6. Internet Fraud Compliant Center (FBI/NWCC)* 1 12,3

* Skala: 1 - ,nigdy”, 5 - ,co najmniej raz w tygodniu”;
% = odsetek respondentéw deklarujgcych kontakt cotygodniowy.

Ocena efektow tej wspotpracy rowniez wypadta zadowalajaco, najbardziej w od-
niesieniu do najnizszego szczebla struktury organizacyjnej policji. Kooperacje z lo-
kalnymi jednostkami policji wigkszo$¢ respondentéw (64,2%) ocenita (w czterostop-
niowej skali) jako ,.efektywna” lub ,bardzo efektywna”. Niewiele mniejszy odsetek
ankietowanych (55,1%) rownie wysoko ocenit wspotprace z federalnymi organami
$cigania. Najmniej pozytywnych ocen dotyczylo wspotpracy z prywatnymi detekty-
wami (tabela 10).

Tabela 10. Efektywnos$¢ wspotpracy (USA)*

Jak oceniasz skuteczno$¢ wspoétpracy Twojej jednostki z nastepujacymi USA
podmiotami w zakresie $cigania oszustw internetowych? dominanta %
1. Jednostki lokalne 3 64,2
2. Jednostki na szczeblu hrabstwa 2 62,0
3. Jednostki stanowe 2 54,5
4 Jednostki federalne (np. FBI) 3 55,1
5. Prywatni detektywi 2 30,9
6. Internet Fraud Compliant Center (FBI/NWCC) 2 45,5

* Skala ocen = 1 - ,bezwarto$ciowa”, 4 - ,bardzo efektywna”;
%= odsetek respondentdw oceniajgcych wspotprace jako ,efektywng” lub ,bardzo efektywna”.

13 Centrum Skarg na Oszustwa Internetowe - utworzone w 2000 r. z inicjatywy FBI oraz Narodowego
Centrum ds. Przestgpczos$ci Biatych Kohierzykow (National White Collar Crime Center) zajmuje si¢ zarowno
przyjmowaniem zgtoszen o oszustwach internetowych od pokrzywdzonych, jak i przekazywaniem gromadzo-
nych na ten temat informacji i statystyk, organom $cigania. Zob. http://www.ifccfbi.gov/index.asp.
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Wiyniki polskich badan cze$ciowo rdznig si¢ od rezultatéw badan amerykanskich,
a czesciowo nie s3 z nimi poréwnywalne. Przede wszystkim wskazuja na ograni-
czony zakres wspolpracy struktur policyjnych oraz mata czgstotliwos¢ kontaktow
funkcjonariuszy policji prowadzacych postgpowania karne w sprawach przestepstw
komputerowych z innymi podmiotami. Jezeli juz do takich kontaktow dochodzi, co
- jak pokazuja dane zawarte w tabeli 11 - jest raczej rzadkoscia, to sa one w zasa-
dzie nawigzywane tylko z wydziatami do walki z przestepczoscig gospodarcza KWP.
Wspblpraca z Centralnym Biurem Sledczym praktycznie nie istnieje. Brak tez wspot-
pracy ze szkotami policyjnymi. Jest to zrozumiale w zakresie pracy wykrywczej po-
licjantow, ale niezrozumiate w kontekscie wskazanych wczesniej brakow odpowied-
nio przeszkolonej kadry. Moze jednak stanowié sygnal, ze szkoty policyjne nie sa
w stanie zaoferowac takiej specjalistycznej wspotpracy. Na stosunkowo czeste kon-
takty policjantow z cywilnymi specjalistami w zakresie przestgpczosci komputerowe;j
wskazato 29,7% respondentow. Jest to wskaznik 60-krotnie wyzszy od uzyskanego
w badaniach amerykanskich w odpowiedzi na podobnie sformutowane pytanie.

Tabela 11. Intensywnosc¢ kontaktéw (Polska)*

W zakresie przestgpczosci komputerowej, w szczegdlnosci oszustw POLSKA
internetowych, wspotpracujesz (inni funkcjonariusze Twojej jednostki domi 0
wspotpracujg) z: ominanta %
1. Wydziatami do walki z przestepstwami gospodarczymi KWP w swoim 3 40,1
wojewddztwie

2. Centralnym Laboratorium Kryminalistycznym KGP 1 4,1
3. Laboratorium kryminalistycznym w swoim wojewddztwie 1 7,7
4. Centralnym Biurem Sledczym 1 7,7
5. Policyjnymi specjalistami od przestepczosci komputerowe;j 1 2,2
6. Szkotami policji 1 7,5
7. Cywilnymi specjalistami od przestepczosci komputerowej 1 29,7

* Skala: 1 - ,nigdy”, 5 - ,zawsze”;
% = odsetek respondentéw deklarujgcych czeste kontakty.

Blizsza analiza tego zagadnienia prowadzi jednak do mniej pokrzepiajacych spo-
strzezen (tabela 12).

Dominujaca odpowiedz na pytanie, jak czegsto policjanci wspoipracowali z pod-
miotami reprezentujagcymi sektor prywatny, brzmiata: ,,nigdy”. Wielokrotnie policjan-
ci wskazywali na wspolprace z Allegro. Wiecej niz jedna trzecia (38%) ankietowa-
nych uznata kontakty z administratorami tej najwigkszej polskiej aukcji internetowej
za czeste. Niepokojgco staba okazata sie wspoétpraca z bardzo istotnymi organizacjami
mogacymi wspomoéc lokalizacje oszustow internetowych - CERT Polska i Abuse TP
SA. Nieco czgéciej policjanci zwracali si¢ z prosba o pomoc do portali internetowych
i bankoéw internetowych, cho¢ i w tych wypadkach kontakty deklarowane jako ,.cze-
ste” byly udzialem wzglednie nielicznej grupy respondentow (odpowiednio 17,3%
i 11,9%).

14 Zob. http://www.allegro.pl/.
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Tabela 12. Kontakty policji z sektorem prywatnym - (Polska)*

Czy w ostatnim roku (2004) w zakresie przestepczos$ci komputerowej, POLSKA
w szczegdlnosci oszustw komputerowych, kontaktowates sig (lub inni -
funkcjonariusze Twojej jednostki) z prosbg o pomoc z: dominanta %

1. CERT Polska 1 4,2
2. Zespot Abuse TP SA 1 8,4
3. Portal Allegro 1 38,0
4. Centra rozliczeniowe (Polcard, eCard itp.) 1 8,3
5. Bank internetowy (mBank, Inteligo itp.) 1 11,9
6. Portale internetowe (onet, wp, interia itp.) 1 17,3

* Skala: 1 - ,nigdy”, 5 - ,zawsze”;
% = odsetek respondentéw deklarujgcych czgste kontakty.

Zasadniczym elementem oceny kazdego rodzaju wspotpracy, w tym policji z sek-

torem prywatnym, sg jej rezultaty. Ponizsze dane wskazuja (tabela 13), ze nie zostaty
one dobrze ocenione przez respondentow.

Tabela 13. Efektywnos$¢ wspétpracy policji z sektorem prywatnym (Polska)*

Jak oceniasz skuteczno$¢ wspotpracy Twojej jednostki POLSKA
z nastepujgcymi podmiotami w zakresie $cigania oszustw

internetowych? dominanta %
1. CERT Polska 1 13
2. Zespdt Abuse TP SA 1 13,8
3. Portal Allegro 5 52.0
4. Centra rozliczeniowe (Polcard, eCard itp.) 1 13,4
5. Banki internetowe (mBank, Inteligo itp.) 1 10.6
6. Portale internetowe (onet, wp, interia itp.) 1 15.0

* Skala: 1 - ,bezwartosciowa”, 5 - ,bardzo efektywna”;
% = odsetek ocen wspditpracy jako ,efektywna” lub ,bardzo efektywna”.

Pozytywne oceny dotycza jedynie Allegro. Wspodlpraca z tym portalem aukcyj-
nym uznana zostala przez wigkszo$¢ badanych (52%) za ,bardzo efektywna”. We
wszystkich pozostalych przypadkach respondenci stwierdzili, ze najczeSciej wspot-
praca z organizacjami, o ktore ich pytano, byta bezwarto$ciowa.

2.8. Oszustwa internetowe

Ostatnie pytanie ankiety odwolywato si¢ do wiedzy respondentow na temat roz-
miardw 1 struktury zjawiska oszustw internetowych, ocenianych na podstawie za-
wiadomien sktadanych ich macierzystym jednostkom przez osoby pokrzywdzone
tego rodzaju przestgpstwami. Bylo to pytanie zamknigte, oparte na typologii oszustw
wystepujacych w amerykanskiej domenie internetu, ktore miato na celu oszacowanie
czestosci zgloszen o zdarzeniach odpowiadajacych (zdaniem respondentow) kryte-
riom poszczegolnych rodzajow oszustw. Przedmiotem badania byla wigc percepcja
tego zjawiska przez policjantéw.
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Tabela 14. Zgtoszenia o oszustwach sktadane policji*

Jak czesto zgtaszane sg w Twojej jednostce POLSKA USA
wymienione nizej oszustwa internetowe: dominanta % dominanta %
1. Kradziez tozsamosci 1 1,2 5 81,1
2. Zwigzane z kartami ptatniczymi 2 5,6 5 79,0
3. Zwigzane z zakupami towaréw przez sie¢ 3 27,9 4 65,9
4. Zwigzane z aukcjami internetowymi 4 40,2 4 39,5
5. Oferty inwestycyjne i finansowe 1 0,6 2 25,7
6. Piramidy finansowe 1 1,9 1 11,7
7. Oferty podrézy, wakacji 1 1,3 1 8,7
8. Oferty pracy w domu 1 0,6 1 7,7

* Skala: 1 - ,nigdy”, 5 - ,czesciej niz raz w tygodniu”;
% = zgtoszenia otrzymywane co najmniej raz w miesigcu.

Amerykanska typologia oszustw internetowych ma swoja specyfike. Nie wszyst-
kie wystepujace w niej kategorie byly wiec w pelni rozpoznawalne dla polskich poli-
cjantow. W szczegdlnosci dotyczyto to ,kradziezy tozsamosci” - czynu polegajacego
na bezprawnym zdobyciu i wykorzystaniu informacji identyfikujacych inng osobe!®.
W przypadku tej kategorii oszustwa roznica w rozktadzie odpowiedzi obu badanych
grup byta najwigksza (1,2% Polska, 81,1% USA). Warto$¢ drugiego z tych wskazni-
kow okazala sie tez zaskakujaco wysoka na tle statystyk Centrum Zgloszen Oszustw
Internetowych (IFCC), w ktorych przewazaja oszustwa zwigzane z aukcjami inter-
netowymi, natomiast przypadki ,kradziezy tozsamosci” stanowia niewielki odsetek
zgtoszen?,

Oszustwa aukcyjne uzyskaty najbardziej zblizong do siebie oceng policjantow pol-
skich i amerykanskich, jako najczgsciej zglaszana organom $cigania kategoria oszustw
internetowych. Pozostate ich odmiany, z wyjatkiem polegajacych na niedostarczeniu
zamoOwionego towaru lub zaplaty za zakupy w ramach handlu elektronicznego, nie
spotkaty si¢ z podobng oceng polskich respondentow (tabela 14).

Ocena ta odpowiada rezultatom badan praktyki prokuratorskiej w sprawach prze-
stepstw zwigzanych z internetem, jakie przeprowadzono w Polsce w 2003 r. (Stefan-
ski 2006, s. 121-127). Badania obejmowaty 658 spraw o przestgpstwa internetowe'’,
w ktorych w latach 2001-2002 zakonczono postepowanie przygotowawcze postano-
wieniem o jego umorzeniu badz skierowaniem aktu oskarzenia do sadu. Zdecydo-
wana wigkszos$¢ spraw - 524 (79%) - dotyczyla oszustw (art. 286 § 1 k.k.) na ogét
zwigzanych z aukcjami internetowymi. Efektywno$¢ §$cigania karnego tych czyndéw
okazata sie stosunkowo niska. Na ogdlng liczbe 658 spraw - w 290 przypadkach
(44,1%) postgpowanie zostalo umorzone z powodu niewykrycia sprawcow (dotyczy-

5 What are identity theft and identity fraud?”, http://www.usdoj.gov/criminal/fraud/text/idtheft.
html; Newman 2004.

% Qdsetek oszustw zwigzanych z aukcjami internetowymi zgtoszonych IFCC wynosit: 42,8%
w 2001 r., 46,1% w 2002 r., 61,0% w 2003 r. i 71,2% w 2004 r. - por. http://www.ifccfbi.gov/strategy/
statistics.asp.

Autorzy badan amerykanskich, na ktérych wzorowano niniejsze badania, réwniez odnotowali t¢ roz-
nicg, lecz nie zdotali jej wyjasni¢ - zob. Burns i in. 2004, s. 488.

17 Tj. zardwno skierowanych przeciwko bezpieczenstwu sieci i systeméw komputerowych, jak i po-
petionych z ich wykorzystaniem.


http://www.usdoj.gov/criminal/fraud/text/idtheft
http://www.ifccfbi.gov/strategy/
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fo to gltéwnie oszustw dokonanych na aukcjach internetowych), w 234 przypadkach
(35,6%) postepowanie przygotowawcze zakonczylo si¢ wniesieniem aktu oskarzenia
do sadu (ibidem).

3. DYSKUSJA | WNIOSKI

Przedstawione wyniki badan ankietowych potwierdzaja potoczne wyobrazenia na
temat réznic w poziomie przygotowania i sposobie funkcjonowania polskich i amery-
kanskich jednostek policji zaangazowanych w $ciganie przestepstw komputerowych.
Zdaja si¢ rowniez uzasadnia¢ stwierdzenie, ze roznice te maja charakter systemowy,
wynikaja z odmiennej organizacji zycia spolecznego, poziomu ekonomicznego i od-
rgbnosci kulturowej obu panstw. Jednocze$nie uzyskane wyniki, dzigki ujeciu porow-
nawczemu, pokazuja nieoczekiwany element w postawie polskich policjantéw, ktory
zdecydowanie odréznia ich od policjantow amerykanskich. Polskich respondentow
cechuje mianowicie glgboki deficyt poczucia satysfakcji z warunkdéw, w jakich wy-
konuja swoja prace. Do tego stopnia negatywnie oceniaja stan wyposazenia swoich
jednostek, poziom szkolen i celowo$¢é wspolpracy z innymi, ze nie dostrzegaja nicze-
g0 niestosownego w akceptowaniu propozycji, by problem, z ktérym nie maja ,,jak”
i,,czym” walczy¢, przekaza¢ w gestic podmiotdw prywatnych, wraz z czg¢écig swych
ustawowych uprawnien i obowiazkéw. Niestety, generalizacja ta znajduje oparcie nie
tylko w przedstawionych wyzej wynikach badan. Sg one w zasadzie jedynie ,baro-
metrem nastrojow” panujacych wsrod polskich funkcjonariuszy policji pytanych o to,
jak daja sobie rad¢ ze zwalczaniem przestepczosci internetowej. Miejsca na bardziej
szczegblowe wypowiedzi, odnoszace si¢ do konkretnych mankamentdw rozwigzan
prawno-organizacyjnych obecnego systemu, kwestionariusz ankiety nie przewidywat.
Mimo to czg$¢ respondentéw przedstawita swoje uwagi na ten temat. Starano si¢ je
wykorzysta¢ w ponizszym podsumowaniu rezultatow badan, w szczegdlnosci przy
formutowaniu postulatow i sugestii dotyczacych zmian aktualnego stanu rzeczy.

3.1. Organizacja i koordynacja

Jak wynika z ankiety, zwalczanie oszustw internetowych w ramach istniejacych
aktualnie w polskiej policji struktur jest nie najlepsze i rodzi szereg konfliktow natury
prawnej i organizacyjnej. Specyfika wykrywania, §cigania i zwalczania przestepstw
z wykorzystaniem technik komputerowych jest odmienna od procedur wykrywczych
stosowanych w wydziatach kryminalnych czy tez wydziatach do walki z przestep-
czoscig gospodarcza (PG). Coraz czgsciej dowody popetnienia przestepstwa majg
charakter cyfrowy. Dochodzi do sytuacji, ze wydzialy PG prowadzg postepowania
o zabojstwa, narkotyki czy handel zywym towarem tylko dlatego, ze §lady tych prze-
stepstw moga znajdowaé si¢ w internecie lub na no$nikach cyfrowych. Przekazanie
tych zadan CBS nie jest najlepszym rozwigzaniem, chociaz w ostatnich latach to
whasnie w CBS KGP znajdowala sie jednostka organizacyjna, ktéra mogtaby koordy-
nowa¢ zwalczanie cyberprzestgpczosci. Moglaby, gdyz w praktyce nie miata zadnych
mozliwosci wplywania na wydzialy spoza CBS, a dodatkowo jej stan etatowy nie
byt zbyt liczny. W praktyce wcigz jest trudno o jakakolwiek koordynacje na szczeb-
lu centralnym, na przyklad rol¢ koordynatora spraw zwigzanych z uzytkownikiem
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dokonujacym oszustw na aukcjach allegro.pl gra Allegro. Policjanci wystepujacy do
Allegro o udzielenie informacji o oszukanczej aukcji lub oszuscie od Allegro dowia-
duja si¢, ze inne jednostki réwniez prowadza sprawy w zwigzku z dzialaniem tego
uzytkownika. Centralna jednostka w skladzie CBS czeéciej pehita funkcje punktu
kontaktowego z zagranica oraz dobrze reprezentowata polska policj¢ na wszelkiego
rodzaju szkoleniach i konferencjach zagranicznych.

Od listopada 2005 r. funkcjonuje Wydzial Zaawansowanych Technologii Informa-
tycznych Biura Wywiadu. Czy bedzie realizowal zadania koordynacyjne? Dziatajac
w strukturach Biura Wywiadu, raczej nie. Dzialajac w innej strukturze, mogiby pet-
ni¢ funkcje koordynacyjne w zakresie cyberprzestepczosci wobec wydzialow PG lub
kryminalnych. Uzasadniony wydaje si¢ w tej sytuacji postulat stworzenia w policji
odrebnych jednostek organizacyjnych, na przyktad wydzialow do zwalczania cyber-
przestgpczosci w strukturach komend wojewodzkich, z powotaniem ich delegatur
w komendach miejskich i powiatowych, ktore z kolei objetyby nadzorem komisariaty
policjit®.

3.2. Szkolenia

Policyjne szkolenia w zakresie zwalczania przestgpczosci komputerowej, zdaniem
wielu respondentow, to raczej towarzyskie spotkania z roznymi grupami lobbingowy-
mi niz autentyczne, odpowiednio przygotowane pod wzgledem merytorycznym formy
ksztalcenia policjantow. Skuteczne szkolenia winny by¢é prowadzone przez praktykoéw
zajmujacych si¢ réznymi aspektami cyberprzestrzeni. Powinny by¢ bardziej ukie-
runkowane na techniczng, praktyczng strone zagadnienia. Szkolenia powinny dawac
bioracym w nich udziat konkretne uprawnienia (w postaci $wiadectw, certyfikatow),
tak aby policjanci ci mogli pozniej wystgpowa¢ przed sadami w charakterze biegtych
lub ekspertow. Namiastka takiego szkolenia jest specjalistyczny kurs nt. uzyskiwania
informacji z internetu prowadzony od 2005 r. przez Wyzsza Szkote Policji w Szczyt-
nie przy wspotpracy z CERT Polska, allegro.pl, onet.pl, wp.pl, VISA Europe.

3.3. Przepisy prawne

Obowigzujace przepisy karne dotyczace przestepczosci komputerowej sg raczej
wystarczajace. Brak jest natomiast stosownych przepisow zwigzanych z procedurami
postgpowania z nosnikami informacji, ich zabezpieczenia oraz wspolpracy z instytu-
cjami z innych panstw. Przewlekto$¢ procedur i brak wdrozonych miedzynarodowych
regulacji uniemozliwiaja szybki dostep do informacji, a w konsekwencji ustalenie
1 ujecie sprawcy czynu. Klopotliwe jest respektowanie wlasciwosci miejscowej orga-

18 Zaplanowana w 2007 r. kolejna reforma zaktada, ze w Komendach Wojewddzkich Policji powsta-
ng zespoty wsparcia zwalczania cyberprzestepczosci, ktorych zadaniem bedzie ,uzyskiwanie i przetwa-
rzanie informacji (w szczegolnosci z sieci Internet), ustalanie danych abonenta, adresow IP oraz danych
ruchowych, a takze monitoring i rozpoznanie sieci Internet”. Na szczeblu centralnym, w KGP funkcjo-
nowa¢ bedzie Wydzial Zaawansowanych Technologii Biura Kryminalnego, nadzorujacy pracg zespotow
wojewodzkich, sposrod ktorych czegsé bedzie odgrywala rolg¢ koordynatorow zwalczania okreslonego
rodzaju przestgpczosci, np. pornografii dziecigcej, propagowania nielegalnych tresci, oszustw interneto-
wych. Reforma zaklada réowniez wzmocnienie etatowe komorek stanowigcych podstawe nowych zespo-
tow i przeprowadzenie specjalistycznych szkolen dla funkcjonariuszy tych zespotow.
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néw Scigania zwigzanej z miejscem popelnienia przestepstwa, zwlaszcza gdy mamy
do czynienia z przypadkami zaangazowania w dziatalno$¢ przestgpcza w sieci wielu
0s6b o réoznym miejscu zamieszkania. Niestety, wlasciwo$¢ miejscowa jest ,,$wictos-
cig” samg w sobie dla prokuratur i wazniejszym staje si¢ spor kompetencyjny niz pod-
jecie sprawy i wydanie stosownych decyzji. Obserwacja praktyki wyraznie wskazuje,
ze w tym zakresie powinny zostaé zmienione przepisy, aby wiasciwa do prowadze-
nia postgpowania byta prokuratura dla miejsca ujawnienia czynu lub pierwsza, ktora
0 czynie zostala powiadomiona (grozi to jednak tym, ze sprawe prowadzi¢ bedzie
jednostka zupehie do tego nieprzygotowana).

3.4. Wyposazenie

Aby moéwi¢ o efektywnym wykrywaniu sprawcow przestepstw komputerowych
oraz §ladéw i dowodow cyfrowych, niezbedne jest bardzo powazne podejscie do za-
gadnienia wyposazenia policji w odpowiednie $rodki techniczne. Bez specjalistycz-
nego wyposazenia w sprzet komputerowy (nie tylko same komputery) i odpowiednie
aplikacje nie mozna mysle¢ o rzetelnym podejsciu do zwalczania przestepczosci kom-
puterowej. Posiadanie przez policje takiego sprzetu i odpowiednio przeszkolonych
funkcjonariuszy z uprawnieniami daje mozliwos¢ szybkiego reagowania, zapewnia
niezalezno$¢ od instytucji zewnetrznych i pewno$¢ dziatania. Pamieta¢ nalezy, ze
w zakresie technik komputerowych wielu policjantow dysponuje duza wiedza nabyta
na szkoleniach zagranicznych realizowanych w ramach PHARE.

3.5. Wspélpraca

Wspotpraca policjantéw zwalczajacych oszustwa komputerowe w wigkszosci
przypadkéw dotyczy o0sob prywatnych, z ktorymi policjanci nawigzali osobiste kon-
takty i od ktorych nauczyli si¢ wielu rzeczy. Formalna wspotpraca w ramach policji
praktycznie nie istnieje, poza nie najlepiej funkcjonujaca oficjalng wymiang informa-
cji (wielokrotnie powielanej, czesto niekompletnej i bardzo opdznionej). Informacje
W wiekszosci przypadkéw traktowane sg marginalnie i lakonicznie - jako przestep-
stwo gospodarcze lub komputerowe - w takiej postaci sa wprowadzane do systemow
informatycznych policji (Kosinski 2003, s. 547). Wigcej pozytku daje wymiana in-
formacji z instytucjami pozapolicyjnymi niz z samymi jednostkami policji. Zresz-
ta w niejednym przypadku jest to najlepszy i najszybszy sposob uzyskania réznych
informacji.

Z doswiadczen respondentéw wynika, ze warto mowi¢, w kontek$cie wynikow tej
ankiety, nie tylko o oszustwach komputerowych. Czynno$ci podejmowane przez poli-
cj¢ w zakresie przestgpczosci komputerowej dotycza spraw o grozby karalne, porno-
grafig, narkotyki, rozpowszechnianie tresci rasistowskich i antyzydowskich, szerzenie
idei nazistowskich, rozbojow, awantur ulicznych z udziatlem kibicow, skonczywszy
na handlu zywym towarem, samochodami badz innymi przedmiotami pochodzacymi
z kradziezy i wytudzen oraz na sprawach o rozpowszechnianie utworéw i produktow
whbrew przepisom, oszustwach bankowych i wielu innych. Ten ,uniwersalizm” pol-
skich policjantow zwalczajacych cyberprzestgpczo$¢ zapewne w sposob pozytywny
odréznia ich od policjantow amerykanskich.
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