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Wodrazanie RODO przez podmioty lecznicze

Ochrona danych osobowych pacjentéw

PAWEL TOLWINSKI

Regulacje wprowadzone przepisami RODO zmienity zasady przetwarzania, wyko-
rzystywania i przechowywania danych osobowych oraz natozyly nowe obowigzki
na ich administratoréw. Podmioty prowadzqce dziatalnosé leczniczq musiaty do-
konaé przegladu i sprawdzi¢ skutecznosé stosowanych rozwigzai. Najwyzsza Izba
Kontroli ocenita' efekty tych dziatan w wybranych szpitalach. Niemal we wszystkich
skontrolowanych placéwkach nie zapewniono wiasciwego bezpieczeristwa i odpowied-
niego sposobu przetwarzania danych osobowych pacjentéw.

RODO a dane pacjentéw

zaréwno w duzych szpitalach, zatrudnia-

W Polsce przepisy RODO? zaczety obo- jacych wielu lekarzy, pielegniarek i po-

wigzywac od 25 maja 2018 r. W tym
samym czasie weszly tez w zycie regu-
lacje z nim zwiazane, okre$lone w zno-
welizowanej ustawie o ochronie danych
osobowych?. Koniecznoé¢ stosowania
tych norm prawnych dotyczy wszyst-
kich placéwek medycznych, publicznych
iniepublicznych. Nie ma réwniezznacze-
nia skala dziatalnos$ci takiego podmiotu.
Przepisy RODO musza by¢ przestrzegane

foznych, jak réwniez w gabinetach, gdzie
prowadzona jest indywidualna praktyka
lekarska.

Najwazniejsze zmiany, jakie wprowa-
dzono, dotyczyty sposobu przetwarzania,
wykorzystywania i przechowywania da-
nych osobowych oraz natozenia nowych
obowiazkéw na Administratora Danych
Osobowych (ADO)*. Wszystkie jed-
nostki prowadzace dziatalno$¢ leczniczg

Artykut opracowany na podstawie Informacji o wynikach kontroli: Wdrozenie przez podmioty lecznicze regu-
lacji dotyczacych ochrony danych osobowych, nr ewid. 149/2019/P/19/063/LBI, Delegatura NIK w Bia-
tymstoku, listopad 2019 r., <www.nik.gov.pl/kontrole/P/19/063/>.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 w sprawie ochrony 0séb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 11924.5.2016, s. 1, ze zm.).

3 Ustawa z 10.5.2018 o ochronie danych osobowych (Dz.U. 22019 r. poz. 1781).

Administrator Danych Osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych (art. 4
pkt 7 RODO).
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w zwigzku z wejéciem w zycie nowych
przepiséw zostaty obowigzane do doko-
nania analizy i przegladu stosowanych
rozwigzan dotyczacych ochrony danych
osobowych oraz sprawdzenia ich skutecz-
nosci.

RODO w przeciwiefistwie do wczeéniej
obowiazujacych przepiséw, wprowadza
jedynie ogdlne zasady zarzadzania bezpie-
czehistwem danych osobowych. Nie okre-
§la, jak nalezy prowadzi¢ dokumentacje
ich przetwarzania oraz nie wskazuje, jakie
metody do wlasciwej ochrony tych danych
powinien zastosowac zarzadzajacy jednostka.
W rezultacie, juz przed wejsciem w zycie
przepiséw RODO kierownicy podmiotéw
prowadzacych dziatalno$¢ lecznicza zgtaszali
watpliwo$ci z tym zwiazane.

Odpowiedzig na to byto m.in. podje-
cie juz w 2017 roku dziatan, ktére miaty
na celu opracowanie , Kodeksu postepowa-
nia dla sektora ochrony zdrowia”. Chciano
tam zawrze( zbidr zasad zgodnych zRODO
i ustawodawstwem krajowym dotyczacych
podnoszenia poziomu ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych
osobowych.

Stosowanie Kodeksu miato stanowi¢ po-
twierdzenie wywigzywania sie z obowiaz-
kéw natozonych wyzej wymienionymi regu-
lacjami na ADO oraz podmioty przetwarza-
jace, ktére dziataja na rynku wykonujacych
dziatalnos¢ lecznicza. Kodeks miat wiec stu-
7zy¢ realizacji zasady rozliczalnosci, czyli obo-
wiazkowi wykazania, ze s3 przestrzegane
zasady ochrony danych osobowych wymie-
nionych w art. 5 ust. 1 RODO.

Jak wynika z informacji zamieszczonych
na stronie <www.rodowzdrowiu.pl>, do-
kument — wraz z wnioskiem o jego przy-
jecie — zostat ztozony do Prezesa Urze-
du Ochrony Danych Osobowych (dale;j:
PUODO) 13 listopada 2018 r. Nastepnie
jego zaktualizowang wersje przekazano
do Urzedu 11 pazdziernika 2019 r.

Innym dzialaniem, ktére miato na celu
zapewnienie wlasciwej implementaciji
RODO bylto powotanie w Ministerstwie
Cyfryzacji, w lipcu 2018 roku, Grupy Ro-
boczej ds. Ochrony Danych Osobowych
w Ministerstwie Cyfryzacji. W efek-
cie jej dziatania we wrze$niu 2018 roku
stworzono i opublikowano ,Przewodnik
po RODO dla Stuzby Zdrowia”. Wskazano
w nim odpowiedzi na najczesciej pojawia-
jace sie pytania dotyczace m.in.: metod
rejestracji pacjentdw z poszanowaniem
ich prywatnosci, kwestii zwiazanych z opi-
sywaniem lekéw dla pacjenta w sposéb
umozliwiajacy jego identyfikacje, zagad-
nief dotyczacych mozliwosci zamiesz-
czania tabliczek ze specjalnoscia lekarza
na drzwiach gabinetéw oraz o stanie zdro-
wia na tzw. kartach przytézkowych®.

Rozporzadzenie RODO juz na etapie
preambuly definiuje pojecie danych oso-
bowych dotyczacych zdrowia. W mysl
motywu 35. s3 nimi ,...wszystkie dane
o stanie zdrowia osoby, ktérej dane do-
tycza, ujawniajace informacje o przeszlym,
obecnym lub przysztym stanie fizyczne-
go lub psychicznego zdrowia konkretnej
osoby”. Ponadto do danych medycznych za-
liczane s3 réwniezinformacje pochodzace

> https://www.gov.pl/cyfryzacja/rodo-w-sluzbie-zdrowia-po-pierwsze-pacjent>, dostep 16.4.2020.
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z badan laboratoryjnych lub lekarskich
o czesciach ciata lub ptynach ustrojowych,
w tym (co stanowi nowo$¢ w poréwnaniu
z przepisami krajowymi obowigzujacymi
przed wejsciem RODO), dane genetyczne
i prébki biologiczne oraz wszelkie infor-
macje, na przyktad o chorobie, niepetno-
sprawnosci, ryzyku choroby, historii me-
dycznej, leczeniu klinicznym lub stanie
fizjologicznym, lub biomedycznym osoby,
ktérej dane dotycza, niezaleznie od ich
zrédta, ktérym moze by¢ na przyktad le-
karz lub inny pracownik stuzby zdrowia,
szpital, urzadzenie medyczne albo badanie
diagnostyczne in vitro.

RODO wskazuje réwniez, ze dane doty-
czace zdrowia stanowig, wmysl art. Qust. 1,
szczegdlna kategorie danych osobowych,
ktérych przetwarzanie jest zabronione,
chyba ze zostanie spetniony jeden z 10 wa-
runkéw wskazanych wart. 9 ust. 2 tego roz-
porzadzenia. Stosowanie sie do tych posta-
nowiefi jest istotne dla zachowania wlasciwej
ochrony prywatnosci pacjentéw i szczegdl-
nie wazne tam, gdzie ujawnienie danych
moze wiazac sie z pewnego rodzaju stygma-
tyzacja, np. w przychodniach i oddziatach
psychiatrycznych szpitali.

Ministerstwo Zdrowia na swojej stronie
internetowej wskazuje m.in., ze ,,...jednym
z gléwnych zalozeri Unii Europejskie;j jest
rozwdj gospodarki oparty na nowoczesnych

\J
A
technologiach informatycznych, do'&o%

cych réwniez ochrony zdrowia, w ktérej za-
stosowanie nowoczesnych rozwigzan zwiek-
sza skuteczno$¢ opieki zdrowotnej”. Postep
technologiczny sprawia, ze coraz czesciej
do gromadzenia, przechowywania i prze-
twarzania danych osobowych sg wykorzy-
stywane systemy informatyczne. W efekcie
korzystanie np. z Internetu i potaczefi siecio-
wych, ktére umozliwiaja wymiane informa-
cjiiprzeptyw danych medycznych, stwarza
ryzyko wystapienia nieuprawnionego do-
stepu, przejecia lub zniszczenia tych zaso-
béw. Przy tych zagrozeniach warto wspo-
mnie¢, ze dane medyczne s3 bardzo cen-
nymi informacjami dla cyberprzestepcéw.
Potwierdzaja to liczne doniesienia medial-
ne, m.in. o ujawnieniu dokumentéw z da-
nymi osobowymi i medycznymi pacjen-
téw, znajdujacymi sie w wielu szpitalach.
Byly to dane dostepowe do réznych syste-
méw informatycznych oraz osobowe pra-
cownikéw szpitali’. Co szczegdlnie istotne,
cze$¢ upublicznionych informacji dotyczyta
szpitali psychiatrycznych orazich pacjentéw.

Zatozenia i wybrane
ustalenia kontroli

Kontrola przeprowadzona w 24 szpitalach
z terenu sze$ciu wojewddztw® wykaza-
la, ze jedynie trzy® z nich wprowadzily
rozwiazania organizacyjne i techniczne,

S https://www.gov.pl/web/zdrowie/informatyzacja-w-ochronie-zdrowia, dostep 16.4.2020.
7 https://niebezpiecznik.pl/post/dane-pacjentow-i-szpitali-wyciekly-z-helpdesku-eskulapa-szpitale-powinny-

zmienic-hasla/, dostep 16.4.2020.

8 Podlaskiego, lubelskiego, lubuskiego, matopolskiego, wielkopolskiego i zachodniopomorskiego. W kazdym
z wojewddztw do kontroli wytypowano cztery szpitale (dwa miejskie lub powiatowe oraz dwa wojewddz-
kie). Taki dobdr préby pozwolit na ocene badanego zagadnienia w réznych regionach kraju oraz w szpitalach

o réznej wielkosci i statusie wtascicielskim.

 Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach Sp. z 0.0., Szpital Specjalistyczny im. Stanistawa
Staszica w Pile, Wielkopolskie Centrum Onkologii im. Marii Sktodowskiej-Curie w Poznaniu.
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ktére stwarzaty odpowiednie warunki re-
jestracji wizyt do lekarza, identyfikacji
pacjenta na oddziale i przechowywania
jego papierowej dokumentacji medycz-
nej. Pozostate nie zapewnily skutecznej
ochrony danych osobowych i medycznych
pacjentéw przed ujawnieniem osobom po-
stronnym.

Przygotowanie organizacyjne

W art. 32 RODO wprowadzono obo-
wigzek wdrozenia odpowiednich $rod-
kéw technicznych i organizacyjnych,
ktére powinny zapewnic stopien bezpie-
czefistwa odpowiadajacy stwierdzonemu
ryzyku. Wiaze sie to z koniecznoscig prze-
prowadzenia analizy ryzyka dotyczacego
proceséw przetwarzania danych osobo-
wych oraz wynikajacego z przypadkowego
lub niezgodnego z prawem zniszczenia badz
nieuprawnionego dostepu do danych prze-
sylanych, przechowywanych albo w inny
spos6b przetwarzanych. Z tego obowiazku
do chwili wejscia przepiséw RODO wy-
wigzalo sie jedynie 13 skontrolowanych
szpitali'® (54,2%), a kolejne dziewiec¢
wykonato analize do kofica 2018 roku.

W dwdéch pozostatych natomiast impulsem
do jej przeprowadzenia byta dopiero kon-
trola NIK. Wprawdzie RODO nie okre§la
kiedy analiza miataby zosta¢ przeprowa-
dzona i w jakiej formie, jednak — zdaniem
Najwyzszej Izby Kontroli — powinna by¢
wykonana w terminie umozliwiajagcym
podjecie whasciwych decyzji dotyczacych
zapewnienia Srodkéw technicznych i or-
ganizacyjnych zwiazanych z bezpieczen-
stwem danych osobowych. Opéznienie
obnizalo wiec jego poziom.

Kolejnym istotnym elementem stuzacym
zagwarantowaniu ochrony praw i wolnosci
0s6b fizycznych w zwiazku z przetwarza-
niem danych osobowych jest wdrozenie
odpowiednich srodkéw technicznychi or-
ganizacyjnych. Obowiazek ten spoczywa
na ADO (w myél art. 24 ust. 1 RODO),
w 11 skontrolowanych podmiotach lecz-
niczych (46%), wedlug stanu na dzien
wejScia w zycie RODO, nie byly jednak
zaktualizowane podstawowe dokumenty
opisujace bezpieczefistwo danych i sposo-
by ich przetwarzania. W siedmiu'' znich
aktualizacje wewnetrznej dokumentaciji
dokonano z opéznieniem, a w czterech!?

10" Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu Sp. z 0.0., Niepubliczny ZOZ
Szpital im. prof. Z. Religi w Stubicach Sp. z 0.0., Samodzielny Publiczny Wielospecjalistyczny ZOZ w Star-
gardzie, SP ZOZ w Kole, SP ZOZ w Krasniku, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital
im. E. Szczeklika w Tarnowie, Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital
Specjalistyczny im. Ludwika Rydygiera w Krakowie Sp. z 0.0., Szpital w Debnie im. Swietej Matki Teresy
z Kalkuty Sp. z o. 0., Wojewddzki Szpital dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksan-
dra Piotrowskiego w Gnieznie, Wojewddzki Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego
SP ZOZ w Lublinie, Zachodniopomorskie Centrum Onkologii w Szczecinie.

SP ZOZ w Augustowie po 263 dniach, Szpital Ogdlny w Kolnie po 255 dniach, Niepubliczny ZOZ Szpital im.
prof. Z. Religi w Stubicach Sp. z 0.0. po 234 dniach, Szpital Specjalistyczny im. Stanistawa Staszica w Pile
po 152 dniach, Szpital im. E. Szczeklika w Tarnowie po 102 dniach, Powiatowe Centrum Zdrowia Sp. z 0.0.
Szpital Powiatowy w Drezdenku po 67 dniach, Samodzielny Publiczny Wielospecjalistyczny ZOZ w Star-
gardzie po 37 dniach od wejscia w zycie RODO.

12.SP ZOZ w Kole, SP ZOZ w Radzyniu Podlaskim, Szpital Neuropsychiatryczny im. prof. Mieczystawa

Kaczynskiego SP ZOZ w Lublinie, Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie.
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do zakoriczenia kontroli NIK nadal jej nie
zaktualizowano.

Jedynym dokumentem, jakiego opra-
cowanie i forma wynika bezposrednio
z przepiséw RODQO, jest rejestr czynno-
$ci przetwarzania. Zastapit on rejestry
zbioréw danych osobowych, prowadzo-
ne do 25 maja 2018 r. na podstawie prze-
piséw dawnej ustawy o ochronie danych
osobowych. Rejestr czynnosci powinien
stanowi¢ kompleksowa ewidencje wszyst-
kich operacji dokonywanych przez szpi-
tale na danych osobowych. W poprzed-
nim stanie prawnym podmioty lecznicze
nie miaty obowiazku rejestracji zbioréw
zawierajacych dane korzystajacych zustug
medycznych'®. Wiekszos¢ skontrolowa-
nych szpitali wypetnita obowigzek zato-
zenia i prowadzenia rejestru czynno$ci
przetwarzania. Mimo tego sze$¢'* pod-
miotéw leczniczych opracowato go z opéz-
nieniem (od 12 do 263 dni po wejsciu

C

NS
w zycie RODO). W Speqahstyc%@i&
Psychiatrycznym ZOZ w Suwatkach re-
jestru nie zalozono do kofica kontroli NIK,
co argumentowano zmiana na stanowi-
sku Inspektora Ochrony Danych (IOD)"
oraz duza ilo$cig innych obowiazkéw.

Wprawdzie we wszystkich skontrolowa-

nych placéwkach powotano IOD, jednak
w pieciu'® szpitalach ADO poinformowat
otym PUODO zopéznieniem, aw trzech!
kolejnych na stronach internetowych pod-
miotéw leczniczych nie zamieszczono da-
nych IOD oraz sposobu i formy kontaktu
z nim, mimo ze obowiazek taki wynikat
z przepiséw RODO.

Szkolenia a naruszenia ochrony danych

Do naruszen ochrony danych osobowych
doszto w ponad potowie skontrolowanych
szpitali'®, przy czym w szeSciu sytuacja
stala sie na tyle powazna, ze konieczne
byto powiadomienie PUODO. Jeden

&’/\/M

13 Art. 43 ust. 1 pkt 5 ustawy z 29.8.1997 o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922, ze zm.),
wedtug stanu prawnego na 24.5.2018.

SP ZOZ w Augustowie 263 dni opdznienia, Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie
w Biatymstoku 201 dni opéznienia, SP ZOZ w Radzyniu Podlaskim 60 dni opdznienia, Szpital im. E. Szcze-
klika w Tarnowie 46 dni op6znienia, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego Samo-
dzielny Publiczny Zaktad Opieki Zdrowotnej w Lublinie 34 dni opdznienia, Szpital Wojewddzki im. Mikotaja
Kopernika w Koszalinie 12 dni opdznienia.

15O ktérym mowa w art. 37 RODO.

SP ZOZ w Radzyniu Podlaskim 109 dni op6znienia, Szpital Specjalistyczny im. Ludwika Rydygiera w Krako-
wie Sp. z 0.0. i Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lublinie po 32
dni opdznienia, Szpital Specjalistyczny im. Stanistawa Staszica w Pile 25 dni op6znienia, Wojewddzki Szpital
Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie 14 dni opdznienia.
Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital Miejski Specjalistyczny im. Gabriela Naruto-
wicza w Krakowie, Wojewddzki Szpital dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra
Piotrowskiego w Gnieznie.

Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Samodzielny Publiczny Szpital
dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu., SP ZOZ w Augustowie, SP ZOZ w Radzyniu Podla-
skim, Szpital im. E. Szczeklika w Tarnowie, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskie-
go SP ZOZ w Lublinie, Szpital Ogélny w Kolnie, Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie
Sp. z 0.0., Szpital Specjalistyczny im. Stanistawa Staszica w Pile, Szpital Wojewddzki im. Mikotaja Koper-
nika w Koszalinie, Wojewddzki Specjalistyczny Szpital Dzieciecy im. Sw. Ludwika w Krakowie, Wojewodzki
Szpital dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra Piotrowskiego w Gnieznie, Woje-
wodzki Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie.
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z incydentéw dotyczyt kradziezy trzech
kartotek pacjentéw zawierajacych dane
medyczne. Niewlasciwe zabezpieczenie
i przechowywanie papierowej dokumenta-
cji, ktéra azw dziewieciu z 24 skontrolowa-
nych szpitali byta umieszczana w niezamy-
kanych szafkach lub na pétkach, wynikato
7 przyzwyczajen personelu.

Takie zachowanie pracownikéw w duzej
mierze bylo skutkiem braku szkoles, gdyz
jedynie w dziewieciu' szpitalach (37,5%)
szkolenia zwigzane z wejSciem w zycie
przepiséw RODO oraz bezpieczeristwem
danych osobowych w systemach informa-
tycznych objety co najmniej 95% personelu.
W efekcie, w podmiotach tych stwierdzo-
no najmniej istotnych nieprawidtowosci.
W pozostalych siedmiu?® wskaznik ten wy-
nosit od 51% do 94%, a w o§miu kolejnych
—mniej niz potowe. Zdaniem NIK, szko-
lenia z tego zakresu powinny by¢ jednym
z najistotniejszych elementéw przygoto-
wania podmiotu leczniczego do wejscia
w zycie RODO. Obowigzek ich prze-
prowadzania zostat okre§lony w art. 39
ust. 1 lit. b RODO i spoczywal na IOD.
Jako przyczyne braku szkolen kierownicy
szpitali wskazywali gléwnie specyfike dzia-
talnosci, ktéra znaczaco utrudniata prze-
szkolenie calej kadry w jednym ustalonym

terminie. Nalezy jednak przypomnie¢,
ze 25-miesieczne vacatio legis dla RODO
pozwalato na odpowiednie zaplanowanie
i przeprowadzenie szkolefi dla wiekszej
grupy pracownikéw.

Dostep do dokumentacji
i danych osobowych

Kolejne ustalenia kontroli NIK dotycza-
ce dokumentacji medycznej pacjentéw
byly zwiazane zudostepnianiem jej innym
osobom, np. cztonkom rodziny. W dwéch
skontrolowanych szpitalach?' kopie do-
kumentaciji zostaly przekazane osobom,
ktérych pacjent nie upowaznil, nie byty
zatem uprawnione do takiego dostepu.
Ponadto nie dochowano procedur zwia-
zanych z udostepnianiem dokumentaciji.
W jednym ze szpitali dokumentacje me-
dyczna petnoletniego pacjenta przekaza-
no na podstawie listu otrzymanego przez
szpital od osoby podajacej sie za matke
pacjenta, a w kolejnym dane przestano
pocztg elektroniczna na wniosek ztozo-
ny w ten sam sposéb. Takie postepowa-
nie, oprécz naruszenia przepiséw RODO,
byto réwniez sprzeczne z obowiazujacy-
mi procedurami w tych podmiotach, bo-
wiem okre§laty one, ze warunkiem wyda-
nia dokumentacji powinno by¢ ztozenie

19 Powiatowe Centrum Zdrowia Sp. z 0.0. Szpital Powiatowy w Drezdenku, Samodzielny Publiczny Wielospe-
cjalistyczny ZOZ w Stargardzie, SP ZOZ w Kole, Szpital Miejski Specjalistyczny im. Gabriela Narutowicza
w Krakowie, Szpital Specjalistyczny im. Stanistawa Staszica w Pile, Szpital Wojewddzki im. Mikotaja Koper-
nika w Koszalinie, Wielkopolskie Centrum Onkologii im. Marii Sktodowskiej-Curie w Poznaniu, Wojewo6dz-
ki Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie, Zachodniopomorskie
Centrum Onkologii w Szczecinie.

20 SP ZOZ w Augustowie — 80% pracownikéw przeszkolonych, Samodzielny Publiczny Szpital dla Nerwowo
i Psychicznie Chorych w Miedzyrzeczu — 72% przeszkolonych, Wojewddzki Specjalistyczny Szpital Dzieciecy
im. Sw. Ludwika w Krakowie — 68% przeszkolonych, SP ZOZ w Radzyniu Podlaskim — 60% przeszkolonych,
Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie Sp. z 0.0. — 59% przeszkolonych, Szpital Ogéiny
w Kolnie, SP ZOZ w Krasniku — po 52% przeszkolonych.

21 SP ZOZ w Augustowie, Biatostockim Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku.
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odpowiedniego wniosku oraz okazanie
dokumentu tozsamos$ci w chwili odbioru.

Szpitale umozliwiaty nieuprawniony
dostep do dokumentacji medycznej nie
tylko osobom spoza danego podmiotu
leczniczego, ale takze pracownikom ob-
stugi. Taka sytuacja miata miejsce w sied-
miu?? skontrolowanych szpitalach (29,2%),
gdzie praktykowano udzielanie upowaz-
niefi do przetwarzania danych osobowych,
w tym medycznych, pracownikom ob-
stugi: salowym i sanitariuszom. Funkcje
tych oséb nie wiazaly sie jednak bezpo-
$rednio z udzielaniem $wiadczen opieki
zdrowotnej i nie powinny one mie¢ do-
stepu do danych medycznych pacjentéw.
Jako gléwna przyczyne wskazywano przy-
jety sposéb organizacji pracy podmiotéw
leczniczych. Upowaznienia te wydawano
osobom transportujacym pacjentéw na ba-
dania lub zabiegi, wraz ze skierowaniem lub
wynikami badan. Najwyzsza Izba Kontroli
wskazywala, ze mozliwa jest jednak or-
ganizacja transportu chorego i odbioru

\J
s
wynikéw badan zapewniajaca w%aés&m

ochrone danych. Podobnie czynnosci
zwigzane ze sprzataniem pomieszczen,
dbaniem o czysto$¢ i higiene pacjentéw
oraz transportem chorych nie stanowia
przestanki do przetwarzania, uzasadnia-
jacego dostep do danych z historii choroby
pacjentéw szpitali. Nalezy jednoczesnie
zauwazy¢, ze NIK nie kwestionowata do-
stepu do zwyktych danych osobowych pa-
cjentéw (jak imie i nazwisko) personelowi
pomocniczemu i pracownikom obstugi,
jezeli jest to niezbedne do wlasciwej re-
alizacji zadan.

Szpitale réwnie lekcewazaco podchodzi-
ty do kwestii odbierania bytym pracowni-
kom uprawnief w systemach informatycz-
nych. Az w 15% podmiotach leczniczych
(62,5%) nie w petni wywiazano sie z obo-
wiazku wynikajacego z § 20 ust. 2 pkt 5
rozporzadzenia KRI?, zgodnie z ktérym za-
rzadzanie bezpieczefistwem informacji re-
alizowane jest przez bezzwloczng zmiane
uprawniefd w wypadku zmiany zadasi os6b

&’/\/M

22 Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach Sp. z 0.0., SP ZOZ w Augustowie, SP ZOZ w Kra-
$niku, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital im. E. Szczeklika w Tarnowie, Szpital Miej-
ski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital Specjalistyczny im. Ludwika Rydygiera
w Krakowie Sp. z 0.0.

2 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Lubuski Szpital Specjalistyczny
Pulmonologiczno-Kardiologiczny w Torzymiu Sp. z o. o., Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stu-
bicach Sp. z o.0., Powiatowe Centrum Zdrowia Sp. z 0.0. Szpital Powiatowy w Drezdenku, Samodzielny
Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu, Samodzielny Publiczny Wielospe-
cjalistyczny ZOZ w Stargardzie, SP ZOZ w Kole, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital
im. E. Szczeklika w Tarnowie, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ
w Lublinie, Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie Sp. z 0.0., Szpital w Debnie im. Swie-
tej Matki Teresy z Kalkuty Sp. z 0. 0., Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie, Wojewddzki
Specjalistyczny Szpital Dzieciecy im. Sw. Ludwika w Krakowie. W Wielkopolskim Centrum Onkologii im.
Marii Sktodowskiej-Curie w Poznaniu pracownik, ktéremu nie odebrano dostepu nie miat mozliwosci logo-
wania do sieci szpitala, gdyz logowanie nastepowato za pomoca karty dostepowej wraz z numerem PIN,
ktéra pracownik zwrécit w dniu zakonczenia zatrudnienia, ale nie zgtosit sie z karta obiegowa do dziatu in-
formatyki, gdzie blokowano dostep do systeméw informatycznych.

24 Rady Ministréw z 12.4.2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagari dla reje-
stréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagari dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247).
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zaangazowanych w proces przetwarzania
informacji. Byli pracownicy mogli zatem,
po uzyskaniu fizycznego dostepu do kom-
puteréw szpitalnych, mie¢ wglad w doku-
mentacje medyczng pacjentéw, w takim za-
kresie, w jakim mieli w okresie zatrudnienia.

Szpitale nie przestrzegaly podstawowych
zasad zabezpieczenia dostepu do urzadzen
komputerowych, jakim jest nadanie poszcze-
g6lnym jego uzytkownikom zindywiduali-
zowanych loginéw oraz hasel o odpowied-
niej zlozonosci. Ustalenia kontroli wyka-
zaly, ze w trzech? podmiotach (12,5%)
cze$¢ komputeréw mozna byto uruchomi¢
bez uwierzytelniania hastem, a w dwuna-
stu®*— login i hasto przyznawano grupie
0s6b. Stanowito to naruszenie przepiséw
§ 20 ust. 7 lit. c rozporzadzenia KRI, w mysl
ktérego obowiazkiem kierownictwa jednost-
ki jest zapewnienie ochrony przetwarzanych
informaciji przed ich kradzieza, nieupraw-
nionym dostepem, uszkodzeniami lub za-
ktéceniami, przez zastosowanie Srodkéw
uniemozliwiajacych nieautoryzowany dostep
na poziomie systeméw operacyijnych, ustug

sieciowych i aplikacji. Wprowadzenie takich
rozwiagzafi w czesci szpitali uniemozliwia
odebranie dostepu do systemu operacyjnego
komputera pojedynczemu pracownikowi
oraz ustalenie osoby, ktéra dokonywata okre-
$lonych dziatahh w systemie (rozliczalnos¢
danych, o ktérej mowa w § 21 rozporzadze-
nia KRI). Jak wskazywata Najwyzsza Izba
Kontroli, ustalenie takiej osoby moze by¢
szczegdlnie wazne w sytuacji nieuprawnio-
nego usuniecia lub modyfikaciji danych, badz
ichwycieku poza szpital. Stosowanie tych sa-
mych danych autoryzacyjnych dla grupy oséb
uniemozliwia wiec przypisanie odpowie-
dzialnosci konkretnemu uzytkownikowi.
Bardzo istotnym zagrozeniem dla bez-
pieczefistwa danych gromadzonych w sys-
temach informatycznych bylo réwniez nie-
dopetnienie obowiazku zapewnienia, aby
osoby zaangazowane w proces przetwarza-
nia informacji posiadaty stosowne upraw-
nienia i uczestniczyly w tym procesie
w stopniu adekwatnym do realizowanych
zadan. W dziesieciu?’ podmiotach leczni-
czych, az 167 pracownikéw (z 720 objetych

% SP ZOZ w Augustowie oraz Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ
w Lublinie — po cztery komputery, Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Mie-
dzyrzeczu — jeden komputer.

* Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie — 30 komputeréw, Szpital im. E. Szcze-

klika w Tarnowie, SP ZOZ w Kole, Szpital w Debnie im. Swietej Matki Teresy z Kalkuty Sp. z 0. 0., Samodzielny

Publiczny Wielospecjalistyczny ZOZ w Stargardzie, Powiatowe Centrum Zdrowia Sp. z 0.0. Szpital Powiatowy

w Drezdenku — po 20, Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach Sp. z 0.0. -16, Biatostockie Cen-

trum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku — 12, Szpital Specjalistyczny im. Ludwika Rydygiera

w Krakowie Sp. zo.0. - 11, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lubli-

nie oraz Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu Sp. z 0. 0. — po dziewie¢,

Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu — jeden.

Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital im. E. Szczeklika w Tarnowie,

Powiatowe Centrum Zdrowia Sp. z 0.0. Szpital Powiatowy w Drezdenku — po 30 0s6b z uprawnieniami ad-

ministratora, Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach Sp. z 0.0. - 27 0s6b, Samodzielny Pu-

bliczny Wielospecjalistyczny ZOZ w Stargardzie — 20 os6b, SP ZOZ w Augustowie — 11 oséb, Samodzielny

Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu — dziewie¢ oséb, Szpital Wojewodzki

im. Mikotaja Kopernika w Koszalinie — pie¢ oséb, Specjalistyczny Psychiatryczny ZOZ w Suwatkach — trzy

osoby, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lublinie — dwie osoby.

I~
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analiza NIK?®) posiadato uprawnienia ad-
ministratora w systemach operacyjnych
wykorzystywanych przez nich komputeréw,
chociaz nie mieli w swych zakresach obo-
wiazkéw zadaf zwiazanych zadministrowa-
niem systemami. Taka sytuacja pozwalata
im na nieograniczong mozliwo$¢ instalacji
dowolnego oprogramowania na uzytkowa-
nych komputerach, wytaczenia ochrony
antywirusowej i ingerowania w inne usta-
wienia. Ponadto stwarzata ryzyko obnize-
nia skutecznosci ochrony przetwarzanych
danych i zainstalowania na komputerze,
chociazby nieumyélnie, zto§liwego opro-
gramowania, umozliwiajgcego penetracje
systemu informatycznego.

Kolejnym niepokojacym zjawiskiem,
zwiazanym z zabezpieczeniem elektronicz-
nej dokumentacji medycznej byly przypadki
przekazywania danych osobowych pacjen-
téw firmom informatycznym serwisujagcym
systemy szpitalne. Ustalenia kontroli wyka-
zaly, ze taka sytuacja miata miejsce w 11%°
skontrolowanych szpitalach i dotyczyta da-
nych osobowych 41 pacjentéw, w tym da-
nych medycznych 31 znich. Nalezy zauwa-
zy¢, ze Najwyzsza Izba Kontroli nie zglaszata
zastrzezen do samych zabezpieczen syste-
méw informatycznych, czy tez potencjalne-
go dostepu serwisantéw do danych wrazli-
wych pacjentéw. Wskazywano natomiast
na to, ze zgloszenia serwisowe zawieraty

S k
&
informacje o pacjencie i jego historii lecdda |

nia, mimo ze nie byty konieczne do usunie-
cia usterek. Izba zauwazyta, ze w zwiazku
ztak przekazywanymi informacjami o awa-
riach, istnieje znaczne zagrozenie wycieku
danych, podajac jako przyktad przypadek
22017 roku, kiedy nieuprawnione osoby we-
szty w posiadanie danych osobowych oraz
medycznych 50 tysiecy pacjentéw jednego
ze szpitali w Kole. Przesylano je bowiem
w zgloszeniach serwisowych do systemu
helpdesk i gromadzono na serwerze ze-
whnetrznym, skad —wwyniku bledu podczas
migracji danych na nowy serwer — zostaty
ujawnione i tym samym staty sie dostepne
dla wszystkich uzytkownikéw Internetu.

Prawo pacjenta do prywatnosci

Bledy w zabezpieczeniu systeméw wy-
korzystywanych do tworzenia i prze-
twarzania oraz niewlasciwa ochrona do-
kumentéw papierowych zawierajacych
informacje medyczne to nie jedyne ele-
menty ochrony danych osobowych pa-
cjentéw, na potrzebe poprawy ktérych
zwrécita uwage NIK. Istotng kwestia
jest bowiem prawo do zachowania pry-
watno$ci w newralgicznych momentach
pobytu w szpitalu, tj.: podczas rejestracji
do poradni, oczekiwania na wizyte, wzy-
wania do gabinetu oraz w trakcie pobytu
na oddziale. Ustalenia kontroli wykazaty,

28 W badaniach dotyczacych bezpieczenstwa danych w postaci elektronicznej, w kazdym skontrolowanym
podmiocie leczniczym kontrola objeto po 10 komputeréw uzytkowanych przez lekarzy, pielegniarki i perso-
nel administracyjny — wybranych wedtug osadu kontrolera.

» Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Niepubliczny ZOZ Szpital im.
prof. Z. Religi w Stubicach Sp. z 0.0., SP ZOZ w Augustowie, SP ZOZ w Krasniku, SP ZOZ w Radzyniu
Podlaskim, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital im. E. Szczeklika w Tarnowie, Szpital
Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lublinie, Szpital Wojewddzki im. Mi-
kotaja Kopernika w Koszalinie, Wojewodzki Specjalistyczny Szpital Dziecigcy im. Sw. Ludwika w Krakowie,

Zachodniopomorskie Centrum Onkologii w Szczecinie.
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ze w dziewieciu® z 24 skontrolowanych
szpitali pacjentom nie zagwarantowano
odpowiednich warunkéw do prywatnosci
w trakcie rejestracji. Stwierdzono bowiem,
ze odleglo$¢ pomiedzy okienkami rejestra-
cji byta zbyt mata lub nie wyznaczono stre-
fy oddzielajacej pacjentéw obstugiwanych
od oczekujacych w kolejce. W tych sytu-
acjach osoby postronne mogty ustyszec¢
tresci rozméw, dotyczacych np. stanu zdro-
wia pacjenta, w tym szczegdly zwiazane
z dolegliwo$ciami i procesem leczenia.
W Bialostockim Centrum Onkologii im.
M. Sktodowskiej-Curie w Biatymstoku
zamieszczono jedynie informacje o tresci:
,Przy okienku rejestracji moze przeby-
wac tylko jedna osoba”. W konsekwencji
pacjenci stali w bezposredniej odleglosci
za 0sobg, ktdra sie rejestrowata. Taki spo-
s6b rejestracji mdgl nie zapewniac nalezy-
tej ochrony danych osobowych, zwlasz-
cza nie odpowiadatl dobrym praktykom
podanym w ,Przewodniku po RODO
dla Stuzby Zdrowia”.

w
S

Podobne ustalenia dotyczyty ochrony da-
nych pacjentéw przebywajacych na oddzia-
lach szpitalnych. Wprawdzie we wszyst-
kich skontrolowanych placéwkach wywia-
zano sie z obowiazku (okreslonego wart. 36
ust. 3 ustawy z 15 kwietnia 2011 r. o dzia-
Talnosci leczniczej®") zaopatrzenia pacjen-
téw w znaki identyfikacyjne, tzw. opaski
na nadgarstki, niemniej az w 113 nie zro-
biono tego wtasciwie. Na opaskach za-
mieszczono bowiem, poza numerem
ksiegi gléwnej badz kodem kreskowym,
takze imie i nazwisko pacjenta, a w nie-
ktérych przypadkach nr PESEL*. Takie
rozwigzania stanowily naruszenie art. 36
ust. 5 ustawy o dziatalnosci leczniczej,
w my$l ktérego opaska powinna zawiera¢
informacje zapisane w sposéb uniemozli-
wiajacy identyfikacje pacjenta przez osoby
nieuprawnione. Podobnie w trzech3* szpi-
talach umieszczono dane osobowe pacjen-
téw na tézkach, tak, ze byly widoczne
np. dla odwiedzajacych innego chorego.
Co ciekawe, w tych samych podmiotach

Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Lubuski Szpital Specjalistycz-

ny Pulmonologiczno-Kardiologiczny w Torzymiu Sp. z o. 0., Samodzielny Publiczny Szpital dla Nerwowo

i Psychicznie Chorych w Miedzyrzeczu, SP ZOZ w Augustowie, Szpital Miejski Specjalistyczny im. Gabrie-

la Narutowicza w Krakowie, Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie Sp. z 0.0., Szpital

w Debnie im. éwietej Matki Teresy z Kalkuty Sp. z o. 0., Szpital Wojewodzki im. Mikotaja Kopernika w Ko-

szalinie, Zachodniopomorskie Centrum Onkologii w Szczecinie.

Dz.U z2018r. poz. 2190, ze zm.

32 Powiatowe Centrum Zdrowia Sp. z 0.0. Szpital Powiatowy w Drezdenku, Samodzielny Publiczny Wielo-
specjalistyczny Zaktad Opieki Zdrowotnej w Stargardzie, SP ZOZ w Augustowie, SP ZOZ w Kole, Szpital
im. E. Szczeklika w Tarnowie, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ
w Lublinie, Szpital w Debnie im. éwietej Matki Teresy z Kalkuty Sp. z 0. 0., Szpital Wojewddzki im. Mikotaja
Kopernika w Koszalinie, Wojewddzki Specjalistyczny Szpital Dzieciecy im. Sw. Ludwika w Krakowie, Wo-
jewddzki Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie, Zachodniopo-
morskie Centrum Onkologii w Szczecinie.

3 Badaniami objeto po trzy oddziaty szpitalne w kazdym skontrolowanym podmiocie leczniczym, wybrane

wedtug osadu kontrolera.

SP ZOZ w Radzyniu Podlaskim (stwierdzono jeden przypadek zamieszczenia danych pacjenta), Wojewddzki

Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie i Zachodniopomorskie Cen-

trum Onkologii w Szczecinie — dane pacjentdw umieszczono na kartach przytézkowych w trzech oddziatach

objetych ogledzinami.

w

w
2
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leczniczych, na innych oddziatach, funk-
cjonowaly rozwigzania chroniace dane
osobowe pacjentéw. Stosowano tam karty
przytézkowe, ale z ramkami zastaniajacy-
mi personalia pacjentéw.

Znacznie lepiej przedstawiala sie sytu-
acja gdy wzywano pacjentéw do gabinetéw
lekarskich. W prawie wszystkich szpitalach
postugiwano sie przy tym komunikatem:
prosze kolejna osobe” lub podawano imie
pacjenta i godzine wizyty, ewentualnie
numer, ktéry pacjent otrzymat podczas re-
jestraciji. Tylko w jednym szpitalu (SP ZOZ
w Radzyniu Podlaskim), w jednej z trzech
skontrolowanych poradni byta wywieszo-
na lista pacjentéw, na ktérej zamieszczono
godzine planowanej wizyty oraz pierw-
sze trzy litery imienia i pierwsze cztery
litery nazwiska. Najwyzsza Izba Kontroli
zwrécitauwage, ze w wypadku pacjentéw
o krétkich imionach i nazwiskach stoso-
wanie takiego rozwiazania moze doprowa-
dzi¢ do ujawnienia ich danych osobowych.

Podsumowanie

Wyniki kontroli przeprowadzonych w 24
szpitalach wskazaly jednoznacznie, ze dane
osobowe i medyczne pacjentéw w 21 pod-
miotach leczniczych nie byly odpowiednio
chronione. W konsekwencji, kierownicy
tych podmiotéw i [OD nie zapewnili pa-
cjentom pelnego zabezpieczenia ich da-
nych. Personel medyczny i administracyjny
postepowal rutynowo, wedtug schematéw
wypracowanych przed wejSciem w zycie
uregulowat RODO iznowelizowanej usta-
wy o ochronie danych osobowych.
Ponad potowa skontrolowanych pod-
miotéw leczniczych (67%) nie byta wha-
$ciwie przygotowana do stosowa-
nia RODO. Dokumenty i procedury
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piséw zostaty bowiem wdrozone z op6z-
nieniem lub do zakoriczenia kontroli NIK
ich nie wprowadzono.

Jedna z gléwnych przyczyn wymienio-
nych nieprawidtowosci byta nieznajomosé¢
zagadnien bezpieczefistwa danych osobo-
wych. Jak wykazata kontrola, tylko w dzie-
wieciu szpitalach szkoleniami w tym zakre-
sie objeto prawie caly personel. W rezultacie
w podmiotach tych stwierdzono najmniej
istotnych nieprawidlowosci dotyczacych
ochrony danych osobowych pacjentéw.

Tylko w trzech szpitalach przyjete roz-
wigazania organizacyjne i techniczne stwo-
rzyly odpowiednie warunki do rejestracji
wizyt do lekarza, identyfikacji pacjenta
na oddziale i przechowywania jego do-
kumentacji medycznej. W pozostatych
nie zapewniono skutecznej ochrony da-
nych osobowych i medycznych pacjentéw
przed ujawnieniem osobom postronnym.

Nie przestrzegano takze ustalonej
w RODO zasady ograniczania dostepu do
danych osobowych w zakresie niezbed-
nym do osiggniecia celu ich przetwarzania.
W rezultacie bylym pracownikom perso-
nelumedycznego (62,5%) podmiotéw lecz-
niczych nie odebrano niezwlocznie doste-
pu do systeméw informatycznych. Z kolei
w 11 szpitalach w nieuprawniony sposéb
przekazywano dane osobowe pacjentéw
podmiotom serwisujacym te systemy.

Istotna i do$¢ powszechnie wystepujaca
nieprawidlowoscia bylo nieprzestrzeganie
wymogdw dotyczacych nadawania wia-
$ciwych uprawniefi do administrowania
systemami informatycznymi oraz odpo-
wiedniej autoryzacji.

Poprawie przyjetych sposobéw ochro-
ny danych osobowych oraz wlasciwemu
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wdrozeniu regulacji RODO moze sprzyjac
szybkie przyjecie przez PUODO , Kodeksu
postepowania dla sektora ochrony zdro-
wia”, ktérego celem, jak wskazano we wste-
pie, jest ,zapewnienie adekwatnego po-
ziomu ochrony Pacjentéw, w zwigzku
z przetwarzaniem ich danych osobowych
zuwzglednieniem ochrony zdrowiai zycia
Pacjentéw bedacych dobrami nadrzedny-
mi”. Kodeks postepowania zawiera zbiér
zasad zgodnych z RODO i ustawodaw-
stwem krajowym w zakresie podnoszenia
poziomu ochrony os6b fizycznych w zwigz-
ku z przetwarzaniem danych osobowych.
Najwyzsza Izba Kontroli nie odnosita sie
do treéci i nie oceniata proponowanych
rozwigzan w ,Kodeksie postepowania
dla sektora ochrony zdrowia”, poniewaz
nie badata jego przepiséw, wskazala jedynie
na potrzebe zawarcia w nim wskazéwek
postepowania, skierowanych do podmio-
téw leczniczych.

Kolejnym elementem, mogacym mie¢
pozytywny wplyw na jakos$¢ ochrony
danych osobowych, bedzie opracowanie
wytycznych dotyczacych certyfikaciji,
okreslonej w art. 42 RODO. Podmioty
certyfikujace, o ktérych mowa w art. 43
tego rozporzadzenia, moga bowiem od-
grywaé wazng role w procesie ,uwiary-
godnienia” przedsiebiorstw i instytucji
pod wzgledem zgodnosci przetwarzania
danych z przepisami prawa.

Whioski pokontrolne

W zwigzku z ustaleniami kontroli oraz majac
na celu wlasciwg ochrone i przetwarzanie

danych osobowych w podmiotach leczni-
czych, Najwyzsza Izba Kontroli skierowa-
ta wymienione nizej wnioski pokontrolne.
1. Do Prezesa Urzedu Ochrony Danych
Osobowych o:

* przeprowadzanie systemowych kontroli prze-
strzegania zasad ochrony danych osobowych
w jednostkach z sektora ochrony zdrowia;

* niezwloczne zakonczenie dzialaf zwigza-
nych zprzyjeciem , Kodeksu postepowania
dla sektora ochrony zdrowia” oraz wprowa-
dzenie regulacji dotyczacych certyfikacii,
o ktérej mowa w art. 42 RODO.

2. Do organéw zalozycielskich szpitali o ob-
jecie nadzorem w podleglych podmio-
tach leczniczych zagadnien zwigzanych
z ochrona danych osobowych pacjentéw.
3. Do kierownikéw podmiotéw leczniczych o:
* analizowanie ryzyka dotyczacego ochro-
ny danych osobowych, uwzgledniajacego
aktualny stan wiedzy technicznej, a na-
stepnie stosowanie rozwiazan adekwat-
nych do ustalonych zagrozef;

* przeprowadzanie regularnych szkoler os6b
uczestniczacych w procesach przetwarza-
nia informaciji, ze szczegélnym uwzglednie-
niem zagrozen jej bezpieczefistwa, skutkéw
naruszefi takich zasad, odpowiedzialnosci
prawnej oraz stosowania Srodkéw zapew-
niajacych bezpieczefstwo informacii;

* nadawanie pracownikom uprawnief
w systemach operacyjnych komputeréw
oraz systemach HIS® w stopniu koniecz-
nym do realizacji przez nich zadax;

¢ wprowadzenie zindywidualizowanej
autoryzacji dostepu do posiadanych za-
sobéw informatycznych;

3 HIS (Hospital Information System) — system informatyczny stuzacy tworzeniu, archiwizacji, przetwarzaniu
i udostepnianiu danych zwigzanych z realizacja procesu diagnostyczno-terapeutycznego.
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* przechowywanie kopii bezpieczefistwa
zasobéw informacyjnych w innym miejscu
niz dane produkcyijne;

* zapewnienie fizycznych zabezpieczen
infrastruktury informatycznej, uniemoz-
liwiajacych dostep o0séb nieuprawnionych
oraz zapewniajacych ochrone przed skut-
kami zdarzet losowych (np. pozar, po-
wédz, wichura);

* zapewnienie osobom uzyskujacym do-
step do danych osobowych posiadanie sto-
sownych upowaznied ADO;

* przekazywanie firmom $wiadczacym
ustugi serwisowe jedynie danych osobo-
wych niezbednych do usuniecia usterek
oprogramowania.

W zwiazku z wynikami badan przedsta-
wionymi w Informacji o wynikach kontroli,
zatwierdzonej przez Prezesa NIK 19 sierp-
nia 2019 r., PUODO poinformowat m.in.,
ze podziela stanowisko Najwyzszej Izby
Kontroli w odniesieniu do wskazanych
przez nig dziatafi. Jednoczesnie podkre-
§lit takze potrzebe kontroli podmiotéw

k

leczniczych, ktére, jak wskazal, ZM

ujete w planie kontroli sektorowych na 2019
rok. W odniesieniu do prac nad , Kodeksem
postepowania dla sektora ochrony zdro-
wia” poinformowat o intensywnych kon-
sultacjach zmierzajacych do stworzenia
spojnych przepiséw w kwestii stosowania
RODO wkilku obszarach. Jak zadeklarowat
PUODO, opinia w sprawie Kodeksu ijego
zatwierdzenie nastapi, gdy uzna, ze regu-
lacje w nim zawarte beda gwarantowaty
odpowiednie zabezpieczenie danych oso-
bowych. Oznacza to, ze w dalszym ciggu
nie jest znana data zatwierdzenia Kodeksu,
co z pewnoscig nie przyczyni sie do upo-
wszechnienia wéréd placéwek ochrony
zdrowia jednolitego i zgodnego z regulacja-
mi RODO podejécia do kwestii zwiazanych
z ochrong danych osobowych pacjentéw.

PAWEL TOYWINSKI
Delegatura NIK w Biatymstoku

Stowa kluczowe: RODO, wdrazanie regulacji, podmioty lecznicze, ochrona danych osobowych

pacjentéw, placéwki medyczne

ABSTRACT
PAWEL TOEWINSKI: Protection of Patients’ Personal Data — Implementation of

GDPR by Medical Entities

In Poland, the provisions of GDPR came into force on 25 May 2018. At the same time,
the related regulations were introduced, set out in the amended act on personal data
protection. All medical entities, public and private alike, are obliged to comply with
these regulations. The audit was conducted at twenty-four hospitals in six Polish admi-
nistrative regions. In his article, the author discusses the detailed results of the audit.

Key words: GDPR, implementation of regulations, medical entities, protection of patients’

personal data, medical facilities
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