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Streszczenie

Cyberterroryzm stwarza powazne i szybko rozwijajace si¢ zagrozenia dla spoleczen-
stwa oraz infrastruktury krytycznej paiistwa. Fakt ten wywoluje istotne zmiany w zakre-
sie zapobiegania oraz zwalczania terroryzmu. Cyfrowy $wiat, w ktérym zyje spoleczen-
stwo zapewnia szerokie mozliwosci dla cyberprzestepczo$ci, poniewaz inicjuje i zacheca
do wykorzystania ukrytych mozliwosci Internetu. Cyberterroryzm jest rodzajem prze-
stepstwa, ktdry jest skierowany przeciwko panstwu i jego obywatelom. Obecnie sieci
komputerowe sg zagrozone i codziennie atakowane z powodu m.in. niezdolnosci do
utrzymania dynamicznego rozwoju ustug internetowych oraz szeroko dostepnych narze-
dzi i technik hakerskich. Jest to najbardziej trudne wyzwanie w walce cyberterroryzmem.
Jednak sam termin jest czesto niewlasciwie wykorzystywany i naduzywany. Zrozumie-
nie niebezpieczenstwa cyberterroryzmu musi zaczyna¢ si¢ od klarownego okreslenia
jego definicji.

Abstract

Cyberterrorism creates serious and rapidly growing threats to society and the critical
infrastructure of the state. This creates significant changes in the prevention and fight
against terrorism. The digital world in which society is lived provides a wide range of
opportunities for cybercrime as it initiates and encourages the use of hidden Internet
capabilities. Cyberterrorism is a crime that is directed against the state and its citizens.
Currently, computer networks are at risk and are attacked daily due to inter alia. The inabi-
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lity to maintain dynamic development of web services and widely available hacking tools
and techniques. This is the most difficult challenge in the fight against cyberterrorism.
However, the term itself is often misused and abused. Understanding the dangers of cy-
berterrorism must begin with a clear definition of its definition.

Technologia zrewolucjonizowata wymiane informacji miedzy ludzmi, stajac sie
w ten sposob podstawowym filarem nowoczesnego spolteczenstwa. Z drugiej jednak
strony stworzyla nowe problemy i zagrozenia bezpieczenstwa. Obecnie infrastruktu-
ra krytyczna wielu panstw napotyka coraz wigksze cyberzagrozenia ze wzgledu na
ustawiczny postep w dostepnie do ztodliwych narzedzi programowych, a takze z uwa-
gi na wciaz rozwijajace si¢ nowe technologie. Kluczowy jest réwniez rosnacy proces
automatyzacji, ktory stwarza wiecej mozliwosci do zaistnienia cyberataku. Ponadto
nie zawsze zapewniona zostaje wystarczajaca ochrona przed nieautoryzowanym uzy-
ciem systemow informatycznych. Liczba atakow na systemy informatyczne w prze-
ciggu pierwszej dekady XXI wieku, ktorych motywacja byly zaréwno cele kryminal-
ne, jak i polityczne wrosta do ogromnych rozmiaréw na catym $wiecie.

Nowoczesna era cyfrowa zostata nazwana ,wiekiem informacji™. Spoleczenstwo
na calym $wiecie stalo sie trwale uzaleznione od technologii. Powszechnie znana jest
juz teza sformulowana przez Departamentu Obrony USA, iz cyberprzestrzen jest piata
domeng konfliktu po przestrzeni: powietrznej, ladowej, morskiej oraz kosmiczne;.

Proponowana praca skupia sie na pojeciu cyberterroryzmu i dokonuje oceni¢ jego
potencjalne zagrozenie dla bezpieczenstwa narodowego. Jednym z celow artykutu jest
skonfrontowanie podobienstw i réznic miedzy takimi zjawiskami, jak cyberterro-
ryzm, cyberprzestepstwo, wojna cybernetyczna (cyberwojna), hakerstwo oraz hackti-
vism. Warto zauwazy¢, Ze nie ma wypracowanej jednoznacznej definicji cyberterrory-
zmu na gruncie naukowym, podobnie jak nie ma w przypadku klasycznego zjawiska
terroryzmu, ktérego ramy definicyjne trudno jest sprecyzowa¢. Dodatkowym zada-
niem do zrealizowania w pracy jest proba odpowiedzi na pytanie czy cyberterroryzm
jest obecnie realnym zagrozeniem? Jesli tak, to jaka jest jego definicja? Jakie sg rozni-
ce miedzy nim a cyberwojna i cyberprzestepczosécia? Jakie wydarzenia mogg inicjo-
wac cyberataki i dlaczego terrorysci decyduja sie stosowac technologie informacyjna
i komunikacyjna? Wazna refleksja podjeta w pracy jest proba zastanowienia sie, ktore
elementy bezpieczenstwa panstwa moga stac si¢ celami atakdw cybernetycznych?

Pytanie typu w jakim stopniu wspotczesne panstwo moze by¢ narazone na cyber-
terroryzm, nie jest tylko wyzwaniem dla stuzb odpowiedzialnych za bezpieczenstwo
panistwa, ale jest rowniez problemem badawczym, z ktérym zmierzy¢ musi si¢ nauka.

' N. Ayres, L.A. Maglaras, Cyberterrorism targeting the general public through social media,
»Security and Communication Networks” 2016, vol. 9 (15), s. 2864-2875.
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Praca jest takze okazja do podjecia refleksji na temat tego, jaka forma terroryzmu
(cyber czy konwencjonalna) w drugiej dekadzie XXI wieku jest najbardziej prawdo-
podobnym zagrozeniem dla bezpieczenstwa narodowego?

Najnowsze rozwiazania technologiczne zwiekszajg powage zagrozen nad dotych-
czasowymi, klasycznymi wyzwaniami wobec bezpieczenistwa narodowego, wzbudza-
ja rowniez szereg lekow i niepokojow zaréwno na miedzynarodowym, jak i lokalnym
poziomie. Pojecie bezpieczenstwa stopniowo ewoluowalo, zwlaszcza od czasu rozpa-
du Zwigzku Radzieckiego i konca zimnej wojny. Jednoczesnie globalizacja zmienita
miedzynarodowe zasady oraz normy codziennego zycia, ulatwila i przyspieszyla prze-
plyw kapitatu oraz technologii, z jednoczesnym oslabieniem barier narodowych. Pod-
mioty pozarzagdowe odgrywaja obecnie kluczows role w polityce miedzynarodowej,
niektore z nich stanowig zagrozenie, a inne spelniaja role pomostu miedzy spoteczno-
$ciami i narodami. Gtéwna teza pracy jest stwierdzenie, ze zjawisko cyberterroryzmu
prowadzi do takich samych lub wiekszych zagrozen jak konwencjonalny terroryzm.

1. Cyberprzestrzen

Przed przystapieniem do analizy samego pojecia cybetrroryzmu, warto zastano-
wi¢ sie czym jest cyberprzestrzen i dlaczego jest ona tak wazna dla polityki bezpie-
czenstwa panstwa? Rozwija si¢ ona bardzo szybko. W ciagu ostatnich dwdch dekad
charakteryzuje si¢ dynamicznymi zjawiskami zachodzacymi na poziomie politycz-
nym, spolecznym, jak i gospodarczym. Obecnie wiele dziedzin zycia, poczawszy od
handlu poprzez edukacje, kulture, innowacje po aktywnos¢ polityczng istnieje w cy-
berprzestrzeni. Eksperci przypuszczajg, ze do 2020 roku, czyli okolo 40 lat po stwo-
rzeniu Internetu, prawie 5 mld ludzi stanie si¢ uczestnikami tej nowej globalnej spo-
tecznosci’.

Oprécz duzych mozliwosci, jakie stwarza Internet dla firm, rzagdéw i pojedyn-
czych 0sdb, cyberrzeczywistos¢ tworzy takze zagrozenia dla bezpieczenstwa. Systemy
komputerowe obstugujace infrastrukture krytyczna sa odpowiedzialne za kontrolo-
wanie i dzialanie elementdw sieci przesytowej, jak energia elektryczna, woda oraz
telekomunikacja. A zatem im bardziej $wiat staje si¢ uzalezniony od cybertechnolo-
gii, tym liczba potencjalnych celéw cyberatakéw roénie.

Okazuje sie, ze specyfika Internetu, ktérg mozna odczytac jako zalete w procesie
funkcjonowania spoteczenstwa obywatelskiego, moze stanowi¢ takze silne argumen-
ty, ktore przekonuja grupy terrorystyczne do wykorzystania i przeniesienia swojej

2 ].D. Negroponte, S.J. Palmisano, A. Segal, Defending an Open, Global, Secure, and Resilient
Internet, Nowy Jork 2013, s. 3-7.
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dziatalno$ci na poziom cyberprzestrzeni. Zapewnienia ona terrorystom anonimowo-
$ci, ktora jest gtéwnym powodem utrudniajgcym ich $ledzenie. Inng zaletg jest tatwy
dostep do technologii, ktorej obstuga nie jest skomplikowana i stwarza mozliwos§¢
kierowania akcja z ogromnej odleglosci. Zakres oraz sita oddzialywania cyberataku
jest ogromna przy niskich kosztach. Cyberprzestrzen stwarza takze niespotykane do-
tad mozliwosci przeplywu informacji, co sprawia ze wymiana informacji jest niemal
natychmiastowa. Z uwagi na powszechno$¢ zastosowania technologii w zyciu pu-
blicznym, terrorysci posiadaja ogromny wybor co do celéw ataku, moga to by¢ bo-
wiem sieci komputerowe firm, banki, szpitale, transport publiczny itd. Warto takze
zwrdci¢ uwage, ze kazdy dokonany akt terrorystyczny przyciaga uwage mediow, z ta
réznicg, ze cyberterrorysci postugujac si¢ Internetem maja wplyw na charakter i ro-
dzaj przekazu, ktéry sami tworza®.

2. Terroryzm tradycyjny a cyberterroryzm

Zagrozenie terroryzmem nigdy nie bylo tak widoczne i odczuwalne jak obecnie.
W ciggu ostatnich trzydziestu lat grozba terroryzmu oraz strachu przed nim stale
wzrasta. Jednak dopiero na poczatku drugiego tysiaclecia, w wyniku dominacji cy-
bertechnologii, dziatania terrorystow staly sie jeszcze bardziej niebezpieczne i de-
strukcyjne, a sprawcy takich czyndw sa znacznie bardziej nieuchwytni.

Dzisiejszy $wiat stoi w obliczu nowych i nieznanych rodzajéw broni. Miedzynaro-
dowy system bezpieczenistwa oraz stuzby wywiadowcze i kontrwywiadowcze, ktorych
nadrzednym celem jest ochrona panstwa i jego obywateli, nie s3 w stanie sprosta¢
temu nowemu przeciwnikowi. Integracja $wiata wirtualnego i fizycznego stanowi
gltéwne wzywanie przed stuzbami antyterrorystycznymi‘. Brak skuteczno$ci wybra-
nych metod i strategii, opracowanych w celu zwalczania terroryzmu w ostatnich la-
tach, moze $wiadczy¢ o ich nieskutecznosci.

Na poczatek warto rozpocza¢ rozwazania od zdefiniowania czym jest terroryzm?
Jak rézni sie to pojecie od cyberterroryzmu oraz w jaki sposob technologia moze
mie¢ wplyw na ewolucje tego zjawiska? Wiele konstrukeji definicyjnych dotyczacych
terroryzmu podkres$la czynniki, ktore pozwalajg zaklasyfikowa¢ okre$lone wydarze-
nia w zakres tego pojecia. Przede wszystkim musi to by¢ zorganizowana przemoc,
ktéra wywoluje uczucie niepokoju, paniki i strachu w spoteczenstwie. Kluczowy jest

> M. Voicescu, Cyber terrorism and bioterrorism — new forms of terrorists action. size, effects and
countermeasures, International Scientific Conference ,,Strategies XXI” 2012, vol. 3, s. 313-318.

*J. Rollins, C. Wilson, Terrorist Capabilities for Cyberattack: Overview and Policy Issues, ,CRS
Report for Congress’, 22.01.2007, s. 3-6.
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takze aspekt naruszenia dotychczasowych norm i zwyczajow Zycia publicznego. Pod-
stawowym elementem takiej dzialalnosci muszg by¢ takze motywacje polityczne,
ktore poprzez zrealizowane lub udaremnione ataki maja wplywaé na podejmowane
decyzje okreslonych wtadz’.

Analiza literatury przedmiotu wskazuje, ze polityczny charakter jest elementem,
ktéry oddziela terroryzm od innych dziatan przestepczych zazwyczaj motywowa-
nych wzgledami finansowymi lub przyczynami osobistymi. Z drugiej jednak strony
kwestie ekonomiczne moga wspotwystepowac z politycznymi. Trudno takze oceni¢
zaangazowanie polityczne okreslonych grup, poniewaz ich silnie zideologizowany
program i radykalizm inicjuje takze postulaty polityczne®. Nie inaczej jest takze z oso-
bistymi frustracjami, ktére bardzo czesto wystepuja wsréd pracownikéw instytucji
o charakterze strategicznym dla bezpieczenstwa panstwa. Ich wiedza oraz umiejetno-
$ci moga postuzy¢ jako narzedzia do dokonania zemsty, przybierajacej czesto forme
ataku terrorystycznego badz sabotazu, skierowanego wobec dotychczasowego oto-
czenia.

Grupy terrorystyczne daza do zapewnienia wsparcia finansowego, pozwalajacego
na planowanie i przeprowadzanie atakow, zwlaszcza jesli nie maja sponsoréw. Dlate-
go nalezy podda¢ rozwadze mozliwo$¢ rozszerzenia definicji terroryzmu o motywacje
ekonomiczne. Z drugiej strony wykorzystanie sieci komputerowych do wspierania
dzialan o charakterze przestepczym, np. wprowadzanie do legalnego obrotu pienig-
dzy uzyskanych z nielegalnych zrodel, bedzie przejawem cyberprzestepczosci. Dlate-
go do jasnego sklasyfikowania czynnosci okreslanych badz nie jako terrorystyczne
wymagane jest poglebione rozeznanie operacyjne, jak i badawcze.

Eksperci uwazaja, ze cyberterroryzm moze by¢ bardziej tragiczny w skutkach niz
konwencjonalny terroryzm’. Ryzyko polega na tym, Ze cyberterroryzm moze by¢
skierowany na infrastrukture odpowiedzialng za m.in.: kontrole ruchu lotniczego,
zapor wodnych, a takze infrastruktury finansowej i handlowej®. Na podstawie powyz-
szych uwag mozna zauwazy¢, ze terroryzm, jak i cyberterroryzm polega na wykorzy-
staniu informacji jako metody wptywu i manipulacji.

Dotychczas terrorysta chcac spowodowa¢ masowe zniszczenie lub chaos maogt
planowac¢ np. atak na elektrowni¢. W celu realizacji takiego planu musial niepostrze-
zenie przedostac si¢ na teren zakladu, przedtem jednak pokonac szereg barier fizycz-

> S. Topor, Cyber criminal and cyber terrorist — two concepts that need to be differently treated,
International Scientific Conference ,,Strategies XXI” 2016, vol. 3, s. 181-186.

¢ Ibidem.

7J. Matusitz, Cyberterrorism: Postmodern State of Chaos, ,Information Security Journal:
A Global Perspective” 2008, vol. 17 (4), s. 179-187.

8 L. Jarvis, S. Macdonald, L. Nouri, The Cyberterrorism Threat: Findings from a Survey of
Researchers, ,,Studies in Conflict & Terrorism” 2014, vol. 37 (1), s. 68-90.
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nych. W erze cyfrowej tradycyjne $rodki ochrony, takie jak wysokie ogrodzenie, mo-
nitoring oraz wartownicy nie maja znaczenia. W takim przypadku sie¢, przy pomocy
ktérej nadzorowana jest praca elektrowni, moze by¢ kontrolowana przez hakeréw
znajdujacych si¢ w dowolnym miejscu na $wiecie’. Rosnaca dostepnos¢ technologii
komputerowej stworzyla nowe narzedzia, dzieki ktérym terrorysta moze zaplanowac
i przeprowadzi¢ ataki. Cho¢ nie zdarzyly si¢ do tej pory akty cyberterroryzmu w tak
tragicznym wymiarze, jak klasyczne zamachy terrorystyczne, to jednak czes¢ bada-
czy przypuszcza, ze panstwa skazane sa na powtorzenie zamachu w cyberprzestrzeni,
w takiej skali jak to mialo 11 wrzes$nia 2001 roku'.

3. Definicje cyberterroryzmu

Brak jasnej definicji, czym jest cyberterroryzm, a takze rozmyte granice w zakre-
sie geograficznym, politycznym, a takze znaczeniowym, wynikajace z przenikania
i krzyzowania si¢ poje¢ oraz zjawisk, zmuszaja do usystematyzowania dotychczaso-
wych zjawisk w zakresie nauk spolecznych oraz okreslenia granic semantycznych
zaistnialych proceséw. Pomimo tego, zZe zadna pojedyncza definicja terminu jeszcze
nie zostala ujednolicona w literaturze przedmiotu, warto przytoczy¢ najwazniejsze
interpretacje pojecia cyberterroryzmu, ktdre funkcjonuja w zakresie nauk o polityce
i nauk o bezpieczenstwie.

Okreslenie ,,cyberterroryzm” po raz pierwszy uzyl Barry Collin, starszy pracow-
nik naukowy w Instytucie Bezpieczenstwa i Wywiadu w Kalifornii, w 1980 roku''.
Termin ten odnosil si¢ do sklasyfikowania ataku komputerowego jako ,,cyberterrory-
zmu”. Jednak z uwagi na brak doprecyzowania w niej intencji jaka przy$wiecata stro-
nie atakujacej oraz braku okredlenia tozsamosci sprawcy ataku, jest to definicja wyso-
ce problematyczna, szczegdlnie w kontekscie dynamicznie zmieniajacych sie relacji
miedzynarodowych, ktérych odzwierciedleniem jest takze cyberprzestrzen'.

Popularna definicja obecna w literaturze przedmiotu okresla cyberterroryzm jako
bezprawny atak lub grozbe ataku na komputery, sieci oraz informacje (przechowywa-
ne w niej). Przeprowadzany jest on za posrednictwem komputeréw, w realizacji ce-
léw politycznych poprzez zastraszenie i proby zmuszania wladzy panstwowej lub jej

? Ch. Pedersen, Much Ado about Cyber-space: Cyber-terrorism and the Reformation of the
Cyber-security, ,,Pepperdine Policy Review” 2014, vol. 7 (1), s. C1-C21.
Y. Lappin, Virtual Caliphate, Waszyngton 2011, s. 142.
" A. Kontselidze, Cyberterrorism - when technology became a weapon, ,European Scientific
Journal” 2015, s. 24-29.
12 A. Alqahtani, The Potential Threat of Cyber-Terrorism on National Security of Saudi Arabia,
»International Conference on Information Warfare and Security” 2013, s. 231-236.
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obywateli do okres$lonych zachowan. Dla czesci badaczy, aby okresli¢ dziatania mia-
nem cyberterroryzmu konieczne jest zaistnienie wymogu fizycznego uszkodzenia,
w przeciwnym razie przypadek taki mozna sklasyfikowaé w kategoriach ,,haktywi-
zmu”®,

Z kolei ekspert do spraw bezpieczenstwa Dorota Denning definiuje cyberterro-
ryzm jako politycznie motywowane dzialania hakerskie, ktérych zamiarem jest spo-
wodowanie powaznych szkod, takich jak utrata zycia lub uszkodzenia w obszarze
gospodarczym'. Podkresla ona takze, Ze cyberterroryzm jest zjawiskiem tgczacym
terroryzm i cyberprzestrzen. Zjawisko to rozumiane jest jako bezprawny atak lub groz-
ba ataku na komputery, sieci oraz wykorzystywanie przechowywanych informacji
w celu zastraszania lub zmuszania panstwa i jego obywateli do okreslonych zachowan®.
Uwypukla réwniez warunek, iz aby moc uzna¢ taki atak za przejaw cyberterroryzmu,
powinien on prowadzi¢ do przemocy wobec 0s6b lub mienia badZ przynajmniej do-
prowadzi¢ do uszkodzenia, ktore wygeneruje wystarczajaco duzo spotecznego strachu
z powodu takich tragicznych wydarzen, jak np. wybuchy lub katastrofy w obszarze
transportu publicznego, zanieczyszczenie wody lub awarie systemu finansowego'®.

W podobnym tonie opisujg cyberterroryzm inni badacze, wskazujac ze jest to
rodzaj terroryzmu motywowany politycznie z wykorzystaniem komputeréw, infor-
magji, aplikacji pomocnych w nawiazywanie kontaktéw oraz technologii infrastruk-
tury, w celu przeprowadzenia destrukcyjnych i szkodliwych dzialan terrorystycz-
nych'”. W kontek$cie dwdch ostatnich definicji mozna uznaé, ze cyberterroryzm jest
przejawem ewolucji tradycyjnego terroryzmu, ktéry dostosowal sie do wymagan
zycia informacyjnego.

Nastepng definicje rozpowszechnito Federalne Biuro Sledcze (FBI) proponujac
uznaé cyberterroryzm za atak z premedytacja, motywowany politycznie, wobec in-
formacji, systemow komputerowych, oprogramowania i danych, przeprowadzany
przez grupy narodowe lub tajnych agentéw'®. Na tej podstawie mozna wysnu¢ hipote-
z¢, ze cyberterroryzm powinien by¢ zdefiniowany jako zorganizowane i przemyslane

'* A. Dean, Cyber Threats in the 21st Century, ,,Security” 2012, vol. 49 (9), s. 70.

" D. Denning, Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for Influencing
Foreign Policy, [w:] Networks and Netwars: The Future of Terror, Crime, and Militacy, red., ]. Arquilla,
D. Ronfeldt, Santa Monica 2001, s. 281-288.

1> A. Alqahtani, The Potential Threat of Cyber-Terrorism..., s. 231-236.

¢ D. Denning, Cyberterrorism, Prepared for Estimony before the Special Oversight Panel on
Terrorism Committee on Armed Services U.S. House of Representatives, http://www.cs.georgetown.
edu/~denning/infosec/cvberterror.html [dostep: 7.10.2016].

7W. Webster, E. Cilluffo, Cybercrime Cyberterrorism Cyberwarfare: Averting an Electronic
Waterloo, Waszyngton 1998, s. 48-62.

18 M. Voicescu, Cyber terrorism and bioterrorism..., s. 313-318.
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dziatanie majace na celu wywotanie zaki6cen, blokady wybranej ustugi, zniszczenie
badz uszkodzenie oprogramowania, aby zastraszy¢ lub zmusi¢ rzady lub organizacje
do okreslonych dziatan w wymiarze politycznym, religijnym lub ideologicznym®.

A zatem jedng z konstytutywnych cech definicji cyberterroryzmu jest zdolnos¢
do popetniania konkretnych dzialan terrorystycznych przy uzyciu komputera oraz
uzyskania nieproporcjonalnych skutkéw awarii, paralizu i zaktécen w funkcjonowa-
niu instytucji oraz obiektéw uzytecznosci publicznej. Drugim aspektem konsekwen-
cji atakéw cybernetycznych jest zwiekszenie paniki i eskalacji negatywnych emocji
w spoleczenstwie poprzez wplywanie, znieksztatcanie lub kontrolowanie procesu in-
formacyjnego, co w konsekwencji zwigksza efekt i wydajnos¢ calego dzialania terro-
rystycznego.

Przy prébie zdefiniowania zjawiska cyberterroryzmu pozostawia si¢ na margine-
sie rozwazan i taki fakt, ze poczatek tego zjawiska, jak i jego finalne konsekwencje nie
istnieje tylko w cyberprzestrzeni. Jego skutki moga mie¢ wymiar fizyczny, mozliwe
jest bowiem zniszczenie dowolnego urzadzenia, systemow i sieci informacyjnych,
oprogramowania komputerowego oraz baz informacyjnych funkcjonujacych w wy-
branej spolecznosci.

Jednym z podstawowych wyzwan stojacych przed proba zdefiniowania cyberter-
roryzmu jest trudno$¢ w identyfikacji podmiotu odpowiedzialnego za uruchomienie
cyberataku. Jak sie okazuje na arenie miedzynarodowej jest to kluczowa kwestia, bo-
wiem w zaleznosci od tego, ktory podmiot jest inicjatorem ataku (moze to by¢ bo-
wiem panstwo, organizacja terrorystyczna badz haker), zalezy rodzaj i sila zastoso-
wanego odwetu. Cyberterroryzm moze by¢ réwniez dziatalnoscia indywidualnej
osoby.

4. Wybrane aspekty cyberterroryzmu

Okreslenie ram definicyjnych nie wystarczy jednak w zrozumieniu zagrozen wy-
wolanych cyberterroryzmem. Postep technologiczny sprawil, ze cyberzagrozenia
w ostatnich latach staly si¢ jednym z gtéwnym probleméw dla wielu urzedéw pan-
stwowych.

Wedlug Dorothy E. Denning, aby zrozumie¢ potencjalne zagrozenie cyberterro-
ryzmu nalezy wziag¢ pod uwage dwa czynniki: po pierwsze, czy istnieja cele, ktére sa
podatne na atak; a po drugie czy terrory$ci majg zdolnos¢ i motywacje, aby je zaata-
kowac®.

¥'S. Topor, Cyber criminal and cyber terrorist..., s. 181-186.
20 Tbidem.
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Cyberatakami zagrozone sg nie tylko zasoby informacyjne przechowywane w cy-
berprzestrzeni, ale wszystkie krytyczne elementy infrastruktury, ktore opierajg si¢ na
technologii informacyjnej. Cho¢ prawdopodobnie nie da sie zapobiec zagrozeniu cy-
berterroryzmem, to waznym aspektem dla bezpieczenstwa narodowego jest zidenty-
fikowanie luk, ktére moga zosta¢ wykorzystane do przeprowadzenia atakow terrory-
stycznych, zaréwno w cyber, jak i konwencjonalnym wymiarze. Dzieki temu bedzie
mozliwe ograniczenie strat i szkod po incydentach terrorystycznych?..

Poniewaz elementy, takie jak infrastruktura krytyczna czy system finansowy, opie-
rajg si¢c w gtoéwnej mierze na systemach informatycznych, nalezy przypuszcza¢, ze
jakakolwiek awaria spowodowana aktem cyberterroryzmu bedzie bardzo kosztowna
i szkodliwa dla panistwa, a tym samym bedzie stanowi¢ bezposrednie zagrozenie dla
bezpieczenstwa narodowego.

Na podstawie dotychczasowej wiedzy i do§wiadczenia mozna wyszczegdlni¢ dwa
gtéwne kierunki atakow cyberterroryzmu: pierwszy typ obejmuje dzialania politycz-
ne zmierzajgce do awarii lub catkowitego zniszczenia okreslonego celu. Efekty takiego
ataku sg bardzo podobne do skutkéw dziatan przeprowadzonych w formie konwen-
cjonalnego terroryzmu. Drugi typ to dzialania, ktore polegaja na uzyciu technologii
informacyjnych i komunikacyjnych, a realizowane sa przez hakeréw, poprzez m.in.
wirusy lub ataki Dos i DDoS oraz nieautoryzowany dostep do prywatnych, korpora-
cyjnych lub rzadowych systemdow z zamiarem ogladania, kopiowania badz zniszcze-
nia danych*.

W kontekscie ewolucji warto podkresli¢ potencjal grup terrorystycznych, ktéry
polega na umiejetnosci adaptacji do wymogdéw zycia codziennego bezposrednio za-
leznego od technologii informacyjnej. Cyberterroryzm zagraza wigcej niz tylko jed-
nemu lub dwém obszarom infrastruktury krytycznej; wptywa na wszystkie systemy
komputerowe, ktore zarzadzaja krytyczng infrastrukture poczawszy od sieci elektro-
energetycznej, wodnej, urzadzen do sektoréw transportu i bezpieczenstwa publicz-
nego po globalne gietdy finansowe.

Chociaz terrory$ci moga dokonywa¢ cyberatakéw na wybrany fragment infra-
struktury, to jest rowniez prawdopodobne, Ze moga kierowa¢ swoje dziatania na go-
spodarke panstwa jako calos¢. W tym przypadku celem byloby zainicjowanie wielu
cyberatakow z zamiarem stworzenia ogromnej niestabilno$ci, pograzajac w ten spo-
so6b w chaosie cale panstwo®.

2 A. Alqahtani, The Potential Threat of Cyber-Terrorism..., s. 231-236.

2 M. Gorge, Cyberterrorism: Hype or Reality?, ,Computer Fraud & Security” 2007, vol. 2,
s. 9-12.

# 1. Rollins, C. Wilson, Terrorist Capabilities for Cyberattack..., s. 3-6.
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Realizacja cyberzagrozen zwieksza dystans pomiedzy agresorem a ofiarg, ponad-
to relacja miedzy tymi stronami traci czynnik bezposredni czy tez osobisty, jak to ma
miejsce w klasycznym konflikcie. Dziatania w cyberprzestrzeni uwalniajg od potrze-
by prowadzenia organizacji, ktorej jedna z cech jest zhierarchizowana struktura. Po-
nadto dezaktualizujg one znaczenie posiadania i kontrolowania okreslonego teryto-
rium geograficznego dla cyberterrorystow?.

Cyberterroryzm umozliwia wyrzadzenie szkdd bez przykrych konsekwencji dla
ich autora, bowiem tego typu dzialania przy wykorzystaniu technologii pozwalaja
zachowa¢ anonimowos¢ i dokonywa¢ atakow na ogromne odlegto$ci, dzieki czemu
istniejg niewielkie szanse na ztapanie ich sprawcy. Jest to wiec sposéb na to, aby ,,stab-
sza” strona zaatakowala ,silniejszego” przeciwnika, z jednoczesnym wyrzagdzeniem
jemu jak najwiekszych strat®.

5. Pojecie cyberterroryzmu wobec innych cyberzagrozen

Rdznice miedzy wspomnianymi powyzej zjawiskami (cyberwojna, cyberprzestep-
czo$¢, cyberterroryzm) staja si¢ coraz bardziej rozmyte. Roznorodno$¢ sprawcow
takich dziatan, jak: pojedyncze osoby, organizacje lub zideologizowane grupy badz
instytucje panstwowe komplikujg nie tylko definicje, ale i wybor oraz stosowanie
dzialan defensywnych przed cyberzagrozeniami. Stad jak mozna zrozumie¢ wyste-
pujace podobienstwa, ktore zacierajg granice semantyczne miedzy zjawiskiem cybe-
rataku, cyberprzestepstwa, cyberwojny czy tez cyberterroryzmu®. Kazde z powyz-
szych zjawisk w cyberprzestrzeni posiada wlasne, indywidualne motywacje oraz cele,
ktore jednak w praktycznym dziataniu wzajemnie nakladajg si¢ na siebie.

5.1. Cyberprzestepstwa

Warto zwroci¢ uwage na potrzebe ustalenia granic miedzy takimi pojeciami, jak
chocby cyberterroryzm i cyberprzestepczo$é, ktére maja réwniez znaczenie dla okre-
$lenia sposobow ich zwalczania. W literaturze przedmiotu za gtéwna réznice miedzy
atakiem cybernetycznym i cyberterroryzmem uwaza si¢ kwestie intencji czy tez mo-
tywacji sprawcy. Osoba dokonujgca cyberataku moze mie¢ m.in. motywy finansowe.
Natomiast najwazniejsza intencjg cyberterrorysty jest zawsze motyw polityczny, spo-
teczny lub religijny. Innymi stowy aktywnos¢ w cyberprzestrzeni w obu przypadkach

# A. Dean, Cyber Threats..., s. 70.

» T. Regan, When terrorists turn to the Internet Seemingly unconnected events may have a more
sinister source: Series, ,,JThe Christian Science Monitor”, 1.07.1999, s. 17.

% A. Dean, Cyber Threats..., s. 70-76.
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moze by¢ analogiczna, jednak jej uzasadnienie, bedace podstawa dzialania w cyber-
przestrzeni, bedzie juz odmienne?.

Cyberprzestepstwa stanowig obecnie najbardziej rozpowszechniong forme cybe-
rzagrozen; sg one bardziej powszechne niz zjawisko cyberterroryzmu czy tez wojny
cybernetycznej toczonej przez panstwa. Jednak gléwna réznica miedzy atakiem cy-
bernetycznym i cyberterroryzmem jest intencja sprawcy.

Niektdrzy cyberprzestepcy tworza zorganizowane grupy do prowadzenia cyber-
przestepczosci. Przyjecie specjalistycznych zestawdw umiejetnosci i profesjonalizacja
praktyk biznesowych stale ro$nie m.in. na skutek posiadanych umiejetnosci tech-
nicznych oraz niezbednych narzedzi i zasobow, ktore stuza nastepnie do prowadzenia
cyberprzestepczo$ci®®. Na ten proceder sktada sie wiele réznych dzialan, ktore wyste-
puja w roznej formie, jak np. oszustwa, falszerstwa, kradziez wtasnoéci intelektualnej,
ingerencja w system danych, nielegalny dostep do urzadzen i przechwytywania sy-
gnatu elektronicznego.

Jednym z najbardziej rozpowszechnionych metod s3 przestepstwa finansowe, ktore
moga wydawac si¢ zupelnie niezwigzane z aktami cyberterroryzmu, ale w rzeczywi-
sto$ci sg one ze soba zintegrowane. Obecnie wiele organizacji terrorystycznych doko-
nuje tego typu przestepstw, jak falszowanie kart kredytowych lub kradziez tozsamo-
$ci, ktore pozwalaja na dostep do kont bankowych, a tym samym umozliwiajg finan-
sowanie dzialalnosci terrorystycznej”. Okazuje si¢ wiec, ze kradziez tozsamosci
w rzeczywisto$ci moze by¢ elementem wigkszego ataku terrorystycznego. Badacze
zauwazaja rowniez, ze podziemny $wiat cyberprzestepczosci jest takze swoistym ,,po-
ligonem” dla hakerdw, ktorzy rozwijaja i doskonalg swoje umiejetno$ci®.

5.2. Hakerzy

Grupy terrorystyczne moga rekrutowaé wysoko wykwalifikowanych hakeréw (na
podstawie motywacji ideologicznych lub finansowych), aby za pomocg ich umiejet-
nosci dokonywac¢ dzialan cyberterrorystycznych. Analizujac charakter dziatan hake-
réw, cyberprzestepcow oraz cyberterrorystow mozna stwierdzi¢, ze nie ma wiekszych
réznic w metodach dziatania wérdd tych grup. Obecnie hakerzy mogg umozliwi¢
dostep do kazdej sieci komputerowej. Posiadajg oni umiejetnosci oraz narzedzia
umozliwiajgce zainfekowanie okreslonych urzadzen szkodliwym oprogramowaniem.

% Ibidem, s. 70-76.

2 Ibidem.

# D. Negroponte, S.J. Palmisano, A.Segal, Defending an Open..., s. 23; J. Rollins, C. Wilson,
Terrorist Capabilities for Cyberattack..., s. 18; Y. Lappin, Virtual Caliphate..., s. 98.

0 ]. Carr, Inside Cyber Warfare, 2nd Edition Mapping the Cyber Underworld, Publisher: O'Reilly
Media 2011, s. 22-25.
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Podstawowe roznice pozwalajace odrézni¢ dzialalnos¢ cyberterrorystyczng od
cyberprzestepczej polega nie tyle na zastosowaniu metod w uzyskaniu okreslonych
celéw, ale na ich sposobie wykorzystania. Przyktadem ilustrujacym powyzsza od-
mienno$¢ jest sytuacja polegajaca na uzyskaniu dostepu do pewnego rodzaju infor-
macji, np. hasta dostepu. Jest to oczywiscie dziatalno$¢ sprzeczna z prawem, jednak
w przypadku hakera nie bedzie miata ona takich konsekwencji spolecznych, oczywi-
$cie pod warunkiem Zze nie zostanie ona ujawniona i wykorzystana przeciwko wybra-
nej osobie. Natomiast dziatalnos¢ cyberterrorystyczna polega na wykorzystywaniu
wykradzionych informacji, ktore nastepnie mogg postuzy¢ do przeprowadzenia ata-
kéw lub wspierania na dalszym etapie dzialalnoéci terrorystycznej. Okazuje si¢ za-
tem, ze nie kazde zagrozenie ujawnienia skradzionych informacji z komputeréw po-
winno by¢ traktowane jako cyberterroryzm.

Kluczowa réznica odnosi si¢ do dzialania zmierzajacego do zmiany procesow, in-
strukeji lub innych procedur niezbednych do funkcjonowania okreslonego systemu.
Zmiany takie w niektérych przypadkach moga doprowadzi¢ do tragicznych konse-
kwencji. Oczywiscie czym innym bedzie naruszenie integralnosci systemu w celu
krytyki, o§mieszenia wybranej osoby lub zamanifestowania okreslonych pogladow.
Tego typu dzialania nie majg na celu doprowadzenia do uszkodzenia lub zniszczenia
wybranych obiektéw. Czym innym jest za to cyberterroryzm, ktorego dziatania pole-
gaja na naruszeniu integralnosci systemu w celu uzyskania kontroli nad systemami
odpowiedzialnym za utrzymanie kontaktu elektronicznego, obstugi transportu, elek-
trycznodci czy tez prace i funkcjonalnos¢ szpitali, bankow itp.

Innym waznym rozrdznieniem jest mozliwos¢ dostepu do informacji i zasobow
informacyjnych. Jezeli system jest elementem strategicznej infrastruktury krytycznej,
jak np. bazy informacyjne policji lub innych stuzb odpowiedzialnych za bezpieczen-
stwo narodowe, to ich zablokowanie moze by¢ potraktowane jako wspierania dziatan
terrorystycznych. Podobnie jak odmowa ustugi komputerowej odpowiedzialnej za
transport publiczny, ktorej konsekwencje mogg by¢ tragiczne. Rdznica zatem polega
na stopniu wrazliwosci informacji oraz zasobéw obstugiwanych przez okreslony sys-
tem, co ma bezpo$rednie przetozenie na konsekwencje takiego ataku®.

Zdaniem badaczy cze$¢ hakerow moze reprezentowaé podobne cechy charakteru
do terrorystow. Analogia pomiedzy tymi stronami opiera si¢ przede wszystkim na
narcystycznym zaburzeniu osobowosci. Wsrdd takich oséb zauwazyé mozna najcze-
$ciej wysokie poczucie wlasnej wartosci, przekonanie o sukeesie, silng potrzebe przy-
ciagniecia uwagi i podziwu innych, negatywne reakcje w sytuacji zagrozenia wia-
snych uczud, a takze brak empatii®.

31 S. Topor, Cyber criminal and cyber terrorist..., s. 181-186.
32 Ibidem.
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Zdolnos¢ do wywolania cyberataku, a tym samym stworzenie zagrozenia dla bez-
pieczenstwa publicznego ze strony wladz obcego panstwa, organizacji terrorystycz-
nej lub hakera w rzeczywistosci sg analogiczne. W kontekscie prowadzonej analizy,
wazne jest wskazanie na roznice, jakie wystepuja pomiedzy okresleniem przejawu
hakerstwa i cyberterroryzmu. Terroryzm jest zbrodnig, ale nie kazde przestepstwo
lub niezgodne z prawem korzystanie z systemu komputerowego jest aktem terrory-
stycznym. Przede wszystkim, aby zakwalifikowa¢ dzialania w cyberprzestrzeni jako
akt cybernetycznego terroru musza one zosta¢ popelnione przez terrorystow, a nie
przez hakeréw. Literatura przedmiotu wskazuje rowniez na odmienne cele, haker bo-
wiem w przeciwienstwie do terrorysty nie kieruje sie celami politycznymi ani nie ma
zamiaru zabija¢ ludzi, by wywota¢ panike lub szerzy¢ strach. Zatem cyberterroryzm
musi by¢ rozumiany jako atak, majacy swdj poczatek w cyberprzestrzeni, motywo-
wany politycznie, ktdrego celem jest — poprzez wykorzystanie sieci komputerowej —
zagrozenie dla Zycia lub inne powazne konsekwencje dla bezpieczenstwa publiczne-
go oraz wywolanie paniki i strachu w spoteczenstwie®.

5.3. Cyberatak

Do gléwnych skutkéw cyberatakow nalezy zaliczy¢ awarie, dysfunkcjonalno$¢
badz paraliz systemoéw odpowiedzialnych za prace okreslonych urzadzen kluczowych
dla wykonywania statutowych zadan przez instytucje panstwowe lub niepubliczne.
Przejawem takiej dysfunkcjonalnodci systemu moze by¢ zakidcenie integralnosci
urzadzen, poprzez zmiang informacji lub danych; zablokowanie dostepu do systemu
obstugujacego okreslone urzadzenia dla upowaznionych uzytkownikéw; ujawnienie
poufnych informacji istotnych z punktu widzenia Zywotnych interesu organizacji,
wystosowanie wirtualnych komend lub polecen prowadzacych do awarii, w skutek
ktoérych nastapi fizyczne zniszczenie okreslonych urzadzen. Latwo dostrzec, ze kon-
sekwencje przedstawionych dziatan mogg wchodzi¢ w zakres pojeciowy zaréwno cy-
berprzestepstw, jak i cyberterroryzmu®.

Cyberataki najczeéciej kierowane sa na elementy infrastruktury krytycznej, takie
jak: ustugi finansowe, produkcja, telekomunikacja, przesyl i zarzadzanie energia elek-
tryczna czy tez sieci wodociggowe. Innym waznym celem cyberatakéw sg instytucje
panstwowe, szczegolnie w obszarze sprawowania wladzy, jak: Kancelaria Prezydenta,
Urzad Rady Ministrow, parlament, biura poselskie, czy tez instytucje zajmujace si¢
bezpieczenstwem publicznym.

Duzym zagrozeniem sg wirusy lub konie trojanskie, ktérych przeznaczeniem -
jednym z wielu - jest zainfekowanie komputera, aby byl on dostepny dla przejecia

3 M. Voicescu, Cyber terrorism and bioterrorism..., s. 313-318.
" A. Dean, Cyber Threats..., s. 70-76.
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i zdalnego sterowania. Do sytuacji takich dochodzi najczeéciej w przypadku, jesli
uzytkownik otworzy zalacznik e-mail lub kliknie na podany link na stronie interne-
towej. Zlosliwe oprogramowanie moze skanowa¢ komputer ofiary w celu pozyskania
poufnych informacji (np. data urodzenia, numery kont bankowych itp.), ktére na-
stepnie moga by¢ sprzedawane online lub wykorzystywane do produkgji fatszywych
dokumentdw tozsamosci. Realizacja takiego zamierzenia stanowi duze utatwienie dla
wielu grup terrorystycznych, dla ktérych docieranie do celu w niepostrzezony sposob
stanowi gwarancje np. przeprowadzenia zamachu.

Ponadto wewnetrzni pracownicy mogg uzyska¢ dostep do poufnych danych o in-
stytucji, w ktorych pracuja®. Sposoby rozpowszechniania zlosliwego oprogramowa-
nia nie sg ograniczone tylko i wylacznie do sieci. Nosniki pamieci bedace zarazem
upominkiem rozdawanym na targach i konferencjach mogg okaza¢ si¢ réwniez spo-
sobem pozwalajacym na dostep do zabezpieczonych systeméw. A zatem ominiecie
systemu bezpieczenstwa jest mozliwe z powodu nieuwagi, czasami zlosliwosci wyni-
kajacych z frustracji zawodowej pracownika.

Duze znaczenie dla cyberbezpieczenstwa ma dynamicznie rozwijajaca si¢ dzialal-
nos¢ tzw. botnetdw. Jest to sie¢ zainfekowanych komputeréw kontrolowanych zdalnie
przez atakujacego. Botnety prowadzone przez przestepcéw moga by¢ wykorzystane
przez terrorystow lub stuzby panstwowe w celu zdobycia poufnych danych, pozyska-
nia funduszy lub zakt6cenia dostepu do krytycznej infrastruktury krajowe;j*. Tysiace
takich komputeréw moze pracowa¢ réwnocze$nie paralizujac prace wybranych ofiar.
Botnety, ktore specjalizujg si¢ w pozyskiwaniu danych sg w stanie przechwytywac
zawarto$¢ zaszyfrowanych stron i modyfikowac je w czasie rzeczywistym.

Cyberatak nie jest odczuwany jednakowo we wszystkich dziedzinach. Mata firma
moze nie by¢ w stanie przetrwa¢ nawet jednego znaczacego ataku cybernetycznego.
Z drugiej strony firmy czesto nie zdajg sobie sprawy, ze zostaly ofiarami cyberprze-
stepcow. W wielu przypadkach instytucje nie sg w stanie odzyska¢ poniesionych
strat, ktére réwniez nie s3 mozliwe do oszacowania. W trosce o wlasna reputacje
wiele firm woli nie ujawniac, Ze ich systemy zostaty naruszone.

Przy analizie mozliwo$ci zaistnienia cyberataku trudno jest stwierdzi¢ z pelnym
przekonaniem, ze infrastruktura krytyczna pozostanie nietknigta i zawsze bedzie
funkcjonalna w razie potrzeby. Prawdopodobnie przy wystarczajacych nakladach
czasu, motywacji i srodkdow, terrorysta badz haker bedzie prawdopodobnie w stanie
przenikna¢ kazdy system, ktory jest dostepny bezposrednio z Internetu.

* Ibidem.

% K.L. McLaughlin, Cyber Attack! Is a Counter Attack Warranted?, ,Information Security
Journal: A Global Perspective” 2011, vol. 20 (1), s. 58-64; T. Rid, Cyber War Will Not Take Place,
»Journal of Strategic Studies” 2011, vol. 35(1), s. 5-32.
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5.4. Cyberwywiad

Cyberszpiegostwo polega na wykorzystywaniu systeméw komputerowych lub
technologii informacyjnej do nielegalnego uzyskania poufnych informacje od rzadu,
sektora prywatnego lub innego podmiotu®. Cyberwywiad dotyczy przede wszystkim
nieupowaznionych dziatan, takich jak: przegladanie i kopiowanie danych, a takze po-
zyskiwanie - poprzez bezprawne testowanie konfiguracji komputeréw oraz mechani-
zmow obronnych systemu - informacji na temat technologii i zabezpieczen instytucji
docelowe;j.

Stuzby wywiadowcze s szczegolnie zainteresowane informacjami odnoszacymi
sie po pierwsze do technologii, w tym takze wojskowych po drugie do informacji na
temat tre$ci zwigzanych ze strategia rozwoju i po trzecie do prowadzonych negocjacji
oraz zawieranych umoéw dotyczacych dziatalno$ci gospodarczej. Rzad Stanow Zjed-
noczonych szacuje, ze ponad sto organizacji pracujacych na rzecz obcego wywiadu
regularnie probuje sie wlamac¢ do systemdéw komputerowych administracji rzagdowej
oraz firm amerykanskich. Wiekszo$¢ atakow cybernetycznych kierowanych na infra-
strukture USA prawdopodobnie pochodzi z strony Chin®*.

Zagrozenia cybernetyczne majg szczegdlne znaczenie dla wladz Kremla. Rosyjski
rzad, w tym jego wojsko, rozwija systemy wywiadowcze w celu poprawy ich ofensyw-
nych i defensywnych cybermozliwosci. Rosja prowadzi szereg dziatan, w tym groma-
dzenie informacji gospodarczych i technologicznych na temat panstw zachodnich.

Réwniez Chiny probuja pozyskad informacje z zakresu polityki, handlu i bezpie-
czenstwa. Glownymi sprawcami tych czynnosci jest Departament Trzeci Armii Lu-
dowo-Wyzwolenczej. Wysoce prawdopodobna jest teza, ze w innych czgéciach globu,
a nawet wobec wlasnego sektora prywatnego moga by¢ przeprowadzanie podobne
dziatania. Mozna takze przypuszczad, ze informacje dotyczace konkretnej technolo-
gii, ktérg Chiny zamierzaja rozwija¢ lub realizowac s3 i beda centralnym punktem
zainteresowania stuzb wywiadowczych tego panstwa. Chinscy hakerzy kierujg swoje
dziatania w rozne sektory przemystu zachodnich panstw, w tym elektroniki, teleko-
munikacji, energetyki, lotnictwa i obrony. Prawdopodobne odbiorcami skradzionych
danych handlowych sa chinskie przedsigbiorstwa panstwowe, ktére dominujg w chin-
skiej gospodarce®.

Rzady wielu panstw znacznie poszerzyly liczbe personelu stuzb wywiadowczych
oraz przeprowadzanych przez nich operacji, ktore sg bezpos$rednim nastepstwem za-
machéw z 11 wrze$nia. Pomimo jednak wzrostu liczby agencji wywiadowczych oraz

7 A. Dean, Cyber Threats..., s. 70-76.
3% Ibidem.
* Ibidem.
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osiggniec¢ technologicznych i wzrostu budzetu gtéwnym problemem wywiadu jest
niewystarczajaca liczba analitykow”. Okazuje si¢ bowiem, ze stuzby wywiadowcze
bardzo dobrze radzg sobie z wypetnianiem jednego z gléwnych swoich obowigzkéw,
jakim jest pozyskiwanie informacji. Jednak drugim zadaniem - réwnie trudnym i waz-
nym - jest ich wlasciwa analiza, polegajaca m.in. na interpretacji, scalaniu i weryfika-
¢ji danych. Innymi stowy stuzby pozyskuja wiecej informacji niz sa w stanie przyswoi¢
i zanalizowa(.

5.5. Cyberwojna

W obszarze prowadzonego cyberkonfliktu obie walczace ze sobg strony wykorzy-
stujg informacje za pomoca $rodkéw technologicznych z urzadzen lub systemow
w celu uzyskania przewagi nad przeciwnikiem. Walka opiera si¢ na trzech zasadach
odnoszacych si¢ po pierwsze do poziomu wywiadu, czyli pozyskiwania i gromadze-
nia informacji; po drugie do elementu cybermilitarnego dotyczacego przeprowadza-
nia atakdw i po trzecie kontrwywiadowczego, polegajacego na zapewnieniu ochrony
dla wlasnych zasobow informacyjnych oraz innych aktywow.

Pod pewnymi wzgledami konsekwencje cyberwojny moga by¢ analogiczne, jak
w przypadku prowadzenia konwencjonalnej w wojny. Jednak zauwazy¢ nalezy, ze
w przypadku — znanych juz opinii publicznej — cyberatakdw, ktore mialy miejsce np.
w Kirgistanie w styczniu 2009 roku, czy tez w Estonii na przelomie kwietnia i maja
2007 roku, trudno jest do konca zidentyfikowa¢, ktory podmiot (panstwo, organiza-
cja, osoba) jest odpowiedzialna za atak.

Zdolno$¢ krajow do okreslenia zrédta cyberataku, moze prowadzi¢ do odwetu za-
réwno w cyberprzestrzeni, jak i w tradycyjnym znaczeniu. Odwet moze by¢ zinterpre-
towany jako samoobrona, jedli jest ona proporcjonalna i dokonana z koniecznosci.

Wiosng 2007 roku, praca rzadowych systeméw komputerowych w Estonii zostala
zaktocona poprzez liczne ataki cybernetyczne. Ataki - jak poczatkowo sadzono - zo-
staly zaaranzowane przez rosyjskie grupy przestepcze i prawdopodobnie za wiedza
wladz Kremla. Botnety zostaty wykorzystane do przeciazenia estonskich stron inter-
netowych, w wyniku czego ofiarg padty m.in. systemy rzadowe, kanaty medialne czy
tez serwery bankowe.

Podobna sytuacja wystgpita w czerwcu 2008 roku na Litwie, ktdrej rzad stanat
w obliczu cyberatakow, a ktore byly odpowiedzig na uchwalong przez parlament —
trzy dni wczesniej — ustawe zakazujacg uzywania symboli komunistycznych. W wy-
niku decyzji wladz litewskich ponad trzysta stron internetowych zostato zaatakowa-
nych.

0 M.M. Aid, Intel wars: The secret history of the fight against terror, Nowy Jork 2012, s. 214.
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W dniu 20 lipca 2008 roku strona internetowa Prezydenta Gruzji zostata unieru-
chomiona w wyniku ataku Denial of Cyber Service (DOCS). W dniu 8 sierpnia 2008
roku, doszto ponownie do skoordynowanego cyberataku na gruzinskie strony rzado-
we, w tym samym czasie, kiedy sily rosyjskie byty zaangazowane w walke z sitami
gruzinskimi. Konflikt ten uwazany jest za pierwszy tego typu, w ktérym przeprowa-
dzone byly réwnoczesnie dzialania zbrojne przy uzyciu $rodkéw konwencjonalnych,
jak i cybernetycznych.

W dniu 18 stycznia 2009 roku, dwa gléwne serwery internetowe w Kirgistanie
zostaly sparalizowane przy uzyciu atakéw typu DDoS. Ataki mialy miejsce w tym
samym dniu, kiedy to strona rosyjska naciskata rzad w Kirgistaie, aby ten zamknat
dostep do bazy lotniczej w Manas w Biszkeku dla sit wojskowych USA. Podsumowu-
jac, mozna zauwazy¢, ze prawie kazdy konflikt polityczny i wojskowy w obecnych
czasach ma swoj odpowiednik w cyberprzestrzeni.

6. Cyberpropaganda

Zagrozenie stwarzane przez cyberterroryzm polega na wzbudzaniu strachu, po-
przez stymulowanie okreslonych emocji wykorzystujac do tego celu nowoczesne
technologie informacyjne. Wazny jest takze zawarty w komunikatach propagando-
wych okreslony przekaz skladajgcego sie z koddéw kulturowych, odwotlujacych sie do
estetyki popkultury, dzigki czemu dokonuje si¢ wzmocnienia tradycyjnego wsparcia
dla dziafalnosci terrorystycznej.

Cyberterrorysci wykorzystuja efekt globalizacji i mozliwoéci nowoczesnej tech-
nologii do planowania, koordynowania i realizacji swych kampanii. Sg oni szczegol-
nie sprawni w uzyciu serwiséw spoleczno$ciowych, takich jak Facebook i Twitter,
ktore pozwalajg im z jednej strony zbiera¢ informacje, a z drugiej promowac i rozpo-
wszechnia¢ swdj przekaz niemal bez ograniczen. Poniewaz celem terrorystow jest
generowanie rozglosu i zwrdcenie uwagi na ich przyczyny, Internet stanowi wiec wy-
godne narzedzie pozwalajace na ominiecie cenzury i udostepnianie niefiltrowanych
wersji transmitowanych wydarzen na calym swiecie. Nie dziwi wigc fakt, ze terrorysci
wykorzystuja Internet do realizacji swoich celow*..

Przyktadem sg artykuly w magazynie ,, Inspire’, instruujace jak zbudowaé bombe
przy wykorzystaniu dostepnych srodkéow w domu lub w ktérym miejscu najlepiej
podlozy¢ i zdetonowac¢ fadunek, aby spowodowac jak najwigcej szkdd. Dzieki Inter-
netowi nie ma juz potrzeby podrézy do Afganistanu na szkolenie terrorystyczne.

' G. Weimann, Cyberterrorism. How Real Is the Threat?, ,Special Report” 2014, vol. 119,
s. 1-12.
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Wszystkie przyktady z zakresu dziatan terrorystycznych moga by¢ czytane i ogladane
przez kazdego z laptopem podlaczonym do Internetu. Podsumowujac cyberprze-
strzen jest przydatna dla terrorystow, poniewaz za jej pomocg mozna komunikowaé
sie z publicznoscia, znalez¢ potencjalnych rekrutéw wsréd swoich zwolennikow
i uruchomi¢ kampanie psychologiczna*.

Reasumujac, okazuje si¢ zatem, ze Internet jest poteznym narzedziem do rozprze-
strzeniania ideologii oraz prowadzenia rekrutacji. Na przyktad w Iraku, powstancy
wykorzystywali cyberprzestrzen, nie tylko aby koordynowac¢ ataki na sity zbrojne, ale
filmowali zamachy, po czym udostepniali materialy w celu propagowania wlasnych
sukcesow®. Tak tworzony przekaz w cyberprzestrzeni wzmacnial i jeszcze bardziej
radykalizowal grupy o skrajnych przekonaniach. Internet okazat si¢ wigc doskona-
tym narzedziem komunikacji i indoktrynacji.

Pomimo tego ze dokonywane sg wysitki w celu likwidowania badz marginalizowa-
nia tego typu stron, to nadal pojawiajg sie¢ nowe witryny moderowane przez organi-
zacje terrorystyczne. Dopiero od niedawna stuzby wywiadowcze rozpoczety monito-
rowanie tego typu miejsc w cyberprzestrzeni, obawiajac sie Ze moga one przyczynic¢
sie do rozwoju dziatalnos$ci terrorystycznej*. Istnieje rdwniez opinia, iz w interesie
bezpieczenstwa publicznego jest to, aby nie zaktdca¢ tego typu komunikatow i stron
internetowych, poniewaz pozwalaja one zbiera¢ i gromadzi¢ informacje wywiadow-
cze®. Jednak monitorowanie Internetu jest trudnym zadaniem z uwagi na ogromna
liczbe stron internetowych oraz dynamiczny proces rozpowszechniania informacji.

7. Wolnoé¢ vs bezpieczenstwo

Cyberataki sg tanie i fatwo je realizowac, ale koszt dla ich ofiar jest ogromny, bo-
wiem ich konsekwencje moga by¢ wycenione na setki miliondw dolaréw, wliczajac
dodatkowo reputacje instytucji lub organizacji, utrate zaufania obywateli badz klien-
tow oraz zwiekszong kontrole i nadzér nad spoleczenstwem, ktory stoi czesto w sprze-
cznosci z takimi warto$ciami, jak wolnos¢ i prywatnosé.

2 Najbardziej bezposrednim zagrozeniem jest niezliczona liczba stron internetowych propa-
gujacych terroryzm. Oprécz propagandowego przekazu zawieraja one takze materialy szkolenio-
we dotyczace np. wlasciwego dzialania bron, budowy urzadzen wybuchowych oraz sposobéw na
zmaksymalizowanie jej skutecznosci. Co najwazniejsze, strony te moga edukowac terroryste, w jaki
sposob zaplanowac i przeprowadzi¢ ataki na cele zardwno wojskowe jak i cywilne, za: Y. Lappin,
Virtual Caliphate..., s. 47-53.

# Ch. Pedersen, Much Ado about Cyber-space..., s. C1-C21.

* Ibidem.

*J. Rollins, C. Wilson, Terrorist Capabilities for Cyberattack..., s. 17.
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Ochrona przed terrorystami badz cyberterrorystami rodzi problemy etyczne, bo-
wiem pojawia sie pytanie jak daleko moze posuna¢ si¢ rzad oraz podlegte mu stuzby,
aby zapewni¢ bezpieczenstwo swym obywatelom z jednoczesng troska o nienaru-
szanie swobdd osobistych. Wspolczesnie prawie wszystkie kraje w duzym stopniu
opieraja si¢ na technologii informatycznej, ktora jest czescia komfortu zycia wspot-
czesnego czlowieka. By¢ moze wspolczesne spoleczenstwo stoi przed wyzwaniem
polegajacym na przystosowaniu si¢ do Zycia z mozliwoscig zaistnienia zamachu ter-
rorystycznego. Dlatego rzady muszg znalez¢ kompromis godzacy ze sobg dwie
sprzeczne wartosci, jakimi sa bezpieczenstwo i wolnos¢. Warto réwniez zauwazy¢, ze
metody zwalczania grup terrorystycznych oraz eliminacja tworzonych przez nich za-
grozen wzbudza wiele kontrowersji, co moze prowadzi¢ do eskalacji przemocy i kon-
fliktu w spoleczenstwie, a posrednio prowadzi¢ do hamowania zdolnosci do skutecz-
nego zapobiegania atakom terrorystycznym.

Zakonczenie

Analiza cyberterroryzmu polega na zrozumieniu jego mozliwosci uderzenia w kaz-
dy cel bez wzgledu na polozenia geograficzne. W przypadku przeprowadzenia cybe-
ratakow pierwszymi celami sg komputery i sieci, jednak ostatecznymi ofiarami takich
dziatan sg zawsze ludzie.

Kazdy atak cybernetyczny moze doprowadzi¢ do zakldcen w pracy i funkcjonal-
noéci technologii komputerowej. W przypadku takiej sytuacji najbardziej narazone
na cyberataki sg systemy komputerowe obslugujace infrastrukture krytyczng czy tez
finansowa. W tym kontekscie kluczowa role odgrywa bezpieczenstwo zaktadow
energetycznych oraz elektrowni jadrowych, ktére moga by¢ podatne na ataki cyber-
netyczne. Waznym aspektem bezpieczenstwa jest rowniez kontrola ruchu lotniczego
czy tez kolejowego.

Dla wielu panstw rewolucja technologiczna zmienila sposéb dziatalnosci rzadu,
jak réwniez codzienne Zycie obywateli. Asymetryczne zagrozenia stwarzane przez
m.in. ataki terrorystyczne oraz nieodlaczna stabosci cyberprzestrzeni stanowia obec-
nie powazne zagrozenie dla bezpieczenstwa panstwa. W ostatnich latach ataki na
infrastrukture krytyczng oraz systemy informatyczne staja si¢ coraz czgstsze i skom-
plikowane, gdyz terrorysci oraz przestepcy staja sie coraz bardziej profesjonalni. Za-
grozenia w cyberprzestrzeni sg trudne do okreslenia ze wzgledu na dynamiczny rozwoj
technologii. Podobnie trudno jest zidentyfikowa¢ zrédla atakéw i ludzkie motywy,
ktore sg ich gléwna przyczyng, a nawet trudno jest przewidzie¢ dalszy scenariusz cy-
berataku wraz z jego konsekwencjami.
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