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Cyfrowy swiat na nowo zdefiniowanego
bezpieczenstwa. Prywatnosc jako ofiara

rewolucji informacyjnej / Digital world
of redefined security. Privacy as the victim
of the information revolution

Abstract

Privacy has been one of the major democratic values since the origin of liberal democracy. The
information revolution and rapid increase of accessible information resulted in the necessity of
redefinition of the privacy concept. Privacy has lost its status of the guarantee of personal liberty
and turned out to be the secondary value, often regarded as commodity. Various forms of privacy
intrusion (watching, intercepting, reading, interpreting) are highly accepted as the cost of being the
part the digital world. It implied also the emergence of the new model of personal security. We no
longer need privacy to feel secure. Consumption-oriented identity within which everything is public
and common seems to overshadow perception of self as autonomous - self-dependent and sometimes
solitary - citizen.

Key words: privacy, security, liberal democracy, democratic values, information revolution, ICT,
social media.

1. WPROWADZENIE

ka, niezaleznie od czasu, okolicznosci, reprezentowanego kregu kulturowego

czy zajmowanej pozycji spotecznej. W najbardziej bodaj znanej we wspotczes-
nej psychologii teorii potrzeb ludzkich, autorstwa Abrahama Maslowa zespo6t po-
trzeb bezpieczenstwa ma charakter podstawowy, ujawniajacy sie bezposrednio po
zaspokojeniu potrzeb fizjologicznych (Maslow 1954: 39-43)". W tym sensie poczucie
bezpieczenstwa stanowi warunek konieczny dla przynoszacej cho¢by elementarng
satysfakcje ludzkiej egzystenciji.

C he¢ bycia bezpiecznym jest niezbednym elementem funkcjonowania cztowie-

1 Por. tez: Maslow (1986, 1990)
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Sposéb definiowania kategorii bezpieczenstwo nie ma jednak charakteru w pelni
zobiektywizowanego i wykracza poza perspektywe stricte psychologiczng. Istotng
role w odpowiedzi na pytanie co oznacza ,,bycie bezpiecznym” odgrywaja dominuja-
ce w dyskursie publicznym wartos$ci. Internalizujac konkretng wizje, tego co wazne
- zarébwno w wymiarze indywidualnym, jak i spotecznym - jednostki tworza swo-
ja wlasng hierarchie wartoéci, przypisujac konkretnym kwestiom okreslong range.
W tradycji liberalnej demokracji wysoka pozycje w tak rozumianej hierarchii zajmo-
wala zawsze ochrona prywatnosci. Kreowanie autonomii wobec panstwa i instytucji
publicznych stafo si¢ na tyle waznym aspektem przemian demokratycznych zacho-
dzacych w XIX wieku, Ze zbudowane na tej podstawie prawo do prywatnosci okazato
sie jednym z podstawowych wymiaréw obywatelskiego poczucia bezpieczenstwa.
»By¢ bezpiecznym” zaczeto od tego momentu oznacza¢ w réwnym stopniu zapew-
nienie ochrony przed napastnikami czy agresorami dzieki aktywnej pomocy ze stro-
ny instytucji panstwa, jak i prawo do wylaczenia znaczacych sfer zycia od ingerencji
tych samych instytuciji.

Znaczenie tak rozumianej sfery prywatnosci byto oczywiscie redefiniowane przez
caty wiek XX. Wydaje si¢ jednak, ze impulsem najsilniej wymuszajacym koniecznos¢
ponowne;j refleksji nad rolg odgrywang przez prawo do prywatnosci, takze w kon-
tekscie poczucia bezpieczenstwa, stala si¢ rewolucja informacyjna. Poprzez rozwoj
technologii informacyjnych i komunikacyjnych (information and communication
technologies — ICT) intensywnie zmienila ona rzeczywisto$¢ spoteczna, poczawszy
od ostatnich dekad ubieglego stulecia. W tym kontekécie podstawowe znaczenie
mialo przede wszystkim powstanie i rozpowszechnienie serwiséw spotecznoscio-
wych, zwigzane z udostepnianiem przez ich uzytkownikéw na masowa skale danych
wczeéniej uznawanych za prywatne. W polaczeniu z nowymi narzedziami technicz-
nymi pozwalajacymi na §wiadome ingerowanie w prywatnos¢, jakie rozwoj ICT dal
do reki instytucjom panstwa i firmom komercyjnym, stworzylo to zupelnie nowe
wyzwania dla tradycyjnych wartosci demokratycznych.

Podstawowym celem tego tekstu jest proba uchwycenia dynamiki przemian sposobu
rozumienia prawa do prywatnosci i poczucia bezpieczenstwa w zwiazku z rozwojem
ICT. Czy prywatno$¢ przestala by¢ wartoscig ceniong powszechnie? Na ile dyfuzja
tradycyjnie rozumianego prawa do prywatnosci jest rownoznaczna z ostabieniem
indywidualnego bezpieczenistwa? Czy w $wiecie nowych technologii panstwo jest za-
grozeniem czy obroncg indywidualnego bezpieczenstwa? Wszystkie te kwestie majg
charakter wielowymiarowy i trudno je jednoznacznie rozstrzygna¢. Poswiecenie im
chwili refleksji wydaje si¢ jednak warunkiem koniecznym dla zrozumienia otaczaja-
cej nas i podlegajacej gwaltownym przemianom spolecznej rzeczywistosci.

2. PRYWATNOSC JAKO WARTOSC W DEMOKRACJI

O ile wéréd badaczy panuje wzgledna zgoda co do faktu, ze prawo do prywatnosci
stanowi jedng z podstawowych wartosci demokratycznych, o tyle znacznie trudniej
o porozumienie w sprawie samej definicji terminu prywatnos$¢. Dzieje si¢ tak zapew-
ne dlatego, ze pojecie to: ,jest uzywane do oznaczania szerokiego zakresu réznych
potrzeb obejmujacych kontrole nad informacjami dotyczacymi siebie samego, au-
tonomie w sferze reprodukcji, dostepu do miejsc i do ciata, zachowywania tajem-
nicy i osobistego rozwoju” (Kemp i Moore 2007: 58). Opisana sytuacja sprawia, ze
nie mozna wskaza¢ jednego kryterium decydujacego np. o granicach prywatnosci,
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a w konsekwencji uzywajac tego samego terminu rézni ludzie odnoszg si¢ do odreb-
nych aspektoéw rzeczywistosci.

Dla uporzadkowania funkcjonujacych réwnolegle definicji prywatnosci zazwyczaj
przypisuje sie je do jednej z dwdch podstawowych koncepcji tego pojecia. Sa to teoria
kontroli i teoria ograniczonego dostepu. W ramach tej pierwszej to osoba zaintereso-
wana, poprzez swoje subiektywne decyzje nadzoruje i steruje zakresem, w jakim inni
ludzie maja dostep do jej sfery prywatnej. Oczywiscie oznacza to w konsekwencji,
ze rozni ludzie zakre$laja obszar swej prywatno$ci w odrebny sposdb. Z kolei idea
ograniczonego dostepu odwoluje sie do norm i praw ograniczajacych wglad innych
w osobiste sprawy jednostki. Prywatnos¢ jest wiec tu rodzajem moralnego zobowia-
zania. Ma ono charakter zobiektywizowany i dotyczy kazdego czlowieka, jako swego
rodzaju regulator relacji interpersonalnych i spotecznych (Fuchs 2011: 222-224).

Teoria ograniczonego dostepu jest czescig klasycznej tradycji liberalnej, a za osobe,
ktora jako pierwsza sformulowala jej podstawy zazwyczaj uznaje si¢ Johna Stuarta
Milla. Juz w potowie XIX wieku zarysowat on istote prywatnosci, rozumianej jako
przestrzen wolna od ingerencji innych. Jej istnienie jest nieunikniong konsekwencja
akceptacji godnosci jako podstawowego atrybutu osoby ludzkiej (Mill 1965, 1966).

Walka o prawo do prywatnosci byta wiec czescig batalii, jaka toczyli liberatowie
przez cate XIX stulecie. Stawka bylo w niej stworzenie katalogu podstawowych praw
jednostki, ktéry miat gwarantowaé stan wczesniej zupelnie nieznany - indywidu-
alng autonomie. Prywatno$¢, ale takze inne prawa - takie jak wolno$¢ wypowie-
dzi - wyznacza¢ mialy granice ingerencji instytucji panstwa, ale takze innych ludzi
w funkcjonowanie obywatela. Przestrzen autonomii jednostki stala si¢ wiec podsta-
wowym elementem indywidualnego poczucia bezpieczenistwa. Czu¢ sie bezpiecznie
w relacjach spotecznych oznaczato od czasu budowy podstaw dziewietnastowiecznej
liberalnej demokracji nie tylko gwarancje bycia chronionym przez instytucje repre-
zentujace panstwo przed fizyczng napascia czy przestepstwem. Rownie istotne byto
prawo do ,,pozostawienia w spokoju” przez innych (w tym te same instytucje pan-
stwowe) w sytuacjach i okolicznosciach, opisanych przez normy prawne i poddanych
interpretacji samej zainteresowanej osoby. Prywatnos¢ jako warto$¢ ma wiec w tra-
dycji zachodniej wyraznie zaznaczony aspekt prawny, ale jest zakorzeniona w pod-
stawowych potrzebach egzystencjalnych i psychologicznych. Stanowi przestrzen po-
trzebna do osobowego rozwoju. Demokracja jest za$ naturalnym srodowiskiem dla
ochrony prywatnosci, na tyle na ile ochrona praw i podmiotowosci jednostki stanowi
podstawowy aksjologiczny wymiar funkcjonowania systemu demokratycznego.

Ranga prawa do prywatnosci zostata wigc podniesiona do roli jednego z filaréw libe-
ralnej demokracji w spos6b niejako nieunikniony. W tradycji amerykanskiej uznano
wrecz, ze: ,mozemy mysle¢ o dazeniu do prywatnosci w taki sam sposob, w jaki
myslimy o dazeniu do szczgscia” (Thierer 2013: 415). Jesli pamietac, ze wspomniane
dazenie do szczgscia pojawia sie na poczatku amerykanskiej deklaracji niepodleglo-
$ci jako podstawowe prawo cztowieka (obok prawa do zycia i prawa do wolnosci),
to trudno znalez¢ silniejszg legitymacje dla znaczacej pozycji prawa do prywatnosci
w katalogu praw przystugujacych jednostce.

Wspolczesnie czeste jest takze w amerykanskiej praktyce prawnej wywodzenie istoty
prywatnosci z konstytucji, a bardziej precyzyjnie z poprawek, o ktore ja uzupelniono.
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W tym kontekécie najistotniejsze znaczenie ma odnoszaca si¢ do bezpieczen-
stwa osobistego i zapewniajgca pelng ochrone przed nieuzasadnionymi rewizjami
i sekwestrami, poprawka czwarta®? (Konstytucja Stanéw Zjednoczonych 1990: 30).
Co ciekawe, amerykanskim sadom zdarza si¢ takze broni¢ prawa do prywatnosci
na podstawie pierwszej poprawki do konstytucji, dotyczacej wolnosci wypowiedzi
i wolnosci prasy. Znane sg orzeczenia méwiace o prawie do pozostania anonimo-
wym i niezidentyfikowanym, wtedy gdy korzysta si¢ z wolnosci stowa (Kemp i Moore
2007: 68). Dzieje si¢ tak mimo, iz prawo do prywatnosci moze pozostawaé¢ w kon-
flikcie z wymieniong wprost w tej samej poprawce wolno$cig prasy. Sytuacja taka
ma miejsce cho¢by przy okazji sporu czy dziennikarze majg prawo do informacji ich
zdaniem publicznej, a wedlug ich adwersarzy majacych charakter prywatny i jako
takie podlegajacych ochronie.

Przyklad ten u$wiadamia kwesti¢ oczywistg dla kazdego blizej zajmujacego sie te-
orig demokracji. Podstawowe wartosci konstytuujace system demokratyczny sg ze
soba uwiktane w skomplikowane zaleznosci, czgsto majace charakter antynomiczny.
Wiecej wolnosci czgsto oznacza mniej réwnosci, a wolno$¢ osoby A bywa realizo-
wana kosztem wolnosci osoby B. Prawo do prywatnosci nie jest wyjatkiem od tej re-
guly, a kwestie te komplikuje dodatkowo wspomniany wczesniej brak precyzyjnego
uzgodnienia jak w istocie prywatno$¢ powinna by¢ definiowana. Co wiecej, ostatnie
dekady przyniosty na tyle intensywny rozwdj nowych technologii informacyjnych
i komunikacyjnych, ze do opisanych probleméw z prywatnoscig doszly zupelnie
nowe wyzwania.

3. REWOLUCJA INFORMACYJNA JAKO WYZWANIE DLA
PRYWATNOSCI

Wspolczesny etap rewolucji informacyjnej, zwiazany przede wszystkim z rozwojem
internetu i nowych narzedzi komunikowania, powitany zostal przez zdecydowana
wiekszo$¢ uczestnikoéw tego procesu, ale takze badaczy samego zjawiska, ze stabo
skrywanym entuzjazmem. W typowy dla fazy emocjonalnego zauroczenia sposéb
akcentowano przede wszystkim atuty ICT i pozytywne konsekwencje ich rozpo-
wszechnienia, widziane z perspektywy statystycznego uzytkownika. Wigkszos$ci
przytaczanych w tym kontekscie atrybutéw charakteryzujacych nowe technologie
nie sposéb zreszta negowal. Internet niewatpliwie lawinowo zwieksza dostepnosé
informacji, obniza koszty procesu komunikowania i czyni sam proces zdecydowanie
szybszym. Szczegélnie istotna jest z tego punktu widzenia mozliwos$¢ korzystania
z urzadzen zapewniajacych komunikacje bezprzewodowa.

Przytoczone charakterystyki niewatpliwie sprawiaja, ze wszystkie aspekty komuni-
kowania s3 znacznie bardziej przyjazne dla osoby, ktora nie jest specjalistag w za-
kresie technologii, ale stara si¢ by¢ aktywna w swym otoczeniu. Nie zmienia to jed-
nak faktu, Ze istniejg takze inne, rownie oczywiste cechy ICT. Sg one co najmniej
nieobojetne z perspektywy przecietnego uzytkownika, za§ w kontekscie ochrony
prywatnosci tworza podstawy dla kreowania zupelnie nowej rzeczywistosci. Pierw-
szg z nich jest cyfrowy zapis informacji, a bardziej precyzyjnie — wynikajaca z niego
multimodalno$¢. Oznacza to, ze w takiej samej — cyfrowej — formie mozna utrwali¢

2 Warto zwréci¢ uwage, ze takze ten, pochodzacy z roku 1791, zapis wigze bezposrednio
obywatelskie prawo do prywatnos$ci ze sferg indywidualnego bezpieczerstwa.
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kazdy nieomal typ danych. Zaréwno dzwigk, ruchomy i nieruchomy obraz, jak i do-
wolng forme tekstu. W konsekwencji wykorzystywania jednolitego zapisu nie ma
technicznych przeszkdd by wszystkie wspomniane informacje zostaty polaczone
w jednolitg baze danych. Mozna sobie wi¢c wyobrazi¢ powstanie swego rodzaju cy-
frowej kopii rzeczywistosci, zapisujacej sekunda po sekundzie kazdy zachdd storica
widziany z konkretnego miejsca, wszystkie kolejne operacje wykonywane w kasie
osiedlowego sklepu, kazde stowo wypowiadane przez dowolng osobe¢ przechodzaca
w poblizu miejskiego ratusza, itd.

Ta czysto hipotetyczna mozliwos¢ staje sie bardziej realna jesli wzia¢ pod uwage dru-
ga istotng charakterystyke ICT. Jest nia sieciowos¢, bedaca w istocie kwintesencja
funkcjonowania internetu. Oznacza ona mozliwos¢ wykorzystania systemu odnos-
nikéw dla budowania metabazy informacyjnej, stworzonej dzigki facznosci pomie-
dzy bazami nizszego rzedu. Jednoczes$nie dochodzi takze do multiplikacji zgroma-
dzonych danych i ich powielenia w wielu miejscach. W efekcie informacje znajduja
sie ,wszedzie i nigdzie”, a to oznacza, ze bardzo trudno je usung¢, wtedy gdy z jakich$
powodéw wydaje nam sie to pozadane (Boehme-NefSler 2016: 223).

Opisane wlasciwosci proceséw komunikowania realizowanych dzigki ICT nie wyczer-
puja wptywu rewolucji informacyjnej na sfere prywatnosci. Istotne znacznie ma takze
staly rozwoj narzedzi i urzadzen wykorzystujacych cyfrowa forme zapisu danych, kto-
re w ramach licznych realizowanych funkcji posiadajg takze mozliwo$¢ rejestrowania
informacji. Telefon komdrkowy — a wspétczesnie smartfon — nie zostat skonstruowany
do rejestrowania koncertéw muzycznych, ale nie zmienia to faktu, ze zdecydowana
wiekszo$¢ fandéw widzi potrzebe nagrania chocby czesci wystepu swych idoli. W tym
samym czasie po ulicach jezdza tysiace samochoddéw wyposazonych w kamery filmu-
jace wydarzenia na drodze, a studenci uznaja fotografowanie slajdow wyswietlanych
przez wykladowce za nieomal domyslng forme robienia notatek.

Wrykorzystywanie wszystkich opisanych urzadzen moze pozostawaé bez wptywu na
sfere prywatnosci, ale moze tez catkowicie zmieni¢ realia w tym zakresie. Jedno nie
ulega watpliwosci. Rewolucja informacyjna sprawita, Ze podaz dostepnych informa-
cji ulegla gwaltownej multiplikacji. Niezaleznie od tego czy w intencji ich dysponen-
tow majg one mie¢ charakter powszechnie dostepny czy zastrzezony dla pewnego
kregu odbiorcéw, wszystkie one wchodza do cyfrowej puli danych obecnych w cyber-
przestrzeni i stajg si¢ potencjalnym Zrédlem informacji zaréwno dla uprawnionych,
jak i nieuprawnionych uzytkownikéw.

Rewolucja informacyjna stworzyla wigc co najmniej duzy potencjal wplywania na
sfere prywatnosci. Obejmuje on szeroki wachlarz dziatan, w ktérych wykorzysty-
wane sg mozliwosci stwarzane przez ICT. Frank Bannister juz kilkanadcie lat temu
wymienial w tym kontekscie cztery podstawowe rodzaje aktywnosci. Sg nimi: ob-
serwowanie, przechwytywanie, odczytywanie i interpretacja’ (Bannister 2005: 67-
70). Obserwowanie odbywa si¢ przede wszystkim przez coraz bardziej wszechobecne
systemy monitoringu, w ramach ktdrego tysiace kamer przekazuje w czasie rzeczy-
wistym obraz tego, co dzieje si¢ zardwno w miejscach publicznych, instytucjach ko-
mercyjnych jak i w posiadfosciach prywatnych®.

3 Watching, intercepting, reading, interpreting.
4 Szeroko rozumiane obserwowanie obejmuje takze dziatania polegajace na $ledzeniu
sieciowej aktywnosci jednostki, poprzez odnotowywanie historii transakcji wykonywa-

SPOLECZENSTWO I EDUKACJA. Miedzynarodowe Studia Humanistyczne



Porebski L.: Cyfrowy swiat na nowo zdefiniowanego bezpieczeristwa. Prywatnosc ...

Przechwytywanie elektronicznej komunikacji jest wspdlczesng wersja sztuki pod-
stuchu czy sprawdzania korespondencji, stosowanej zaréwno przez stuzby policyjne
jakizazdrosnych mezéw od wiekow. Obecnie odbywa si¢ to choéby poprzez kontrole
tre$ci wiadomosci wysytanych przez poczte elektroniczng (oraz plikéw przesylanych
w formie zalacznikow), albo informacji przekazywanych w trakcie korzystania z sie-
ciowych komunikatordéw.

Kolejna forma ingerowania w prywatno$¢ — odczytywanie — wychodzi poza kontrole
zachowania czy procesu komunikowania. Dotyczy ono zapoznawania sie z trescia
prywatnych danych zgromadzonych przez administracje publiczng (urzad skarbo-
wy), instytucje prywatne (przychodnia lekarska), albo przechowywanych przez sama
zainteresowang osobe na nalezacych do niego urzadzeniach. O ile oméwione wczes-
niej obserwowanie i przechwytywanie sg — jak wspomniano - tatwiejsza i bardziej
skuteczng forma dzialan znanych od kiedy istnieja stuzby $ledcze, o tyle znaczenie
odczytywania danych gwalttownie wzrosto w ostatnich dekadach. Jest to zwigzane
zaréwno z rosnacg iloscig informacji przechowywanych w formie elektronicznej, jak
i relatywna tatwoscia dostepu do tak gromadzonych danych. Wiamanie do gabine-
tu lekarskiego, by pozna¢ medyczna historie konkretnego pacjenta, przechowywang
w wersji papierowej jest zadaniem znacznie trudniejszym - i prawnie ryzykownym
- niz zrealizowanie tego samego celu przez doswiadczonego hakera kopiujacego od-
powiednie pliki siedzac za biurkiem we wlasnym mieszkaniu.

Ostatni z typow ingerencji w prywatno$¢, interpretacja, jest aktywnoscia, ktéra moze
korzysta¢ z kazdego z omdéwionych wczesniej dziatan. Polega ona na integrowaniu
wszystkich dostepnych danych w wielkie objetosciowo bazy, ktére poddawane sa
wyrafinowanej analizie przy pomocy specjalnie stworzonych narzedzi algorytmicz-
nych. Celem jest uzyskanie wiedzy, ktdra nie jest ,powierzchniowo” dostepna, wtedy
gdy poszczegélne zbiory danych przetwarzane sa niezaleznie od siebie. Ten rodzaj
aktywnosci rozwija si¢ bardzo dynamicznie w ostatnich latach i powszechnie jest
okreslany jako analiza big data.

Opisane typy dziatan wskazuja na bezprecedensowe mozliwosci, jakie rozwéj ICT
stworzyl w zakresie tworzenia, gromadzenia i przetwarzania danych, ktore w duzej
cze$ci wezesniej uznane bytyby za prywatne. W efekcie problem ,,rewolucja informa-
cyjna jako zagrozenie dla prywatnosci” stal sie w ostatnich latach jednym z najin-
tensywniej eksplorowanych. Dotyczy to zaréwno pragmatycznej oceny ryzyka na-
ruszen prywatnoéci w réznych sferach (i oczywiscie sposoboéw jego minimalizacji),
jak i akademickiej refleksji nad powodowanymi przez rozwdj nowych technologii
przemianami hierarchii warto$ci demokratycznych®. Odpowiadajac na podstawowe
pytanie: w jakim sensie ICT stanowig wyzwanie dla tradycyjnie rozumianego prawa
do prywatno$ci? Trzeba jednak pamietaé, ze mamy do czynienia z co najmniej dwo-
ma réznymi problemami.

nych kartg ptatniczg czy analize historii odwiedzanych stron internetowych (Bannister
2005: 68).

5 Badacze poddali analizie chyba kazdy mozliwy aspekt uwiktania nowych technologii w
sfere prywatnosci. Dotyczy to np. bezpieczenstwa danych medycznych (Fui Blum 2013;
Kruse et al. 2017), ochrony danych pracownikéw i studentéw (Thumma 2017), ochrony
danych na stronach internetowych kosciotéw (Hoy i Phelps 2003) czy wreszcie wyzwan
dla prywatnosci w kontekscie rozwoju internetu rzeczy (Rehman et al. 2016; Wang et al.
2017).
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Po pierwsze, rewolucja informacyjna znacznie ulatwita dokonywanie réznego rodza-
ju przestepstw, zwigzanych z naruszeniem prywatnosci. Jest to efekt zaréwno wspo-
mnianego juz skoncentrowania wielkiej liczby danych personalnych w relatywnie
stabo zabezpieczonych miejscach w cyberprzestrzeni, jak i banalnych zaniedban,
zwigzanych z nieprzestrzeganiem podstawowych zasad bezpieczenstwa. Kto§ komu
skradziono informacje o przebytych chorobach dlatego, ze na swym komputerze
w pracy ,na wszelki wypadek” umieécit w widocznym miejscu numer identyfikacyj-
ny i hasto do logowania do sieci medycznej, ktdrej jest pacjentem, nie powinien wini¢
za to rozwoju technologii. Nie zmienia to jednak faktu, ze dokonanie tego rodzaju
przestepstwa byloby znacznie trudniejsze w przypadku tradycyjnej przychodni le-
karskiej, konieczno$éci okazania w rejestracji dokumentu tozsamosci, ztozenia zgod-
nego ze wzorem podpisu, itd.

Dostepnos¢ w sieci duzej liczby informacji na wlasny temat znacznie utatwia tez do-
konywanie aktéw z zakresu cyberprzemocy. Jezeli wigkszos§¢ kontaktéw spotecznych
realizujemy w internecie przy pomocy ICT to fatwo mozemy stac si¢ ofiarg sieciowe-
go zastraszania czy napastowania® ze strony znajomej lub nieznajomej osoby, z ktéra
weszlismy w jakikolwiek konflikt. Co wigcej, jedynym sposobem na przerwanie kon-
taktow z tego typu agresorem byloby znikniecie z sieci, co jest trudne bo musialby
oznaczaé catkowita zmiane dotychczasowego sposobu Zycia.

Przyklady sytuacji w ktérych permanentna obecno$¢ w sieci czyni nas transparen-
tnymi, a przez to tatwo dostepnymi dla oséb podejmujacych réznego typu niele-
galne dzialania, ingerujace w nasza prywatnos¢ mozna by mnozy¢. Nie wszystkie
jednak wyzwania dla tradycyjnie rozumianej prywatnosci zwiagzane sa z poczyna-
niami przestepczymi. Coraz wieksza role odgrywa obecnie aktywnos¢ polegajaca
na wykorzystywaniu przez podmioty dostarczajace rézne ustugi sieciowe legalnie
uzyskanych danych swych uzytkownikéw w celach komercyjnych. W kategoriach
omawianych wczesniej czterech typow zagrozen dla prywatnosci jest to najblizsze
procedurze interpretacji, a dotyczy cho¢by firmy Facebook czy Google, ktore chet-
nie dzielg si¢ — za odpowiednia oplata - ze swymi klientami, informacjami posia-
danymi na temat wlasnych uzytkownikéw. W efekcie prywatni ,abonenci” poczty
elektronicznej uzyskuja bezptatng ustuge wraz z wieloma dodatkowymi serwisami
w zamian za zgode na wy$wietlanie informacji reklamowych kontekstowo zwigza-
nych z trescig wysylanych i otrzymywanych wiadomosci. To reklamodawcy placa
wiec w istocie dostawcy poczty za utrzymanie calego przedsiewzigcia.

Wymaga to oczywiscie monitorowania tresci elektronicznej korespondencji klien-
tow, ale sam model biznesu, ktéry mozna umownie nazwaé ,,pozwdl, ze doktad-
nie przyjrzymy si¢ kim jeste$, a w zamian za to dostaniesz od nas darmowa ustuge
o najwyzszej jakosci” przyjal si¢ bez zastrzezen. Kiedy firma Google, prekursor tego
typu rozwigzan, udostepniata w roku 2004 swym uzytkownikom poczte elektro-
niczng (Gmail), wielu analitykéw i politykéw oburzalo oczywiste naruszanie zasad
prywatnosci, kryjace si¢ za opisanym sposobem funkcjonowania (Thierer 2013: 420).
Poniewaz jednak nikt nie zmuszal potencjalnych klientéw do korzystania z ustugi
zaproponowanej przez Google ostatecznym sprawdzianem poziomu ich wrazliwo-
$ci na ochrone wlasnej prywatnosci mogt sta¢ sie tylko popyt na tak sformutowana

6 Na temat istoty sieciowego zastraszania (cyber-bullying) i sieciowego napastowania
(cyber-harassment), a takze relacji pomiedzy tymi zjawiskami, zob. np. Porebski (2014:
302-304).
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oferte. Liczby méwig same za siebie. W roku 2012 liczba 0sdb korzystajacych z Gmail
siegneta 425 milionéw, w roku 2015 bylo to juz 900 milionéw, a w 2016 1 miliard. Jak
sie ocenia obecnie (marzec 2018) Gmail ma ok. 1,2 miliarda uzytkownikéw na calym
$wiecie, co jest rowne 20% udziatu w globalnym rynku poczty elektronicznej’.

Oznacza to, ze w zamian za wysoki standard ustug (np. wyjatkowo duza pojemnosé
konta pocztowego) klienci sg w stanie pogodzi¢ sie ze swiadomoscia, ze ich rézne
dane ujawniane w trakcie sieciowej aktywnosci bedg przez firme wykorzystywane
w celach komercyjnych. Prywatno$¢, przynajmniej w pewnym zakresie, stala sie wiec
towarem. Ta wlaénie przemiana wydaje si¢ najciekawsza z perspektywy przeobrazen
wspolczesnej demokraciji. Jest ona tez silnie zwigzana z relacja miedzy prawem do
prywatnosci a poczuciem bezpieczenstwa.

4. REDEFINICJA POCZUCIA BEZPIECZENSTWA

Mozliwo$¢ azylu w sferze prywatnej, do ktérej dostep regulujemy my sami, juz od
konca XIX wieku byla waznym elementem poczucia bezpieczenstwa obywatela
w panstwie demokratycznym. Istnienie obszaru autonomii, wylaczonego z arbitral-
nej ingerencji innych oséb i panstwa, réznicowalo demokracje od autokratycznego
systemu politycznego i wspoltworzylo podmiotowos¢ jednostki. Wszystko to nie
oznacza jednak, ze samo pojecie prywatnosci, a zwlaszcza jej zakres, nie spotykaly
sie z krytyka juz od momentu jej pojawienia si¢ wéréd podstawowych wartosci libe-
ralnej demokracji®. Co wiecej, jedna z gtéwnych plaszczyzn tego typu kontrowersji
byta wlasnie relacja pomiedzy prywatnoscia, a bezpieczenstwem, rozumianym jed-
nak w kategoriach kolektywnych.

Im szerszy zakres danych i informacji traktowanych jako prywatne nie jest dostepny
dla instytucji panistwa, tym trudniej organom tym realizowa¢ swoje zadania, zwiaza-
ne np. z zapobieganiem czy $ciganiem przestepczoséci. Dotyczy to choc¢by tajemnicy
bankowej dzieki ktérej mozna unikad placenia podatkdw, ale takze nielegalnie finan-
sowac pospolite przestepstwa kryminalne. To, co z perspektywy jednostki jest gwa-
rancjg waznego aspektu jej wolnosci, tworzac tym samym jej indywidualne poczucie
bezpieczenstwa, z punktu widzenia spolecznego moze by¢ uznawane za zagrozenie
bezpieczenstwa publicznego. Istnieje wigc naturalne napiecie pomiedzy prywatnos-
cig, a bezpieczenstwem, sfera w ramach ktorej wartosci te moga wydawac sie wrecz
antynomiczne.

Ostatnie dekady przyniosty nie tylko — opisany wczesniej — gwaltowny wzrost ilo$ci
krazacych informacji, zwigzany z rewolucja informacyjna, ale jednoczesnie intensy-
fikacje zagrozen o charakterze terrorystycznym. W oczywisty sposéb zwigkszyto to
skfonnos¢ wtadz publicznych, takze w krajach demokratycznych, do maksymalizacji
kontroli wszelkich dostepnych danych. Poniewaz prawo do prywatnosci radykalnie
ogranicza dostepnos¢ informacji z punktu widzenia policji czy stuzb specjalnych,
konflikt miedzy obroncami prywatnosci, a zwolennikami pelnej przejrzystosci
w imie¢ bezpieczenstwa wybucht z wyjatkowa mocg. Wynik tego rodzaju konfrontacji

7 Dane za lata 2014-2016 za: https://www.statista.com/statistics/432390/active-gmail
-users/ (4.05.2018), dane z roku 2018 za: https://expandedramblings.com/index.php/
gmail-statistics/ (4.05.2018).

8 Na temat gtéwnych aspektéw krytyki pojecia prywatnosci zob. np. Kemp i Moore (2007:
73-74), Fuchs (2017: 187-188).
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mozna bylo bez trudu przewidzie¢. Wszechobecne w mediach (i czesto nieadekwat-
nie wyolbrzymiane) sceny krwawych skutkéw zamachéw terrorystycznych sg zde-
cydowanie bardziej sugestywne niz abstrakcyjne i trudne do zdefiniowania prawo
do prywatnosci. W rezultacie na calym $wiecie zaczeto przyjmowac akty prawne,
radykalnie zwiekszajace mozliwo$ci inwigilacji przez wladze wszelkich - ale zwlasz-
cza realizowanych poprzez ICT - form komunikowania. Opisane wczeéniej: obser-
wowanie, przechwytywanie, odczytywanie i interpretacja staty sie w pelni legalnymi
dziataniami, podejmowanymi dla dobra obywateli. Mimo, iz niewatpliwie: ,istnieje
taki hipotetyczny punkt, w ktérym ‘wystarczajacy poziom bezpieczenstwa’ moze
zostaé zrownowazone przez ‘wystarczajacy poziom prywatnosci’ ” (Bird 2013: 669),
wahadlo wyraznie wychylilo si¢ w jedng strone. Do pewnego stopnia prywatno$é
zostata zredukowana do wartosci drugiego rzedu.

Proces ten, w jakiej$ mierze nieunikniony w kontekscie gwaltownej utraty stabilnosci
systemu stosunkéw miedzynarodowych, nie jest jednak jedynym aspektem redefi-
niowania poczucia bezpieczenstwa i prawa do prywatno$ci. Réwnolegle maja miejsce
zmiany stymulowane przez pojawienie sie serwiséw spotecznosciowych i zdomino-
wanie przez nie spolecznego wymiaru funkcjonowania zdecydowanej wigkszosci
ludzi. Realny wybdr, jaki ma wspoélczesnie jednostka (przynajmniej w swym su-
biektywnym odczuciu) sprowadza si¢ do stosunkowo prostej alternatywy. Po jedne;j
stronie jest aktywne funkcjonowanie we wlasnym $rodowisku, a to oznacza koniecz-
no$¢ obecnosci w mediach spolecznos$ciowych - na niepodlegajacych negocjacjom
warunkach narzucanych przez prowadzace je firmy. Oznacza to miedzy innymi da-
leko idace ograniczenie prywatnosci poprzez realng utrate kontroli nad dostepnymi
w sieci danymi i informacjami na swoj temat. Po drugiej stronie w gre wchodzi trwa-
nie przy tradycyjnie rozumianej ochronie wlasnej prywatnosci, ale kosztem absencji
w serwisach spolecznosciowych, a wigc swoistej spofecznej marginalizacji.

Dos$wiadczenia kolejnych pokolen, obcujacych od kotyski ze smartfonem i innymi
nowymi technologiami sprawily, ze wraz z uptywem lat opisana alternatywa staje
sie coraz bardziej iluzoryczna. W kwietniu 2018 roku najpopularniejszy serwis spo-
fecznosciowy, Facebook miat 2, 234 miliarda aktywnych uzytkownikéw’. Oznacza
to, ze z Facebooka korzysta prawie 30% mieszkancéw Ziemi i ponad polowa (53,7%)
wszystkich uzytkownikow internetu na §wiecie'®. Mowa za$ o najwigkszym, ale wy-
facznie jednym z wielu dostepnych dla kazdego mediéw spolecznosciowych. Poczu-
cie, ze nieobecnoé¢ na Facebooku, WhatsApp czy Instagramie jest rownoznaczna ze
swoistym spolecznym wykluczeniem (czyms$ w rodzaju wspoélczesnego odpowiedni-
ka analfabetyzmu) stato si¢ powszechne. W konsekwencji réwnie domyslne co samo
korzystanie z serwiséw spoleczno$ciowych jest obecnie podejscie do ochrony infor-
macji na swoj temat. Warto zaakceptowa¢ komercyjne korzystanie z moich danych
przez firmy dostarczajace mi ustugi sieciowe, jezeli w zamian za to dostaje¢ mozliwo$¢
nieograniczonego funkcjonowania w cyberprzestrzeni, a profilowane na podstawie
moich zachowan (i bez mojej wiedzy) reklamy moga przeciez przynies¢ mi, jako kon-
sumentowi sporo korzysci i oszczednosci.

9 Zob. https://www.statista.com/statistics/272014/global-social-networks-ranked-by-
number-of-users/ (6.05.2018). Wedtug tych samych danych kazdy spos$réd dziewieciu
najpopularniejszych serwiséw spotecznosciowych na swiecie miat w tym czasie ponad
pél miliarda uzytkownikéw.

10 Liczba internautéw na $wiecie byta na koniec grudnia 2017 roku szacowana na 4,156
mld. Zob. https://www.internetworldstats.com/stats.htm (6.05.2018).
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Czy oznacza to, ze wszyscy akceptujacy taki tok rozumowania nie maja $wiadomosci
zagrozenia wlasnej prywatnosci i w konsekwencji poczucia bezpieczenstwa? Zapew-
ne nie, ale dominujgce nastawienie to postrzeganie zagrozen jako co najwyzej po-
tencjalnych, a korzysci jako catkowicie realnych - ,tu i teraz”. Jest to zapewne efekt
przemian spotecznych o znacznie glebszym charakterze. W coraz wigekszym stopniu
tozsamo$¢ jednostki budowana jest wokdt roli konsumenta, kosztem schodzenia na
dalszy plan roli obywatela. W czasie, gdy ten pierwszy stara si¢ maksymalizowaé do-
razne profity, zwigzane zaréwno z darmowymi ustugami zapewnianymi przez Gma-
il, jak i szeroka siecig znajomych na Facebooku, ten drugi moéglby zauwazy¢, ze jest
manipulowany przez dostawcéw reklam i traktowany przedmiotowo - jako towar.
Poniewaz jednak cale otoczenie kulturowe oraz kierunek przemian gospodarczych
stymuluja wyraznie postawy konsumenckie, glos w obronie tradycyjnie rozumia-
nych prywatnosci i bezpieczenstwa wydaje si¢ dochodzi¢ coraz ciszej.

Co wigcej, takze w kategoriach psychologicznych poczucie bezpieczenstwa budowa-
ne jest obecnie znacznie bardziej na wspoélnotowosci niz na zakladajacej pewien dy-
stans wobec otoczenia autonomii. Setki znajomych w serwisach spotecznosciowych
ibycie czescig wielomilionowej wspdlnoty daje silniejsze poczucie akceptacji i bezpie-
czenstwa niz zwigzana z umiejetnoécig wyznaczania granic dostepu do siebie $wia-
domos¢ autonomii wobec wlasnego srodowiska i pelnej kontroli nad swym losem.

5. PODSUMOWANIE

Trudno uznaé, na ile opisane tendencje majg charakter trwaly. Badacze przemian
spotecznych moga mie¢ jednak poczucie, ze historia zatoczyla koto. Che¢ potwier-
dzania swej samooceny przez grupe do ktorej si¢ nalezy i budowanie poczucia bez-
pieczenstwa na identyfikacji z otoczeniem wspolczesnie sq niewatpliwie wzmacniane
przez rozwoj ICT. Same te tendencje nie sg jednak niczym nowym dla wnikliwych
obserwatoréw. David Riesman (1996) opisujac samotny tlum czy Jose Ortega y Gas-
set (1997) w kontekscie buntu mas, mieli na ten temat sporo do powiedzenia juz
w pierwszej polowie ubieglego wieku.

Na poczatku XXI stulecia sytuacja jest jednak o tyle nowa, ze nigdy wczesniej
w realiach demokratycznych nikt nie deklarowat otwarcie, ze: ,wiek prywatno$ci
juz sie skonczyt” (Boehme-Nefiler 2016: 224). Te stowa, wypowiedziane przez Marka
Zuckerberga w roku 2010 miaty by¢ zapewne zobiektywizowanym opisem rzeczywi-
stoéci (a na poziomie nieswiadomym staly sie projekcja pragnien biznesmena zara-
biajacego krocie na udostepnianiu danych o innych ludziach). Jesli pamieta¢ jednak,
ze wypowiedzial je czlowiek kontrolujacy narzedzie z ktérego korzysta i uwaza je
za podstawowy element swej codziennosci prawie co trzeci mieszkaniec Ziemi, to
brzmig one jak grozne memento. Swiat spoleczny bez realnej gwarancji prywatnosci
i egzystencja ludzka bez subiektywnej potrzeby prywatnosci sa tuz za progiem. Jesli
prog ten zostanie przekroczony czeka nas zapewne sporo nowych i ekscytujacych
doznan. To czy uda si¢ ich do$wiadczy¢ chroniac poczucie wlasnego bezpieczenstwa
stoi pod duzym znakiem zapytania.
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