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Abstract

The article aims to present the impact of new media (called media 2.0 / web 2.0) on contemporary
armed conflicts. Thanks to research conducted on new media and communication activity of terrorist
organisations and armed forces of USA and Israel the author can conclude, that no matter what kind
of organisation it is, all of them are using new media and are good in it. Web 2.0 is used to spread
propaganda, to mobilise followers or members of organisation, to recruite new jihadist or soldiers, to
show ,human face” of military organisations or to build and strenght connections between comand
and subordinaters. But although the use of media 2.0 is so common and succesfull, the article present
also challenges and risks connected with inapropriate exploitation of this technology.

Key words: media; propaganda; armed conflicts; ISIS; terrorist organisations; USArmys; Israeli
Defense Forces; IDF; web 2.0.

Streszczenie

Artykul podejmuje tematyke wplywu nowych technologii komunikacyjnych (media 2.0/web
2.0) na sposob prowadzenia wspdtczesnych konfliktéw zbrojnych. Autorka - prezentujac wyniki
prowadzonych badan zaréwno nad aktywnoscig organizacji terrorystycznych jak i sil zbrojnych
takich krajow jak USA czy Izrael - dochodzi do wniosku, ze asymetryczne strony wspoélczesnych
wojen z powodzeniem korzystaja z nowych narzedzi i mozliwo$ci w komunikacji, jakie daje
technologia, wykorzystujac je do dzialalnosci propagandowej, edukacyjnej, rekrutacyjnej, budowania
wizerunku, laczenia i utrzymywania zaangazowania zwolennikéw badz czlonkéw organizacji,
wojen psychologicznych, zbierania funduszy czy zastraszania przeciwnika. Opisujac i analizujac
mozliwosci komunikacyjne stworzone i wykorzystane dzieki rozwojowi nowych technologii, autorka
zwraca rowniez uwage na zagrozenia, jakie z racji korzystania z nowoczesnych narzedzi plyng dla
organizacji, ktore z nich korzystaja.
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1. WSTEP. O ISTOCIE WSPOLCZESNYCH KONFLIKTOW

fowem najczesciej uzywanym do opisu wspoélczesnych konfliktéw, nie tylko

zbrojnych, jest bez watpienia hybryda. Pojecia konfliktéw hybrydowych (hy-

brid warfare), wprowadzonego do terminologii naukowej przez emerytowane-
go podputkownika elitarnych amerykanskich Marines — Franka G. Hoffmana - uzy-
wa sie dzi$ jako stowa klucza do opisu konfliktéw, ktére cechuje zbieznos¢ ,.fizyczna
i psychologiczna, kinetyczna i niekinetyczna, bojownikéw i cywili, sit zbrojnych
i spoteczenstw, panstw i aktoréw niepanstwowych, a takze zdolnosci bojowych,
w ktére sa wyposazone” (Hoffman 2009: 34). Celowo mowa tu jest o konfliktach
(bez przymiotnika zbrojne), a nie wojnach, cho¢ w polskojezycznych publikacjach
naukowych bardzo cz¢sto hybrydowos¢ zawezana jest wlasnie wytacznie do wojen
o tym charakterze, a wigc sila rzeczy do aktywnosci realizowanych przez sity zbroj-
ne, co przeciez stanowi zaledwie utamek dziatan podejmowanych przez potencjalne-
go agresora (Debczak et al. 2015: 45).

W istocie, wspétczesne konflikty cechuje pomieszanie dziatan militarnych (w tym:
regularnych, konwencjonalnych i nieregularnych, aktéw terroru) z niemilitarnymi
(presja ekonomiczna, aktywno$¢ stuzb specjalnych, dzialania w cyberprzestrzeni,
presja dyplomatyczna czy dzialania propagandowo-informacyjne). Przy asymetrii sit
w konflikcie, te ostatnie nabierajg szczegdlnego znaczenia.

+~SZARA STREFA”

DZIALANIA PONIZEJ PROGU WOJNY
KONSEKWENCIE

Wojna miedzy panstwami

zaangazowanie sit zbrojnych (armii)
wraz z potencjatem uderzeniowym
(obronnym) jakimi dysponuja

Konflikt niepanstwowy
Dziatania niewielkich sit walczacych
Wojna hybrydowa \ z rzadem w celu uzyskania kontroli
dziatania militarne (konwencjonalne, akty nad ludnoscig
terroryzmu...) i niemilitarne ($rodki: IED, lekka bron,
(presja ekonomiczna, aktywno$¢ stuzb propaganda, terror)
specjalnych, dziatania w cyberprzestrzeni,
aktywnos¢ dyplomatyczna, dziatania
propagandowo-informacyjne)

& /=% PRAWDOPODOBIENSTWO

Rys. 1. Istota wspotczesnych konfliktow hybrydowych.

Zrédto:  Opracowanie wiasne na podstawie wielu zrédet

Hybrydowos¢ charakter konfliktéw powoduje zmniejszenie (cho¢ oczywiscie nie li-
kwidacje) znaczenia komponentéw stricte militarnych w toczonych sporach. Kapitat

(i jego przeptywy) ma dzi§ wieksze znaczenie niz sita ognia, od zdobycia i zajecia
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terenu cenniejsze jest pozyskanie $wiadomosci i przychylnosci jego mieszkancow,
a opanowanie infrastruktury telekomunikacyjnej - istotniejsze od np. kontroli drog
ladowych. Nic wigc dziwnego, ze w konfliktach o takiej naturze, dziatania propa-
gandowe (cho¢ istotne od zarania $wiata i toczonych wojen) nabieraja szczegolnego
znaczenia.

2. PROPAGANDA | MEDIA 2.0.

Propagande, za Aronsonem i Pratkanisem, definiowa¢ bedziemy jako ,celowe dzia-
tanie, zmierzajace do uksztaltowania okreslonych pogladéw i zachowan zbiorowosci
lub jednostki, polegajace na manipulacji intelektualnej i emocjonalnej, czasem z uzy-
ciem jednostronnych, etycznie niewlasciwych lub nawet catkowicie falszywych ar-
gumentéw” (Aronson, Pratkanis 2008: 17). Definicja ta — stworzona przez wybitnych
psychologéw - dzigki swej ogdlnosci nie traci prawdziwosci w sytuacji, gdy méwimy
o propagandzie prowadzonej przy uzyciu nowych technologii, w tym w szczegoélnosci
mediow 2.0.

Nazwy ,Web 2.0” uzyla po raz pierwszy Darcy DiNucci w 1999 r. w artykule Frag-
mented Future (DiNucci 1999: 220), natomiast termin media 2.0. (web 2.0) spopu-
laryzowal i wprowadzit do powszechnego uzycia w 2004 roku Tim O’Reilly i jego
firma O’Reilly Media. Nadany mediom numer drugi nie wskazuje na nowa generacje
Internetu (jak ma to miejsce w numeracji faz rozwoju przemystu), ale na inny spo-
sob korzystania z tego medium: poprzez ,serwisy internetowe, w ktérych dzialaniu
podstawowgq role odgrywa tre$¢ generowana przez uzytkownikéw danego serwisu”.
(O’Reilly 2005). W Web 2.0 uzytkownik nie jest tylko biernym odbiorcg. Korzystajac
z Internetu, staje sie tworca: publikuje wiadomosci na portalach spotecznosciowych,
ocenia restauracje na ich stronach WWW lub w specjalnie do tego przeznaczonych
serwisach oraz udziela si¢ na forach dyskusyjnych, dzielgc si¢ opiniami, ale takze
konkretna wiedza. (Walkowska 2012: 1).

Do mediéw 2.0 zalicza sie blogi, mikroblogi, wiki, serwisy zakladkowe, news feedy
redagowane przez uzytkownikow, aplikacje uzytkowe (mapy, poczta elektroniczna
ect), serwisy video czy spersonalizowane radia internetowe. Pojecie jest na tyle sze-
rokie i pomimo stworzenia jego definicji niedoprecyzowane, ze bardzo czesto mozna
spotka¢ okreslenie, iz mediami 2.0 sa te wszystkie aktywno$ci w Internecie, ktére
oferujg ,,co$ wiecej” niz tylko tradycyjng strone interentowq.

Media 2.0 maja tylez zwolennikéw (entuzjastow faktu, ze kazdy moze kreowac tresci
w Internecie i dzieli¢ si¢ nimi z innymi) co przeciwnikéw. Entuzjasci wskazuja na
powstawanie nowych zrédel opinii, niezaleznych od mediéw gléwnego nurtu, po-
zwalajacych np. promowa¢ poglady nieprzychylne wtadzy politycznej czy wielkim
korporacjom. Przeciwnicy oskarzaja Internet spolecznosciowy o promocje amator-
szczyzny, umacnianie stereotypow i teorii spiskowych i nawotuja do powstania web
3.0, ktéry ma by¢ Internetem ,eksperckim”, promujacym zweryfikowane, uczciwe
i wartosciowe zrodta i opinie (Keen 2007).

Biorac pod uwage opisany powyzej charakter nowych mediéw (2.0), kwestia czasu
bylo, gdy z kreowania wlasnych tre$ci w Internecie zaczng korzysta¢ strony kon-
fliktéw zbrojnych. Asymetria sit powoduje, ze szczegdlnie chetnie korzystaja z nich
aktorzy niepanstwowi, w tym zwlaszcza organizacje terrorystyczne, realizujac za
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jego posrednictwem tak réznorodne cele, jak: rekrutacja i trening swoich czlonkéw,
zbieranie funduszy, dziatania reklamowe, propagandowe i informacyjne, pozyski-
wanie informacji, prowadzenie operacji psychologicznych, a nawet planowanie i ko-
ordynacja dziatan. Nie zmienia to faktu, ze do tych samych rodzajow dziatan media
2.0 prébuja (nie bez sukceséw) wykorzystywaé aktorzy panstwowi i ich sity zbrojne.
Cho¢ sposob funkcjonowania tych dwoch stron konfliktéw jest odmienny, rdzna jest
ich pozycja i sita, jaka dysponuja, to zaréwno terrorysci jak i sily zbrojne legalnie
dziatajacych panstw wskazuja cyberprzestrzen (Internet) jako piate (liczac kolejnosé
powstawania) pole/wymiar walki, a pierwsze badz jedno z pierwszych - rozumujac
w kategoriach znaczenia prowadzonych w tym obszarze dzialan.

rekrutacja o
i trening

zbieranie
srodkow

zbieranie
informacji
reklama i
propagan

wspotdziat
anie

planowanie
i
<:>koordynacja

Rys. 2. Nowe media w strategiach organizacji terrorystycznych - realizowane cele.

Zrédto:  Opracowanie wtasne

3. NOWE MEDIA W STRATEGIACH ORGANIZACJI
TERRORYSTYCZNYCH. IRAK, SYRIA | TZW. PANSTWO
ISLAMSKIE.

O tym, jak powaznie do mediéw 2.0 podchodzg organizacje terrorystyczne, §wiad-
czy¢ moze wydanie przez tzw. Panstwo Islamskie w 2016 roku dokumentu pod ty-
tutem: ,Media Operative. You Are a Mujahid, Too” (Strategia medialna. I ty jestes
mudzahedinem), zawierajacego zbior zalecen co do aktywnego promowania idei ISIS
w mediach, w tym w szczego6lnosci w Internecie. Jedna z idei przewodnich zwartych
w tym materiale jest przestanie, Ze wyposazeniem niezbednym dla kazdego bojow-
nika jest bron (co oczywiste) i smartfon — do dokumentowania dokonanych czynéw
i ich rozpowszechniania.
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Rys. 3. Oktadka dokumentu ,Media Operative. You Are a Mujahid, Too"” i przyktady,
w jaki sposdb dokumentowac terrorystyczng aktywnos$¢ dla celéw medial-

Zrédto:

nych.

https://azelin files.wordpress.com/2016/04/the-islamic-state-22media-man-you-
are-a-mujacc84hid-t0022.pdf [data dostepu: 29.06.2017]

Analiza tego dokumentu pokazuje, ze przekaz medialny tzw. Panstwa Islamskiego
jest w ogromnym stopniu sterowanym, odgdrnie przygotowanym produktem, kto-
ry zawiera narracj¢ pozytywna i negatywna, buduje poczucie odrebnosci grupy, do
ktdrej sie odwotuje oraz jest traktowany jako bron o dalekim i dtugotrwatym zasiegu
oddziatywania. Produkcje propagandowe i kanaly ich rozpowszechniania sg wsréd
liderow ISIS uznawane za nawet bardziej
istotne niz zbrojny dzihad. (Winter 2017: 3)
Odgodrne sterowanie nie ogranicza personal-
nej aktywnosci zwolennikéw i bojownikows;
wrecz przeciwnie: inspirowani przekazem
plynacym z géry podejmuja indywidualne
aktywnosci, ktére bardzo czesto pokazujg
dobra znajomos¢ zasad rzadzacych mediami
spoleczno$ciowymi (np. uzywanie hasztagow
czy zamieszczanie selfie).

Rys. 5.

Popierajgce ISIS konto na Twitte-
rze prezentujgce dzihadystéw ro-
bigcych sobie selfie, oznaczonych
hasztagami  #lIslamicStateMedia
#1S.

Zrédto: Twitter, konto @The_9Truth

2. Follow

Speak Truth )
& y

A Muijahid Taking A Selfie # On The
Battlefield Of Jihad!#IslamicStateMedia #IS
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)
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Przedstawiony na rysunku nr 6 wybor réznych typéw aktywnosci reprezentantow
tzw. Panstwa Islamskiego na Twitterze prezentuje przekroj dziatan realizujacych
réznorodne cele i skierowanych do réznych odbiorcéw. Zdjecie amerykanskiej Statuy
Wolnoéci z flagg ISIS w rece ma z jednej strony oddzialywaé na wyobraznie miesz-
kancéw Zachodu, z drugiej - mobilizowa¢ zwolennikdéw w Syrii czy Iraku do ,osta-
tecznego zwyciestwa”. Granat z napisem ,,mitego dnia” to element rozluzniajacy, zar-
tobliwy, pokazujacy terrorystow jako ludzi o duzym poczuciu humoru (jakkolwiek
by go w tej sytuacji nie ocenia¢). Mudzahedin otoczony na zdjeciu serduszkami to
przyklad propagandy skierowanej przede wszystkim do kobiet. Oprocz tego znalezé
mozna ostrzezenia dotyczgce zawierania znajomosci poprzez media spotecznoscio-
we, pozdrowienia, grozby, a nawet zawoalowany przekaz, ze na terenach opanowa-
nych przez ISIS bez problemu mozna uzyska¢ dostep do stodyczy zachodniej pro-
dukgji, o ile potencjalny mudzahedin przybyly z Europy takich potrzebuje (zdjecie

ze Snickersem).

" Aashir al amrkl < aashimiamak - Jul 3
Contact me on telegram - brothers only. Inshallah,

2 220 b eS8
4th Account, Suspend, | will just ratum?
#DieinYourRageKuftar

#SHOUTOUT ploase

‘ BAQIYA SHOUTOUT 68

SHOUTOUT PLEASE SUPPORT

Umm MaryamProtected Tweels

2JustUkhtMaryam2

Umm MaryamProtected Tweets
UkhtMaryam2

el akal

Hijrah does not stop as long as there is still
jihad (Sh Anwar Al-Awlaki)
™

Asahiv o Aneiis Shantehee bi - Jun 12

Make dua for me for my migration soon!
Make Bayah To Sheikh Almumineen every
day. Inshallah and salaam

« s ku 2

n ol Ak

Guilty of what? When will we begin to stand
up and let the entire world hear *Yes, | am
honored to have been chossn?

to join ISIL pleads guilty

abdullah al-american
Gabuayouse!

Ive under the shade of the
man ged with trying 3

‘ U Mazarst -

Srrmimvaes

@ummradwa3 @RareNigab_14 the same
thing happened to me, | had to get someone
to make this account 4 me, | couldn’t make

anymore :(
- »
- Jannah Bride GJannat8ride - Mar 4
Gal_ameiki a Mujahideen are true real men fighting for Allah (swi). Not ke wimps in Abu Harb Al Amriki &
Following news from the brothers arcend Detroit good for nothing thugs. #detroltmusiims #JihadiJohn :’;:ummm‘
10 wodd, - Bing 12 Ol Kt

B Abu Sa'ad Al-Amriki retweeted

make another account
-~ 0 a A e ve

New Era Jihadi 13 GNewEralinadil3 - Jun 17
b Bismillah. Kuffar spending millions while | spend less then 2 minutes to

B e ———
Ya ikhwan, be aware of FBI informants etc
here amongst us, careful who you be
following and who follows you, Allah
ma3kum

“ Bin  Akp s

Rys. 6. Przyktady réznorodnej aktywnosci ISIS na Twitterze.

Zrédto:  Twitter, réznorodne konta
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Propaganda tzw. Panstwa Islamskiego prowadzona przy wykorzystaniu mediow
spotecznosciowych podzielona jest na przynajmniej trzy grupy odbiorcow:

1. zwolennikéw, bojownikéw, osoby zaangazowane w dzialanie organizacji badz
wspierajace ja — tu celem propagandy jest utrzymanie kontaktu i wysokiego po-
ziomu mobilizacji oraz dziatania szkoleniowe i instruktaze, poprzez chociazby
publikacje zdje¢ bojownikéw i ich dokonan w réznych czesciach $wiata czy pre-
cyzyjne grafiki prezentujace, w jaki sposéb dokona¢ zamachu terrorystycznego
przy pomocy noza. Znalez¢ mozna réwniez aplikacje do nauki jezyka arabskie-
go, skierowane do dzieci urodzonych np. w Europie czy zdjecia i lokalizacje skle-
pow z T-shirtami dla zwolennikdow;

KNIFE

ATTACKS B

alltlany

Rys. 7. Przyktady dziatan instruktarzowo-szkoleniowych dla zwolennikéw organi-
zacji terrorystycznych.

Zrédto:  FxEx

Brown Moses

ﬂ ISIS themed T-shirt for sale in Istanbul's Bagcilar district. Is that a
JaN T-shirt behind it too? via @Ersinnal13

pic _twitter.com/LzrwHPMIOW

4 Reply t3 Retweet % Favorite
Rys. 8. Tweet dotyczacy T-shirtéw promujgcych ISIS i mozliwosci ich nabycia.

Zrédto: http://english.alarabiya.net/en/variety/2014/06/24/The-ISIS-gift-shop-T-shirts-
and-hoodies-now-sold-online.html
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2. przeciwnikoéw, zaréwno w Syrii czy Iraku, jak i np. w Europie - tu propaganda
stuzy z jednej strony zastraszeniu (np. poprzez pokazanie zdje¢ i filmow z egze-
kucji czy imigrantéw ginacych na morzu w drodze do Europy z przestaniem: to
Cie czeka, gdy bedziesz uciekal) badz pokazaniu sily organizacji;

The repeated cvents of Syrians and Libyans dying on
the shores of Turkey, Libya, and Italy, or even on the
highways of Austria, is one that should awaken the
heart into reflecting upon the issuc of hijrah.

{Indeed, those whom the angels take [in death] while
wronging themselves = [the angels] will say, “In what

o F)zretl
ISt

implemented somewhere, it is not Darul-Islam” [Ahkim
Ahl adh-Dhimmah]. This is evident, as the Sahabah did
not consider the lands overcome by the false prophets or
the resistance against zakih to be anything but darul-harb.
The fuqahi’ after them did not consider the lands ruled by
the Tatar or ‘Ubaydi rulers to be Dirul-Islim, for although
these rulers claimed Islam and ruled by some of its laws,

(condition] were you?” They will say, “We were oppressed
in the land.” The angels will say, “Was not the carth of Allah
spacious [enough] for you to emigrate therein?” For those,
their refuge is Hell - and cvil it is as a destination. Except
for the oppressed among men, women and children who
cannot devise a plan nor are they directed to a way = For
those it is expected that Allah will pardon them, and Allah

they ¢ d apostasy by abandoning some of its laws
or teachings. Accordingly, moving to the lands of Al Salal
or the Sahwit is not hijrah, as the rulers of these lands
addition to them allying with the crusaders and aposa
against Islam — abandon and resist many of the laws o

the Shari'ah. There is no wild' and bard’ therd m +9

nationalist basis.

is ever Pardoning and Forgiving} [An-Nisa: 97-99).

Sickening: Jihadis fighting for the Islamic State have used a photograph of tragic Syrian
toddler Aylan Kurdi in a propaganda article warning people not to flee the terror group

Rys. 9. Zdjecie strony jednego z internetowych magazynéw (Rumiyah) z artykutem
o tym, jak sie koriczg préby ucieczki z terytorium ISIS.

Zrédto: Rumiyah, magazyn internetowy, 2016

3. potencjalnych zwolennikéw, nieprzekonanych - tu propaganda realizuje cele
werbunkowe, ocieplajace wizerunek, reklamowe. Przykladem takich dziatan
moga by¢ masowo zamieszczane na Facebooku zdjecia terrorystéw z najpopu-
larniejszym zwierzeciem medidéw spotecznosciowych - kotem, fotografie przy-
gotowywanych positkéw czy relacje damsko-meskie ze zwigzkami matzenskimi
zawieranymi. Plakaty werbunkowe przygotowane na podstawie przerébek ka-
dréw z popularnych wérdéd mlodziezy $§wiata zachodniego gier komputerowych
(Call of duty, Grand Thief Auto) maja odwolywac si¢ do elementéw kulturo-
wych znanych potencjalnym zagranicznym bojownikom.

Co ciekawe, w podobny sposéb z mediéw spotecznos$ciowych zaczynaja korzystaé
przeciwnicy ISIS. Selfie walczacych z terroryzmem réznych grup i os6b mozna bez
problemu znalez¢ zaréwno na Twitterze jak i na Facebooku, a brutalno$¢ dzialania
nie jest tylko cechg terrorystow (przyktlad irackich sit operacyjnych, ktérych zolnie-
rza na Instagramie urzadzili ,konkurs” z glosowaniem, czy ujety terrorysta powo-
nieniem straci¢ zycie czy nie). Ma to by¢ spontaniczna, indywidualna odpowiedz na
dziatania propagandowe ISIS.
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) AU dah 5 @Maxabbes - Nov 3

Brothers eanng after fastmg join us

Note: Anyone who mentions something about poor people somewhere
will be blocked

%

" | YOU ONLY DIE ONCE

WHY NOT MAKE IT MARTYRDOM

Rys. 10. Przyktady réznorodnej tresci materiatéw propagandowych zamieszcza-
nych w mediach spotecznosciowych zwigzanych z ISIS majacych na celu
ocieplanie wizerunku i przyciggniecie uwagi potencjalnych zachodnich
zwolennikow.

Zrédto:  Réznorodne konta Twitterowe

AK-47 Kalashnikov used as selfie stick by
anti #ISIS fighters in #fallujah_liberation

Rys. 11. Selfie zamieszczane w mediach spotecznosciowych przez przeciwnikéw
ISIS.

Zrédto:  Twitter i Facebook
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Rys. 12. Zdjecia z Instagramu irackiej jednostki sit operacyjnych z ,konkursem”
dotyczacym losu ujetego terrorysty.

Zrédto:  Instagramowe konto Iraqi Special Forces

Strategie wykorzystania mediéw spolecznos$ciowych nie tylko do operacji psycho-
logicznych, ale w ogéle do dziatan propagandowych i budowania wizerunku orga-
nizacji, mobilizacji jej czlonkéw i utrzymywania relacji z otoczeniem, w tym z ro-
dzinami zolnierzy, posiadajg réwniez sity zbrojne panstw zwalczajacych terroryzm.
Szczegolnie ciekawe i profesjonalnie prowadzone dzialania mozna zaobserwowac
w przypadku USArmy i Israel Defense Forces.

4. NOWE MEDIA W STRATEGIACH ORGANIZACJI SIt
ZBROJNYCH USA | IZRAELA

Zasady funkcjonowania USArmy i jej cztonkéw w mediach spoleczno$ciowych opi-
suja dwa dokumenty: ,,Directive Type Memorandum 09-026” wydany przez Deputy
Secretary of Defence z 25 lutego 2010 roku i ,,Standard Operating Procedure” z 1 li-
stopada 2010 roku przygotowany przez Department for the Army, Office of the Chief
of Public Affairs, Online and Social Media Division. Trzecim istotnym dokumentem
jest ,USArmy Social Media Strategy” zatwierdzona 6 pazdziernika 2010 roku. Jak
wida¢, kompleksowa polityka armii Stanéw Zjednoczonych wobec mediéw 2.0 po-
wstala 8 lat temu, a wiec w momencie, gdy zaczynaly one zdobywa¢ masowa popu-
larnos¢. Byty to pierwsze tego typu dokumenty w sitach zbrojnych na calym $wiecie.
Sa to dokumenty jawne, dostepne w réznych serwisach internetowych USArmy. (Pol-
ko 2017: 227-228). Kierownictwo amerykanskich sit zbrojnych cele obecnosci w web
2.0. definiuje jako: komunikowanie i edukowanie. Cel pierwszy mozna nazwac celem
biezacym, cel drugi - dlugofalowym. Oba sg istotne i wzajemnie si¢ uzupelniajace
(Brown 2012: 4).
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Tabelanr1. Strategia obecnos$ci USArmy w mediach spotecznosciowych

obecnos¢ Nieobecni w mediach 2.0. pozwalajg, by w ich imieniu komunikacje
(presence) dotyczaca organizacji prowadzity osoby nieuprawnione

jako$¢ obecnosci| Obecno$é w mediach 2.0 i podejmowane dziatania muszg by¢ spéjne
(relevance) ze strategig catej organizacji i realizowac jej cele. Jednoczesnie, aby
zacheci¢ uzytkownikéw do komunikacji, musi im dawac¢ korzysci

unikalno$¢)

wptywowos¢ Sukcesem w mediach 2.0 jest nie tylko liczba uzytkownikéw, ktérzy
(prominence) wchodzg w interakcje, ale ich ,jako$¢”, a wiec wptywowos¢, zgodnos$é
zainteresowan, wykonywanego zawodu z profilem organizacji.

Zrédto: opracowanie na podstawie: ,,Social Media Best Practices” - jawny dokument
USArmy, www.carlisle. Army.mil/banner/uploads/files/U.S.%20Army%20Social%20
Media%20Best%20Practices.pdf

Spoéjnos¢ przekazu informacyjnego widoczna jest szczegélnie po 2016 roku, kiedy to
USArmy uruchomila nowoczesna, interaktywna strone internetowa z wtyczkami do
medidéw spolecznosciowych.
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FEATURED PHOTO
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S b
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SPOTLIGHT
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» |

Fort Hood ten-day trial to allow Soldiers
torollup sleéves 241st Army Birthday

STAND-TO!

|LGBT | ol

k ; ¥
D-Da\\f Junes, 194 - T 4 Today’s Focus:
Invasion Army Safety Month inclusion Blended Retirement System

Rys. 13. Nowa strona internetowa USArmy.
Zrédto:  https://www.army.mil [data dostepu: 08.02.2017]

Tylko na Facebooku znajduje si¢ ponad 2 tysigce stron oficjalnie zalozonych czy to
przez kierownictwo calej armii czy poszczegoélnych jednostek i dowodztw, setki stron
Flickr, kont na Twitterze i kanatéw YouTube. Wybrany temat poruszany jest w roz-
nych rodzajach mediéw spolecznosciowych w sposob i w formie dla niego wtasci-
wych, z odestaniem do oficjalnej strony USArmy.
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= The Army uses social media to provide supporting coverage of an event.
By synchronizing multiple platforms, a story can be told through video,
photos and links.

Tha U.S. Army
Wl O Ooerfaes  Gecmdoss  stos »

www.army.mu/mec
unta/ to learn more about
recipient SSG Giunta and
heroism & selflessness. # USArmy

Rys. 14. Sposob prezentacji przyznania Medalu Honoru w réznych mediach spo-

tecznosciowych

Zrédto:  Army Live, the official blog of the USArmy, [dostep: 04.12.2016.] http://armylive.

dodlive.mil

Oprocz przekazywania biezacych informacji na temat wydarzen istotnych dla USAr-
my, media spoleczno$ciowe uzywane sg do:

budowania szacunku wobec weteranéw, zaréwno wojen z XX wieku, jak
i wspolczesnych;

budowania pozytywnego wizerunku przetozonych;
czczenia rocznic i §wiat panstwowych i wojskowych;

akeji spotecznosciowych zwigzanych z walka z nietolerancja, zachecaniem do
bezpiecznych zachowan, przypominaniem o $wietach niezwigzanych z woj-
skiem (np. Dnia Dziecka, dzien pgczka);

opowiadania o armii poprzez historie zwyktych ludzi, czesto z wykorzystaniem
zwierzat czy ich pasji;

edukowania w zakresie finanséw, bezpieczenstwa w sieci;
pokazywania codziennych treningdw;

informowania o przelomowych wydarzeniach (wystanie wojsk poza granice
kraju, $mier¢ Zolnierzy na misji);

transmitowania na zywo wybranych elementéw prowadzonych operacji wojsko-
wych.
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Life-saving helmet returned to #USArmy
Soldier go.usa.gov/cug3U
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Y eas his cake while visiting
Soldiers in Poland during

Rys. 15. Przyktady réznorodnej dziatalno$ci USArmy w mediach spotecznoscio-
wych
Zrédto:  Twitter i Facebook

oFo  ovsrw Ahmed Jabari

Planned multiple terrorist

The IDF has begun a widespread campaign on attacks that kiled lsraeli
terror sites & operatives in the Strip, chief o
among them & Islamic Jihad targets. Commanded the operation
to kidnap Gilad Shalit
a [ 3 =5
SPBEIsNRN PO . mago on i
terrorists to fire thousands
of rockets at Israel
A Fania Oz-Salzberger « faniaoz - 14.11.2012
paraphrasing : the first war ever declared on Twitter
e has just begun.

3% ISRAEL DEFENSE FORCES

{. ] (((Bryan Bridges))) b 7.
" 1 think the “war" began with the

"% hundreds of rockets Gaza has been launching on Israel. Z% IDF ¥ Follow
@IDFSpokesperson —

Ahmed Jabari: Eliminated.
8:21 PM - 14 Nov 2012

Rys. 16. Twitterowa aktywnos$¢ rzecznika prasowego IDF.

Zrédto:  https://twitter.com/IDFSpokesperson/status/268795866784075776 [dostep:
04.12.2016.]

Przypadek Israel Defense Forces (IDF) jest pierwszym zarejestrowanym w historii
ogloszeniem wojny na Twitterze. 14 listopada 2012 roku o godz. 6.29 na Twittero-
wym koncie rzecznika prasowego formacji pojawil sie wpis: ,,IDF rozpoczely szero-
ko zakrojong kampanie na kryjowki terrorystéw w #StrefaGazy, w tym na lideréw
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#Hamas.” Wieczorem tego samego dnia rzecznik dopisal: ,Ahmed Jabari: wyelimi-
nowany”. Przez caly czas trwania operacji zagrzewal spoteczenstwo do popierania
prowadzonych dzialan wpisami: ,,Co by$cie zrobili, gdyby rakiety uderzaly w wasze
domy? Podaj dalej, jesli si¢ zgadzasz, ze Izrael ma prawo do samoobrony.” Obserwa-
torzy profili w mediach spoteczno$ciowych IDF mogli si¢ czu¢ jak na prawdziwej
wojnie, zwlaszcza ze na kanatach YouTube nalezacych do obu stron konfliktu, mozna
byto na Zywo $ledzi¢ poszczegdlne ataki.

IDF ma dlugie tradycje uzywania mediow 2.0, szczegolnie do promowania swoje-
go pogladu na konflikt w Strefie Gazy. Na przetomie 2008/2009 roku (operacja Cast
Lead) IDF uruchomila wlasny kanat na YouTube, na ktérym na zZywo prezentowalta
naloty wlasne i skutki dziatan przeciwnika. Pomimo miedzynarodowego potepienia
takiej postawy udostepniania nagran nie zaprzestano. Najpopularniejsze z nich zo-
staly wy$wietlone ponad 2 miliony razy. Mimo to decyzja o uzyciu innych mediow
spoleczno$ciowych nie byla oczywista. Twittera, z pewnymi oporami, IDF zaczat
oficjalnie uzywa¢ w 2009 roku. W przypadku Facebooka obawiano si¢ opcji komen-
towania prezentowanych treéci (przy kanalach na YouTube opcja zamieszczania ko-
mentarza byta wylaczona). Dlatego tez oficjalna strona IDF na Facebooku pojawita
sie dopiero w sierpniu 2011 roku z hastem: kliknij, jesli popierasz sposob, w jaki IDF
broni Izraela (Stein, 2012).

Prowadzone przez siebie profile w mediach 2.0 IDF wykorzystuje przede wszyst-
kim do promowania swojego punktu widzenia na sytuacje geopolityczng na Bliskim
Wschodzie i mobilizacji zwolennikéw swojego stanowiska. Stad tez tak wiele tam
informacji o atakach na Zydéw ze strony chociazby Autonomii Palestynskiej, aktach
terroru dokonanych na terytorium Izraela, sylwetek tych, ktorzy zgineli z rak wroga
oraz informacji o tym, jak IDF zagrozenia eliminuje.

BZ IDF GIDFSpokesperson - .06 Israel Defense Forces Israel Defense Forces

& Tonight, terrorists killed 3 & injured 5 others e oS i -
i s i p Today marks two years since we lost Eyal, Gil-ad and Nattali. The three 35 years ago, our fighter pilots destroyed the Osirak nuclear reactor to halt
in Tel Aviv.2 terrorists were shot. We Will N0t anage boys were kidnapped and murdered by Hamas termorists as they the Iragi nuclear program.

were on their way home from school. We join the families in their grief and
let terror defeat us continue to stand strong in the fight against terror. May the victims' memory
be ablessing.

'
i =1

] e —'3 |
SHOOTING ATTACK IN TEL AVIV

¥ ’ vt £ y‘q"
R Y. < Wvd
oy h

Lubigtol W Skomentsj 4 Udostepn] -

Rys. 17. Przykiady aktywnosci IDF na Facebooku

Zrédto:  Facebook

Strategia IDF zaktada réwniez podobne jak w przypadku USArmy dzialania z zakre-
su ocieplania wizerunku, budowy relacji i edukacji spoleczenstwa i z powodzeniem
je realizuje. W mediach 2.0 powiazanych z IDF mozna znalez¢:

- zachety do udzialu w akcjach spolecznych (opieka nad zwierzetami, honorowe
krwiodawstwo)

- promowanie wartosci kolezenskich i szacunku do symboli narodowych

- relacje z odbytych treningéw
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- akcje informacyjno-profilaktyczne (np. antynikotynowe)
- promowanie réwnosci plci

- pokazywanie wojska przez historie ,,zwyktych Zotnierzy”.

o

" o oot e e o e After 1 yr & 4 months, the soldiers of Nahal
Brigade's Recon. Battalion finished their
#training. Give em a #LIKE!

IDF G107, on My 31
Quitting smoking changed my lfe. Thanks to an IDF workshop, I'm a
healthier pe 6 dfolog.com/blog/2016/05/3

Rys. 17. Aktywnos$¢ IDF na FB o Twitterze stuzgca ocieplaniu wizerunku i budowa-
niu relacji z otoczeniem.

Zrédto:  Facebook i Twitter

5. BRON OBOSIECZNA. MEDIA 2.0 JAKO AUTOZAGROZENIE
DLA UZYWAJACYCH ICH STRON KONFLIKTU

Charakter dzialan, jakie jednostki czy instytucje podejmuja w mediach 2.0, moze
dawaé uzytkownikom przewage nad tymi kooperantami negatywnymi, ktdrzy
z nowych technologii w komunikacji nie korzystaja, ale niesie réwniez dla tych ak-
tywnych uzytkownikéw istotne zagrozenia. Zamieszczona na Facebooku informacja
ze zdjeciem o zrealizowanym ataku badz przygotowaniach do niego, moze zdradzi¢
istotne szczegoly dotyczace lokalizacji czlonkéw ugrupowania terrorystycznego
i tym samym narazi¢ ich na wykrycie i ujecie. Nie inaczej jest w przypadku Zolnie-
rzy w stuzbie czynnej (i ich rodzin), ktoérzy chetnie dziela si¢ w mediach 2.0 infor-
macjami o swoim stacjonowaniu, dacie i miejscu realizacji operacji poza granicami
kraju (np. w Iraku czy Afganistanie) czy informacjami o miejscu zamieszkiwania bez
refleksji, ze s3 to dane wrazliwe, ktérych ujawnianie niesie ze sobg zagrozenie dla
calego oddziatu i ich bliskich.

Kierownictwo IDF przynajmniej raz na tydzien musi radzi¢ sobie z kryzysem wy-
wolanym przez niefrasobliwo$¢ zotnierzy — mtodych ludzi, ktérzy do wojska trafia-
ja po maturze i nie potrafia przesta¢ korzysta¢ z mediéw spolecznosciowych, nawet
jesli zdaja sobie sprawe z ryzyka, jakie to ze soba niesie. Najczesciej nie s to nawet
ujawnienia danych wrazliwych, a zdjecia i filmy z przekroczeniem granicy obyczaj-
nego zachowania, niewlasciwe traktowanie jeicéw, dowody molestowania seksual-
nego etc. By temu zapobiec, dowddztwo izraelskich sit zbrojnych zakazalo uzywania
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mediéw 2.0 na wlasnych urzadzeniach elektronicznych podczas szkolenia podstawo-
wego, w zamian za to oferujac poczatkujacym Zolnierzom automat do robienia selfie
i wysylania tych zdje¢ bliskim i znajomym za posrednictwem poczty elektronicznej
imedidw 2.0 (ale pod kontrolg tresci przez przelozonych). Fakt ten doskonale obrazuje
poziom wyzwan, z jakimi faczy si¢ uzywanie nowoczesnych technologii komunika-
cyjnych dla sit zbrojnych i organizacji militarnych. Opisana w artykule niemoznos¢
calkowitej rezygnacji z ich uzywania bedzie wymuszata wprowadzanie rozwigzan
w postaci procedur, srodkéw ostroznosci i kontroli majacych minimalizowaé nega-
tywne skutki potencjalnych zagrozen.

6. PODSUMOWANIE | WNIOSKI

Prowadzone badania pozwalaja na sformulowanie nastepujacych wnioskéw:

1. Niezaleznie od typu/charakteru badanej organizacji (ugrupowanie terrory-
styczne, sity zbrojne legalnie funkcjonujacego panstwa) kazda korzysta z no-
wych technologii komunikacyjnych, w tym mediéw 2.0 i uzywa ich do dzialan
propagandowych. Ocena analizowanych przykladow jak réwniez analiza wy-
nikéw badan ilo$ciowych prowadzonych w tym zakresie przez innych badaczy
pozwalajg na stwierdzenie, Ze czynia to przynajmniej czesciowo skutecznie.

2. Niezaleznie od typu/charakteru badanej organizacji mozna zauwazy¢ wysoki
poziom profesjonalizmu w uzywaniu mediéw spolecznosciowych we wszyst-
kich ich komunikacyjnych aspektach.

3. Niezaleznie od typu/charakteru badanej organizacji wszystkie s3 narazone na
zagrozenia zwigzane zwlaszcza z niewlasciwym uzyciem mediéw 2.0 przez ich
cztonkéw badz zwolennikéw, ktérego to uzycia — niezaleznie od faktu, ze méwi-
my o organizacjach militarnych i silnie zhierarchizowanych - w zasadzie nie da
sie powstrzymaé; mozna co najwyzej zmienia¢ nawyki uzytkownikéw poprzez
procesy edukacyjne.
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