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Duze centra handlowe
jako obiekty potencjalnych atakéw terrorystycznych

Abstrakt
Duze centra handlowe s3 jednymi z najbardziej wrazliwych celéw miekkich. Sg podatne
na ataki zaréwno z uzyciem broni palnej, jak i ré6znego rodzaju biatej broni, zwtaszcza
nozy. S atrakcyjne dla ludzi niestabilnych emocjonalnie i psychicznie, ktérzy chca by¢
stawni. Pomimo monitorowania i ochrony obiektu niemal niemozliwe jest powstrzyma-
nie ataku potencjalnego terrorysty. Centra handlowe potaczone w jedng catos$¢ z dwor-
cami kolejowymi i autobusowymi sg niezwykle trudne do zabezpieczenia, poniewaz
czesto stosuje sie tutaj sprzeczne procedury bezpieczeristwa. Wskazane jest budo-

wanie dla takich hybryd specjalnych procedur bezpieczeristwa.
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Wstep

Wielkie centra handlowe s3 jednymi z najwrazliwszych celéw migkkich. Z racji na swoj
charakter ustugowy i rekreacyjny przyciagaja, zwlaszcza w dni wolne od pracy oraz wie-
czorami, tysigce ludzi. Sg bardzo trudne do ochrony z powodu ogromnego ruchu, wielu
réznych wejsé, skomplikowanego ukladu ciagdéw pieszych, licznych schodéw rucho-
mych i dziesiatek zakamarkow, gdzie potencjalny napastnik moze przygotowac si¢ do
ataku lub ukry¢ bron. Sa wrazliwe na ataki typu active shooter, zaréwno przy pomocy broni
palnej, jak i réznego rodzaju broni bialej, zwlaszcza nozy. Przyciagaja tez osoby nie-
zréwnowazone psychicznie, ktére tatwo moga tu zadbac o rozglos oraz bez wigkszego
wysitku wybraé upatrzony lub przypadkowy cel. Tylko od roku 1998 do 2006 odnoto-
wano ponad 60 atakow terrorystycznych na centra handlowe praktycznie na calym $wie-
cie: Kolumbia, Wenezuela, Turcja, Izrael, Filipiny, Francja, Estonia. Od 2006 do dzisiaj
co najmniej drugie tyle, w tym szereg atakdéw przeprowadzonych przez osoby inspiro-
wane ideologia fundamentalistyczng. Wiele tego typu zdarzen odnotowuje si¢ w USA,
gdzie gléwnym podlozem jest wspominana niestabilno§¢ emocjonalna sprawcéw.

Przestrzen publiczna przestaje by¢ bezpieczna. Obcy moga wedrzeé si¢ nie tylko do
miast, ale i nowych sanktuariéw konsumpcjonizmu, wielkich centréw handlowych (Ja-
sifiski 2009). Miejsc, gdzie cale rodziny wybierajg si¢ spedzaé swo6j wolny czas. Systemy
bezpieczenistwa we wspolczesnych centrach handlowych budowane sq w oparciu o do-
$wiadczenia monitoringu wizyjnego wprowadzanego w centrach miast zmagajacych si¢
z narastajacym zagrozeniem terrorystycznym.

Doskonatym przykltadem moze by¢ londynski Ring of Steal. Zadaniem wspotcze-
snego monitoringu nie jest wylacznie zapobiegnie kradziezom. Ma on by¢ wsparciem
na wypadek pojawienia si¢ roznorodnych zagrozen bezpieczenistwa. Pierwszg linig po-
tencjalnej obrony. Wspolczesne wielkopowierzchniowe obiekty handlowe przypominaja
w wersji mikro przestrzenie handlowe (pasaze) miast, ktére wlasnie w ten sposéb za-
bezpieczano przed zagrozeniami o charakterze terrorystycznym. Nie sg to jednak roz-
wiazania uniwersalne, gdyz kazde duze centrum handlowe, analogicznie jak centra wiel-
kich miast, maja swoja specyfike, swoje stabe i mocne strony.

Prawdziwym problemem wielkich sklepéw jest proba pogodzenia bezpieczenstwa
z atrakcyjnoscia. Jak zauwaza w swym artykule Kenneth Button, aby zyska¢ komercyjna

atrakcyjno$¢ centra handlowe musza by¢ z natury ,,otwarte”, z szerokim, niczym nie
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skrepowanym dostepem dla sprzedawcow detalicznych 1 kupujacych, dysponujac duza
pojemnoscia parkingowa. Wszystko to sprawia, ze sa nie tylko latwym ale najbar-
dziej oczywistym celem, a ich potencjalna stabos¢ jest bardzo wysoka (Button 2008,
ss. 129-130).

Pierwszy powazny raport na temat sposobu minimalizowania zagrozen wynikajacych
z atakéw terrorystycznych na centra handlowe powstat ze sprawa RAND Corporation
w roku 2006. Wskazano tam na ciekawy trend, jesli chodzi o sposoby ataku. Ponad 71%
wszystkich atakéw dokonano przy pomocy materialéw wybuchowych, jednak w zdecy-
dowanej wigkszosci przypadkéw nie byly to ataki o charakterze samobdjczym. Dzis
wérdd gtownych narzedzi nadal sa bomby podktadane przed centrami handlowymi, jed-
nak — w odréznieniu od omawianego w raporcie okresu 1998-2005 — mamy zdecydo-
wany wzrost atakow przy wykorzystanie ostrych narzedzi (noze, maczety, siekiery) oraz
broni palnej bezposrednio na terenie placowek handlowych. Do roku 2005 mielismy
zaledwie po jednym potwierdzonym przypadku uzycia noza i broni palnej (LaTourrette
et al. 2005, ss. 9-10).

Cele i problemy badawcze

W opracowaniu podjeta zostanie proba opisania problemoéw, jakie rodzi funkcjonowanie
duzych centréw handlowych potaczonych z rozbudowanymi weztami komunikacyjnymi
oraz ich zabezpieczenie na wypadek ataku terrorystycznego lub ataku typu active shooter.

Podstawowym zalozeniem badawczym jest ocena zagrozenia jakie niesie ze sobg

funkcjonowanie w ramach jednego organizmu dwoéch catkowicie odmiennych w zakre-
sie zabezpieczania antyterrorystycznego obiektéw z réznorodnymi procedurami, stuz-
bami wewnetrznymi oraz procedurami.

W zwiazku z tym sformulowano nastepujace problemy badawcze:

— jakie zagrozenia niesie za soba polaczenie w jeden organizm wielkopowierzch-
niowych centréw handlowych oraz duzych centréw komunikacyjnych (kolejo-
wych lub autobusowych);

— jakie zagrozenia bezpieczenstwa pojawiaja si¢ lub moga pojawi¢ si¢ w polaczo-
nych ze sobg hubach handlowo-komunikacyjnych;

— wjaki sposéb nalezy przygotowywac si¢ na zagrozenia bezpieczenstwa o charakterze

terrorystycznym, jakie wdrazaé procedury, ktore z zagrozen terrorystycznych
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odnotowanych dotad w Europie 1 na §wiecie sa w przypadku Polski najbardzie;
prawdopodobne.
W niniejszym opracowaniu postuzono si¢ badaniami analitycznymi, wykorzystujac

dedukcj¢ oraz modelowanie konceptualne, a takze studium przypadku.
Zagrozenia bezpieczeristwa w centrach handlowych

Do chwili ataku, mimo zainstalowanego monitoringu oraz dzialajacej pod przykryciem
badz jawnie stuzby porzadkowej, nie jest mozliwe przewidzenie dzialania potencjalnego
napastnika, gdyz bez wickszego problemu w bron biala (noze, tasaki, maczety i inne
ostre narzedzia) moze zaopatrzy¢ si¢ w trakcie przebywania na terenie obiektu, w sze-
regu znajdujacych si¢ tam sklepoéw. W podobny sposéb moze zdoby¢ produkty chemii
gospodarczej i przemyslowej, ktére moga postuzy¢ do konstrukgji prymitywnej broni
chemicznej. Przebywajac na terenie obicktu do uzbrojenia si¢ badz ukrycia tozsamosci
wykorzystaé moze pomieszczenia techniczne, tazienki, a w przypadku sklepow wielko-
powierzchniowych znajdujace si¢ w wielu z nich przebieralnie.

Wszystko to sprawia, ze aktywny morderca lub szaleniec nie musi rozpoczac swego
ataku wylacznie w chwili dostania si¢ na teren obiektu, ale spokojnie przemiesci¢ sig
tam, gdzie liczba potencjalnych ofiar moze zosta¢ uznana za optymalna. Poniewaz nie
ma mozliwosci monitorowania kazdej osoby — o ile nie zachowuje si¢ w sposéb odbie-
gajacy od normy, badZ akurat znajdzie si¢ w zasiggu kamery przemyslowej — mozna
zakladaé, ze procedury alarmowe moga zosta¢ wdrozone z do$¢ znacznym opoznie-
niem. Nie ma tez zadnej pewnosci, ze uda si¢ zapanowac nad tlumem, zwlaszcza jesli
ludzie wezesniej nie doswiadezyli tego typu akcji, np. podczas éwiczen.

Dzis§ centra handlowe nie sa jeszcze kluczowymi celami dla ugrupowan terrorystycz-
nych, zwlaszcza islamistycznych, jednak od roku 2015 Al-Kaida, al-Shabab, a zwlaszcza
tzw. Panistwo Islamskie nawoluje nieprzerwanie do atakowania przy pomocy broni pal-
nej lub nozy wszelkich miejsc wrazliwych, w tym centréw handlowych, by potggowaé
wérdd Europejezykdw strach. Najwiecej tego typu wezwan pojawia si¢ w okresie przed-
swigtecznym. W roku 2015 al-Shabab wzywato w Internecie muzulmanéw mieszkaja-
cych w Wielkiej Brytanii do zamachéw na londyniskie centra handlowe przy Oxford
Street czy Westfield. Podobne wezwania ukazywaly sie w wydawanych w sieci czasopi-

smach ,,Dabiq”, ,,Inspire” i ,,Rumiyah”.
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Ataki w centrach handlowych — studium przypadkéw

W ciagu ostatnich kilku lat odnotowaliémy kilkanascie atakéw o charakterze terrory-
stycznym, wskazujacych na podloze kryminale, fundamentalistyczne badZ niezréwno-
wazenie psychiczne napastnika. Dotyczy to zaréwno Europy Zachodniej, jak i Polski.

14 pazdziernika 2012 roku niezréwnowazony psychicznie napastnik zaatakowal no-
zem lekarza-prelegenta w centrum handlowym CHR Galaxy w Szczecinie (Onet Szcze-
cin 2012). W lipcu 2015 roku niezréwnowazony emocjonalnie napastnik zaatakowal no-
zem w centrum handlowym na Pradze Poludnie (Sawicki 2015). 18 lutego 2017 roku
Policja postrzelita niezréwnowazona emocjonalnie kobiete, ktéra grozita nozem oso-
bom korzystajacym z hipermarketu przy ul. Malborskiej w Warszawie (Gazeta Prawna.pl
2017). W dwoch ostatnich przypadkach nie doszlo na szczescie do wtargnigcia osoby
zbrojonej na teren obiektu handlowego, jednak parkingi wokél centréw handlowych
z powodzeniem moga postuzy¢ jako potencjalne miejsce ataku, gdyz stosunkowo tatwo
nie tylko go dokonad, ale takze, korzystajac z zamieszania, bezpiecznie oddali¢ si¢.

Najtragiczniejszy w skutkach byl atak szalefica uzbrojonego w dwa bagnety w galerii
handlowej Vivo w Stalowej Woli 20 pazdziernika 2017 roku, w wyniku ktérego jedna
osoba zmarla a kolejnych 8 zostalo cigzko rannych (Wiadomosci WPpl 2017). Ze
wzgledu na miejsce ataku, wybrane cele, sposéb przeprowadzenia oraz skale mozemy
go z cala pewnoscig uznac za jeden z pierwszych w Polsce przypadkéw dzialania aktyw-
nego mordercy. Co wazne, galeria nie byla przygotowana na tego typu atak, za$ napast-
nika ujeli — ryzykujac zyciem — cywile. Kluczowe dla tego przypadku pytanie brzmi, co
by byto, gdyby napastnik dysponowal bronia palna.

26 lipca 2018 roku, najprawdopodobniej niezréwnowazony psychicznie mieszkaniec
powiatu stalowowolskiego, przy pomocy ciagnika rolniczego staranowal drzwi wej-
$ciowe do centrum handlowego Tesco w Stalowej Woli, po czym, przy uzyciu siekiery,
zaczal niszczy¢ witryne sklepu jubilerskiego. Na szcze$cie nie zaatakowal Zzadnej z oséb
przebywajacych na terenie placoéwki. Po dokonaniu zniszczent opuscil teren placowki
i staranowal brame wjazdowsa prowadzaca do komendy policji w Stalowej Woli. Dopiero
wtedy udalo si¢ go obezwladni¢ (Wiosto 2018). Ochrona placéwki nie byla przygoto-
wana na tego typu atak. Nie miat on tez zadnych cech rabunkowych.

W Europie najbardziej spektakularnym atakiem okazala si¢ strzelanina w Centrum

Handlowym Olympia w Monachium 22 lipca 2016 roku. Uzbrojony 18-letni napastnik

p36



Daniel Boc¢kowski

dostal si¢ na teren obiektu, po czym zaatakowal osoby siedzace w restauracji McDonald.
Korzystajac z paniki i wywolanego strzelaning chaosu bez klopotéw wydostal sie¢ na
zewnatrz raniac i zabijajac kolejne osoby. Ostatecznie popetnit samobéjstwo (mk, tmw
2016). W wyniku ataku 9 os6b zgineto a 35 zostalo rannych. Gigantyczne zamieszanie
panujace na miejscu oraz na terenach woké! centrum handlowego oraz chaos informa-
cyjny catkowicie sparalizowaly miasto. Ludzie wewnatrz i na zewnatrz nie byli w stanie
oceni¢ ilu bylo napastnikéw. Na szczedcie dla wszystkich przebywajacych wowcezas
w galerii pracownikéw i kupujacych napastnik po oddaniu serii strzatéw opuscit teren
placéwki handlowej. Gdyby zaczal systematyczne polowanie na ludzi chodzac po obiek-
cie ofiar bez watpienia bytoby wigcej. 18-latek byl chory psychicznie. Bez problemu
zakupil w sieci bronl 1 amunicje, ktéra wykorzystal w zamachu. Pasjonowat sie bronia,
zafascynowala go posta¢ Adreasa Brevika (po zmianie imienia i nazwiska — Fjotolfa
Hansena).

23 grudnia 2016 roku, dwa dni po ataku terrorystycznym na jarmark bozonarodze-
niowy w Betlinie, niemieckiej policji udato si¢ udaremni¢ kolejny atak na centrum han-
dlowe, tym razem w Oberhausen, na granicy z Holandia. W tym przypadku mieliSmy
do czynienia z przygotowaniami do przeprowadzenia operacji znacznie bardziej skom-
plikowanej, jaka jest bez watpienia préba wniesienia i odpalenia na terenie placowki ta-
dunkéw wybuchowych (Tag24 2016).

O ile atak w Monachium mozna dodatkowo podporzadkowaé pod zjawisko aktyw-
nego mordercy, dzialajacego wyraznie z checi zemsty na wspolobywatelach, o tyle
nieudany atak w Oberhausen wpisywal si¢ w logike dziatan IS, nawolujacego do ata-
kowania wszelkich miejsc, gdzie odbywajq si¢ bozonarodzeniowe i noworoczne jar-

marki i festyny.
Dziatania kontrterrorystyczne

Poniewaz po zamachach w Nicei 1 Monachium policja bardzo rygorystycznie podchodzié
zaczela do zabezpieczenia imprez masowych przez zagrozeniem wynikajacym z ataku
cigzaréwkami mozemy przypuszczal, ze centra handlowe, analogicznie jak lotniska
i dworce kolejowe, mogg si¢ sta¢ kluczowymi obiektami do przeprowadzenia spektaku-
larnych medialnie atakéw, czy to przy pomocy fadunkéw wybuchowych, czy przy uzyciu

broni palnej lub bialej, a nawet réznych zracych badz duszacych srodkéw chemicznych.
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Placéwki handlowe nie sa wyposazone w zaawansowane systemy ochrony przy wej-
$ciach oraz detektory metalu, gdyz uniemozliwitoby to ich funkcjonowanie. Bez watpie-
nia ulatwia to przeprowadzenie ataku np. w piatkowy wiecz6r lub sobote, kiedy ilo$é
kupujacych jest najwicksza.

Analizujac ostatnie zamachy terrorystyczne widac tez wyraznie, ze napastnicy nie
decyduja si¢ na dziatania prowadzace do ich zabicia lub samobdjczej $mierci, ale staraja
si¢ po dokonaniu ataku bezpiecznie wycofac i ukry¢, co jeszcze bardziej poteguje chaos
i zamieszanie wymuszajac na stuzbach ratunkowych odcinanie duzych obszaréw tkanki
miejskiej wokd! miejsca uderzenia.

O tym, jak cigzko jest prowadzi¢ skuteczna akcje antyterrorystyczna w przypadku
wtargnigcia wyszkolonej i uzbrojonej grupy napastnikéw do galerii handlowej najlepie;
$wiadcza doswiadczenia z ataku na centrum handlowe Westgate Mali w Nairobi we
wrzesniu 2013 roku. Atak wyposazonej w brofl maszynowa 1 granaty grupy terrorystow
z somalijskiego Al-Szabab zakonczyl si¢ §mierciqg ponad 60 oséb. Oczyszczanie bu-
dynku trwato blisko 80 godzin. Wojsko i funkcjonariusze stuzb bezpieczefstwa prowa-
dzili na terenie obiektu regularne dziatania bojowe. Kubatura budynku, charakter skle-
pow, liczba pomieszczen, w ktérych mozna bylo sie ukrywac sprawily, ze byla to jedna
z najcigzszych operaciji antyterrorystycznych przeprowadzona w wielkopowierzchnio-
wym obiekcie handlowym. Co istotne, skuteczno$¢ operacji terrorystéw w wielu miej-
scach pokrzyzowali uzbrojeni obywatele potrafiacy nie tylko uzy¢ broni, ale takze ukry-
wac si¢ pod ostrzalem oraz wspiera¢ ewakuacje¢ innych, nieuzbrojonych cywili (BBC
News Africa 2013).

Podobnie skomplikowana byla akcja unieszkodliwiania zamachowcow z ISIS, ktérzy
11 stycznia 2016 roku przeprowadzili skoordynowany atak na centrum handlowe w Bag-
dadzie zabijajac i ranigc ponad 60 os6b, w tym ochraniajacych centrum policjantow.
W ataku uzyto samochodu, w ktérym zdetonowano tadunek wybuchowy przed wej-
$ciem do centrum a nastgpnie grupa bojownikéw wtargnela do srodka starajac si¢ zabi¢
i rani¢ jak najwigcej osob. Operacja likwidacji zamachowcéw trwala ponad 4 godziny
(Arango 2016).

W przypadku Europy Zachodniej oraz Polski operacja na taka skale wydaje si¢ mato
prawdopodobna, tym niemniej kilka oséb wyposazonych w pélautomatyczng bron

palna moze skutecznie broni¢ si¢ i przetrzymywacé zakladnikow przez wiele godzin. Jed-
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nym z najwickszych probleméw w trakcie operacji oczyszczania budynku jest prze-
strzen, gdzie niezwykle trudno si¢ ukry¢ przed potencjalnym szturmem przez co mocno
spada kluczowy dla takiej akcji element zaskoczenia. Niezwykle cigzko jest przeszu-
ka¢ 1 zabezpieczy¢ wszystkie znajdujace si¢ w obiekcie pomieszczenia, gdyz angazuje to
ogromne sily operacyjne. Plusem przy prowadzeniu dzialai moze by¢ przekaz obrazu
z telewizji przemystowej pod warunkiem, Zze napastnicy nie zabarykaduja si¢ np. w po-

mieszczeniach technicznych, magazynach, zapleczu sklepu itd.
Huby handlowo-komunikacyjne

Kolejnym problemem, z ktérym trzeba si¢ liczy¢ w przypadku atakéw na centra han-
dlowe, jest sytuacja, kiedy sq one polaczone z duzymi weztami komunikacyjnymi. Za-
bezpieczenie tego typu infrastruktury jest jeszcze bardziej skomplikowane, gdyz nie
wiemy, czy potencjalni zamachowcy beda chcieli wykorzysta¢ galeri¢ handlows jako ,,ko-
rytarz” ulatwiajacy im atak na dworzec kolejowy, autobusowy lub stacje metra, czy tez
poprzez te elementy infrastruktury krytycznej beda si¢ starali zaatakowa¢ wielkopo-
wierzchniowe obiekty handlowe.

Symbolicznym przykladem takiego typu zagrozenia jest bez watpienia atak w Luw-
rze z poczatku lutego 2017 roku. W przypadku Polski tego typu nowoczesnych obiek-
tow mamy bardzo duzo. Wszystkie one sq niezwykle cigzkie zaréwno do ochrony,
jak i prowadzenia skutecznej akcji antyterrorystyczne;j.

Jak dotad nie bylismy $wiadkami Zadnego ataku kombinowanego na tego typu
obiekty. Takze wigkszos§¢ atakéw terrorystycznych wymierzonych w $rodki masowego
transportu skupiala si¢ badZ na podtozeniu bomby na peronie lub przejsciu podziemnym
(29 marca 2010 r. — Moskwa, 11 kwietnia 2011 r. — Minask, 1 grudnia 2015 r. — Stambut,
22 marca 2016 r. — Bruksela, 3 kwietnia 2017 r. — Sankt Petersburg) badZ na ataku bezpo-
$rednio w pociagu (18 czerwca 2016 — Wiirzburg, 7 marca 2017 r. — Bhopal-Ujjain, Indie).

W przypadku tego typu obiektow niezwykle grozne mogg by¢ zwlaszcza operacje
kombinowane — odpalenie tadunku czy fadunkéw wybuchowych na terenie dworca —
co spowoduje wywolanie paniki na terenie calego obiektu, a potem atak majacy na celu
maksymalizacje ofiar lub wzigcie potencjalnych zaktadnikéw. Przeniknigcie atakujacych

na teren takiego obiektu nie bedzie nastrecza¢ zadnych problemoéw logistycznych. Co
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wazniejsze, fadunki wybuchowe mozna spokojnie wnies¢ wczesniej 1 umiesci¢é w samo-
obslugowych szafkach na bagaz podrézny.

Przyktadéw takich centréw handlowych polaczonych przej$ciami podziemnymi
z dworcami kolejowymi jest bardzo duzo. Do najwickszych gabarytowo 1 niezwykle
trudnych do dziatani antyterrorystyczanych (w tym sprawnej ewakuacji) zaliczy¢ mozemy
Galeri¢ Karkowska, Galeri¢ Poznan City Center, warszawskie Galeri¢ Wileriska czy
Zlote Trasy polaczone z Dworcem Centralnym. Do mniejszych naleza np. Galeria Me-
tropolia Gdarnisk Wrzeszcz i Galeria Wroclavia. Podobnym miejscem jest nowo wybu-
dowany dworzec £.6dZ Fabryczna.

Oddzielna kwestiag w takim przypadku jest wspolpraca, koordynacja dzialan oraz
acznosé réznych podmiotéw odpowiedzialnych za ochrong obiektéw, ich poziom wy-
szkolenia, posiadane uprawnienia oraz znajomosc¢ terenu ,,wspotlokatora”. Kluczowy
jest tez poziom wyszkolenia firm odpowiedzialnych za bezpieczenistwo, a zwlaszcza
kwestia, czy kiedykolwiek, zaréwno w centrum handlowym, jak i na dworcu, brano pod
uwage mozliwo$¢ wystapienia cho¢ takiego zagrozenia jak w przypadku Stalowej Woli
oraz czy powstaly jakiekolwiek algorytmy dziatania na wypadek wystapienia zagrozenia
o charakterze kombinowanym. W poradniku przygotowanym przez Centrum Antyter-
rorystyczne ABW (2015) Zabezpieczenie antyterrorystyczne wielkopowierzchniowych obiektiw
handlowych takie przypadki nie zostaly w Zzaden sposéb ujete, co pokazuje dosé grozna
luke w analizie zagrozen AT.

Oddzielna kwestia jest zabezpieczenie centréw handlowych ze wzgledu na poten-
cjalne uzycie pojazdow—pulapek, wypetnionych materialami wybuchowymi (ang. Ie-
hicle-Borne Improvised Explosive Device, VBIED) lub tez probe uzycia na terenie parkingdw
samochodéw cigzarowych, potcigzarowych lub osobowych, analogicznie jak w przypadku
Nicei i Berlina. Kolejnym przykladem tego typu zagrozenie jest incydent sprzed cen-
trum handlowego w Heidelbergu z 27 lutego 2017 roku, gdzie uzbrojony w néz mez-
czyzna wjechal w grupe oséb raniac dwie i zabijajac jedng (BBC News 2017). W przy-
padku duzych, przeszklonych powierzchni §cian wokot wejsé do budynkéw nalezy tez
zakladad, jako prawdopodobna, probe wtargnigcia samochodem do wnetrza obiektu
w celu zabicia badZ zranienia jak najwigkszej liczby przypadkowych oséb.

Analizujac potencjalne algorytmy zagrozen nalezy si¢ liczy¢ z atakami réznych oséb
uzbrojonych w noze czy bardziej niebezpieczne narzedzia — maczety, siekiery, pity tafncu-

chowe. W taki sposéb mtoda kobieta zgineta w 2016 roku Minisku, w galetii handlowej
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,Europa”. Nienagannie ubrany napastnik wtargnal na teren sklepu wejsciem technicznym
uzbrojony w pite tadcuchows oraz siekiere, ktora ukryt w futerale od gitary. Zaatakowat
grupe nastolatkéw siedzacych przy stoliku, a potem osoby w ciagu komunikacyjnym (RT
2016). W centrum handlowym Stradford Centre w Londynie 24 wrzes$nia 2017 roku grupa
napastnikéw uzyla rozpylonego kwasu w ramach wojny gangéw (Kurowicki 2017), co jednak

pokazuje na potencjalng, wysoka skuteczno$¢ takiego ataku o charakterze terrorystycznym.
Whnioski dla oséb odpowiedzialnych za zabezpieczenie centréw handlowych

W przygotowywanych planach zabezpieczenia obiektéw nalezy zatem uwzglednia¢ za-
réwno te najbardziej oczywiste zagrozenia, jakimi jest pozar, zadymienie czy wyciek
szkodliwej substanciji, jak i szereg zagrozen o charakterze terrorystycznym:
e atak bombowy przy uzyciu tadunku umieszczonego na terenie galerii lub wokot
niej na terenie parkingdéw oraz bezposrednio przy budynku;
e wtargni¢cie osoby uzbrojonej w bronl palna;
e wtargniccie osoby uzbrojonej w noéz, siekiere lub inne niebezpieczne narzedzie;
e atak szalefica lub osoby niezréwnowazonej emocjonalnie;
e atak przy uzyciu §rodkéw zdobytych, kupionych badZ skradzionych ze sklepow
znajdujacych si¢ na terenie galerii;
e atak na osoby wchodzace lub wychodzace z galerii przy uzyciu broni palnej, noza
lub innego niebezpiecznego narzedzia, srodkéw chemicznych;
® uzycie pojazdu mechanicznego jako potencjalnego narzedzia ataku przed galeria
lub wewnatrz;
e operacje kombinowang w przypadku potaczenia galerii handlowej ze szczegdlnie

wrazliwymi weztami komunikacyjnymi.
Zakoriczenie
Analiza przypadkéw atakéw na centra handlowe w ostatnich lata wskazuje, ze zdecydo-
wanie zmienia si¢ ich charakter. Autorzy przywolywanego na poczatku tekstu raportu

(LaTourrette et al. 2005, ss. 21-23), biorac pod uwage dos§wiadczenia z przelomu XX

i XXI wieku za najbardziej prawdopodobne uznawali ataki przy uzyciu fadunkow wy-
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buchowych umieszczonych za zewnatrz centréw handlowych, zamachowcéw—samo-
bojcoéw przenoszacych na sobie fadunki wybuchowe, bomb ukrytych na terenie obiektu
handlowego, samochodow-putapek w podziemnych parkingach lub na zewnatrz obiek-
tow, snajperéw, uderzen uzbrojonych grup na zewnatrz.

Ataki samotnych 0s6b uzbrojonych w brofi palna albo inne ostre narzedzia a takze
uzycie samochodéw do uderzenia w pieszych nie znalazly si¢ wéréd potencjalnych za-
grozen, co pokazuje, jak trudno dokonywac tego typu analiz. Zmiany te nalezy uwzgled-
ni¢ w planowaniu procedur bezpieczenistwa polskich wielkopowierzchniowych centréw
handlowych. Zagrozeniem okazuje si¢ cz¢$ciej osoba niezréwnowazona wyposazona
w bron biala a nawet postugujaca si¢ ciagnikiem 1 siekiera niz potencjalni zamachowcy
uzbrojeni w tadunki wybuchowe. Wymaga to zmian w szkoleniu 0s6b odpowiedzialnych
za reagowanie w momencie zaistnienia sytuacji kryzysowej a takze opracowania szeregu
alternatywnych procedur ewakuacyjnych.

W centrach handlowych potaczonych z weztami kolejowymi nalezy opracowaé al-
gorytmy alarmowania wspoélne dla obu obszaréw oraz ustali¢ zasady wspolpracy przy
ewakuacji lub blokowania wej$¢, aby utrudni¢ napastnikom dostanie si¢ na teren galerii
lub na obszar peronéw i ciagéw komunikacyjnych. Nalezy tez co jaki§ czas przeprowa-
dzaé wspdlne ¢wiczenia stuzb odpowiedzialnych za bezpieczenistwo obicktow, aby nie
dopusci¢ do zwielokrotnienia chaosu i paniki w czasie zaistnienia bezposredniego za-
grozenia dla zycia. Nalezy nastawia¢ si¢ na zagrozenie ze strony osob niezréwnowazo-
nych psychicznie, ktére mogg ulec smoradykalizacji. Coraz czg¢sciej sa one bowiem od-
biorcy tresci opracowywanych przez radyklanych islamistow.

Duze centra handlowo-komunikacyjne ze wzgledu na swoja otwarto$¢ sa interesuja-
cym celem ataku terrorystycznego. Cechowaé go w takim przypadku bedzie ogromna
skala paralizu atakowanego obszaru, bardzo duze trudnosci z szybka i skuteczng likwi-
dacja zagrozenia przez wyspecjalizowane stuzby ze wzgledu na chaos informacyjny,
mozliwos¢ wywolania kryzysu w jednej czesci obiektu skutkujacej unieruchomieniem
calosci infrastruktury, mozliwo§¢ opracowania wielowektorowego uderzenia, stosun-
kowa latwo§¢ wycofania si¢ badZ wtopienia w tlum w ramach akeji ratowniczej, jesli nie
bedziemy mieli do czynienia z zamachem bombowym.

W sklepach wielkopowierzchniowych ze wzgledu na analogiczne zagrozenia, w tym
wspomniane wczesniej na ataki osob niezréwnowazonych, nalezy dopracowaé zasady

wykorzystania pomieszczefi technicznych jako safe room. Dowodem na skutecznos$é
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takich rozwiazan jest towarzyszacy zamachowi na redakeje ,,Charlie Hebdo” atak na
sklep koszerny, w ktérego trakcie duza grupa oséb zostala wzieta jako zakladnicy.
Pracujacy tam sprzedawca ukryt cze$¢ ludzi w chlodni, dzigki czemu przetrwali bez-
piecznie sytuacje zaktadnicza oraz szturm jednostek policji.

W podobny sposéb warto si¢ zastanowi¢ nad wykorzystaniem, przez odpowiednio
przeszkolony personel, infrastruktury technicznej samych galerii, a zwlaszcza zaplecza
magazynowego sklepéw oraz pomieszczen technicznych i porzadkowych. Tego typu

infrastruktura moze by¢ tez dodatkowym ciagiem ewakuacyjnym z zagrozonej strefy.
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Introduction

Big shopping centers are one of the most sensitive soft targets. Because of its service
and recreational character they attract, especially on non-working days and evenings,
thousands of people. They are very difficult to protect because of enormous traffic,
many various entrances, a complicated set of pedestrian paths, numerous escalators,
many nooks and crannies, where the potential attacker can prepare for attack or hide
a weapon. They are sensitive to active shooter attacks, with both firearms as well as
vatious types of white weapons, especially knives. Also, they attract people who are not
mentally balanced, who can easily obtain publicity and without much effort pick a cho-
sen or random target. Only from 1998 to 2006 there were over 60 terrorist attacks on
shopping centers practically all over the world: Colombia, Venezuela, Turkey, Israel,
Philippines, France, Estonia. From 2006 to today at least as many, including a series of
attacks which were carried out by people inspired by fundamentalist ideology. Many
such events are recorded in the USA, where the main ground mentioned is the emo-
tional instability of the perpetrators.

Public space ceases to be secure. Strangers can not only get into cities, but also into
new sanctuaries of consumerism, large shopping centers (Jasinski 2009). Places where
entire families choose to spend their free time. Security systems in modern shopping
centers are built on the basis of video monitoring introduced in the centers of cities
struggling with a growing terrorist threat.

A perfect example is the London Ring of Steal. The task of monitoring is not only
to prevent theft. It is supposed to be a support in case of various security threats. The
first line of potential defense. Modern large-area retail objects resemble, in the micro
version, commercial spaces (passages) of cities, which in this way were protected against
terrorist threats. However, these are not universal solutions, because every large shop-
ping center, analogically to large city centers, have their specificity, their strengths and
weaknesses.

The real problem of large stores is the attempt to reconcile security with attractive-
ness. As Kenneth Button points out in his article, to get commercial attractiveness the
shopping centers must be “open” by nature, with a wide, unbound access for retailers
and buyers, with a large parking capacity. All this makes them not only easy but the most

obvious target and their potential weakness is very high (Button 2008, pp. 129-130).
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The first serious report on how to minimize the risks arising from terrorist attacks
on shopping centers was created with the RAND Corporation in 2006. An interesting
trend was pointed out there in terms of attack methods. Over 71% of all attacks were
carried out using explosives, but in a majority of cases, these were not suicide attacks.
Today the main tools are still bombs placed in front of shopping centers, however — in
contrast to the period 1998-2005 discussed in the report — we have significant increase
in attacks using sharp tools (knives, machetes, axes) and firearms directly on the prem-
ises of commercial establishments. Until 2005, we had just one confirmed case of using

a knife and a firearm (LaTourrette ¢f a/. 2005, pp. 9-10).
Goals and research problems

The study will attempt to describe the problems caused by functioning of large shop-
ping centers connected to extensive transportation junctions and their protection in the
event of a terrorist attack or an active shooter attack.

The basic assumption of the research is to assess the threat posed by functioning
within one organism of two completely different in the scope of anti-terrorist security
facilities with a variety of procedures and internal services.

Therefore, the following research problems were formulated:

e What are the risks of combining large shopping areas and large transportation

centers (rail bus or coach) into one organism;

e what security threats appear or may appear in the combination of trading and
transportation hubs;

e how to prepare for security threats of a terrorist nature, what procedures to im-
plement, which of terrorist threats recorded so far in Europe and in the world
are the most likely in Poland.

This study uses analytical research, using deduction and conceptual modeling, as well as

a case study.
Security threats in shopping centers

Until the attack, despite installed monitoring and the law enforcement operating under

cover or openly, it is not possible to predict potential action of an attacker, because
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white weapons (knives, cleavers, machetes and others sharp tools) can be stocked during
the stay in the facility, in the shops located there without much problem. He can get
chemistry products in a similar way both household and industrial, which can be used
to construct primitive chemical weapons. Staying on the site he can use technical rooms,
bathrooms to arm himself or hide his identity, and in the case of large stores, he can
also use changing rooms located in many of them.

All this makes the active killer or madman not to have to start his own attack only
when he enters the facility, but he can calmly move to a place where the number of
potential victims can be considered optimal. Because thete is no possibility to monitor
each person — unless he behaves in a way that is different from the norm, or just being
within the range of the industrial camera — you can assume that alarm procedures can
be implemented with quite a significant delay. There is also no certainty that it will be
possible to manage to control the crowd, especially if people have not experienced this
type of activity before, eg during drills.

Today, shopping centers are not yet key targets for terrorist groups especially Islam-
ist, but from 2015 Al-Qaeda, al-Shabab, and especially the so-called Islamic State, which
calls continuously to attack with a firearm or knives any sensitive areas, including shop-
ping centers, to enhance fear among Europeans. Most of these types of calls appear in
the holiday season. In 2015 al-Shabab called on the Internet Muslims living in the UK
to attack London’s shopping centers at Oxford Street or Westfield. Similar calls ap-

peared in the online magazines “Dabiq”, “Inspire” and “Rumiyah”.
Attacks in shopping centers — a case study

Over the past few years, we have recorded a dozen of terrorist attacks, with criminal,
fundamentalist or imbalanced psychic state of the attacker background. This applies to
both Western Europe and Poland.

On October 14, 2012, the mentally disturbed attacker attacked the doctor lecturer at
the shopping center CHR Galaxy in Szczecin (Onet Szczecin 2012). In July 2015, an
emotionally unstable attacker attacked with a knife in a shopping mall in Praga Potudnie
(Sawicki 2015). On February 18, 2017 the police shot an emotionally disturbed woman
who was threatening with a knife people in the hypermarket at Malborska street in War-

saw (Gazeta Prawna.pl 2017). In the last two cases, there was luckily no intrusion of the
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armed person on the premises, however parking lots around shopping centers can be
successfully used as a potential attack site because they are relatively easy not only to
make it, but also, using the confusion, safely move away.

The most tragic result was the attack of a madman armed with two bayonets in the
Shopping Center in Stalowa Wola in October 20, 2017, as a result of which one person
died and another 8 were seriously injured (Wiadomosci WP.pl 2017). Due to the place
of attack, selected objectives, manner of carrying out and the scale we can certainly
recognize it as one of the first cases of active killer. What is important, the gallery was
not prepared for this type of attack, and the attacker was captured by — risking their
lives — civilians. The key question for this case is what would have been if the attacker
had had firearms.

On July 26, 2018, most likely, a mentally disturbed resident of Stalowa Wola district,
with the help of a farm tractor rammed the entrance door to the Tesco shopping center
in Stalowa Wola, after that, using an ax, he started to destroy the jewelry store’s window.
Fortunately, he did not attack any of the people staying in the facility. After the destruc-
tion, he left the site and rammed the entry gate leading to the police headquarters in
Stalowa Wola. Only then the police managed to overpower him (Wiosto 2018). The
security of the facility was not prepared for this type of attack. It also did not have any
robbery features.

In Europe, the most spectacular attack turned out to be the shooting in the Olympia
Commercial Center in Munich on July 22, 2016. 18-year-old armed attacker got to the
site, then attacked the people sitting at McDonald’s restaurant. Taking advantage of the
panic and the chaos caused by the shooting, he got outside without any troubles wounding
and killing more people. He eventually committed suicide (mk, tmw 2016). As a result of
the attack, 9 people were killed and 35 were injured. Giant confusion prevailing on the
site and in the areas around the shopping center and the information chaos completely
paralyzed the city. People inside and outside could not estimate how many attackers
were there. Fortunately for everyone who was staying in the mall, the employees and
buyers, the attacker left the area of commercial facility after the series of shots. Without
doubt If he had started a systematic hunt for people walking around there would have

been more victims. The 18-year-old was mentally ill. He bought weapons and ammuni-
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tion which he used in the attack on the Internet, without any problem. He was a pas-
sionate of weapons and he was fascinated by the figure of Adreas Brevik (after changing
his first and last name — Fjotolf Hansen).

December 23, 2016, two days after the terrorist attack on the Christmas market in
Berlin, the German police managed to prevent another attack on the shopping center,
this time in Oberhausen, on the border with the Netherlands. In this case, we had prep-
arations for the much more complicated operation, which is undoubtedly the attempt
to bring and launch the explosive systems on the premises (Tag24 2016).

If the attack in Munich can be additionally cathegorized as the phenomenon of a mur-
derer, clearly acting out of the desire to take revenge on fellow citizens, the failed attack
in Oberhausen was part of the logic of IS activities calling for attacks on all places

where Christmas and New Year’s fairs and festivals take place.
Counterterrorist activities

Because, after the attacks in Nice and Munich, the police are very rigorous to secure
mass events against the threat resulting from the attack with trucks, we can assume that
shopping centers, like airports and railway stations, can become key objects for pet-
forming spectacular media attacks, whether using explosives or using firearms or white
weapon, or even various caustic or suffocating chemicals.

Trading outlets are not equipped with advanced security systems and metal detectors
at the entrance, as this would make it impossible for them to function. Without any
doubts this makes it easier to carry out an attack, for example, on a Friday evening or
Saturday, when the amount of buyers is the largest.

Analyzing the recent terrorist attacks, it is clearly visible that the attackers do not
decide on actions leading to their killing or suicidal death, but they try to safely retreat
and hide after the attack, which further aggravates chaos and confusion by forcing the
emergency services to cut off large areas of city tissue around the place of impact.

How hard it is to conduct an effective anti-terrorist action in the case the intrusion
of a trained and armed group of attackers into the shopping mall is best testified in the
experience of the attack on the Westgate Mali shopping center in Nairobi September
2013. An attack of a group of terrorists equipped with machine guns and grenades

from Somali Al-Shabaab ended with the death of over 60 people. Cleansing it lasted
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nearly 80 hours. The army and officers of security services there were having regular
combat operations on the premises. The volume of the building, the character of the
stores, the number of rooms in which you could hide made it one of the heaviest anti-
terrorist operations carried out in large-scale in a commercial object. Importantly, the
effectiveness of terrorist operations in many places were obstructed by armed citizens
who could not only use weapons, but also hide under fire and support the evacuation
of other unarmed civilians (BBC News Africa 2013).

Similarly complicated was the action of neutralizing ISIS assassins who on January
11, 2016, conducted a coordinated attack on the shopping center in Bagdad killing and
injuring over 60 people, including policemen protecting the center. In the attack, a car
was used, in which an explosive charge was detonated before entering the center and
then a group of fighters burst in, trying to kill and hurt as many people as possible. The
operation of the liquidation of assasins lasted over 4 hours (Arango 2016).

In the case of Western Europe and Poland, operation on such a scale seems to be
scarcely probable, nevertheless several people equipped with semi-automatic weapons
can effectively defend themselves and hold hostages for many hours. One of the biggest
problems during the cleaning operation of the building is space, where it is extremely
difficult to hide from a potential assault, making the element of surprise that is crucial
for such action to fail. It is extremely difficult to search and secure all rooms in the
facility, because it involves huge operational forces. The advantage of taking actions can
be the transmission of the image from CCTV provided that the attackers do not barri-

cade themselves e.g in technical rooms, warehouses, store back-up etc.

Trade and transportation hubs

Another problem that should be taken into account in the case of attacks on shopping
centers is when they are connected to large transportation nodes. Securing this type of
infrastructure is even more complicated because we do not know whether potential
bombers will want to use the shopping mall as a “corridor” to help them attack the train
station, bus station or metro station, or whether through these elements of critical in-
frastructure, they will try to attack large-scale commercial facilities.

A symbolic example of this type of threat is undoubtedly the attack in the Louvre
from the beginning of February 2017. In the case of Poland, we have a lot of such

39



Daniel Boc¢kowski

modern facilities. They are all extremely hard to protect, and conduct an effective anti-
terrorist operation in them.

So far, we have not witnessed any combination attack on this type of objects. Also
most of the terrorist attacks targeting mass transport were focused either on the bombs
on the platform or underpass (29 March 2010 — Moscow, 11 April 2011 — Minsk,
1 December 2015 — Istanbul, 22 March 2016 — Brussels, 3 April 2017 — Saint Petersburg)
or on the attack directly on the train (18 June 2016 — Wiirzburg, 7 March 2017 — Bhopal-
Ujjain, India).

In the case of this type of objects, combined operations can be particularly danger-
ous — firing of an explosive or explosives at the station — which will cause panic in the
entire facility, followed by an attack aimed at maximizing the number of victims or tak-
ing potential hostages. The penetration of attackers into the area of such an object will
not pose any logistic problems. More importantly, explosives can be brought in earlier
and placed in self-service lockers for traveler”’s luggage.

There are a lot of examples of such shopping centers connected by underground
passages with railway stations. The largest and extremely difficult to counter-terrorist
activities (including efficient evacuation), we can count Galeria Karkowska, Poznan City
Center Gallery, Galeria Wileniska in Warsaw or Golden Terraces connected to the Cen-
tral Railway Station. The smaller ones include, for example, Galeria Metropolia Gdarnsk
Wrzeszcz and Galeria Wroclavia. A similar location is the newly built £.6dZ Fabryczna
station.

A separate issue in this case is cooperation, coordination of activities and commu-
nication of various entities responsible for the protection of objects, their level of train-
ing, qualifications and knowledge of the “roommate” area. Key factor is also the level
of training for companies responsible for security, and especially the question of
whether at any time, both in the shopping center and at the station, attention is given
to the possible occurrence of such a threat as in the case of Stalowa Wola and whether
any operational algorithms were created in the event of a combinational threat. In the
guide prepared by the Anti-Terror Center ABW (2015) Awnti-terrorism protection of large-
area objects these cases have not been included in any way, which is quite dangerous gap
in AT risk analysis.

A separate issue is the protection of shopping centers due to potential the use of

vehicle—traps, filled with explosives (Vehicle-Borne Improvised Explosive Device,
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VBIED) or an attempt to use trucks vans or cars in parking lots, as in the case of Nice
and Berlin. Another example of this type of threat is the incident in shopping center in
Heidelberg on February 27, 2017, where a man with a knife ran into a group of people
wounding two and killing one (BBC News 2017). In In the case of large, glazed wall
surfaces around entrances to buildings it should be assumed, as probable, an attempt to
drive the car inside the building to kill or hurt as many people as possible.

When analyzing potential threat algorithms one should take into account the attacks
of various people armed with knives or more dangerous tools — machetes, axes, chain-
saws. In this way, a young woman died in 2016 in Minsk, in the “Europe” shopping
gallery. The impeccably dressed attacker invaded the store area through a technical en-
trance armed with a chainsaw and ax, which he hid in a guitar case. He attacked a group
of teenagers sitting at a table and then a person in a transportation passage (RT 2010).
A group of attackers at the Stradford Center in London on September 24, 2017 used
sprayed acid as part of the gang war (Kurowicki 2017), which, however demonstrates

the potential high effectiveness of such a terrorist attack.
Conclusions for people responsible for securing shopping centers

Therefore, plans for securing facilities should take into account the most obvious
threats, such as fire, smoke or leakage of harmful substance as well as a number of
terrorist threats:
® bomb attack using a cargo placed inside the gallery or around in the parking lots
and directly at the building;
e intrusion of a person armed with firearms;
e intrusion of a person armed with a knife, ax or other dangerous tool;
e attack by a madman or an emotionally unstable person;
e attack using funds obtained, bought or stolen from stores located in the gallery;
e attack on people entering or leaving the gallery using firearms, knives or other
dangerous tool, chemicals;
e using a motor vehicle as a potential attack tool in front of the gallery or inside;
e combined operation in case of merging a shopping mall with a particular sensi-

tive transportation junctions.
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Ending

The analysis of cases of attacks on shopping centers in recent years indicates that their
character is definitely changing. The authors of the text of the report referred to at the
beginning (LaTourrette ef al. 2005, pp. 21-23), took into account experiences from the
turn of the 20th century and the 21st century and considered the most likely attacks
using cargoes out of shopping malls, self-assault bomber fighters carrying explosives,
hidden bombs on the commercial premises, car-traps in underground parking lots or
outside facilities, snipers, strikes of armed groups outside.

Attacks of lonely people armed with firearms or other sharp tools as well the use of
cars to hit pedestrians was not among potential threats, which shows how difficult it is
to perform such analyses. These changes should be taken into account when planning
security procedures for Polish large-area commercial centers. The threat is more often
the unbalanced person equipped with white weapons and even using a tractor and an
ax than potential bombers armed with explosives. This requires changes in the training
of people responsible for reacting when a crisis situation occurs and also developing
a series of alternative evacuation procedures.

In shopping centers connected to railway junctions, alarm algorithms common to
both areas should be developed and rules for cooperation should be established to evac-
uate or block entrances to make it difficult for attackers to enter the gallery or the area
of platforms and passageways. It is also necessary to carry out joint exercises of services
responsible for the safety of the buildings from time to time, not to allow multiplication
of chaos and panic during the immediate threat to life. It is important to focus on the
threat from mentally disturbed people who may become self-radicalised. Increasingly,
they are the recipients of content developed by radical Islamists.

Large shopping and communication centers, due to their openness, are an interesting
target of a terrorist attack. It will be characterized by huge scale of paralysis of the
attacked area, very big difficulties with quick and effective elimination of the threat by
specialized services due to information chaos, the possibility of causing a crisis in one
part of the object resulting in immobility of total infrastructure, the possibility of de-
veloping a multi-vector impact, the relative ease of withdrawal or merging into the

crowd as part of a rescue operation, if we will not deal with a bomb attack.
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In large area stores due to similar threats, including those mentioned earlier attacks
by unbalanced people, the rules should be refined as how to use technical rooms as
a safe room. A proof of effectiveness of such solutions is accompanying the attack on
the editorial staff of “Charlie Hebdo” attack on kosher shop, during which a large group
of people was taken hostage. The salesman working there hid some of the people in
the cold store, thanks to which they survived safely the hostage situation and the assault
of police units.

In a similar way, it is worth considering the use, by appropriately trained staff, tech-
nical infrastructure of the galleries themselves, especially the back office warehouse
stores as well as technical and order rooms. This type of infrastructure can also be an

additional evacuation route from the danger zone.
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