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Abstrakt:

Artykut poswiecony jest zaprezentowaniu mozliwosci zastosowania teorii gier
refleRsyjnych w analizie wspotczesnych Ronfliktow w przestrzeni informacyjnej.
Problemem badawczym jest analiza jednego z uje¢ teorii gier, stworzonego przez
rosyjskiego matematyka i psychologa Wrtadimira Lefevra, pod kgtem wyRorzystania w
badaniach nad walkq informacyjng. Zastosowano metody badawcze wtasciwe dla nauk,
spotecznych z wykorzystaniem modelowania charakterystycznego dla Rlasycznej teorii
gier i logiki gier refleksyjnych. W pierwszej Rolejnosci przedstawiono Ronwencje
terminologiczng zwiqzang z walkg informacyjng. Nastepnie zaprezentowano teorig gier
refleRsyjnych w  Rontekscie moZliwosci jej wyRorzystania do analizy walki
informacyjnej. Oméwiono przy tym zagadnienie strategicznego zarzqdzania percepcjq i
dywersji ideologicznej.

Stowa kluczowe: walka informacyjna, teoria gier, fake news, teoria gler
refleksyjnych, bezpieczenstwo informacyjne.

Walka informacyjna staje si¢ coraz wazniejszym elementem
wspolczesnych konfliktéw. Rozwdj technologii informacyjnych pozwala na
coraz efektywniejsze oddzialywania na sfer¢ psychiczng nie tylko jednostek, ale i
calych spoteczenistw. Cho¢ sfera §wiadomosci zawsze odgrywala swoja role na
polu walki, dzi§ sfera percepcji nie tylko czltonkéw sit zbrojnych, ale przede
wszystkim  ludnosci  cywilnej staje  si¢  niejednokrotnie  decydujaca.
Spoleczenistwa, zwlaszcza w panstwach demokratycznych, sa w stanie
skutecznie wywiera¢ presj¢ na rzadzacych, takze w czasie rzeczywistym,
korzystajac chocby z internetowych narzedzi komunikacyjnych takich jak media
spoleczno$ciowe. Sprawa firmy Canbridge Analytica i wykorzystywaniu przez nia
informacji na temat uzytkownikéw Facebooka do wplywania na wynik wyboréw
prezydenckich w Stanach Zjednoczonych, u§wiadomita nie tylko ekspertom, ze
kazda jednostka moze sta¢ si¢ obiecktem wplywu. Spersonalizowany przekaz
propagandowy, wykorzystujacy —metode mikrotargetingu, zwigzana =z
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profilowaniem psychologicznym, opartym na analizie przez sztuczng inteligencje
sladow cyfrowych, zostawianych przez kazdego uzytkownika Internetu,
obliczony jest na wywolanie zmiany w mysleniu cztowieka i podejmowanych
przez niego decyzjach.

Stare zagrozenia, w postaci wplywania na §wiadomos¢ elit decyzyjnych i
spoleczenstw przez przeciwnikoéw, dzi§ zyskuja nowe, o wiele potezniejsze
narzedzia. Pojawia si¢ wigc problem badawczy, w jaki sposéb skutecznie mozna
bada¢ zagadnienie walki informacyjnej, jednoczesnie tworzac narzedzie obrony
przed agresja informacyjng 1 prognozowaé wybrane kategorie zagrozen
informacyjnych? Tradycyjna teoria gier, wykorzystywana po zakonczeniu II
wojny $wiatowej do modelowania réznego rodzaju konfliktow, mimo jej duzej
popularnosci, napotyka na wiele problemoéw, ktérych badacze nie sa w stanie
wyjasni¢ wykorzystujac wylacznie aparat matematyczny.

Rozwazania nad natura konfliktu okazuja si¢ zbyt skomplikowane dla
wielu badaczy. Teoria gier w formacie zaproponowanym przez Neumanna i
Morgensterna nie jest w stanie zglebi¢ spolecznego podioza konfliktow,
uwarunkowan psychologicznych takich jak sposéb myslenia jednostek i
spoleczenistw o sobie i §wiecie zewnetrznym, roli jednostki, pobudek i dziatan
nieracjonalnych. Dalsze badania nad teoria gier, m.in. Thomasa Schellinga,
pozwolily wzbogaci¢ ja o aspekty pozamatematyczne. Nowy rozdzial w rozwoju
tej gatezi nauki polozyl Wiadimir Lefevr i jego uczniowie, rozwijajac teori¢ gier
refleksyjnych, ktéra przez niektérych traktowana byla jako sowiecka odpowiedz
na amerykanska teori¢ gier. Teoria gier refleksyjnych wykorzystujaca spora czes¢
aparatu formalnego klasycznej teorii gier, poszerzyla jej mozliwe zastosowania,
dzicki wykorzystaniu osiagnie¢ nauk spolecznych, takich jak psychologia,
socjologia, nauki polityczne czy nauki o zarzadzaniu. Teoria ta znalazla takze
szerokie zastosowanie w walce informacyjnej w obrebie zespolu metod
nazywanych zarzadzaniem (kierowaniem, sterowaniem) refleksyjnym.

Walka informacyjna — zakres znaczeniowy pojecia

Termin ,,informacja” pochodzi od tacinskiego informo 1 informatio. Pojecie
informo  oznaczato: opisywac, przedstawia¢, ksztaltowaé, wyobrazaé sobie
(Formicki, 2020: 18). Termin informatio oznaczal: pojecie, zarys, wizerunek.
Zatem zrédlosléow odnosit si¢ do swego rodzaju odbicia rzeczywistosci w
umysle czlowieka. Wskazywal przy tym ludzka zdolno$¢ nie tylko do samego
opisu, ale takze refleksji nad nia.

Jeden z twoércow cybernetyki, amerykanski matematyk Norbert Wiener
definiowal informacje¢ jako ,,nazwe tresci zaczerpnictej ze §wiata zewnetrznego,
w miar¢ jak si¢ do niego dostosowujemy i jak przystosowujemy doni swoje
zmysly” (Wiener, 1948). Dodawal przy tym, Ze ,proces otrzymywania i
wykorzystywania informacji jest procesem dostosowywania si¢ do réznych
ewentualnosci §rodowiska zewnetrznego oraz naszego czynnego zycia w tym
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srodowisku” (Formicki, 2020: 18-20). W powyzszym kontekscie mozemy podjac
si¢ proby zdefiniowania samego pojecia walki informacyjnej. Poprzez walke
rozumiemy starcie przeciwstawnych sit w czasie i przestrzeni. Przestrzen
informacyjna obejmuje zaréwno systemy teleinformatyczne (cywilne i
wojskowe), w tym media, systemy kierowania i dowodzenia, instytucje, itd., jak i
noosfere, czyli obszar wyobrazen, wartosci, idei, zaréwno pojedynczych ludzi,
jak 1 spoleczenstw. Podstawowym orezem jest tutaj informacja, ktérej celem jest
wplywanie na systemy sensoryczne czlowieka i systemy informacyjne struktur
pafistwowych, w tym systemy $wiadomosci sytuacyjnej. Celem jest wplywanie
poprzez odpowiednie bodZce na sfere percepcji przeciwnika w taki sposéb, aby
dokona¢ zmiany odzwierciedlenia rzeczywistosci w umysle cztowieka badz
systemach informacyjnych panstwa w kierunku pozadanym przez infoagresora.

W tym miejscu warto zaznaczy¢ takze réznice miedzy walkgq a wojna
informacyjna. To drugie pojecie ma charakter bardziej kolokwialny, gdyz odnosi
si¢ do stanu wojny, ktory jest formalno-prawnym stanem miedzy panstwami. W
przypadku starcia wylacznie w przestrzeni informacyjnej, niezwykle rzadko
dochodzi do formalnego wypowiedzenia wojny. Zatem bardziej Scistym
terminem jest pojecie walki informacyjne;.

Teoria gier a teoria gier refleksyjnych

Poczatek wspolczesnej teorii gier wigze si¢ z powstaniem obszernej
monografii zatytulowanej ,,Teoria gier a zachowanie ekonomiczne” autorstwa
Johna von Neumanna i Oskara Morgensterna w 1944 roku. Nalezy przy tym
zauwazyc, ze prace z zakresu matematycznych zagadnien teorii gier powstawaly
znacznie wczesniej, by wymieni¢ chocby twierdzenie Neumanna o
dwuosobowych grach o sumie zerowej z 1928 r. czy prace polskiego
matematyka Hugo Steinhausa (Straffin, 2004: VIII).

Teoria gier jako dzial matematyki, szeroko wykorzystywany takze w
naukach spotecznych 1 przyrodniczych, zajmuje si¢ badaniem optymalnych
decyzji podejmowanych przez racjonalnych graczy w sytuacjach konfliktu i
wspOlpracy. Poprzez graczy mozemy rozumie¢ zaréwno pojedyncze osoby (w
tym decydentéw), grupy spoleczne i zawodowe, panstwa i ich koalicje, a takze
np. poszczegdlne gatunki biologiczne. Teoria ta postuguje si¢ Scisla terminologia
1 formalizacja matematyczng w analizie sytuacji strategicznych. Poprzez sytuacje
strategiczng rozumie si¢ w teorii gier relacje w ktorej uczestniczy co najmniej
dwoch graczy, z ktorych kazdy postuguje sie strategia (okreslonym, racjonalnym
sposobem postgpowania, w celu realizacji swojego celu, obejmujacym
szczegotowy plan dzialania w kazdej mozliwej sytuacji), decyzje podejmowane
przez kazdego z graczy sq wspolzalezne od decyzji pozostatych graczy, a kazdy z
graczy na zakonczenie gry otrzymuje wyplate. Wyplate w  sposéb
sformalizowany przedstawia si¢ w postaci jednostek uzytecznosci. Cho¢ warto
podkresli¢, ze wyplate moga stanowi¢ nie tylko dobra materialne, ale tak
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fundamentalne kwestie jak egzystencja gatunku, pafstwa, narodu, czy tez dobra
niematerialne jak np. prestiz, szacunek, stawa itd. (Pietras, 1997).

Najbardziej znanym i najszerzej analizowanym w §rodowisku naukowym
przyktadem decyzji podejmowanych w sytuacjach konfliktu i wspotpracy przy
wykorzystaniu teorii gier jest model okreslany jako dylemat wi¢znia (Rapoport,
Chammach, 1965), czyli przyklad gry dwuosobowej o zmiennej sumie.
Zalozenia tej gry zakladaja sytuacje, w ktorej zatrzymanych zostaje dwoch ludzi,
ktérzy nie moga komunikowaé si¢ miedzy soba. Kazdy z nich ma do wyboru
dwie strategie postgpowania. Moze wybrac strategic pokojowa, czyli strategie
wspOlpracy, zachowujac milczenie. W ten sposéb chroni swojego kolege. Moze
takze przyjac strategic wojenna, czyli rywalizacyjna, dokonujac zdrady kompana.
Wtedy decyduje si¢ na wspolprace z organami $cigania.

Wybér poszczegdlnych strategii prowadzi do réznych rezultatow. W
sytuacji gdy obaj zatrzymani milcza, czyli wybieraja strategic wspolpracy,
uzyskuja niski wyrok. Gdy jeden wigzien przyjmie strategic milczenia, a drugi
zdrady, to pilerwszy otrzyma bardzo wysoka kare wiczienia, a drugi wyjdzie na
wolnosé. Gdy obaj wi¢zniowie dokonaja zdrady otrzymuja obaj sredni wyrok.
Ponizej zilustrowano te sytuacje za pomoca macierzy w formie ogélnej (tab. 1) i
macierzy w formie szczegélowej, gdzie za jednostki uzytecznodci postuzyly
konkretne kary i nagrody, ktore kazdy z wieznidw moze otrzymac.

Tab. 1. Dylemat wi¢Zznia — model ogo6lny

Wiezien 2
Milczenie Zdrada
Wiezien 1
Milczenie (niski wyrok, niski wyrok) | (wysoka kara; wolnos¢)
Zdrada (wolnos¢; wysoka kara) (Sredni  wyrok, $redni
wyrok)

Zrédlo: oprac. wlasne.

W przypadku modelu szczegdlowego w sytuacji kooperacyjnej, w ktorej
obaj wi¢zniowie solidarnie milcza otrzymuja kar¢ po dwa lata wigzienia. W
sytuacji obopdlnej zdrady, cena wyboru takiej strategii jest wyrok pieciu lat
wigzienia dla kazdego. Kiedy wi¢zien A dokona zdrady, a jego kompan zachowa
si¢ w sposob kooperacyjny 1 zachowa milczenie, wigzien A odzyska wolno$¢, a
wigzien B pojdzie na osiem lat do wigzienia. Proces przedstawia si¢ analogicznie
w sytuaciji zdrady wigznia nr 2 1 milczenia wi¢znia nr 1 (tab. 2).
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Tab. 2. Dylemat wig¢Znia — model szczegotowy

Wiezien B
Milczenie Zdrada
Wiezien A
Milczenie (=2;-2) (=8; —0)
Zdrada (0; -8) (=5;-5)

Zrédlo: oprac. wlasne.

Przedstawiony  dylemat  zawarty jest miedzy  zachowaniem
kooperacyjnym a rywalizacyjnym. W sytuacji wyboru strategii pokojowej gracz
nie ma zadnych gwarancji analogicznego zachowania drugiego gracza.
Jednostronny wybor strategii  kooperacyjnej prowadzi do grozby duzej
przegranej. Wybor strategii niekooperacyjnej jest wynikiem pokusy zwigkszenia
wyplaty i jednoczes$nie braku zaufania do drugiego gracza i, co za tym idzie,
obawa doznania duzej szkody. Warto podkreslié, ze sama mozliwosé
komunikacji nie zwigksza automatycznie zaufania miedzy graczami. Wszelkie
ewentualne ustalenia migdzy nimi zawsze przeciez moga zosta¢ jednostronnie
zerwane (Rapoport, Chammach,1965).

W powyzej przedstawionym przyktadzie, ktéry jest forma gry o sumie
niezerowej, wybor strategii nickooperacyjnej jest strategia dominujaca. Strategia
dominujaca to taka decyzja, ktora jest zawsze nie gorsza od innej strategii,
niezaleznie od jej wyboru przez innego gracza. Strategie zdominowane to z kolei
strategie nie lepsze od innych strategii. W grach o sumie niezerowej moga istnie¢
strategie optymalne, ktére nazywamy réwnowaga Nasha. Jest to sytuacja, w
ktérej zaden z graczy nie moze zwigkszy¢ wilasnej wyplaty przez zmiang swojej
strategli, podczas gdy pozostali gracze pozostaja przy swojej. W analizie gier
czgsto uzywa si¢ takze okreslenie optimum Pareto. Jest to termin odnoszacy si¢
do sytuacji, w ktérej nie da si¢ zwickszy¢ wyplaty jednego gracza w taki sposob,
aby wyplaty pozostalych nie zmalaly. Rownowaga Nasha nie musi by¢ zawsze
efektywna w sensie Pareta, czego dowodem jest dylemat wi¢znia. W powyzszej
grze optimum Pareto zawiera si¢ w strategii wspolpracy po obu stronach, zas
rownowaga Nasha w strategii rywalizacyjnej z obu stron (Shubik, 1979).

Teoria gier, podobnie jak ogolna teoria systemoéw czy cybernetyka
cieszyla si¢ takze bardzo duza popularnoscig w Zwiazku Sowieckim. Na kanwie
zainteresowania tymi teoriami, powstawaly specjalistyczne osrodki, ktorych
celem bylo wykorzystanie przyjmowanych zalozen w praktyce politycznej i
wojskowej. Jedno z takich centréw powstalo 1 maja 1954 roku w Moskwie jako
jednostka wojskowa nr 01168 (Centrum Komputerowe nr 1 Ministerstwa
Obrony ZSRS) (Chotikul, 1986). W jednym z oddzialow tej jednostki w latach
sze$¢dziesiatych XX wieku pracowal Wladimir Lefevr (1936-2020), ktory

opracowal autorska teori¢, bedaca rozwinieciem klasycznej teorii gier z
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wykorzystaniem osiagnie¢ psychocybernetyki. W 1974 roku Lefevr wyemigrowal
do Stanow Zjednoczonych, gdzie na Uniwersytecie Kalifornijskim zajmowal si¢
badaniami naukowymi pozwalajacymi na tworzenie modeli refleksyjnych
sprawcow roznych przestepstw (Wojnowski, 2015).

Rosyjski uczony, w §lad za Arnoldem Toynbee uwazal, Zze tym, co
szczegolnie charakterystyczne dla gatunku ludzkiego, jest fakt posiadania
swiadomosci a co za tym idzie, zdolno§¢ do dokonywania $wiadomych i
racjonalnych wyboréw (Lefevr, 1967). W konsekwencji skonstruowanie $cistej
teorii dla zjawisk spotecznych, w ktérych obok czynnikéw racjonalnych mamy
do czynienia z ludzkimi sklonnosciami opartymi na emocjach, a takze
zjawiskami przypadkowymi i trudno przewidywalnymi, stwarza duze trudnosci.
Stad klasyczna teoria gier napotyka na liczne ograniczenia w  zakresie
formalizacji sytuacji konfliktu 1 wspolpracy miedzy ludZzmi, grupami
spolecznymi czy wreszcie panstwami. Lefevr wskazywal, Zze teoria gier ma
charakter normatywny. Kazdy gracz, ktéry ja stosuje dowiaduje sig, jaka strategie
powinien przyjaé, aby otrzymac optymalny rezultat. Oczywiscie tylko i wylacznie
wtedy, kiedy bedzie kierowal si¢ przestankami racjonalnymi (Lefevr, Smolyan,
1968; Wheeler, 1990)

Osobng sprawa jest brak pelnej informacji na temat zamiaréw
przeciwnika, funkcjonowania jego systemu decyzyjnego (cele, zasoby, strategie,
plany kryzysowe itd.), czy tez traktowanie w teorii gier wszystkich graczy w
sposob obiektywny. Formalizacja konfliktu w klasycznej teorii zaklada
przedstawianie graczy jako partnerow réwnoprawnych, co w  rywalizacji
geopolitycznej nie jest podstawowa zasada. W zwigzku z tym przy badaniu
sytuacji konfliktowych, np. w starciu informacyjnym panstw, wazne jest
wyodrebnienie dwoch ujeé, ktére mozna potraktowaé jako dwie osobne
kategorie analizy. Pierwsza obejmuje strategic optymalnego wyboru w sytuacji
strategicznej. Druga kategoria obejmuje procesy uswiadamiania sobie przez ludzi
sytuacji konfliktowych, ich procesy poznawcze, kognitywne, zdolnos¢ do
refleksji nad bodzcami docierajacymi z zewnatrz, jaki do autorefleksji. Model
konfliktu opisany jako kategoria pierwsza jest charakterystyczny m.in. dla teorii
gier. Model skoncentrowany za§ na opisie proceséw imitacji myslenia
przeciwnika 1 proceséw sterowania konfliktem, jakie zachodza miedzy graczami,
zostal nazwany przez Wladimira Lefebvra (1984) modelem refleksyjnym i
elementem teorii gier refleksyjnych. Graczy traktuje si¢ w tej teorii jako strony
konfliktu prowadzace swoista gre refleksyjna, polegajaca na imitacji sposobu
myslenia przeciwnika, sposobu jest postgpowania, tworzenia kalki pojec, jakimi
opisuje rzeczywisto$¢ strategiczna, odwzorowywaniu map mentalnych elit
decyzyjnych, swoistych kodéw kulturowych i geopolitycznych, jakimi si¢
postuguja. W tym kontekscie pojecie refleksji 1 przymiotnik refleksyjny
oznaczaja odzwierciedlanie si¢ rozumowania przeciwnika w umysle tworcy
modelu refleksyjnego (Lefevr&Smolyan, 1968: 5-6; Dijkink, 1998).
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Imitacja proceséw myslowych przeciwnika dla dzialalno$ci politycznej,
militarnej, czy gospodarczej ma szereg zastosowan praktycznych. Jednym z nich
jest mozliwos¢ modelowania operacji psychologiczno-informacyjnych, gier
operacyjnych stuzb specjalnych, operacji militarnych, a zwlaszcza tych ponizej
progu wojny. Wzrost roli konfliktéw o niskiej intensywnosci, pozwalajacych
atwiej kontrolowa¢ drabing eskalacyjna, nazywanych wspoélczesnie wojnami
hybrydowymi (Banasik, 2015), wzmaga role walki informacyjnej 1 operacji
psychologiczno-informacyjnych. W tego typu operacjach analiza konfliktow
oparta wylacznie na modelach gier strategicznych 1 wiasciwych im schematow
(okredlenie graczy, zbioréw strategii, sumy wyplat itd.) napotyka na liczne
ograniczenia. Istota wspolczesnych konfliktéw ponizej progu wojny jest
szerokie wykorzystywania technologii informacyjnych i psychologii jako ore¢za.
To z kolei przesuwa akcent z prostego rachunku sil na analize ,,gry refleksyjne;j”.
Ten sposéb ujecia konfliktu pozwala na prowadzenie oddzialywania
intelektualnego miedzy przeciwnikami, prowadzenie metodycznej, dobrze
zorganizowanej gry, w odréznieniu od dzialad intuicyjnych (Thomas, 2004,
2017).

Wiadimir Lefevr i jego wspolpracownicy podkreslali, ze logika gier
refleksyjnych jest diametralnie r6zna od logiki formalnej. W tej pierwszej pojecia
mwprawdy” i falszu” nie moga ich zdaniem by¢ podstawg analizy 1 podejmowania
decyzji. Konfliktowos¢ gry refleksyjnej zasadza si¢ na potencjale do oszukania
przeciwnika. Rosyjski naukowiec ~wprowadzil symbole matematyczne
zaczerpnigte z algebry oraz rachunku rézniczkowego i catkowego, majace
ulatwi¢ formalizacj¢ gier refleksyjnych. Proces imitacji rozumowania
przeciwnika mozna oznaczy¢é w postaci ciagu liter oznaczajacych graczy, gdzie
np. gracza | graczf toczg gre refleksyjna. Jesli gracza  posiada zdolnosé
refleksji 1 jest w stanie odzwierciedla¢ mapy mentalne graczaf mozemy to
zapisa¢ jako Ba ktére rozumiemy: @ mysli, ze £ mysli”. W przypadku, kiedy
gracz B, jest w stanie podjac refleksje wyzszego rzedu 1 odzwierciedli¢
wyobrazenie gracza @ , ktéry imituje jego rozumowanie, wowczas mozemy to
zapisa¢ symbolicznie w ten sposob: Eafco rozumiemy jako: ,,B mysli, ze @
mysli, ze B mysli” (Lefevr&Smolyan, 1968: 20).

Teoria gier refleksyjnych w symulacji walki informacyjnej

Teoria gier refleksyjnych wykorzystuje symbolike analizy matematycznej
1 wystepuja w niej opisy procesow refleksyjnych, ktére przypominaja wzory
rézniczkowania 1 catlkowania, jednak nie posiadaja wickszego waloru
,milosciowego”. Stuzg bardziej $cistemu obrazowaniu procesow refleksyjnych. W
tym kontekscie mozemy przeprowadzi¢ prosta formalizacje 1 zaprezentowac
ogodlny model prostej gry refleksyjnej w obszarze symulaciji walki informacyjnej.
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Sytuacje wyjsciows stanowia dwie instytucje dwoch réznych paistw
prowadz.atcych ze.sobat starc@e W pr.zestrzeni informacyjne.j. Bedziemy nazywali )e
graczami, zgodnie z terminologiq klasycznej teorii gier (kolejno: gracza i
gracz B), Warto jednak nadmieni¢, ze w teorii gier refleksyjnych, zamiennie do
pojecia ,gracz”’, stosuje si¢ takze termin ,agent refleksyjny”. Przestrzen
prowadzenia operacji psychologiczno-informacyjnych oznaczamy umownie jako
M, miejsce starcia przeciwstawnych sit. Oznaczenie M ma charakter obiektywny,

odnosi si¢ zarowno do przestrzeni fizycznej jak i np. struktur i sieci cyfrowych.

Poprzez oznaczenie M® lub MP  okresla¢ bedziemy sposéb widzenia miejsca
starcia, odzwierciedlony kolejno w sferze mentalnej graczaa i graczaf . Mozemy
W uproszczeniu nazwac to mapa mentalng lub po prostu ,,mapa”. Bedzie si¢ ona
odnosi¢ zaréwno do wytworzonych przez obu graczy klasycznych map
fizycznogeograficznych itp., ktére moga przeciez zawiera¢ znieksztalcenia lub
archaizmy nie korespondujace ze stanem rzeczywistym w danym momencie.
Przyjmijmy, ze gracza chce osiagna¢ konkretny cel strategiczny — €a . W tym
celu musi zaplanowac szereg przedsiewzie¢ i przyja¢ konkretne metody ich
realizacji. Calo§¢ tych przedsiewzie¢ 1 modus operandi bedziemy nazywac
koncepcja i okredla¢ jako K. Realizujac swoje cele strategiczne gracz @ | chcac
najsprawniej je osiagna¢ musi postugiwaé K« . Nastepuje proces skorelowania
koncepcji realizacji celéw strategicznych z miejscem ich realizacji w celu
podjecia konkretnych decyzji (Pa ). Procedure t¢ mozemy przedstawi¢ w sposob
nastepujacy: realne sytuacje zostaja przeniesione na mape/schemat sytuacyjny

Ma  Cele strategiczne zostajg Scisle powigzane z tym obrazem, ,,naniesione” na
Ca
mape/schemat, co zapisujemy jako: ma. Do ,,mapy” realizacji celu dostosowuje
Cal. . . ,
si¢ przyjeta koncepcje: (). W wyniku powyzszego procesu myslowego
otrzymuje si¢ decyzje (zestaw decyzji) odnoszacych si¢ wprost do ,,mapy’:

()~

W grze refleksyjnej konieczne jest modelowanie sposobu mysélenia
wszystkich graczy. W zwiazku z tym kluczowym jest pytanie, czy 97acz B posiada
zdolno$¢  refleksji wyzszego rzedu 1 jest w stanie dokona¢ symulacji
rozumowania swojego przeciwnika. W sytuacji gry o niepelnej informacji,
gracz B nie dysponuje ani pelna ,,mapa” przeciwnika, jego sposobem widzenia
przestrzeni konfrontacji, ani nie zna w stu procentach celu strategicznego, ani
takze nie ma pelnej informacji o szczegélowych zalozeniach koncepciji,
sposobie dzialania graczaa. Nie posiada zatem: M« CaKa . Jedyne czym
dysponuje 9racz B | to swoje wyobrazenie, wtérne odbicie tych kategorii, czyli
np. Mazpunktuwidzeniaf . Tego typu kategorie gry refleksyjnej bedziemy

zapisywali kolejno jako: MaB.Caf, Kaf | Zatem imitacja refleksji 97acza @ dokonana
. . , Caf = Dafl
ptzez gracza B bedzie miala postaé: (Fraz) ¥ ~ g,
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Imitacja rozumowania moze by¢ wielokrotna (w teorii nieskofczona).
Spojrzmy na proces podwéjnej imitacji. Z uwagi na fakt, ze gracz @ nie
dysponuje sposobem imitacji przez graczaf swoich kluczowych obszarow
rozumowania: MaB,CaB,KaB | dysponuje wylacznie swoja wizja tej imitacji, co

mozemy zapisaé jako: Mafa,Cafa, Kafa  (Caly proces decyzyjny mozna zatem
(fr!ﬁn) e — Defla . C“B)h af - Dafl (CQ’)
zapisa¢ w taki sposob: \wasa Mapa " : \Maf Maf 'vra Jak podkreslat

Lefevr, ten sposéb imitacji wpisuje si¢ w ogoélne prawa rekurencji (rekursji).
Odwolujemy si¢ do formalnie uporzadkowanego stanu poczqtkowego 1
twierdzen bedacych podstawa wnioskowania. W ten sposéb mozna otrzymac
formalizacje dowolnych poziomoéw refleksji.

Warto tutaj takze dodacd, ze powyzej przedstawione rozumowanie opiera
si¢ na uniwersalizmie celu, ktéry moze by¢ rozgrywany w  réznych
przestrzeniach, nie jest $cisle determinowany miejscem prowadzenia operacji.
Mimo gwaltownych przemian technologicznych i zwigkszania si¢ wagi réznych
plaszczyzn rywalizacji, dotychczas pasywnych lub drugorzednych (np. obszary
polarne,  przestrzen  kosmiczna), badz  ksztaltowania sic  nowych
(cyberprzestrzen, w tym np. Web 2.0, Web 3.), czesto cel jest w silnym stopniu
zalezny od ,,mapy”’. W takim przypadku wyrazenie poczatkowe mozemy zapisac
w taki sposob:

Ca) . Da

Ma > Ca - [— K
M e Mx,

s

Lefevr wprowadzil przedstawianie konfliktu w postaci ideograficznego
wielomianu Q Zamiast wprowadza¢ pojedyncze formalizacje dla obrazowania
refleksji na temat miejsca operacji psychologiczno-informacyjnej, celéw
strategicznych, koncepciji jej realizacji 1 konkretnych decyzji, przyjal jedno
symboliczne oznaczenie F, oznaczajace figure, czyli posta¢ gracza. Konflikt
przedstawiony powyzej mozna zatem zapisa¢ nastepujgco: 2 = F + Fa + Fap,
gdzie F oznacza rzeczywistos¢, obiektywny stan rzeczy (Lefevr&Smolyan, 1968:
21-25).

Zarzadzanie refleksyjne

Jednym z waznych elementéw kreowania postaw spolecznych we
wspolczesnych  dzialaniach  informacyjnych  jest metoda  zarzadzania
refleksyjnego (ros. pegpaexcusroe ynpasaenue, ang. reflexive management), oparta na
teorii gier refleksyjnych. Polega na odgérnym sterowaniu odbiorem specjalnie
przygotowanych bodzcoéw/informacji przez dana grupe odbiorcow (np. klase w
szkole, pododdzial w wojsku lub cale spoleczenstwo — swoje lub obce).
Odbiorca ,,dobrowolnie” przyjmuje z gory okreslony przez inicjatoréw przekaz,
afirmujac go jako ,,wlasny”. Teoria sterowania refleksyjnego stosowana jest nie
tylko wobec wlasnego spoleczenistwa, ale stanowi wazny element globalnej walki
informacyjne;j.
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Koncepcja prowadzenia sterowania refleksyjnego, nazywanego takze
kierowaniem refleksyjnym lub strategicznym zarzadzaniem percepcja, opiera si¢
na zalozeniu, ze gracze podejmuja swoje strategiczne decyzje, bazujac nie tylko
na chlodnej, racjonalnej i obiektywnej ocenie rzeczywistosci, ale takze, a czgsto
przede wszystkim, na jej odwzorowanych w swoich umystach (Thomas, 2004:
239-240; 2011:121; 2015; 2017). Te odzwierciedlenia, funkcjonujace w $wiecie
wewnetrznym graczy, staja si¢ w réznym stopniu znieksztalcone. Jest to
wynikiem zaréwno ograniczen ludzkiej percepcji, niedostatku informacji (gry z
niepelna informacja), jak i dzialan przeciwnikéw (dezinformacja). Te czynniki
wplywaja na mozliwo$¢ wzajemnego przenikania obu graczy w glab $wiata
wewnetrznego swojego przeciwnika. O zdolnosci do wplywania na myslenie i
decyzje przeciwnika decyduje stopien refleksji, jaki prezentuje kazdy z nich.
Dowolna przewaga w stopniu refleksji pozwala na deformowanie obrazu $wiata
w sferze percepcji przeciwnika.

Strategiczne zarzadzanie percepcja jest oparte na rozumieniu istotny
konfliktu z pozycji postronnego obserwatora. Zdaniem Wtadimira Lefevra i jego
uczniow: ,konflikt z punktu widzenia zewnetrznego badacza, ktéry analizuje
struktury refleksyjne, wynika z niezgodnosci, jakie wystepuja miedzy
odzwierciedlanymi w umystach ludzi obrazami §wiata zewnetrznego, a $cislej —
planéw na przyszto$¢ konstruowanych przez graczy. Niezgodno$¢ plandéw
przejawiajaca si¢ w niezgodnosci celow jest wewnetrzng natura kazdego
konfliktu, od najmniejszego do najwickszego”' (Lefevr&Smolyan, 1968: 61;
Thomas, 2002.)

Istotnym elementem wykorzystywania zarzadzania refleksyjnego sa
operacje wplywu prowadzone i obliczone na dlugoterminowy niszczacy efekt.
W tym kontekscie mozna moéwi¢ o wyznaczaniu zadan dla sluzb specjalnych,
majacych na celu: pozyskanie srodowisk biznesowych, lokalnej elity politycznej i
intelektualnej do wspierania intereséw infoagresora w danych krajach oraz na
arenie mi¢dzynarodowe;.

Waznym elementem operacji wplywu sa dzialania majace na celu
wywieranie nacisku na:

e preferencje wyborcze,

e przekaz medialny,

e wykorzystanie fuzji, przeje¢ i partnerstwa w firmach w panstwach

objetych rosyjskim wplywem informacyjnym,

"W oryg. Koughauxm ¢ mouku 3penus Heuinezo uccredosamens, KOMopuii (uxcupyem
pedhnexcugHvle CmMpyKmypbl, GblCIMynaem Kak pe3yabmam Heco8MeCmuMOoCmu  Kapmun
OKpYdICaroue2o mooetl Mupd, OMpAadjiCceHHO20 6 UX 20108aX, MOUHee — NPOeKmos Oyoyuje2o
Komopvle cmposm  uepoku. Hecoemecmumocmy,  NPOMUBONOIONCHOCHL — NPOEKNIOS,
NPOAGTAIOWAACS Yepe3 HeCOGMeCmMUMOCb Yenell, - @ IMOM 3aKIIOYeHAd GHYMPEHH:s
npupooa 1006020 KOHGIUKmMa, om manoeo 0o eéeaukoe (tham. wiasne).
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e na uczelniach i w centrach badawczych.

Umozliwia to w konsekwencji wywieranie wplywu na dzialania
poszczegdlnych oséb oraz na uzyskanie dostepu do technologii wojskowych,
tajemnic handlowych i innych informacji strategicznych. Wplywanie na sposob
myslenia przeciwnika i podejmowania przez niego decyzji, konczy si¢
narzuceniem mu okreslonej strategii. Wzajemne oddzialywania refleksyjne nie
odbywaja si¢ bezposrednio, za pomocsy sily fizycznej, ale przez podsuwanie
roznymi  kanalami  (od  kanaléw internetowych, np. przez —media
spolecznosciowe po stacje telewizyjne o zasiegu globalnym) podstaw, dzigcki
ktérym przeciwnik jest w stanie przeprowadzi¢ wlasna analize 1 podjac logicznie
wlasna decyzje, jednak inspirowang i poniekad determinowang przez strong
przeciwna. Zarzadzanie refleksyjne to ,,proces przekazywanie przez jednego z
przeciwnikéw podstaw do podejmowania decyzji przeciwnikowi drugiemu.
Wszelkie ,,0szukancze ruchy” (prowokacje, intrygi, maskowanie, podstepy,
konstruowanie falszywych obiektéw, ogdélnie mowiac: klamstwo w dowolnym
kontekscie) sa przykladem kierowania refleksyjnego™ (Lefevr&Smolyan, 1968:
30).

Strategiczne zarzadzanie percepcja w dywersji ideologicznej

Dywersja  ideologiczna  jest  zorganizowanym  oddzialywaniem
informacyjno-psychologicznym na dane spoleczenstwo w celu jego
dezorganizacji. Jej celem nie jest klasyczne szpiegostwo jako dzialalno$¢ tajna i
nielegalna, ukierunkowana na pozyskiwanie informacji. Dywersja ideologiczna
jest dziatalnoscia zasadniczo mieszczacy si¢ w granicach prawa (przynajmniej w
ogdlnych zalozeniach). Jako narzedzia realizacji dywersji ideologicznej
wykorzystywani sg czlonkowie réznych grup spolecznych. Sa to m.in. liderzy
opinii np. politycy, doradcy polityczni, dyplomaci, dziennikarze, nauczyciele
akademiccy, celebryci, ale takze zwykli ludzie zdolni do oddzialywania w
wylacznie wlasnych kregach towarzyskich (studenci, urzednicy, robotnicy itd.).
W jej ramach uczestnicza cz¢sto osoby nie zdajace sobie sprawy z charakteru
celéw do jakich sq wykorzystywane, cho¢ trzonem tej dziatalnosci sa ludzie
wyszkoleni 1 przynajmniej w ograniczonym zakresie znajacy swoja role.

Operacje dywersji ideologicznej maja o wiele wicksze szanse powodzenia
w krajach demokratycznych z duza swoboda przeplywu informacji niz w krajach
rzadzonych autorytarnie, nie mowiac juz o dyktaturach 1 panstwach

totalitarnych. Przekaz informacyjno-psychologiczny odbywa si¢ naturalnie;

> W oryg. Ipoyecc nepedauu ocnosanuii 015 RPUHAMUS peteHuii OOHUM U3 NPOMUGHUKOE
opyeomy Mbl Hazvleaem pegekcusHviM ynpasieHuem. JlrobOvle «oOManHble O08UNCCHUSLY
(npogoxayuy u UHMPUSY, MACKUPOBKU U PO3bICPbIULY, CO30AHUE TONCHBIX O00bEeKmog u
6000wWe 102iCb 8 T0OOM KOHMmeKCme) npedcmasisgiom coboll peanuzayuu peqhiekCusHo2o
VAPAGAEeHUSL.
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przyjmowanie nowych norm, wartodci, sposobow zachowania zachodzi w
sposob ,,naturalny”, niezauwazalnie. Horyzont czasowy operacji dywersyjnych
jest okreslany jako jedno pokolenie (ok. 20-25 lat). Ten czas daje mozliwos¢
wplynigcia na zmiang postrzegania rzeczywisto$ci przez spoleczefstwo poprzez
wlaczenie w jego zycie nowego pokolenia ludzi z odmiennym systemem
warto$ci, Inaczej postrzegajacych wybrane elementy zycia spotecznego,
gospodarczego, kulturalnego i politycznego. Celem dywersji ideologicznej jest
wywolanie kryzysu, ktéry doprowadzi do neutralizacji politycznej okreslone
pafistwo, badz inny obiekt informacyjnego wplywu. W panstwie
wykorzystywane sa wszelkiego rodzaju organizacje, nurty zycia politycznego,
gospodarczego, kulturalnego 1 spolecznego negujace zastany porzadek,
wystepujace w opozycji do fadu prawnego, dominujacych wartosci spotecznych,
nakierowane na wywolanie napie¢ spolecznych. W powyzszym kontekscie
celem tajnych stuzb przenikajacych do wrogo traktowanych podmiotéw sa
zarébwno polityczne organizacje o charakterze skrajnym, zwiazki zawodowe,
mniejszosci etniczne, mniejszosci religijne, organizacje kultury alternatywnej,
organizacje przestepcze, sSrodowiska dysydenckie (Schuman, 2021).

Szczegblne znaczenie majq takie obszary zycia spolecznego jak: edukacja
(na  kazdym  szczeblu), administracja, stuzby mundurowe, wymiar
sprawiedliwosci, system gospodarczy, system infrastruktury. Kluczowym
elementem jest podwazenie dominujacego systemu wartosci i doprowadzenie do
kryzysow spolecznych, co daje agresorowi pole manewru i mozliwos¢
zaprezentowania si¢ jako atrakcyjna alternatywa. W przypadku duzego znaczenia
religii w zyciu danego spoleczenistwa, prowadzone sa dzialania majace na celu
os$mieszenia jej, kompromitowanie w oczach spoleczenistwa duchowienistwa,
niszczac autorytet poszczegélnych hierarchéw, jak 1 samych instytucji
religijnych. Waznym elementem jest pobudzanie do powstawania wewngtrznych
sporéw dogmatycznych, kreowanie powstawania wewnetrznych frakeji, a nawet
rozlamoéw. Warto podkreslic, ze w kontek$cie prowadzenia dziatan
dywersyjnych w obrebie szeroko pojetej ideologii, na pewnym etapie (okres
dezintegracji) dzialania te sa uzupelniane przez klasyczne (kinetyczne) dzialania
dywersyjne i sabotaz. Kluczowym elementem w tym zakresie sa ataki na obiekty
infrastruktury krytycznej panstwa (Schuman, 2021).

Zastosowanie kierowania refleksyjnego w dywersji ideologicznej dotyczy
zaburzania cyklu podejmowania decyzji u przeciwnika, ktéry w literaturze
przedmiotu jest czgsto okreslany akronimem OODA (ang. observe-orientation-
decision-act; pol. obserwacja-orientacja-decyzja-akcja). Koncepcja ta stworzona
przez Johna Boyda, wskazuje wyraznie, ze przewaga informacyjna ma wplywac
na przewage decyzyjng i w rezultacie na przewage efektow dzialania (Bartles,
Grau 2016: 57-58). W tym modelu cyklu dzialania obserwacja odnosi si¢ do
gromadzenia danych, w tym obserwacji informacji zwrotnych zwigzanych z
podejmowanych decyzjami 1 dzialaniami. Orientacja to konfrontowanie
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zebranych informacji z aktualnym modelem pojeciowym  opisujacym
rzeczywisto$¢ 1 dokonanie syntezy posiadanych informacji w celu podjecia
decyzji 1 dzialania. Na ten proces duzy wplyw maja m.in. uwarunkowania
kulturowe. Decyzja to z kolei wybor okreslonych wariantow dziatania lub
zaniechania akcji. I na koncu, podjecie realizacji jednego z przygotowanych
uprzednio scenariuszy. W przypadku oddzialywania na cykl podejmowania
decyzji, wykorzystuje si¢ gleboka znajomos¢ uwarunkowan cywilizacyjnych,
kulturowych, lingwistycznych, historycznych w celu odwzorowania procesu
myslowego przeciwnika i jego cyklu OODA, a nastepnie ich korekty (Moon,
Kruzins&Calbert, 2002).

W powyzszym kontekScie zarzadzanie refleksyjne moze byc
wykorzystywane na kilka sposobow. Odnosza si¢ one do przedstawionych
powyzej kategorii oddzialywania na percepcje wlasna i innych graczy.
Strategiczne zarzadzanie percepcja w obszarze dywersji ideologicznej polega
przede wszystkim na oddzialywaniu na cele strategiczne przeciwnika.
Zalozeniem jest korekta celéw obiektu sterowania w kierunku pozadanym dla
agenta refleksyjnego prowadzacego infoagresje. Korekte t¢ mozna inicjowac
zarowno zdalnie za pomoca srodkéw masowej dezinformacji (wszystkie kanaty
komunikacji mozliwe do zaburzania percepcji obiektéw sterowania, np.
spoleczenstwo wlasne, spoleczenistwo obce, obce elity decyzyjne, sily zbrojne
przeciwnika itd.), jaki i bezposrednio za pomocg rad udzielanych przez agenture
wplywu, a nawet sojusznikéw udzielajacych ,,przyjacielskich rad”. Osobna
kategori¢ sterowania refleksyjnego wykorzystywanego w dywersji ideologiczne;j
stanowl ksztaltowanie koncepciji przeciwnika. Agent refleksyjny dokonujacy
wysitku sterowania wrogim obiektem wplywa na algorytm za pomoca ktérego
ten na podstawie ,mapy’ 1 celu podejmuje strategiczne decyzje

(Lefevr&Smolyan, 1968: 37-38).

Sterowanie refleksyjne a kfamstwa w mediach

Zastosowanie klamstwa, wykorzystywanego w celu wplywania na
sposob myslenia i odzwierciedlania rzeczywisto$ci w umystach przeciwnikdw,
jest jedng z najstarszych metod dziatan psychologicznych. Obecnie cz¢sto uzywa
si¢ pojecia fake news w stosunku do klamstw powielanych w ramach walki
informacyjnej. Termin ten rozumiany jako ,falszywe wiadomosci” (Bakowicz,
2019; Barclay, 2018), rozmywa jednak samo pojecie prawdy. Tworzy swoista
,,szarg strefe” miedzy prawda a klamstwem. Stad w artykule uzywane bedzie
pojecie ,,klamstwo”.

Przykladem  szerokiego  zastosowania klamstw w  dzialaniach
psychologiczno-informacyjnych jest aktywnos¢ stuzb specjalnych i osrodkéw
medialnych Federacji Rosyjskiej w okresie aneksji Potwyspu Krymskiego w 2014
roku. Dzialania te charakteryzowaly si¢ kilkoma etapami. W pierwszym mozemy
méwié o zmasowanej kampanii majacej na celu udowodnienie szerokiego
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poparcia spolecznego na Krymie dla przylaczenia do Rosji. Na przyklad wedlug
danych  rosyjskich  §rodkéw masowego przekazu, kreujacych  wizje
powszechnego poparcia dla aneksji, w Sewastopolu mialo glosowac ponad 462
tysiace obywateli Ukrainy, przy czym pod koniec 2013 r. liczba mieszkancow
miasta wynosita 385 tysi¢cy 0séb (Zolotukhin, 2020: 6).

Warto tutaj podkreslié, ze dzialania rosyjskich stuzb specjalnych i
mediéw nie rozpoczely sie w 2014 roku, lecz trwaly wczedniej. Skoncentrowane
byly na narzucaniu obrazu S§wiata ludnosci rosyjskojezycznej na Ukrainie w
wedlug ktérego na terenie tego panstwa dochodzi o ,starcia cywilizacji”’, w
ktérym ostoja wartosci tradycyjnych jest cywilizacja eurazjatycka reprezentowana
przez Federacje Rosyjska. W tej wizji Ukraina byla przedstawiana jako kluczowy
element ,,rosyjskiego $wiata”, a Ukraificy 1 Rosjanie jako jeden naréd. Przekaz
ten wzmacniano wizja ,podzielonego Zachodu” 1 ,upadajacej Ukrainy”
(Wojnowski, 2015: 33-34).

W kolejnych etapach osrodki rosyjskie przyjely narracje oddziatujaca na
swiadomos¢ Tataréw krymskich, kreujac medialny wizerunek lojalnosci tej
wspolnoty etnicznej wobec Moskwy. W massmediach utrwalany byl przekaz
podnoszacy hasta w stylu: ,, Tatarzy Krymscy wydali o$wiadczenie o poparciu
Putina w wyborach”, , Tatarzy Krymscy apeluja do Turcji o uznanie przez nia
rosyjskiego statusu Krymu” czy ,, Tatarzy Krymscy wzicli aktywniejszy udzial w
wyborach anizeli we wczesniejszych w okresie sprawowania wladzy ukrainiskiej”
(Zolotukhin, 2020: 8).

Podsumowanie

Wozrastajaca rola konfliktéw prowadzonych ponizej progu wojny i
rozw6] nowoczesnych technologii generuje zwigkszenie zapotrzebowanie
osrodkéw decyzyjnych na prowadzenie zlozonych operacji psychologiczno-
informacyjnych. Gwaltowny rozwdj cywilizacji informacyjnej powoduje
potrzebe nieustannego rozwoju umiejetnosci jak najbardziej precyzyjnego
odwzorowywania sposobu myslenia przeciwnika, jego zdolnosci percepcii, map
mentalnych ksztaltujacych obraz §wiata wewnetrznego i zewnetrznego po to, by
wreszcie moc przewidzieé modus operandi instytucji 1 stuzb przeciwnika, moéc
wyprzedzi¢ jego decyzje, badZz w sposéb niezauwazony méc wplynaé na jego
cykl OODA w celu skierowania dzialan w kierunku pozadanym przez
infoagresora. Teoria gier refleksyjnych, ktéra stanowi podstawe koncepcii
strategicznego zarzadzania percepcja (sterowania refleksyjnego), jest obecnie
jedna z tych teorii, ktéra dobrze odpowiadaja na wyzwania wspo6lczesnosci.
Zainteresowanie nig nie ustaje w kregach wojskowych, sluzb specjalnych i
osrodkach akademickich mocarstw toczacych rywalizacje miedzynarodows
takich jak Stany Zjednoczone czy Federacja Rosyjska.

Dalszy rozwdj teorii gier refleksyjnych jako jednego z ,,orezy” walki

informacyjnej bedzie korespondowal 2z mozliwosciami szeroko pojetej
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technologii informacyjnej. Powstawanie i rozwoj wielkich systeméw baz danych
(Big Data), rozwdj sztucznej inteligencji, powstawanie sieci komunikacyjnych o
wielkich  zdolnosciach ~ przesytania danych (5G, 6G itd), rozszerzania
swiadomosci cztowieka 1 jego mozliwosci intelektualnych dzigki nowoczesnej
biotechnologii, nanotechnologii, technologii informatycznej (np. komputery
kwantowe) stworzy zupelnie nowe horyzonty mozliwosci wplywania na sfere

mentalng calych spoteczenstw.
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Reflexive games theory as a method of information warfare analysis

The article is devoted to presenting the possibility of applying the theory of
reflexive games in the analysis of contemporary conflicts in the information space. One of
the approaches of game theory, created by Russian mathematician and psychologist
Vladimir Lefevr, was analyzed in terms of its use in research on information warfare.
Research methods appropriate to the social sciences were applied using modeling
characteristic of classical game theory and reflexive game logic. First, the terminological
convention telated to information warfare is presented. Then the theory of reflexive
games was presented in the context of its possible use in the analysis of information
warfare. The issue of strategic perception management and ideological diversion is
discussed.
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