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WYKORZYSTANIE CYBERTECHNOLOGII
W WALCE INFORMACYJNE] PRZEZ ROSJE

Abstrakt:

Rozwd] nowoczesnych technologii fundamentalnie zmienit oblicze i
postrzeganie walki informacyjnej. Powstanie i rozwijanie cyberprzestrzeni jako
platformy szybkiego obiegu informacji dato niezwykfq sposobnos¢ do wyRorzystania jej
w prowadzeniu dziatari militarnych. Sama walka informacyjna ma przede wszystRim w
poiqdany przez dang strong sposob wptywal na przeciwnika, wywotywal u niego
oczeRiwane przez agresora reakcje. WyRorzystanie StodRow i sit nowego rodzaju
prowadzenia wojny nie sRupia sig na ich niszczycielskim charakterze, lecz sprowadza sig
do zakfocania przebiegu informacyi, blokowania dostepu do systeméw i sieci informacyi,
w celu pozbawiania przeciwnika Rontroli nad wtasnymi zasobami informacyjnymi.
Patistwem w szczegolny sposob wyRorzystujgcym cybertechnologie jest Federacja
Rosyjska. Celem opracowania jest proba sformutowania odpowiedzi na nastepujgce
pytania: dlaczego Rosja Wtadimira Putina rozwija narzedzia wojny informacyjnej?
Dlaczego sq one warte rozwijania? Jak, w odréznieniu od patistw zachodnich, Rosja
pojmuje wojng informacyjng? Jak Federacja Rosyjska wykorzystuje cybertechnologie do
prowadzenia dziafari operacyjno-strategicznych? Zrozumienie Rierunku przeobrazania
sie wspotczesnego pola bitwy wskazuje na potrzebe przygotowywania sie na mogqce
wystapic w przysztosci nowe rodzaje prowadzenia wojny.

Stowa Kkluczowe: walka informacyjna, cybertechnologia, Federacja
Rosyjska, informacja, bezpieczenstwo informacyjne

Wstep

Federacja Rosyjska w licznych publikacjach naukowych
przedstawiana jest jako panstwo tak zwanego ,miekkiego
autorytaryzmu”, ktére aspiruje do przywrocenia systemu totalitarnego.
Wtiadze rosyjskie wykorzystuja réznego rodzaju psychologiczne metody
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wobec wtasnego narodu, z jednej strony dazac do odbudowy
mocarstwowoSci oraz zrozumienia takiego stanu rzeczy, natomiast z
drugiej budujac poczucie statego zagrozenia, dzieki czemu sg w stanie
uzasadni¢ metody i charakter wtasnych dziatan. Podtrzymywanie
syndromu ,oblezonej twierdzy”, rozumiane jako przeswiadczenie o
obecnosci wroga blisko granicy wtasnego terytorium i zagrazajacego
wewnetrznym interesom panstwowym, a takze wskazywanie
ideologicznych zagrozen z ,Zachodu”, usprawiedliwia potrzebe
kosztownego militaryzowania sie i rozbudowy tzw. sektoréw sitowych.
W celu spelnienia swoich imperialnych aspiracji Federacja Rosyjska
stosuje takze wyszukane metody walki informacyjnej, oddziatujac za ich
pomoca na witasne spoteczenstwo jak i na panstwa zachodnie.

Koncepcja walki informacyjnej stata sie zagadnieniem
intensywnie dyskutowanym w panstwach zachodnich od samego
poczatku kryzysu zwigzanego z Rosjg i Ukraing w 2014 roku (Giles
2016). Rosja stara sie konkurowa¢ z innymi aktorami stosunkéow
miedzynarodowych, przez co stale dokonuje ona modyfikacji w
sposobach prowadzenia konfliktu oraz przygotowywania sie do niego.
Sam Wiadimir Putin przekonuje, ze Federacja Rosyjska ,musi bra¢ pod
uwage plany oraz kierunki rozwoju sit zbrojnych innych panstw (...).
Odpowiedzi muszq by¢ oparte na przewadze intelektualnej, bedq
asymetryczne i mniej kosztowne”1.

W rosyjskiej koncepcji walka informacyjna ma miejsce nie tylko w
trakcie trwania wojny. Nie ogranicza sie ona takze do inicjacyjnej fazy
konfliktu jeszcze przed poczatkiem dziatan wojennych, kiedy ma miejsce
informacyjne przygotowanie zmagan. Jako kontrast do innych metod i
form, walka informacyjna toczona jest bezustannie takze w czasie pokoju
(Slipchenko, Gareev 2007). Wyrazenie wojna informacyjna, obecne w
stowniku najwazniejszych terminéw z =zakresu bezpieczenstwa
sporzadzonym przez Akademie Wojskowa Sztabu Generalnego Federacji
Rosyjskiej, w istotny sposob wskazuje roznice w definiowaniu tegoz
pojecia: rosyjska definicja jest szeroka i w zadnym stopniu nie jest
ograniczana do czasu trwania konfliktu zbrojnego, podczas gdy definicje
zachodnie traktuja ja jako dziatania wykorzystywane do celow

''W. Putin, Zolnierz to zaszczytny i powazany stopien, fragment corocznego przeméwienia
do Zgromadzenia Federalnego Federacji Rosyjskiej z dnia 11.05.2006,
http://old.redstar.ru/2006/05/11_05/1_01.html,

(dostep: 20.05.2021).
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taktycznych prowadzonych wytacznie w czasie trwania wojny2Walka
informacyjna w rozumieniu rosyjskim obejmuje bardzo szeroki zakres
réznego rodzaju czynnosci, a takze procesow, ktore dotycza: kradziezy,
blokowania, manipulowania, edytowania lub catkowitego usuwania
informacji. Informacje rozumie sie przy tym jako narzedzie, okreslony
cel, a takze jako domena operacyjna.

Rosyjska koncepcja wojny informacyjnej: zalozenia i roéznice
wzgledem panstw Zachodu

Rosyjska koncepcja walki informacyjnej zawiera og6t dziatan
psychologicznych prowadzonych przez wywiad i kontrwywiad z
uzyciem cybertechnologii w celu uniemozliwienia t3cznosci sit
przeciwnika, blokowania nawigacji, zaklécania sprawnego
funkcjonowania narzedzi komputerowych, a takze wykorzystanie
dezinformacji3. Wszystkie wymienione elementy maja za zadanie
wywieranie wptywu na sposéb mys$lenia i podejmowania decyzji przez
adwersarza, obywateli danego kraju lub miedzynarodowej spotecznosci
(Zalewski, Dzierzynski, 2019, s. 157-159). Ich wykorzystanie
przedstawiane jest w Rosji jako fundamentalny komponent sukcesu w
przysztych wojnach. Wiele wskazuje na to, ze konflikty zbrojne beda
toczyly sie przy uzyciu konwencjonalnych sit i sSrodkéw militarnych, oraz
sprawnie zastosowanego potencjalu informacyjnego w takich
dziedzinach jak cybertechnologia czy ekonomia. Wojna informacyjna
nowego wymiaru bedzie stanowila swojego rodzaju punkt wyjsciowy
wobec kazdego nowego typu konfliktu. Dziejgca sie na naszych oczach
rewolucja w prowadzeniu operacji wojskowych egzemplifikujaca sie
wykorzystywaniem elementéw wojny hybrydowej w Gruzji i na Ukrainie
kaze sadzi¢, ze przyszie dzialania wojenne do osiggniecia okreslonych
celow beda eksploatowa¢ m.in. Srodki masowego przekazu i/lub
globalng sie¢ internetowa, w tym media spotecznosSciowe, blogi, video
blogi itp. (Banasik, Panek, 2018, s. 187).

Wiadimir Putin funkcjonujacy zaréwno jako prezydent, a
nastepnie premier Federacji Rosyjskiej, podkreslat role informacji jako
jednego z priorytetowych czynnikéw bezpieczenstwa narodowego.
Uwidaczniato sie to w kontroli sieci komunikacyjnych i medialnych, co

% S. Ennis, Russia in ‘information war’ with West to win hearts and minds, BBC,
https://www.bbc.com/news/world-europe-34248178, (dostep: 20.05.2021).

? K. Mshvidzobadze, The Battlefield On Your Laptop, RadioFreeEurope/RadioLiberty,
https://www.rferl.org/a/commentary battlefield on your desktop/2345202.html (dostgp:
20.05.2021).
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zaowocowato w  pdzniejszych latach reorganizacja  struktur
panstwowych i dostosowaniem ich do osiggania zamierzonych celow
politycznych. W 2003 r. tak zwana FAPSI, czyli Federalna Agencja
Lacznosci i Informacji Rzadowej zostata zlikwidowana, a jej kompetencje
rozdzielone pomiedzy takie struktury jak Stuzbe Wywiadu Wojskowego
(SVR), Wywiad Wojskowy (GRU), Federalng Stuzbe Ochrony (FSO) oraz
Federalng Stuzbe Bezpieczenstwa (FSB). Dwie ostatnie zajmuja sie
badaniem tacznos$ci telefonicznej, satelitarnej oraz internetowe;.
Zdaniem Khatuna Mshvidobadze (ibid.), dostawcy ustug internetowych
sa zobligowani do szkolenia funkcjonariuszy FSB i FSO do uzytkowania
sprzetu nadzorujgcego ruch w przestrzeni internetowej w celu
szpiegowania 0sob prywatnych.

Wyrazne roznice w pojmowaniu rozmaitych dziatan =z
wykorzystaniem informacji nalezy dostrzec juz u samych podstaw mysli
zarowno rosyjskiej jak i panstw zachodnich. Przedstawiciele zachodniej
mysli dotyczacej bezpieczenstwa cybernetycznego zdaja sie wyraznie
oddziela¢ prowadzenie operacji w przestrzeni cybernetycznej od takich,
ktéorych celem jest atakowanie, edytowanie, przechwytywanie badz
blokowanie dostepu do zasobéw informacyjnych. Jak podaje D. ]. Smith
(2012, s. 8-9), ,ataki rozproszonej odmowy ustug (DDoS - przyp. autora),
zaawansowane techniki eksploatacji oraz telewizja Russia Today sa
powigzanymi ze soba elementami wykorzystywanymi do prowadzenia
wojny informacyjne;j”.

Termin cyberwojna w literaturze rosyjskiej odnosi sie do
zagranicznych form i koncepcji wojny informacyjnej, ktére w swej tresci
osobno traktujg dziatania informacyjne przy uzyciu urzadzen
komputerowych i tradycyjnie pojmowane dziatania polegajace na
przejeciu kontroli nad zasobami informacji w postaci fizycznych
nos$nikow lub urzadzen je zawierajacych (Giles 2016, s. 8). Konkluzja jest
wiec taka, ze kazdorazowe eksplorowanie rosyjskiego piSmiennictwa w
poszukiwaniu hasta cyber skutkowa¢ bedzie jedynie odnalezieniem
odniesien do zachodnich terminologii, co niesie ze sobg powazne ryzyko
pozyskania mylacych wynikoéw. Wynika to przede wszystkim z faktu, ze
Rosjanie traktujg dzialania prowadzone w cyberprzestrzeni iacznie z
tymi w rzeczywistosci.

Pojecie cyberprzestrzeni w Federacji Rosyjskiej, podobnie jak w
wielu innych panstwach, traktowane jest jako przestrzen informacyjna.
Vladimir Kvachkov, byly oficer wywiadu wojskowego Federacji
Rosyjskiej, zwraca uwage, ze rosyjski koncept przestrzeni informacyjnej
przejawia sie w dwoch domenach zasadniczo odrdzniajacych go od
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innych panstw: informacyjno-psychologiczny oraz informacyjno-
technologiczny. Prowadzenie wojny informacyjno-psychologicznej
zaktada wywieranie wptywu na ludnos¢ funkcjonujaca na danym terenie
badz funkcjonariuszy sit zbrojnych, i prowadzona jest bezustannie,
zarOwno w czasie pokoju, jak i wojny. Natomiast wykorzystywanie
domeny informacyjno-technologicznej ma na celu prowadzenie dziatan
penetrujacych systemy techniczne przeciwnika odpowiedzialne za
odbieranie, przetwarzanie i wysytanie informacji. Ta metoda
prowadzenia wojny informacyjnej prowadzona jest w czasie trwania
konfliktu. Przytoczone wyzej zagadnienia wskazuja informacje jako
fundamentalny czynnik w pojmowaniu mys$li rosyjskiej traktujacej
zasoby informacyjne za kluczowe w prowadzeniu dziatan operacyjnych.
W  rosyjskich ramach koncepcyjnych informacje te moga by¢
przechowywane gdziekolwiek i przekazywane w dowolny sposob - tak
wiec informacje w mediach drukowanych czy w telewizji podlegaja tym
samym funkcjom, co informacje przechowywane na komputerze lub
smartfonie przeciwnika. Podobnie, przekazywanie lub transfer tych
informacji moze odbywa¢ sie w dowolny sposob: tak wiec
wprowadzenie uszkodzonych danych do komputera przez sie¢ lub z
pendrive'a, nie rézni sie w glédwnej mierze od umieszczenia
dezinformacji w mediach lub spowodowania jej publicznego
powtdrzenia przez osobe publiczng majaca duzy wpltyw na opinie
spoteczenstwa.

Doktryna Bezpieczenstwa Federacji Rosyjskiej z 2000 r,
ogloszona niecaty rok po zaprzysiezeniu Wtadimira Putina na
stanowisko prezydenta, okres$la trzy gléwne cele uwzgledniajace
bezpieczenstwo informacji. Podobnie jak wiekszo$¢ panstw zachodnich,
Federacja Rosyjska traktuje informacje jako strategicznie istotny
element funkcjonowania nowoczesnego panstwa i pieczotowicie skupia
sie na jej ochronie. Nastepne cele widocznie réznig sie od krajow
demokratycznych: kolejny z nich jasno okres$la konieczno$¢ ochrony
panstwa przed informacjami pochodzacymi z zewnatrz. Co wiecej,
przedstawiane s one jako zagrozenie ciggtosci wiadzy, narodowych
interesOw, moga przemyca¢ wroga ideologie i stawia¢ w zltym Swietle
panujacy aparat witadzy. Ostatni cel skupia sie na budowaniu w
spoteczenstwie postaw patriotycznych oraz wiasciwych wartosci
moralnych zgodnymi z normami przyjetymi w Rosji (Brangetto,
Veenendaal, 2016, s. 116).

Kolejnym bezprecedensowym podejsciem do tworzenia sit wojny
informacyjnej jest niewatpliwie wykorzystywanie mtodziezowych grup
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przestepczych. Wyroznia sie co najmniej dwa powody, ktore sprzyjaja
takiej formie prowadzenia dzialan operacyjnych. Pierwszy to kwestia
finansowa; dzialalno$¢ mtodziezowych grup przestepczych jest tansza
do sfinansowania niz szkolenie i utrzymywanie wyspecjalizowanych
zotlierzy, a skuteczne i umiejetne wejScie w posiadanie zasobow
informacyjnych badz ekonomicznych sprawia, Ze mozna dodatkowo sie
na tym wzbogaci¢. Drugim powodem jest trudno$¢ w zidentyfikowaniu
faktycznego sprawcy ataku i ustalenie, jaki cel miat zosta¢ dzieki niemu
osiggniety. Wykorzystywanie przez rzad rosyjski uzdolnionej
matematycznie i informatycznie miodziezy stanowi swojego rodzaju
zabezpieczenie: trudno oczekiwa¢, Ze nawet przy precyzyjnym
okreSleniu  sprawcy jakiegokolwiek ataku z wykorzystaniem
cybertechnologii, bedzie on utoZsamiany z aparatem wtadzy. Oficjalnie
taka formacja nie jest czescig Sit Zbrojnych Federacji Rosyjskiej, wiec
wykazanie korelacji miedzy nimi jest wiasciwie niemozliwe do ustalenia
(Smith, op.cit. s. 11).

W Federacji Rosyjskiej nie ma sztywnego rozrdéznienia pomiedzy
pokojem a wojng, jak ma to miejsce w amerykanskim mysleniu
strategicznym. Wojsko amerykanskie ma pojecie ,fazy zero”, czyli etapu
poprzedzajgcego  wystapienie  konfliktu = zbrojnego.  Rosyjskie
postrzeganie statego zagrozenia sprawia, Ze Rosja kazdego dnia
przygotowuje sie do wojny i wykorzystuje do tego wszystkie
instrumenty wladzy panstwowej w celu zwiekszenia swojego
bezpieczenstwa i ochrony intereséow.

Wojna informacyjna w praktyce

Szeroka koncepcja wojny strategicznej jest nieodigcznym
elementem rosyjskiej strategii militarnej. Doktryna wojskowa z 2010 r.
wskazuje, ze prowadzenie dziatan przy wykorzystaniu cybertechnologii
przeciwko Federacji Rosyjskiej skutkowa¢ bedzie otwartym
wypowiedzeniem wojny. Ow dokument zawiera réwniez Kkoncepcje,
wedtug ktorych osiaggniecie celéw politycznych przy uzyciu informacji
jest wysoce pozadane, przy czym wskazuje sie, ze wykorzystanie
konwencjonalnych sit zbrojnych powinno by¢ jak najmniejsze.

Najnowoczes$niejsze rozwigzania technologiczne sprawiaja, ze
obraz wojny zmienia sie w zastraszajacym tempie. Wykorzystywanie
cybertechnologii do prowadzenia dziatan militarnych nie jest juz od
dawna niczym nowym. Dynamiczny rozwoj nowych technologii zmienia
nie tylko charakter samego konfliktu, ale i wymiar, w ktérym ma on
miejsce. Federacja Rosyjska, podobnie jak Stany Zjednoczone oraz
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Chinska Republika Ludowa, prowadzi badania nad zastosowaniem broni
antysatelitarnej. 16 grudnia 2020 r. dowoddztwo kosmiczne
Departamentu Obrony USA wydato oSwiadczenie, w ktorym oskarzyto
Rosje o przeprowadzenie testu tak zwanej broni orbitalnej. Stoi to w
sprzecznosci ze stanowiskiem rosyjskich dyplomatéw jakoby starali sie
oni aktywnie zapobiegac transformowaniu przestrzeni okotoziemskiej w
nowe pole bitwy pomiedzy globalnymi hegemonami. Pentagon wskazat
przy tym, ze grudniowy test byt trzecim w tym roku tego typu testem
nowego rodzaju broni kosmicznej przeprowadzonej przez Kreml.
Gtownodowodzacy Sit Kosmicznych USA, gen. John Raymond,
sprecyzowal w o$wiadczeniu, Ze byt to swojego rodzaju pocisk miotany
stanowiacy realne zagrozenie nie tylko dla mozliwych za obranie celow
strategicznych, ale i prywatnych podmiotéw wykorzystujacych sygnat
satelitarny do chociazby emisji programow telewizyjnych czy
zapewniajacych tacznos$¢ internetowa*.

Federacja Rosyjska do tej pory zademonstrowata dwa rodzaje
broni kosmicznej: pierwszym s3 startujgce z Ziemi rakiety DA-ASAT, a
drugim jest system zainstalowany w przestrzeni okotoziemskiej
okreSlany przez Sity Kosmiczne Stanéw Zjednoczonych mianem
,wspoétorbitalnego ASAT”. Warto w tym miejscu zauwazy¢, ze zaktdcenie
tacznosci satelitarnej u strony przeciwnej jest traktowane jako kluczowe
w osiggnieciu nie tyle przewagi informacyjnej, co zupeinej dominacji.
Oparte na kontakcie satelitarnym systemy nawigacyjne okazatyby sie
catkowicie bezuzyteczne, co mogtoby zagwarantowac¢ hegemonie w
prowadzeniu konwencjonalnych dziatan operacyjnych. Aktualnie
wiodace prym panstwa zarzadzajace informacja, nawigacja, ogoétem
srodkdw dowodzenia strategicznego i uzywajace systemow
teleinformatycznych do kierowania dziatan, moga znaleZ¢ sie w wysoce
niekorzystnym potozeniu. Doprowadzenie do zaktécenia badz
kompletnego zniszczenia systemu poprzez uzycie sit i Srodkow
asymetrycznych drastycznie zmniejsza szanse na prowadzenie
jakichkolwiek operacji, a co za tym idzie, odniesienie zwyciestwa na polu
walki (House, Seaboyer, Giles 2019, s. 17). Powodem, dla ktérego
Rosjanie prowadza badania w tym zakresie, sg zakonczone sukcesami
dziatania wymierzone w cywilng infrastrukture sieciowag i
telekomunikacyjng w marcu 2014 r. na Krymie. Potrzeba uzyskiwania

. Wystrzal z satelity”. Pentagon oskarza Kreml o test orbitalnej broni, space24, 24.07.2020,
https://www.space24.pl/wystrzal-z-satelity-pentagon-oskarza-kreml-o-test-orbitalnej-broni,
(dostep:27.05.2021).
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przewagi informacyjnej jest istotna w mys$l rosyjskich koncepcji wojny
informacyjnej, zatem penetrowanie tgcz internetowych adwersarza
stwarza mozliwo$¢ przeprowadzania akcji szpiegowskich badZ, co
rownie istotne, przekazywania dezinformacji.

Zdaje sie, ze Rosja, w znacznie wiekszym stopniu niz inni aktorzy
na arenie miedzynarodowej, skompilowata metode na
zaimplementowanie szeregu roznorodnych operacji cybernetycznych do
koncepcji umozliwiajgcej osiggniecie rezultatow w postaci celow
polityczno-strategicznych. Decydenci rosyjscy zdaja sie by¢ w peini
Swiadomi faktu, ze ich potencjat zbrojny nie moze réwnac sie z sitami
panstw cztonkowskich Paktu Péinocnoatlantyckiego, zatem przewaga na
polu walki musi zosta¢ zdobyta bez militarnego prowokowania
oponentéw. Takie ujecie jest fundamentalnym elementem rosyjskiej
polityki bezpieczenstwa. Rosja zaklada, Ze roéznorodne Kkonflikty
pomiedzy stronami powinny oscylowac¢ ponizej progu konfliktu
zbrojnego (Brangetto, Veenendaal, op.cit.).

Determinacja Rosjan jest wyraznie widoczna w destabilizowaniu
sytuacji wewnetrznych bytych panstw bloku wschodniego. Rosja, jako
spadkobierca Zwigzku Socjalistycznych Republik Radzieckich, dazy do
utrzymania swojej strefy wptywéw, kontrolowania bytych czlonkéw
bloku wschodniego i przeciwstawiania sie poszerzaniu wpltywow panstw
zachodnich na ich terenach. Polityka zagraniczna majgca tworzy¢ obraz
,my kontra oni” jest wszechobecna w rosyjskiej przestrzeni
informacyjne;j.

Rosyjskie Zmasowane ataki cybernetyczno-kinetyczne
skierowane wobec Gruzji wskazywane s3 jako test nowych Srodkow
prowadzenia walki. Ow rodzaj sity militarnej odnosi sie do klasy
cyberatakéw, ktére moga w sposob posredni lub bezposredni
spowodowac szkody fizyczne, powazne obrazenia lub $mier¢ wytacznie
poprzez wykorzystanie podatnych na ataki systemoéw informatycznych.
Mimo braku pelnego sukcesu, nalezy mie¢ na uwadze fakt, ze juz samo
stworzenie doktryny zaktadajacej otwarte wykorzystywanie sit wojny
informacyjnej wraz z pdézniejszymi incydentami jasno wskazuje peine
zaangazowanie i potencjal jaki Dowodztwo Sit ZbrojnychFederacji
Rosyjskiej chce wykorzystywac i rozwijac.

Rosyjsko-ukrainski konflikt z 2014 r. byt kolejnym testem
wykorzystywania cybertechnologii do prowadzenia dziatan zbrojnych.
Prasa amerykanska okreslita konflikt na Ukrainie mianem laboratorium
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dla  przysztych  dziatan = wojennych  XXI ~ wieku®.  Rosja
i asystowane przez nig bojowki niszczyly systemy nawigacyjne i
naprowadzania pociskéw rakietowych przy uzyciu wysoce skutecznej
technologii ataku elektronicznego, w tym tak zwanego spoofingu
sygnaléow GPS, polegajacego na oszukaniu odbiornika sygnatu GPS
przeciwnika, utrudniajagc przeprowadzenie precyzyjnego ataku
rakietowego badz przy uzyciu drona bojowego. Wedtug dziennikarzy
The Christian Science Monitor, dzieki tej technice udato sie zmienic
trajektorie lotu drona bojowego Lockheed RQ-170 i zmusi¢ go do
ladowania na terenie Iranu gdzie zostat przechwycony, zamiast jego bazy
zlokalizowanej na terenie Afganistanu®.

Dziatania rosyjskie w Syrii réwniez dowodza skutecznoSci
prowadzenia wojny informacyjnej. Opisy operacji wojskowych jasno
wskazuja, ze uzywanie sity militarnej moze
w niedalekiej przysztosci zej$¢ na dalszy plan i ustgpi¢ miejsca inny
elementom potencjatu zbrojnego. Walerij Gerasimow, obecny szef
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej i cztonek Rady
Bezpieczenstwa Federacji Rosyjskiej, wskazuje, ze we wspotczesnych
konfliktach  zbrojnych  konieczne jest stosowanie Srodkow
pozamilitarnych  jak chociazby polityczne, informacyjne czy
ekonomiczne. Co wiecej, owe sily i $rodki nalezy prowadzi¢ majac
wsparcie konwencjonalnych sit wojskowych. Gerasimow dodaje takze, ze
zminimalizowanie sit i srodkéw jest mozliwe dzieki stosowaniu walki
informacyjno-psychologicznej, wspieraniu lokalnej opozycji oraz
skutecznemu ograniczaniu potencjatu militarnego przeciwnika. Stowa te
w pewien sposOb potwierdzajg trend widoczny juz w Gruzji i na
Ukrainie: odchodzenie od jawnych form interwencji zbrojnej, a
intensyfikowanie dziatan ukrytych (za: House i inni, op.cit. s. 17, 19-21).

Wocigz trwajacy spor o Krym i toczace sie walki na wschodzie
Ukrainy $wiadcza o bezwzglednym dziataniu Federacji Rosyjskiej. 22
lutego 2021 r. Ukraina o$wiadczyta, ze po raz kolejny jest obiektem
zmasowanych cyberatakow. Oskarzyla o to blizej nieokreslonych
sprawcéw postugujacych sie rosyjskimi sieciami informacyjnymi.
Oficjalne o$wiadczenie ukrainskiej Rady Bezpieczenstwa Narodowego i

> G. Warwick, Assisting The Human Central to Pentagon’s Third Offset, ,,Aviation Week”
2016, https://aviationweek.com/defense-space/assisting-human-central-pentagons-third-
offset, (dostep: 27.05.2021).

SExclusive: Iran hijacked US drone, says Iranian engineer,
https://www.csmonitor.com/World/Middle-East/2011/1215/Exclusive-Iran-hijacked-US-
drone-says-Iranian-engineer, (dost¢p 10.07.2021).
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Obrony wskazuje, ze obiektem atakéw byty strony nalezace do Stuzb
Bezpieczenstwa, sama Rada Bezpieczenstwa oraz kilka instytucji i
organizacji panstwowych. W osSwiadczeniu podano, ze atak miat
zainfekowal serwery wirusem, ktory sprawitby, ze dana sie¢ sama
dokonataby atakéw na kolejne zasoby rzadowe’. Seria atakow
powtdrzyta sie rowniez w marcu, tym razem miata na celu wejscie w
posiadanie i przejecie niejawnych danych najwyzszych instytucji wtadzy
panstwowej Ukrainys.

Dwaj rosyjscy eksperci w dziedzinie nauk o bezpieczenstwie, S. G.
Chekinov oraz A. Bogdanov (2019, s. 23-25) wskazuja, ze tam, gdzie
fizyczny dostep do okreslonych obiektow nie jest dostepny, istotng role
odgrywaja tak zwane sity wojsk elektronicznych, ktére majg za zadanie
blokowac¢ dostep do informacji, ludno$¢ cywilng oraz media tradycyjne i
internetowe. Badacze podkreSlajg tez fakt, ze wojsko elektroniczne
stanowi nowy rodzaj sity militarnej Federacji Rosyjskiej,
odpowiedzialnej za branie udziatu w inauguracyjnej fazie konfliktu.

Wojska elektroniczne Federacji Rosyjskiej: rozwdj, implementacja,
perspektywy na przysztos¢

Definicja podana w encyklopedycznym stowniku wojskowym
wskazuje, Ze wojna elektroniczna jest jednym z metod prowadzenia
walki zbrojnej, ktéra wykorzystuje wszelkiego rodzaju sity i Srodki
elektroniczne wymierzone we wrogie tak zwane C4ISR (Command,
Control, Communications, Computers, Intelligence, Surveillance and
Reconnaissance - z ang. dowodztwo, kontrola, facznos$¢, komputery,
wywiad, obserwacja i rozpoznanie). Celem jest spowodowanie zmian lub
zmniejszenia formatu danej informacji badz doprowadzenie do
przeobrazenia okreslonych warunkéw Ssrodowiska operacyjnego®.

Mozliwosci Federacji Rosyjskiej w zakresie prowadzenia wojny
elektronicznej w ostatnich dwéch dekadach zmienity sie. Wojska sit
elektronicznych staty sie jednym z kluczowych atutéw wspierajacych

"' P. Polityuk, Ukraine accuses Russian networks of new massive cyberattacks,
https://www.nasdaq.com/articles/ukraine-accuses-russian-networks-of-new-massive-cyber-
attacks-2021-02-22, (dostegp: 27.05.2021).

8 Ukraine Accuses Russia of Fresh Cyberattack, RadioFreeEurope/RadioLiberty,
https://www.rferl.org/a/ukraine-accuses-russia-of-fresh-cyberattack/31153635.html,
(dostep: 27.05.2021).

° M. Dura, Walka radioelektroniczna rosyjskq odpowiedzig na przewage NATO?
[ANALIZA], 2017, https://www.defence24.pl/walka-radioelektroniczna-rosyjska-
odpowiedzia-na-przewage-nato-analiza,

(dostep: 28.05.2021).
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konwencjonalne sity zbrojne. Aby w peini zrozumie¢ ten stan rzeczy,
nalezy dokona¢ obserwacji, jak rozwdj cybertechnologii i jej
zastosowania na polu walki wpisuje sie w rosyjska koncepcje
prowadzenia dziatan oraz jaki potencjat moga stanowi¢ wojska
elektroniczne w przysztosci. Analiza treSci rosyjskich i zachodnich
mediow w polaczeniu z reformami strukturalnymi rosyjskich Sit
Zbrojnych kaze sadzi¢, iz wojsko elektroniczne dzieli sie na trzy gtéwne
ptaszczyzny operacyjne: wsparcie elektroniczne majgce za zadanie
wspotpracowac z innymi rodzajami wojsk, zapewniajac im informacje i
aktywnie wspomagal je w prowadzeniu dziatan militarnych, sity
odpowiedzialne za prowadzenie atakoéw elektronicznych, a takze
jednostkio przeznaczeniu obronnym wtasnych systemow oraz zasobow
informacyjnych (Ryc. 1).

Ryc. 1. Podzial wojsk elektronicznych Federacji Rosyjskiej

| Wojsko elektroniczne

Wsparcie elektroniczne ‘ Atak elektroniczny }7 ‘ Obrona elektroniczna "
Ostrzeganie o grozbie uzycia Samoczynne wykrywanie || Zarzadzanie spektrum

||  broni przez przeciwnika dziatan elektronicznych elektromagnetycznym .

L Wywiad w dziedzinie A elel i |
sygnatow Brof e magnetyczna Kompleksowa ochrona
obiektow przed celowym
—  Wywiad lacznosciowy Urzadzenia zaklocajace || i nieplanowanym ||
zagluszaniem oraz

- - urzadzeniami niszczacymi
Wywiad elektroniczny Kamuflaz, vkrywanie, | | pozary
wprowadzanie w blad

|| Pomiary i sygnatury

: d Radar hydroakustyezny — |— Kompleksowa kontrola |
wywiadowcze i putapki termiczne R
Ustalanie kierunku Zrédet Sprzet thumiacy do Wykorzystanie trybéw
emisji materiatow wybuchowych §

rezerwowych w czasie
wojny

sterowanych radiowo

Zrédto: Opracowane na podstawie: M. Shepovalenko, Boevyelazerybudushchikhvoyn
(Combat lasers of futurewars), ,Voyenno-PromyshlennyyKuryer” 2013,
http://www.vpk-news.ru/articles/16579, (dostep: 28.05.2021).

Gtownodowodzacy rosyjskich wojsk czesto otwarcie informuja o
skutecznosci wykorzystywanej przez nich cybertechnologii. Minister
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Obrony Federacji Rosyjskiej Sergei Shoigu w 2019 r. dla portalu
zvezdaweekly.ru wyrazat swoje stale rosngce zaufanie do dziatan wojsk
elektronicznych. Wskazywat on, iz komponenty cyberwojsk sg w stanie
m.in. stwarza¢ zagrozenie dla sygnatéw GPS, blokowa¢ mozliwos¢
prawidtowego dziatania systemoéw nawigacyjnych wrogich sit czy tez
bezposrednio powodowac niszczenie amerykanskich rakiet zmieniajac
ich trajektorie lotu. Shoigu miat takze wprost stwierdzi¢ przed kolegium
Ministerstwa Obrony, iz rosyjskie systemy wchodzace w sktad wojsk
elektronicznych przewyzszajg potencjal zagranicznych konkurentéw
oraz podkreslit fakt, ze sprawdzily sie one podczas operacji militarnych
w Syrii.Za przyktad moze postuzy¢ obrona rosyjskiej bazy w Cheimim,
gdzie 5 stycznia 2018 r. systemy wojsk elektronicznych odparty atak
bezzatogowych statkow powietrznych. Wedlug doniesien prasy
rosyjskiej, az 6 z 13 drondéw bojowych zostato zniszczonych przez sity
wojsk elektronicznych. Niemniej jednak, mimo oczywistego potencjatu
zastosowania tejze technologii, rosyjscy decydenci zgodnie uwazaja, ze
na ten moment nie jest to wystarczajgca ochrona i dla petnego
bezpieczenstwa nalezy zaopatrzy¢ bazy rosyjskie w miniaturowe pociski
tzw. hit-to-kill, uzywane m.in. przez Amerykanéw?10.

Wojska elektroniczne to nie tylko technologia i sprzet, ale
réwniez, a moze przede wszystkim, ludzie. Narodowy przemyst obronny
niezmiennie dostarcza Sitom Zbrojnym coraz to nowszy i udoskonalany
system wspierajacy prowadzenie dziatan strategicznych, lecz na tym sie
modernizacja nie konczy. Samo doposazanie wojsk wymaga takze
szkolen teoretycznych i praktycznych. W samym 2018 r. miato miejsce
nieco ponad 200 ¢wiczen specjalnych zawierajacych w swej tresci
szkolenia taktyczne oraz dowddczo-sztabowe. Przeprowadzono réwniez
15 szkolen brygadowych. Sierpien 2020 r. pokazat jeszcze wieksze pod
wzgledem liczebnosci ¢wiczenia wojsk elektronicznych. Celem tychze
manewréw byto testowanie potencjatu wojsk elektronicznych w
przeciwstawianiu sie masowym atakom rakietowym i penetrowaniu
systemOw obrony powietrznej wrogich sitl1.

Od kiedy Kreml zainicjowat reforme oraz modernizacje sit
zbrojnych w 2008 r., niektorzy rosyjscy stratedzy wojskowi zwrdcili

R. McDermott, Russia’s Electronic Warfare Capabilities as a Threat to GPS, 2021,
https://jamestown.org/program/russias-electronic-warfare-capabilities-as-a-threat-to-gps/,
(dostep:28.05.2021).

"'P. Smith, Russian Electronic Warfare: A Growing Threat to U.S. Battlefield Supremacy,
American Security Project, 2020, s. 4-5, https://www.americansecurityproject.org/wp-
content/uploads/2020/04/Ref-0236-Russian-Electronic-Warfare.pdf (dostgp: 28.05.2021).
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uwage na potrzebe rozwoju sit i Srodkéw odpowiedzialnych za
prowadzenie wojny sieciocentrycznej, ktora okre$lana byta mianem
,mnoznika sit” i sposobem na przeprowadzenie daleko idacych i
fundamentalnych zmian w funkcjonowaniu wojska. Za szczegdlnie
istotne uznano przeksztatcenie struktur dowodzenia i kontroli w taki
sposoéb, aby zostaly one zautomatyzowane we wszystkich rodzajach Sit
Zbrojnych Federacji Rosyjskiej. Co wiecej, rzad w Moskwie dazyt do
zmian w samym prowadzeniu wojny. Decyzje spowodowaty poéZniej
szereg zmian w strukturach wojskowych i politycznych, a takze podjeto
dziatania zmierzajace do bardziej otwartego patrzenia na zupeinie nowe,
alternatywne koncepcje wykorzystania cyberprzestrzeni oraz informacji
do realizacji zamierzonych celow!2.

Rosyjscy politycy i wysoko postawieni dowodcy podkreslajg, ze
samo uzycie i inwestowanie w potencjal wojsk elektronicznych nie
powinno nikogo dziwi¢, gdyz jest on relatywnie tanim oraz zaskakujaco
tatwym sposobem na paralizowanie funkcjonowania chociazby radarow,
systemOw nawigacyjnych czy ogromu innych wrogich systemoéw, ale
przede wszystkim s3 doskonatym S$rodkiem do obrony wtasnych
identycznych systemow przed kontratakami. Podkresli¢ rowniez nalezy
szereg innych okolicznosci, ktére sprzyjaja zastosowaniu tego typu
dziatan: wykorzystywanie sit i Srodkow walki elektronicznej, jako
narzedzia arsenatu asymetrycznego, daje w prosty sposob mozliwos¢
zniwelowania przewagi wroga wynikajacej z posiadania wysoce
zaawansowanej technologii oraz systemow komputerowych. Prowadzi
to do prostej konkluzji, ze rozwdj wojsk elektronicznych jest jednym z
priorytetow dla strony rosyjskiej i spodziewac sie nalezy, iz beda one
finansowane i rozwijane w przysztoscils.

Konkluzje

Federacja Rosyjska poczynila nadzwyczajne postepy we
wdrazaniu nowych form prowadzenia dziatan wojennych w ostatnich
latach. Eksperymentowanie z potencjatem sieciocentrycznym i

2 R. N. McDermott, Report: Russia’s Electromagnetic Warfare Capabilities to 2025.
Chellenging NATO in the Electromagnetic Spectrum, 2017, s. 3-4,
https://euagenda.eu/upload/publications/untitled-135826-ea.pdf

(dostep: 28.05.2021).

0. Bozhyeva, , “Festival’ ‘novayavoyna’” (Festival “New War”), Moskovskiy
Komsomolets, 2009, http://www.mk.ru/editions/daily/article/2009/10/08/364473-festival-
novaya-voyna.html, tt. za: R. N. McDermott, Russian Perspective on Network-Centric
Warfare: The Key Aims of Serdyukov’s Reform, 2018,

s. 13, https://community.apan.org/wg/tradoc-g2/fmso/m/fmso-monographs/252646.
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elektronicznym, wykorzystywanie cybertechnologii do przejmowania
kontroli nad zasobami informacyjnymi czy destabilizowanie dziatalnosci
operacyjno-strategicznej  przeciwnika to  tylko  niektore @z
nowotworzonego arsenatu rosyjskiego. Udoskonalanie zdolnosci wojsk
elektronicznych jest stale obserwowane i nalezy spodziewac sie, ze ta
tendencja pozostanie niezmienna w najblizszych latach, gtéwnie dlatego,
iz odgrywaja one wazng role w ustanawianiu ,wzmacniacza” i ,mnoznika
sity”. Dowdd tego stanowig doSwiadczenia wojsk rosyjskich na Ukrainie i
w Syrii w ciggu ostatnich kilku lat, gdzie sity i S$rodki wojsk
elektronicznych zdaja sie by¢ nieodzowne w prowadzeniu konfliktow
zbrojnych. Kreml postrzega informacyjny wymiar walki jako stabos¢
wrogich panstw (np. USA) i sojuszy (jak chociazby NATO).Dziatalnos¢
putinowskiej Rosji w domenie informacyjnej nie jest stata lecz zmienna i
sprawnie sie rozwijajaca. Imperializm rosyjski wymaga stworzenia
srodkdw pozwalajacych Rosji konkurowaé¢ z innymi Swiatowymi
hegemonami. Zdecydowanie sie na stosowanie narzedzi wojny
informacyjnej wynika ze stabego wzgledem innych podmiotow
miedzynarodowych potencjalu sit konwencjonalnych. Aktywnos$¢ i
dominacja Rosjan w tej sferze nie daje jednak podstaw by sadzi¢, iz
obecnie jest to filar arsenatu zbrojnego Federacji Rosyjskiej. Sukcesywne
rozwijanie cybertechnologii moze sprawi¢, iz ideologiczny spadkobierca
ZSRR bedzie w przysztosci stanowit powazne zagrozenie dla innych
panstw.

Rosja wiaczyta ataki cybernetyczne i operacje informacyjne do
sfery wojny informacyjnej. Wojna nowego typu nabiera coraz to
wiekszego znaczenia jako strategia wygrywania konfliktu, ktéra pozwala
unikng¢ bezposredniego oskarzenia o prowadzenie dziatan zbrojnych
przez organizacje ponadnarodowe, skutecznie powstrzymujac
przeciwnika przed prowadzeniem wtasnych dziatan oraz minimalizujac
wydatki, co jest kluczowe z perspektywy Rosji. Politycy rosyjscy zdaja sie
dostrzega¢ mnogos$¢ korzysci ptynacych z prowadzenia operacji
asymetrycznych. Dziatania te jawig sie jako reakcja na wojne polityczng i
informacyjng prowadzong przeciwko Federacji Rosyjskie;.

Same instrumenty wykorzystywane przez Rosjan nie sg nowe,
lecz co warto podkresli¢, ich kombinacja i metoda wykorzystania w
Znaczacy sposéb odbiega od zachodniego myS$lenia
i praktyki. Rosyjska strategia i operacje w dziedzinie wojny
informacyjnej i cybernetycznej nadal wprawiaja w zaklopotanie
zachodnie rzady i opinie publiczng, ktoéra nie opracowata jeszcze
strategii, za pomoca ktdérej mogtaby przeciwstawi¢ sie Rosji. Ale
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poniewaz Rosja juz zaangazowata swoich przeciwnikéw w wojne
informacyjng, musza oni stara¢ sie ja zrozumie¢ dla dobra wtasnego
bezpieczenstwa.
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Use of cybertechnology by Russia in information warfare

The development of modern technologies has fundamentally changed the face
and perception of information warfare. The emergence and development of cyberspace as
a platform for the rapid circulation of information has provided an extraordinary
opportunity to use it in the conduct of military operations. The information warfare
itself is primarily intended to influence the opponent in a way desired by a given side, to
induce in him the reactions expected by the aggressor. The use of means and forces of the
new Kind of warfare is not focused on their destructive nature, but comes down to
disrupting the flow of information, blocking access to information systems and networks
in order to deprive the enemy of control over its own information resources. A state in a
particular way using cybertechnology is the Russian Federation. The purpose of the
study is an attempt to formulate answers to the following questions: why is Vladimir
Putin's Russia developing tools of information warfare? Why are they worth
developing? How, unlike Western countries, does Russia understand information
warfare? How does the Russian Federation use cybertechnology to conduct operational
and strategic activities? Understanding the direction of transformation of the modern
battlefield indicates the need to anticipate and prepare for new types of warfare that
may occur in the future.

Key words: information warfare, cyber technology, Russian Federation,
information, information security.
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