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Abstract:

Air transport, as a component of critical infrastructure, is an attractive target
for terrorist attack, which makes it necessary to maintain an adequate level of aviation
security. An important element of protection is the personnel training system, in which
changes are made in response to the dynamics of threats, including the evolution in the
motivation and modus operandi of terrorists. The aforementioned evolution of security
threats is a result of modern migration processes and cultural changes that promote
radicalization and political extremism. The purpose of the article is to present and
evaluate the changes in the National Training Program on civil aviation security, with a
particular focus on the introduction of the topic of countering internal threats,
including radicalization, the introduction of a new cybersecurity training, as well as
concerning the expansion of the categories of people covered by the training on civil
aviation security awareness.
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Ochrona lotnictwa cywilnego przed aktem bezprawnej ingerencji
Celem niniejszego artykutu jest proba wyjasnienia przyczyn
zmian w Krajowym Programie Szkolenia w zakresie ochrony lotnictwa
cywilnego, ktore zostaly wprowadzone rozporzadzeniem Ministra
Infrastruktury z dnia 26 lipca 2021 r. oraz, a takze ich ocena. Autor obrat
perspektywe badawcza praktyka/instruktora jako elementu systemu
ochrony lotnictwa cywilnego (dalej system olc). W tym miejscu nalezy
wskazac dwie specyficzne cechy systemu olc odnoszace sie do praktyki:
po pierwsze jest to forma systemu reaktywnego; po drugie system
nastawiony jest na niedopuszczenie do wystgpienia aktu bezprawnej
ingerencji oraz na reakcje na taki akt - tym samym motywacja sprawcow
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w momencie ataku nie jest istotna dla os6b, ktérych zadaniem jest np.
fizyczna ochrona portu lotniczego.

Zgodnie z Ustawag Prawo lotnicze, lotnictwo cywilne obejmuje
wszystkie rodzaje lotnictwa, z wyjatkiem lotnictwa panstwowego, to jest
panstwowych statkow powietrznych, zatég tych statkéw oraz lotnisk
panstwowych wykorzystywanych wylacznie do startow i lagdowan
panstwowych statkdw powietrznych (Ustawa Prawo lotnicze, art. 1).
Ochrona lotnictwa polega na wykorzystaniu Srodkéw oraz zasobow
materialnych i ludzkich przeznaczonych do ochrony statkow
powietrznych i portow lotniczych przed aktem bezprawnej ingerencji
(rozporzadzenie 300/2008, art. 3). Na terenie portéw lotniczych
prowadzonych jest wiele dziatalnosci gospodarczych oraz wystepuje
szereg elementdow infrastruktury niezbednej do prowadzenia operacji
lotniczych, np. wieze kontroli lotdw, pas startowy, plyty postojowe,
hangary, bazy paliw, generatory energetyczne, systemy wentylacyjne i
klimatyzacyjne, ujecia wody, terminale pasazerskie oraz terminale cargo
(Jurgilewicz, 2014, s. 215). Lotnictwo cywilne stanowi atrakcyjny cel
ataku terrorystycznego ze wzgledu na spektakularnos$¢ i medialno$¢, zas
port lotniczy stanowi¢ moze infrastrukture krytyczng, istotng dla
,bezpieczenstwa panstwa i jego obywateli oraz stuzaca zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsiebiorcow” (Ustawa o zarzgdzaniu kryzysowym, art. 3).

Analizujgc zmiany w systemach olc zauwazy¢ mozna reaktywnos$¢
owych systeméw, ktéra charakteryzuje sie wprowadzaniem nowych
srodkdw i metod ochrony w odpowiedzi na incydenty, ktore sie
wydarzyly. W aspekcie bezpieczenstwa lotnictwal! jako jedno z
najpowazniejszych zagrozen wskazuje sie terroryzm, ktéry gtéwnie
identyfikowany jest jako zagrozenie zewnetrzne; niestety przyktady
atakdw  terrorystycznych przeprowadzonych bezposrednio lub
posrednio przez personel wskazuja na potrzebe ograniczenia ryzyka
wystgpienia zagrozen wewnetrznych. Sam aspekt teoretyczny
terroryzmu jest problematyczny, gdzie najdobitniejszym przyktadem
ztoZonoSci problemu jest brak jednej, uniwersalnej definicji terroryzmu
- rozwigzaniem spornej kwestii definiowania terroryzmu jest podejscie

"W przypadku lotnictwa cywilnego wyszczegélni¢ nalezy dwa aspekty: safety i security.
Safety odnosi si¢ do bezpieczenstwa zwigzanego z technologia lotnicza, procedurami oraz
wyszkoleniem zatdg lotniczych oraz personelu naziemnego, natomiast security odpowiada
przede wszystkim na potrzeby zapewnienia ochrony lotnictwa — w tym przypadku jezyk
angielski znacznie ulatwia precyzyjne rozréznienie problematyki bezpieczenstwa lotnictwa

cywilnego.
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sektorowe, gdzie dzieki wyodrebnieniu terroryzmu lotniczego
mozliwym byto sporzadzenie definicji aktu bezprawnej ingerencji, ktora
po raz pierwszy pojawita sie w 1988 r. w Protokole o zwalczaniu
bezprawnych czynéw przemocy w portach lotniczych obstugujqcych
miedzynarodowe lotnictwo cywilne, uzupeiniajacym Konwencje o
zwalczaniu bezprawnych czynéw skierowanych przeciwko bezpieczeristwu
lotnictwa cywilnego (Protokét montrealski, art. 2). Obecnie, petna lista
aktow bezprawnej ingerencji zawarta jest w art. 2 Ustawy Prawo
Lotnicze. Wspotczesnie, do najpowazniejszych zagrozen dla lotnictwa
cywilnego zalicza sie: samobodjczy terroryzm bombowy, uzycie statku
powietrznego lub bezzatogowego statku powietrznego jako S$rodka
ataku, S$rodki masowego razenia, ptynne materialy wybuchowe,
indywidualizacje form ataku, dywersyjne formy ataku, towary
niebezpieczne transportowane droga lotniczg, cyberterroryzm.

Ochrona lotnictwa cywilnego w aspekcie organizacyjnym i
prawnym

W celu prawidtowego umiejscowienia szkolenia kadr w catym
systemie olc nalezy przyblizy¢ jego strukture. Obejmuje ona trzy
obszary, ktore podlegaja szczegodlnej ochronie: statek powietrzny, port
lotniczy, ruch lotniczy. Pierwotnie, to statek powietrzny z zatoga i
pasazerami na pokladzie stanowit gtowny cel atakdéw terrorystycznych,
gdzie pierwszg metoda ataku byly uprowadzenia. Dlatego biorac pod
uwage reaktywnos$¢ systemdéw olc, kolejne pojawiajace sie elementy
systemOw sprawity, zZe system najlepiej chroni statek powietrzny z
zalogg i pasazerami na poktadzie. Paradoksalnie, ze wzgledu na
stosowanie coraz doskonalszych systemow ochrony (np. kontroli
bezpieczenstwa i kontroli dostepu), statek powietrzny jest trudniej
dostepny dla potencjalnych terrorystow, co wymusito na terrorystach
poszukiwanie nowych celéw atakow. Wraz ze zmianami modus operandi
i motywacji terrorystéw, gdzie od 1979 r. dominuje terroryzm
motywowany religijnie, a od 1983 r. mamy do czynienia z atakami
samobdjczymi, innym atrakcyjnym i dostepnym celem ataku jest
terminal pasazerski, ktéry ze wzgledu na swoja otwartos$¢ stanowi tzw.
cel miekki, tym samym trendy terroryzmu lotniczego wpisuja sie w
koncepcje czterech fal wspotczesnego terroryzmu wg. D. Rapaporta
(2004). Dodatkowymi potencjalnymi zagrozeniami sa: radykalizacja oraz
cyberterroryzm - tym samym potencjalnie zagrozone sg wszystkie trzy
wyzej wskazane obszary, tj. statek powietrzny, port lotniczy, ruch
pasazerski.
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Rozbudowujac wskazane komponenty systemu olc, w pekni
rozwiniety system ochrony sktada sie z nastepujacych elementéw:

— przepisow, norm i procedur postepowania;

— technicznych Srodkéw ochrony, w tym np. kontroli dostepu,
systemu przepustkowego, monitoringu i barier technicznych;

— ochrony fizycznej, w tym kontroli bezpieczenstwa, ochrony
obiektow i obszarow, ochrony statkéw powietrznych i stosowania
wart ochronnych na poktadach statkow powietrznych;

— systemow logistycznych i tacznosci;

— personelu;

— systemow kierowania i zarzadzania (Siadkowski, 2015c, s. 128).
Kazdy pracownik przed rozpoczeciem pracy powinien ukonczyc¢ z

wynikiem pozytywnym niezbedne szkolenie lub szkolenia, ktérych
zakres tematyczny odpowiada wykonywanym obowigzkom, specyfice
pracy oraz koniecznos$ci stosowania odpowiednich $rodkéw kontroli w
zakresie ochrony. Zgodnie z Krajowym Programem Szkolenia (dalej KPS)
przeprowadza sie m.in. szkolenia dla:

- operatorow kontroli bezpieczenstwa;

- 0s6b sprawdzajacych pojazdy;

- wykonujacych patrole, nadzdr i kontrole dostepu;

- ochraniajacych i przeszukujacych statki powietrzne;

- realizujagcych procedure 1aczenia bagazu rejestrowanego z
pasazerem,;

- 0s6b stosujacych $rodki kontroli w zakresie ochrony inne niz
kontrola bezpieczenstwa w odniesieniu do tadunku i poczty lotniczej,
zaopatrzenia poktadowego i portu lotniczego;

- 0s6b bezposrednio nadzorujacych osoby stosujace Srodki
ochrony;

- 0sOb odpowiedzialnych za organizacje ochrony lotnictwa
cywilnego w podmiocie prowadzacym dziatalnos$¢ lotnicza.

Zapewnienie odpowiedniego poziomu realizacji szkolen oraz
doskonalenia personelu jest niezbednym elementem systemu olc
(Siadkowski, 20154, s. 34).

Zmiany w Krajowym Programie Szkolenia

Funkcjonowanie systemu ochrony opiera sie na aktach prawnych,
ktére powinny by¢ spdjne i zharmonizowane, a ponadto niektore istotne
elementy majace wpltyw np. na treSci szkoleniowe lub zakres osob
podlegajacych szkoleniu, wynikaja lub sg zawarte w innych aktach
prawnych dotyczacych lotnictwa cywilnego. Ponizej wymieniono
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najwazniejsze akty prawa unijnego i krajowego, majace wptyw na zakres
tematyczny i realizacje szkolen z zakresu ochrony lotnictwa cywilnego.

Do najwazniejszych aktow prawa unijnego naleza dwa
rozporzadzenia: Rozporzqdzenie Parlamentu Europejskiego i Rady Nr
300/2008 z dnia 11 marca 2008 r. w sprawie wspdlnych zasad w
dziedzinie ochrony lotnictwa cywilnego i uchylajagce rozporzadzenie
(WE) Nr 2320/2002 oraz Rozporzgdzenie wykonawcze Komisji
2015/1998 z dnia 5 listopada 2015 r. ustanawiajace szczegdtowe Srodki
w celu wprowadzenia w zycie wspolnych podstawowych norm ochrony
lotnictwa cywilnego (dalej rozporzadzenie 2015/1998). Z perspektywy
zmian na szczegdlng uwage zastuguje rozporzadzenie 2015/1998, gdzie
w zatgczniku do rozporzadzenia dedykowany jest caly rozdziat
dotyczacy rekrutacji i szkolenia personelu (Zatqgcznik do rozporzqdzenia
2015/1998, rozd. 11). Zgodnie z pkt. 11.2.1.3 tego zalacznika tresci
szkoleniowe okresla lub zatwierdza wtasciwy organ, w przypadku Polski
jest to Prezes Urzedu Lotnictwa Cywilnego. W dniu 22 sierpnia 2021 r.
przestat on do podmiotéw zajmujacych sie dziatalnoscig lotnicza
wytyczne do opracowania nowych programdw szkolenia, ktére powinny
zosta¢ opracowane zgodnie z zatqcznikiem do rozporzqdzenia 2015/1998
oraz Krajowym Programem Szkolenia w zakresie ochrony lotnictwa
cywilnego. Jednym z nowych tematéw szkolenia, ktory zawarty jest w
kazdym  programie  szkolenia jest ,znajomos¢  elementéw
przyczyniajqcych sie do ustanowienia solidnej i odpornej kultury ochrony
w miejscu pracy i w obszarze lotnictwa, w tym miedzy innymi wiedza na
temat zagrozen wewnetrznych i radykalizacji”, czesto taczony z tematem
zwigzanym ze znajomos$cia wymogow prawnych. Co istotne, w pkt 11.4.2
zalacznika wskazuje sie, ze szkolenia okresowe powinny by¢ powtarzane
co najmniej raz na piec lat, natomiast jezeli pracownik nie wykonywat
obowigzkow przez ponad szeS¢ miesiecy, powinien powtdrzy¢ szkolenie
przed powrotem do wykonywania obowigzkow.

W przypadku prawa krajowego, najwazniejszym aktem prawnym
regulujgcym zakres ochrony lotnictwa cywilnego jest Ustawa z dnia 3
lipca 2002 r. Prawo Lotnicze. Ponadto wskaza¢ nalezy trzy kluczowe
rozporzadzenia: Rozporzadzenie Ministra Infrastruktury z dnia 2
grudnia 2020 r. w sprawie Krajowego Programu Ochrony Lotnictwa
Cywilnego; Rozporzadzenie Ministra Infrastruktury z dnia 26 lipca 2021
r. w sprawie Krajowego Programu Szkolenia w zakresie ochrony
lotnictwa cywilnego; Rozporzadzenie Ministra Infrastruktury z dnia 5
listopada 2020 r. w sprawie Krajowego Programu Kontroli Jakosci w
zakresie ochrony lotnictwa cywilnego. Juz same nazwy rozporzadzen
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okreslaja ich zakres przedmiotowy oraz wskazuja, ze polski system olc
jest spdjny (Szymankiewicz, 2021, s. 62) i odpowiada zalozeniom
ochrony lotnictwa, tj. stosowaniu norm i metod zgodnych z normami
prawa unijnego i krajowego, wdrazaniu zalecen wtadz lotniczych,
szkoleniu personelu oraz kontroli jakoSci stosowanych norm. Wybrane,
najistotniejsze zmian wprowadzone w Krajowym Programie Szkolenia
zawarte zostaty w tabeli nr 1.

Tab. 1. Wybrane zmiany w Krajowym Programie Szkolenia w zaKkresie olc

Lp. | Wprowadzone zmiany

1. Egzaminowanie instruktorow w siedzibie Urzedu Lotnictwa Cywilnego

2. Egzamin dla instruktoréw przeprowadzany co trzy lata

3. Wprowadzenie obowigzkowego szkolenia z zakresu ogodlnej $wiadomosci
ochrony lotnictwa cywilnego dla pracownikéw ze strefy ogélnodostepnej

4. Wprowadzenie tematu szkolenia dotyczacego tzw. kultury ochrony oraz
procedur zgtaszania zagrozen wewnetrznych

5. Wprowadzenie szkolenia oséb majacych dostep do krytycznych systemoéw
technologii informacyjno-komunikacyjnych lub danych

6. Skrécenie waznosci szkolen specjalistycznych z pieciu do trzech lat

7. Anulowanie  wazno$ci  szkolen specjalistycznych po 6  miesigcach
niewykonywania obowigzkoéw stuzbowych

8. Zwiekszenie jednostek dydaktycznych szkolen

9. Wydtuzenie kursu dla operatoréw kontroli bezpieczenstwa z dwdch do trzech
tygodni oraz konieczno$¢ prowadzenia szkolenia przez dwoch instruktorow

Zrodto: opracowanie wlasne autora.

Proba oceny wprowadzonych zmian w Krajowym Programie
SzKkolenia

Egzaminowanie instruktoréw w siedzibie Urzedu Lotnictwa
Cywilnego pomimo duzego sprzeciwu samych instruktoréow, nalezy
uznac¢ za dobrg zmiane, majaca na celu poprawe jakosci prowadzonych
szkolen. Przed wprowadzong zmiang, kandydat na instruktora musiat
odby¢  szkolenie =~ w  oSrodku  szkoleniowym = (czesto w
przedsiebiorstwie/instytucji, w ktorej pracowat), ktére zakonczone byto
egzaminem przeprowadzonym w tym samym oS$rodku; nastepnie co pie¢
lat nalezato odby¢ szkolenie okresowe dla instruktoréw. Wprowadzona
zmiana spowodowata zmniejszenie sie liczby instruktoréw o ponad
potowe; obecnie, w grudniu 2022 r. na prowadzonej przez ULC liscie
znajduje sie 212 instruktoréw. Obowigzek ponownej certyfikacji co trzy
lata ma na celu eliminacje osob, ktére nie zajmujg sie juz szkoleniami lub
tez nie prowadza szkolen na odpowiednim poziomie merytorycznym.
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Trzecia zmiana, ktéra weszta w zycie 30 czerwca 2022 r. i dotyczy
objeciem obowigzkiem ukoniczenia ogolnego szkolenia z zakresu ogdlnej
Swiadomosci ochrony lotnictwa cywilnego wszystkich pracownikéw ze
stref og6lnodostepnych rowniez zastuguje na ocene pozytywna. Przed
30 czerwca 2022 r. szkoleniem z zakresu S$wiadomos$ci ochrony
lotnictwa cywilnego objete byly glownie osoby, ktore ubiegaly sie o
dostep do stref zastrzezonych lotniska bez eskorty. Czynnikiem
wptywajacym na pozytywna ocene powyzszej zmiany jest zakres
tematyczny szkolenia, gdzie opr6cz podstawowych ram prawnych,
genezy terroryzmu, przyktadow aktow bezprawnej ingerencji
pracownicy moga otrzymac praktyczne informacje dotyczace procedur
zgltaszania oraz reagowania na réznego rodzaju zagrozenia, dzieki czemu
nie tylko wzrasta ich $wiadomo$¢ na temat potrzeby ochrony, ale
réwniez sami moga przedmiotowy system ochrony wzmacniac.

Nowowprowadzony temat szkolenia dotyczacy tzw. kultury
ochrony oraz procedur zglaszania zagrozen wewnetrznych posiada co
najmniej dwa gtéwne cele. Po pierwsze, umozliwia uswiadomienie
pracownikom, ze ochrona nie jest wylacznie ucigzliwym obowigzkiem,
ponadto kazda zatrudniona osoba réwniez moze mie¢ pozytywny wptyw
na poziom ochrony, a tym samym na poziom bezpieczenstwa. Kultura
ochrony moze stanowi¢ zbiér norm, wartosci i zatozen zwigzanych z
codziennym funkcjonowaniem podmiotéw prowadzacych dziatalnos¢
lotnicza. Po drugie, tematyka odnosi sie do zagrozenia ze strony
personelu, tzw. insideréw, ktorzy posiadajagc wiedze lub dostep do
pewnych obszaréw/obiektow moga by¢ w stanie $wiadomie
przeprowadzi¢ akt bezprawnej ingerencji lub tez mogg umozliwi¢, nawet
nieSwiadomie, przeprowadzi¢ taki akt. Zagrozenia wewnetrzne wigzac
sie moga z zachowaniami o charakterze kryminalnym, radykalizacjg, czy
tez z terroryzmem. Tym samym zasadnym jest wigczenie powyzszej
tematyki do programow szkolen.

Wyzej wskazane pierwsze cztery zmiany posiadaja gtownie
pozytywny wplyw na system ochrony. Okazuje sie, Ze nie dotyczy to
wszystkich wskazanych w tabeli nr 1 zmian. Niektore z nich niestety
negatywnie wptywaja na sprawne dziatanie podmiotéow prowadzacych
dziatalno$¢ lotnicza. Pierwsza problematyczng zmiang jest
wprowadzenie zupehie nowego szkolenia vA zakresu
cyberbezpieczenstwa dla oséb posiadajacych dostep do krytycznych
systemOw technologii informacyjno-komunikacyjnych lub danych. W
dobie coraz wiekszego zagrozenia cyberatakami, gdzie najlepszym
przykladem jest uchwalenie przez Premiera Rady Ministrow
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obowigzujacego do 23 stycznia 2023 r. zarzadzenia o wprowadzeniu
pierwszego stopnia alarmowego ALFA-CRP na terenie catego kraju
(www.gov.pl), wprowadzenie szkolenia z zakresu cyberbezpieczenstwa
nalezatoby uznac za jak najbardziej zasadne. Problem polega jednak na
wskazaniu kto doktadnie powinien podlega¢ szkoleniu oraz co réwnie
istotne, kto takie szkolenie powinien przeprowadzi¢. Do krytycznych
systemOw technologii informacyjno-komunikacyjnych lub danych na
przykladzie samego portu lotniczego mozna przyporzadkowac
przykltadowo system kontroli dostepu, systemy stluzgce do odpraw
podroéznych, urzadzenia stuzace do kontroli bezpieczenstwa pasazerow i
ich bagazu, systemy tacznosci radiowe;j. Jeszcze inny katalog systemow
wystepuje w przypadku linii lotniczych czy tez stuzb ruchu lotniczego.
Po drugie, czy nalezy przeszkoli¢ kazda osobe posiadajaca dostep do
systemu z poziomu uzytkownika, czy tez wylacznie administratorow
systemOw? 7 praktycznego punktu widzenia pojawia sie kolejna
problematyczna kwestia, odnoszaca sie wprost do administratorow
systemOw. Czesto bowiem, administratorami systemdéw s3a prywatne
podmioty zewnetrzne, gdzie w praktyce wiele prac administracyjnych
wykonuje sie zdalnie. Do tej pory nie wiadomo w jaki sposob nalezy
weryfikowac kto faktycznie w danej firmie zewnetrznej posiada dostep
do systemu, poniewaz firmy nie majg obowigzku tego wskazywac. Czy
pracownicy firmy zewnetrznej powinni wiec zosta¢ objeci takim
szkoleniem? WatpliwoSci wzbudza roéwniez wyznaczenie osoby
przeprowadzajacej szkolenie. Zgodnie z przepisami zawartymi w KPS,
szkolenie przeprowadza certyfikowany instruktor szkolenia wpisany na
liste Urzedu Lotnictwa Cywilnego, ewentualnie pewne informacje moze
przekazywac inna osoba, ale pod nadzorem instruktora. W przypadku
szkolenia z zakresu cyberbezpieczenstwa nalezy zauwazy¢, ze
instruktorzy szkolenia z zakresu ochrony lotnictwa cywilnego nie
posiadaja odpowiednich kompetencji.

Cztery ostatnie wskazane zmiany maja negatywny wptyw na
organizacyjny aspekt szkolen i funkcjonowanie poszczeg6lnych komédrek
organizacyjnych. Skrocenie waznoSci szkolen z pieciu do trzech lat
powoduje zwiekszenie czestotliwosci szkolen, co nie jest wytacznie
obcigzeniem dla instruktoréw, ale réwniez personelu, szczegolnie w
przypadku, gdy poszczegolni pracownicy musza odby¢ kilka szkolen
specjalistycznych. Umieszczenie w KPS zapisu dotyczacego anulowania
waznosci  szkolen  specjalistycznych  po  szeSciu  miesigcach
niewykonywania obowigzkéw stuzbowych wynika z koniecznosci
dopasowania przepisOw krajowych do norm unijnych, gdzie 6w zapis
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zawarty jest w zalaczniku do rozporzadzenia 2015/1998. W praktyce sa
przypadki, gdy osoby wracajace z ponad szeSciomiesiecznego zwolnienia
lekarskiego lub z urlopu macierzynskiego nie moga wykonywac
obowigzkoéw stuzbowych, chociaz ich stan wiedzy i umiejetnosci
praktycznych nie ulegt w zaden sposob pogorszeniu. Zwiekszenie liczby
jednostek dydaktycznych wydtuza czas trwania szkolenia, co negatywnie
wptywa na poziom percepcji 0so6b uczestniczacych w szkoleniu;
wydtuzono rdéwniez jednostke dydaktyczng z 45 do 50 minut
Najwieksze zmiany dotycza szkolenia dedykowanego sprawdzaniu
pojazdow, gdzie zwiekszono liczbe zaje¢ z 6 do 16 godzin. Przyktadowo,
biorgc pod wuwage pracownika z wewnetrznej stuzby ochrony
zatrudnionego w porcie lotniczym, ktéry odpowiada za sprawdzanie
pojazdow, kontrole dostepu, nadzoér, patrole oraz ochrone statkow
powietrznych, musi on odby¢ co najmniej: szkolenie z zakresu
Swiadomosci  ochrony lotnictwa  cywilnego, trzy  szkolenia
specjalistyczne.? Przed zmiang KPS 13cznie szkolenia trwaty ok. 21-22
godzin i byly powtarzane co 3 lata w przypadku szkolenia z zakresu
Swiadomosci ochrony lotnictwa i co 5 lat w przypadku szkolen
specjalistycznych. Obecnie, te same szkolenia muszg trwa¢ co najmniej
32 godziny i sa powtarzane co 3 lata. Tym samym, przed zmiang
przepiséw pracownik spedzat $rednio 4 godziny rocznie na szkoleniu,
podczas gdy obecnie czas ten wynosi ok. 10 godzin. W tym aspekcie
problemy organizacyjne sg tym wieksze, im wiekszy jest dany podmiot.
Niezrozumiate jest rowniez wydiluzenie czasu kursu dla nowych
operatoréw kontroli bezpieczenstwa o tydzien oraz koniecznos¢
prowadzenia szkolenia przez dwoch instruktorow. Paradoksalnie
pojawito sie ryzyko, Ze szkolenia poprzez swoja zwiekszong
czestotliwo$¢ moga negatywnie wplyna¢ na poziom ochrony lotnictwa
cywilnego.

Przyczyny wprowadzonych zmian w Krajowym Programie
SzKkolenia

O ile nie wszystkie zmiany mozna rozpatrywac jako pozytywne, to
biorgc pod uwage przyczyny ich wprowadzenia, nalezy zauwazy¢, ze
stanowig probe na zminimalizowanie ryzyka w stosunku do

* Jest to przyktad uproszczony, gdzie autor nie uwzglednia konieczno$ci ukonczenia
szkolenia podstawowego (jedynego szkolenia, ktérego si¢ nie powtarza, oraz kursu na
operatora kontroli bezpieczenstwa, ponownych certyfikacji, szkolen miesi¢cznych z uzyciem
oprogramowania komputerowego, egzamindw potrocznych oraz innych szkolen, np.
przeszkolenia strzeleckiego czy szkolenia z zakresu BHP i pierwszej pomocy).
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potencjalnych zagrozen, gdzie przede wszystkim wskaza¢ mozna
radykalizacje, zagrozenia wewnetrzne i cyberterroryzm; ponadto celem
zmian jest che¢ poprawy jakosci szkolen, a tym samym personelu. Przez
radykalizacje mozna rozumie¢ proces, w ktéorym osoba lub grupa
przybiera coraz bardziej skrajne poglady, ktére moga prowadzi¢ do
ekstremizmu, gdzie ostatnim etapem jest che¢ stosowania przemocy
(Bolechow, 2012, s. 55). Sam proces radykalizacji mozna opisa¢ za
pomoca formy ,zwezajacego sie tunelu” lub L klatki schodowej o
zmniejszajacej sie liczbie wejs¢”. Tym samym radykalizacja przybiera
charakter determinizmu, w ktérym wyréznia sie nastepujace fazy:
ideologiczne zaangazowanie, radykalizacje pogladow, wydarzenie
katalizujace, brutalny ekstremizm lub terroryzm (Muro, 2016). Problem
radykalizacji zostal réwniez wskazany w opublikowanym przez Instytut
Studibw nad Bezpieczennistwem  Unii  Europejskiej roczniku
bezpieczenstwa europejskiego (Fiott, Cullman, 2022, s. 190).

Opublikowany przez Europol raport na temat trendow
terrorystycznych wyszczegdlnia terroryzm dzihadystyczny, lewicowy
lub tez lewicowo-anarchistyczny, prawicowy, etno-nacjonalistyczny i
separatytyczny. Z punktu widzenia lotnictwa cywilnego obecnie
najwieksze zagrozenie - biorac pod uwage potencjalng liczbe ofiar i
skale zniszczen - stanowi terroryzm motywowany religijnie. W tym
przypadku szczegdlnie narazonym obszarem jest strefa ogélnodostepna
portu lotniczego. Bioragc pod uwage analize atakéw terrorystycznych
przeprowadzonych w latach 2001-2018 w strefie ogdlnodostepnej przy
uzyciu materialéw wybuchowych zauwazalny jest trend przesuwania
miejsca ataku w lokalizacje charakteryzujace sie wieksza liczba osob
oraz czestszych atakéw samobodjczych z uzyciem pojazdu, tzw. VBIED -
Vehicle Borne Improvised Explosive Device (Szymankiewicz, 2022b, s.
133). Przykladem potwierdzajacym teze o zwiekszonej brutalizacji
atakobw w strefie ogo6lnodostepnej jest atak terrorystyczny
przeprowadzony 22 marca 2016 r. przez terrorystow-samobdjcow z tzw.
Panstwa Islamskiego (Global Terrorism Database), w wyniku ktérego na
lotnisku zgineto 16 os6b3; innym przyktadem moze by¢ samobdjczy atak
z 2012 r. przeprowadzony na terenie parkingu portu lotniczego w
butgarskim Burgas (Szymankiewicz, 20223, s. 119).

? Byt to tzw. atak symultaniczny przeprowadzony na terenie portu lotniczego Zavantem oraz
stacji metra Maelbeek. W ataku na terenie portu lotniczego zgingto 16 oséb, w ataku na
terenie stacji metra $mier¢ poniosto 19 oséb.
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W przypadku zagrozen wewnetrznych zwigzanych typowo z
terroryzmem mozna wskazaC atak z pazdziernika 2015 r., gdy na
poktadzie statku powietrznego lecacego z Egiptu do Petersburga doszto
do eksplozji improwizowanego urzadzenia wybuchowego, ktory
najprawdopodobniej zostat podtozony przez pracownika portu
lotniczego (GTD). Jednak oprécz radykalizacji i terroryzmu wskazac
mozna rowniez inne zagrozenia, ktore czasem ciezko skategoryzowac.
Przyktadowo, w sierpniu 2018 r. Richard Russell, pracownik obstugi
naziemnej uprowadzil statek powietrzny linii Horizon Air z portu
lotniczego Seattle-Tacoma, a kilkanascie minut po starcie rozbit maszyne
na wyspie Ketron (FBI Seattle). Pracownik ten nie posiadat licencji
pilota, nieznane s3 motywy jego dziatan, wedlug S$ledczych magt
przejawia¢ sktonnosci samobdjcze. Jednym z najpopularniejszych
przykladow zagrozen wewnetrznych niezwigzanych z terroryzmem jest
katastrofa lotnicza z marca 2015 r. w Alpach, spowodowana przez
niemieckiego pilota linii Germanwings, Andreasa Lubitza. Pilot
wykorzystal moment pozostania samemu w kabinie, zatrzasnat drzwi do
kokpitu i rozbit maszyne z zatoga i pasazerami na poktadzie.* By¢ moze
dzieki wprowadzeniu kultury ochrony oraz procedur zglaszania
zagrozen wewnetrznych pracownicy mogliby zgtosi¢ niepokojace
zachowania swoich kolegow przelozonym lub odpowiednim stuzbom
ochrony.

W kwestii cyberbezpieczentwa problematyczng kwestig jest
jednoznaczne stwierdzenie czy mamy do czynienia z atakiem hakerskim,
btedem ludzkim lub innym btedem systemu, czy tez nastapit pewien
niefortunny splot innych wydarzen. Dobrym przyktadem moze byc¢
odwotanie 21 czerwca 2015 r. kilkunastu lotow Polskich Linii Lotniczych
LOT. Rzecznik prasowy LOT-u podat informacje, Zze doszto do ataku na
naziemng sie¢ teleinformatyczng (dziennik.pl), a media szybko zaczetly
przekazywa¢ wiadomo$¢ o pierwszym w historii ataku hakierskim na
PLL LOT (TVN Warszawa). Z czasem zaczely pojawiac¢ sie inne wersje
wydarzen, modwiace o przypadkowym ataku lub btedzie popetnionym
przez firme zewnetrzng, ktorej LOT powierzyt obstuge systeméow

* Incydent ten jest rowniez przykltadem na reaktywno$é¢ systemoéw ochrony lotnictwa
cywilnego. Wzmocnione drzwi do kokpitu zostaly wprowadzone gltéwnie po
symultanicznym ataku terrorystycznym z 11 wrzesnia 2001 r. Gtéwnym powodem bylo
uniemozliwienie lub tez utrudnienie nieuprawnionego przejecia kontroli nad statkiem
powietrznym. Zapewne nikt przed katastrofa spowodowang z premedytacja przez pilota nie
przewidzial, ze zagrozenie moze stanowi¢ cztonek zatogi. Po tym incydencie wprowadzono
zasad¢ dwoch osob w kokpicie.
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informatycznych.> Innym przyktadem wskazujacym na wazng role
systemow teleinformatycznych w codziennym funkcjonowaniu lotnictwa
byta awaria systemu informacji lotniskowej, systemu tacznosci
lotniskowej oraz alarmowego systemu powiadamiania na warszawskim
Okeciu z 28 wrze$nia 2017 roku.b Dlatego wprowadzenie nowego
szkolenia dotyczacego cyberbezpieczenstwa jest jak najbardziej zasadne,
ktopotliwym jednak pozostaje aspekt organizacyjny szkolenia.

Whioski i rekomendacje

Biorac pod uwage aktualne zagrozenia dla lotnictwa cywilnego,
szczegblnie zwigzane z wieksza brutalizacjg atakéw, obieraniem za cel
ataku stref ogolnodostepnych portdw lotniczych, zagrozenia
wewnetrzne i incydenty wymierzone w systemy teleinformatyczne,
pojawienie sie nowego szkolenia dedykowanego cyberbezpieczenstwu,
tematyka zwigzana z kulturg ochrony i zagrozeniami wewnetrznymi
oraz objecie obowigzkowym szkoleniem z zakresu ogélnej Swiadomosci
ochrony lotnictwa cywilnego caty personel wykonujacy swoje obowiazki
w strefie ogdlnodostepnej sg jak najbardziej zasadne. Watpliwosci
wzbudza zbyt duza liczba jednostek dydaktycznych oraz skrocenie
waznosci szkolen, co w konsekwencji doprowadza do zwiekszenia
czestotliwosci  szkolen i =zaburza prawidlowa organizacje i
funkcjonowanie systemu olc. Bezzasadnym jest réwniez wydtuzenie
kursu dla operatoréw kontroli bezpieczenstwa do trzech tygodni i
koniecznos$¢ prowadzenia kursu przez dwéch instruktoréw. Doprowadza
to do trudnosci organizacyjnych, zwiekszenia kosztow poprzez
konieczno$¢ zatrudnienia dodatkowego personelu lub generowania
nadgodzin; ponadto udzial personelu w szkoleniach, gdzie czes¢
tematow permanentnie jest powtarzana, nie ma pozytywnego wptywu
na proces edukacyjny. Tym samym rekomendowanym rozwigzaniem
bytoby powrodcenie do piecioletniego okresu waznoSci szkolen
specjalistycznych, zmniejszeniem zakresu tematycznego szkolen do
niezbednego minimum, gdzie konieczno$¢ nabycia odpowiedniej wiedzy
spoczywataby na szkoleniu podstawowym, ktérego nie trzeba okresowo

* Wiecej na ten temat mozna przeczyta¢ np. w komunikacie prasowym na portalu TVP Info
pt. ,,To nie PLL LOT byt celem hakera. Ich system mial by¢ narz¢dziem innego ataku”,
zrodlo: https:/www.tvp.info/21847669/lot-nie-byl-celem-ataku-hakera.

® R. Badowski, Wielka awaria na Okeciu. Do akcji wkracza sztab kryzysowy pod nadzorem
ABW, ,Na temat” 28 wrzesnia 2017 r., zrédto: https://natemat.pl/218715,wielka-awaria-na-
okeciu-do-akcji-wkracza-sztab-kryzysowy-pod-nadzorem-abw.
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powtarza¢, natomiast w sytuacji np. wprowadzenia istotnych zmian
prawnych mozna wprowadzi¢ stosowanie doraznych szkolen i
instruktarzy. Wiekszy nacisk nalezatoby postawi¢ na stosowaniu szkolen
na stanowisku pracy pod nadzorem instruktora lub dos$wiadczonego
pracownika - tzw. szkolenia on the job, ktére zdaniem A. Siadkowskiego
s3 najlepszym sposobem zdobycia praktycznych umiejetnoSci na przez
pracownika na zajmowanym stanowisku, ponadto sg wartoSciowag
metoda w przypadku koniecznosci modyfikacji zakresu obowigzkéw lub
przekwalifikowania pracownika (Siadkowski, 2015b, s. 79).Szkolenie
personelu stanowi jeden z fundamentow skutecznego i sprawnego
systemu ochrony, jednak w obecnym ksztatcie prawodawca
opracowujac zbyt restrykcyjny i rozbudowany program szkolenia dazyt
do utworzenie idealnych rozwigzan mogacych niestety sprawnie dziata¢
wylacznie w aspekcie teoretycznym; poprawa jakosci szkolen, a tym
samym realne podniesienie kompetencji personelu wymaga rowniez
uwzglednienia mozliwosci organizacyjnych wszystkich podmiotéw. Aby
to osiggna¢, zaréwno prawodawcy, Prezes Urzedu Lotnictwa Cywilnego,
stuzby ochrony, o$rodki szkoleniowe oraz wszystkie podmioty
prowadzace dziatalno$¢ lotniczag powinny posiadac nie tylko wspélny cel,
jakim jest bezpieczenstwo lotnictwa cywilnego, ale rowniez wspdlna
perspektywe realizacji tego celu.
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Streszczenie:

Transport lotniczy jako element infrastruktury krytycznej, stanowi atrakcyjny
cel ataku terrorystycznego, co powoduje konieczno$¢ utrzymywania odpowiedniego
poziomu ochrony lotnictwa. Waznym elementem ochrony jest system szkolenia
personelu, w ktéorym dokonywane sg zmiany w odpowiedzi na dynamike zagrozen, w
tym ewolucje w motywacji i modus operandi terrorystéw. Wspomniana ewolucja
zagrozen bezpieczenstwa wynika z wspdtczesnych proceséw migracyjnych i przemian
kulturowych, ktére sprzyjaja radykalizacji i ekstremizmowi politycznemu. Celem
artykutu jest zaprezentowanie i ocena zmian w Krajowym Programie Szkolenia w
zakresie ochrony lotnictwa cywilnego, ze szczeg6lnym uwzglednieniem wprowadzenia
tematyki przeciwdzialania zagrozeniom wewnetrznym, w tym radykalizacji,
wprowadzenia nowego szkolenia z zakresu cyberbezpieczenstwa, a takze dotyczacych
rozszerzenia Kkategorii osob objetych szkoleniem z zakresu $wiadomos$ci ochrony
lotnictwa cywilnego.

Stowa kluczowe: akt bezprawnej ingerencji, krajowy program szkolenia, lotnictwo
cywilne, ochrona.
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