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BEZPIECZENSTWO INFORMATYCZNYCH SYSTEMOW
FINANSOWO - KSIEGOWYCH

Wprowadzenie

Wspolczesni przedsigbiorcy zmuszeni sg do szybkiego przesytania infor-
macji, kontrolowania spraw finansowych i efektywnego zarzadzania firma.
W zwigzku z tymi aspektami niezbgdne jest posiadanie odpowiedniego syste-
mu informatycznego, ktéry zaspokoi wszystkie oczekiwania przedsigbiorcy.

Informatyczny system finansowo - ksiggowy musi rowniez zapewniaé
poczucie bezpieczenstwa, ktore jest jedna z podstawowych wartosci w zyciu
kazdego cztowieka, nie tylko przedsigbiorcy. Bezpieczenstwo informacyjne
jest kluczowym i kosztownym celem kazdego przedsiebiorstwa.

Przy wyborze informatycznych systemow finansowo - ksiggowych bez-
pieczenstwo ich funkcjonowania jest jednym z najwazniejszych elementow,
na ktore powinno si¢ zwroci¢ uwage. Dotozenie odpowiednich staran przy wybo-
rze wyzej wymienionego systemu moze usprawni¢ pracg firmy oraz zapobiec
mozliwosci ponoszenia ewentualnych strat danych lub strat finansowych. Wielo-
poziomowa struktura systemu bezpieczenstwa jest w stanie ograniczy¢ ryzyko
utraty, nieupowaznionej edycji lub nadpisania, a nawet wykradzenia danych.

Szybkiemu rozwojowi technologii towarzyszy coraz wigksze zagrozenie
bezpieczenstwa, wynikajace ze wzrastajacej ztozonosci systemow informatycz-
nych. W konsekwencji wystepuje trudnos¢ objecia wszystkich danych ochrong
- niezbgdny jest rowniez rozwoj bezpieczenstwa w informatycznych systemach
finansowo - ksiggowych.

Skomplikowana struktura informatycznych systeméw finansowo - ksie-
gowych oraz trudno$¢ w zapewnieniu ich bezpieczenstwa to jedne z najwigk-
szych problemow wspotczesnych przedsigbiorcow.

*dr inz. Tomasz Siemieniuk - Wyzsza Szkola Finansow i Zarzqdzania w Biatymstoku.

~Przedsiebiortswo & Finanse” (32) 2022



78 Tomasz Siemieniuk

Glownym celem publikacji jest analiza bezpieczenstwa informatycznych
systeméw finansowo-ksiggowych. Szczegolng uwage nalezy zwrdci¢ na wia-
rygodno$¢ takiego oprogramowania oraz skuteczno$¢ w ochronie danych i pouf-
nych informacji przedsigbiorstwa.

Celowi opracowania podporzadkowano strukture sktadajaca si¢ z czte-
rech czesci.

Pierwsza cze$¢ poswigcona jest bezpieczenstwie w cyberprzestrzeni,
z wyszczegolnieniem na takie aspekty jak: $wiadomos¢ pracownikéw czy stra-
tegia firmy w sferze bezpieczenstwa. Omowione zostato bezpieczenstwo w sieci
1 na serwerach, gdzie wyszczegoélniono bezpieczenstwo danych na réznego
rodzaju infrastrukturach systemu informatycznego.

Druga cze$¢ publikacji dotyczy opisu zagrozen zaklocajacych bezpie-
czenstwo systemow informatycznych. Uwzglednione rowniez zostaty zrédta,
z ktorych moga pochodzié¢ te zagrozenia, jak rowniez wyszczegolnione aspekty
z zakresu utraty dokumentacji elektronicznej, dostepu do niezabezpieczonego
stanowiska komputerowego, ujawnienia haset oraz instalacji nielegalnego opro-
gramowania.

Trzecia czg$¢ opracowania to analiza wymogoéw ustawowych zwigza-
nych z systemami ksiggowymi. W tej czesci pracy przedstawione zostang
wymogi Ustawy o Rachunkowosci oraz innych dokumentéw w zakresie bez-
pieczenstwa systemow ksiggowych.

W czwartej czgsci zostaly przedstawione zabezpieczenia systemow infor-
matycznych wykorzystywanych w finansach i rachunkowosci, takie jak: kon-
trole dostepu logicznego i zabezpieczenia sieci informatycznych. Ponadto
zostata wskazana kryptografia jako element zabezpieczenia sieci teleinforma-
tycznych. Calos¢ konczy podsumowanie zagadnien i wnioski.

Bezpieczenstwo systeméw informatycznych jako element strategii firmy

Bezpieczenstwo systemow informatycznych wraz z rozwijajaca si¢ tech-
nologig wymaga coraz to wickszego udziatu przedsigbiorstw w zapewnienie
sobie ochrony na tej ptaszczyznie. Proces integracji technologii informatycznych
z telekomunikacja okresla pojecie teleinformatyka. Internet jako powszechne
zrodlo wiedzy czy zrodto komunikacji miedzyludzkich jest ogdlnie dostepny?.
Umozliwia on bardzo szerokie spektrum wyboru narz¢dzi pomocnych do co-
dziennego funkcjonowania, ale niestety posiada réwniez ciemne strony jego

L T. Mulinski, Zagrozenia bezpieczeristwa dla systeméw informatycznych e-administracji, Wyd.
CeDeWu.pl, Warszawa 2015, s. 41-42.
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uzytkowania. To, co si¢ dzieje w globalnej sieci, jaka jest Internet w pewnym
stopniu odzwierciedla to, do czego dochodzi w naszym ludzkim $wiecie, gdzie
przestepczos¢ widzimy na porzadku dziennym. Mimo to, wspolczesny Swiat
wiele zawdzigcza technologiom informatycznym, bez ktorych osiagniecie wyso-
kiego rozwoju cywilizacyjnego byloby wrgcz niemozliwe. Bezpieczenstwo
informacji mozemy wyréznié¢ jako?:

a) Bezpieczenstwo systemu informatycznego — ma na celu zapobieganie
mozliwosci odtworzenia informacji ze sprzgtu teleinformatycznego czy
bazy danych firmy, przez jakakolwiek nieuprawniang jednostke;

b) Cyberbezpieczenstwo — mozna réwnie dobrze uzy¢ okreslenia ,,bezpie-
czenstwo Internetu”, ktdre odnosi si¢ do bezpieczenstwa w sektorze
publicznym.

Bezpieczenstwo informatyczne ma szersze znaczenie niz bezpieczen-
stwo teleinformatyczne, poniewaz mozna zauwazy¢, ze wykracza poza syste-
my informatyczne. W bezpieczenstwie teleinformatycznym podmiotem bez-
pieczenstwa jesteSmy my, jako ludzie. Natomiast przedmiotem jest system
teleinformatyczny, ktory najprosciej mozemy zdefiniowac jako: zespot urza-
dzen informatycznych, ktore wspotpracuja ze soba (przetwarzaja, przechowuja,
wysylaja oraz odbieraja dane) poprzez sieci telekomunikacyjne. Proby okresle-
nia bezpieczenstwa pojawily sie juz w starozytnosci, jako jedna z podstawowych
potrzeb cztowieka, dlatego tak wazne jest dbanie o ksztalcenie i nieustanny roz-
woj na tej ptaszczyznie®,

Waznym elementem strategii firmy jest kwestia bezpieczenstwa infor-
macji, za ktdrg na poziomie operacyjnym oraz podczas wdrozenia odpowied-
nich procedur i zabezpieczef,, powinno odpowiada¢ kierownictwo. Organizacja
odniesie sukces tylko wtedy, gdy zrozumie, Ze ochrona informacji moze przy-
nies¢ wymierne korzysci przede wszystkim poprzez zapewnienie jej konkuren-
cyjnoéci’.

W momencie, kiedy zastanawiamy si¢ nad bezpieczenstwem w sieci,
nalezy zwrdci¢ uwage na to z jakim modelem wdrazania chmury mamy do czy-
nienia. W przypadku, kiedy uzywamy prywatnej chmury istniejace zabezpie-
czenia powinny by¢ wystarczajgce, jednak kiedy mamy do czynienia z chmurg

2 T. Mulinski, Zagrozenia bezpieczenstwa dla systemow..., 0p. Cit., s. 43.

% Ibidem, s. 48-53.

4 D. Ksigzek, Bezpieczeristwo informacji jako element strategii firmy, (w:) Wybrane problemy
zarzqdzania bezpieczenstwem informacji, red. J. Brdulak, P. Sobczak, Oficyna Wydawnicza
Szkoty Gtéwnej Handlowej w Warszawie, Warszawa 2014, s. 25-27.
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publiczng istotna czynnoscig bedzie zabezpieczenie potaczenia z dostawca
i pamietanie o nastepujgcych czynno$ciach®:

- zabezpieczenie transmisji danych do chmury,

- zabezpieczenie dostepu do zasobow w chmurze,

- zadbanie o dostgpnos¢ zasobow chmury dla wlasnych klientow.

Mozna réwniez zabezpieczy¢ nasza chmure poprzez szyfrowanie pola-
czen czy cyfrowe podpisywanie danych. W sytuacji, kiedy moéwimy o zabez-
pieczeniu serwerdw, decydujace znaczenie ma uzywany model chmury. W sytu-
acji uzywania gotowej platformy, nad bezpieczenstwem czuwa dostawca,
auzytkownik moze si¢ zabezpieczy¢ odpowiednia umowa. W przypadku, kiedy
uzywamy wirtualnej infrastruktury, istnieja dwa poziomy na ktorych moze
wystapi¢ zagrozenie®:

- Poziom systemu operacyjnego, ktorym odpowiedzialno$¢ spada na klienta,
w jego kwestii lezy prawidlowa konfiguracja ustug systemowych, insta-
lacja poprawek oraz zarzadzania kontami uzytkownikoéw;

- Poziom platformy wizualizacyjnej zarzadzanej przez dostawce. Ta plat-
forme zalezy zabezpieczy¢, poniewaz pozwala ona na szybkie tworzenie
i usuwanie instalacji systemu operacyjnego.

Przy transmisji danych wystarczy zabezpieczy¢ transmisje wewnatrz
i na zewnatrz chmury przy pomocy odpowiedniego bezpieczenstwa protokohu,
jednak kiedy mowimy o danych u$pionych zapewnienie bezpieczenstwa robi
si¢ bardziej skomplikowane. W przypadku chmury laaS wystarczy zaszyfro-
wa¢ nieuzywane dane i odszyfrowac¢ kiedy je przetwarzamy. W chmurze PaaS
i SaaS dane nieuzywane sg indeksowane lub wyszukiwane. W przypadku
chmury wspoéldzielonej moze dochodzi¢ do sytuacji, np. poprzez btad opro-
gramowania, ze dane naszych klientéw wykradnie inny uzytkownik chmury.
Najtrudniejsze do zapewnienia bezpieczenstwa sa dane przetwarzane, ktore
przed przetwarzaniem musza by¢ odkodowane. Podsumowujac, podstawowym
krokiem do zapewnienia bezpieczenstwa danym jest szyfrowanie przy pomocy
bezpiecznych algorytmoéw, a nastgpnie zapewnienie integralnosci danych. Mimo
wszystko zapewnienie bezpieczenstwa danym jest jednym z najwigkszych
wyzwan przy wdrazaniu chmury’.

5 P. Berlinski, Wyzwania zwigzane z przetwarzaniem w chmurze, (W:) Wybrane problemy zarzq-
dzania ..., Op. cit., s. 195-196.

6 P. Berlifiski, Wyzwania zwigzane ..., op. Cit., s. 197.

7 Ibidem, s. 200-202.
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Zagrozenia bezpieczenstwa informatycznego

Zarowno w zyciu realnym, tak i w $wiecie wirtualnym wystepuje wiele
zagrozen, przy tym drugim napotkamy niebezpieczenstwa wewnetrzne i zewnetrzne.
Niebezpieczenstwo zewnetrzne czyli ataki hakero6w na nasze dane przechowy-
wane na komputerze, telefonie, tablecie sa w dzisiejszych czasach codzienno-
$cig. Najczesciej jednak na ataki narazone sa firmy, ktérych dane i strategiczne
kontakty sg bardzo cenne. Obcigzenie systemow informatycznych, tak aby
uniemozliwi¢ wykonywanie pracy to jedne z najlzejszych atakow, do ciez-
szych nalezy catkowite zatrzymanie systemu lub catkowite odcigcie dostepno-
sci do systemow. Firmy starajg si¢ wprowadza¢ odpowiednie procedury i sys-
temy, ktore maja utrudni¢ dostanie si¢ do wnetrza firmy, jednak najczgsciej
wprowadzane sa one dopiero po atakach hakeréow. Podstawowe procedury to
jak najszybsze zatrzymanie ataku i przywrocenie systemu do pracy. Zeby jed-
nak zapobiega¢ atakom hakerow, najwazniejsze jest dazenie do wczesniejszej
ochrony systemu, ktore uniemozliwi uzyskanie informacji osobom z zewnatrz.

Zagrozenie moze by¢ potencjalng przyczyng niepozadanego incydentu,
ktéry moze spowodowaé szkode dla systemu badz tez instytucji wraz z jej
zasobami. Szkoda ta powstaje w wyniku bezposredniego lub posredniego ataku
na informacj¢ przetwarzang przez system lub ustuge informatyczna, na przy-
ktad uszkodzenie, ujawnienie, modyfikacje informacji lub jej dostepnosci®.
Najwigkszym zagrozeniem dla bezpieczenstwa teleinformatycznego jest prze-
de wszystkim utrata: poufnosci, integralno$ci, rozliczalnosci, autentycznosci
i niezawodno$ci informacji oraz ustug. Zagrozenia mogg by¢ przypadkowe lub
zamierzone, ludzkie lub $rodowiskowe. Norma dzieli je i wyszczeg6lnia
na zagrozenia: ludzkie zamierzone - przyktadem moze by¢ podstuch, modyfi-
kacja informacji, kradziez; ludzkie przypadkowe czyli pomytki i pominigcia
oraz srodowiskowe zwigzane z trzesieniem ziemi, pozarem czy tez powodzig®.

Przyczyn powstawania zewnetrznych zagrozen dla bezpieczenstwa infor-
macji powinnismy szuka¢ poza dang organizacjg, natomiast wewnetrzne zagro-
zenia to te, ktorych zrodlo jest umiejscowione wewnatrz organizacji uzytkuja-
cej system informatyczny.

8 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczeristwem informacji ISO/IEC, \Wyd.
Uniwersytetu Ekonomicznego w Poznaniu, Poznan 2009, s. 285.

° 1. Woltejko-Chwastowicz, Wphw porazek projektéw IT na bezpieczeristwo, (w:) Wybrane
problemy zarzqdzania ..., op. Cit., s. 167.
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Rysunek 1. Podzial zagrozen pod wzgledem lokalizacji ich zrédia

ZAGROZENIA SYSTEMOW INFORMATYCZNYCH
|

v \ 4

WEWNETRZNE ZEWNETRZNE

Zrodto: opracowanie na podstawie: M. Pieniak, Zagrozenia dla bezpieczenstwa informacji, (W:)
Wybrane problemy zarzadzania bezpieczenstwem informacji, red. J. Brdulak, P. Sob-
czak, Oficyna Wydawnicza Szkoty Gtéwnej Handlowej w Warszawie, Warszawa 2014,
s. 29, 32.

Jednym z najwickszych zagrozen bezpieczenstwa wewngtrznego jest
sam cztowiek. Wiele sie¢ slyszy o utracie danych, wtamaniu do systemu czy tez
ujawnieniu poufnych danych lub haset. Coraz czgéciej w firmach stosuje si¢
polityke bezpieczenstwa, tak aby uniknaé¢ zagrozenia. Mimo ludzkiej §wiado-
mosci, nie zawsze czlowiek stosuje si¢ do danych zasad. Najczestszym pro-
blemem jest fakt, ze ludzie pracuja na swoich prywatnych komputerach,
na ktorych przechowuja réoznego rodzaju pliki, a nie zawsze robig kopi¢ bez-
pieczenstwa, co moze spowodowac przede wszystkim utrate waznych doku-
mentéw, umow, swoich danych badz tez klienta. Korzystajac rowniez z prze-
gladarki internetowej, jesteSmy narazeni na $ciggnig¢cie nieSwiadomie wirusa
lub zostanie ofiarg ataku hackerskiego. Kolejnym przyktadem zagrozenia bez-
pieczenstwa jest ujawnianie poufnych danych. Czgsto ludzie bezmyslnie wyrzu-
cajg dokumenty nie zwracajgc uwagi, iz na nich sg dane osobowe, ktoére mozna
wykorzysta¢ w sposob niekoniecznie korzystny dla nich®®,

Zewngtrznymi zagrozeniami dla informacji sa przede wszystkim hacke-
rzy oraz cyberprzestepcy. Hackerstwo jest probg uzyskania dostepu do systemu
komputerowego z pominigciem uwierzytelniania. Ataki przeprowadzane sa po-
przez niechronione, otwarte porty, czyli kanaty komunikacji komputera z Inter-
netem!. Celem hackera jest glownie kradziez danych badz celowe wyrzadza-
nie szkod, najczesciej osoba, ktora padta ofiarg hackerstwa jest tego nieswia-
doma i przez dlugi czas nie zauwaza niebezpiecznych skutkow jego wlamania.
Hacker dziata w sposob bezposredni, tamigc zabezpieczenia i podszywajac si¢

10 M. Pieniak, Zagrozenia dla bezpieczerstwa informacji, (W.) Wybrane problemy zarzqdzania ...,
op. cit., s. 30.

11 M. Kopczewski, E Czapik-Kowalewska, Zagrozenia sieciowe a bezpieczernstwo informacyjne,
Czasopismo Naukowego Kota Studentow Wydzialu Elektroniki i Informatyki Politechniki Kosza-
linskiej ,,Omega”, ,,Modele Inzynierii Teleinformatyki” , Koszalin 2011, nr 6, s. 58.
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za uprawnionego uzytkownika lub w sposéb posredni, czyli atakuje system
wykorzystujac wirusy lub konie trojanskie. Najczesciej hackerzy wola zostaé
anonimowi, by moéc dhuzej korzysta¢ z nieuprawnionego dostepu do danych
lub podszywac¢ si¢ pod inne osoby. Kazde wtamanie jest niebezpieczne, ponie-
waz informacje pozyskane przez hackera sa najczesciej dla whasciciela cenniej-
sze od posiadanych dobr materialnych. Uzyskane dane osobowe, loginy, hasta
moga zosta¢ publicznie udostepnione i sta¢ si¢ nastgpstwem kolejnych wia-
man. W celu uniknigcia badz zapobiegania atakom hackerskim najlepiej jest
przyswoi¢ wiedze na temat ochrony prawnej w Internecie oraz szuka¢ pomocy
u administratora serwera lub zglosi¢ przestepstwo na policje.

Zagrozenia bezpieczenstwa sa wielorakie. Mogg by¢ losowe lub celowe
(pobudzane checig zysku). Moga rowniez wywodzi¢ si¢ z poza systemu lub
z jego centrum. Duza cze$¢ tych dziatan w §wietle obecnego prawa rozpatry-
wana jest jako przestepstwo. Migdzy innymi sg to'?;

- wlamanie do systemu komputerowego,

- nieuprawnione pozyskanie informacii,

- destrukcja danych i programéw,

- sabotaz systemu,

- piractwo komputerowe i kradziez oprogramowania,
- oszustwo komputerowe i fatszerstwo komputerowe,
- szpiegostwo komputerowe.

Zabezpieczenie informatyczne powinno by¢ wieloetapowe i gruntowne,
aby wyeliminowac problemy tancucha bezpieczenstwa, powinno zosta¢ urze-
dowo sprecyzowane w formie procedur?®?,

Jest wiele przypadkow utraty danych elektronicznych. Mogg to by¢ mig-
dzy innymi kradzieze, wadliwy sprzet lub zarazenia wirusem. Zawsze trzeba
pamigta¢ o dodatkowym zapisie w osobnym magazynie danych, np. dysku
sieciowym. Kopie zapasowe powinny by¢ wykonywane w roéznych odstepach
czasu. Informacje przechowywane w lokalnym urzadzeniu sieciowym powinny
by¢ kodowane, opierajac si¢ na kluczu kryptograficznym. Dojscie do tych
informacji mozliwe jest tylko poprzez podanie hasta. Kopie istotnych informa-
cji powinny by¢ sporzadzane rowniez poza przedsigbiorstwem.

2 http:/fwazniak. mimuw.edu.pl/index.php?title=Bezpiecze%C5%84stwo_system%%C3%B3w_kom
puterowych_- wyk%C5%82ad_1%3AWprowadzenie_do_problematyki_bezpiecze%C5%84stwa._
system%C3%B3w_komputerowych#Zagro.C5.BCenia_bezpiecze.C5.84stwa [dostgp 12.08.2022].

13 ¥.. Kali§, Praktyczne zalecenia W zarzgdzaniu bezpieczenstwem informacji, (w:) Wybrane
problemy zarzqdzania ..., op. Cit., 5.105.

14} .. Kali§, Praktyczne zalecenia w zarzqdzaniu..., 0p. Cit., s. 105-106.

~Przedsiebiortswo & Finanse” (32) 2022


http://wazniak.mimuw.edu.pl/index.php?title=Bezpiecze%C5%84stwo_system%C3%B3w_kom%20puterowych_-_wyk%C5%82ad_1%3AWprowadzenie_do_problematyki_bezpiecze%C5%84stwa_
http://wazniak.mimuw.edu.pl/index.php?title=Bezpiecze%C5%84stwo_system%C3%B3w_kom%20puterowych_-_wyk%C5%82ad_1%3AWprowadzenie_do_problematyki_bezpiecze%C5%84stwa_

84 Tomasz Siemieniuk

Dostep do stanowiska komputerowego powinien by¢ tylko dla osob
do tego powotanych, ktore majg wglad w hasta i wszystkie wazne informacje'®.
Jednym z zagrozen systemoOw informatycznych sg niezabezpieczone hasta.
Tworzenie bezpiecznych haset oraz wymog okresowej ich zmiany opisany jest
w polityce bezpieczenstwa informacji. Wedlug wytycznych, bezpieczne hasto
powinno by¢ zbiorem liter, ktére nie tworza zadnego wyrazu stownikowego,
a takze hasto nie moze by¢ tez nigdzie zapisywane, np. na kartce. Ponadto
systemy z domys$lnym hastem powinny wymaga¢ utworzenia nowego, trudno-
dostepnego hasta po pierwszym zalogowaniu uzytkownika. Kazde domyslne
hasto powinno by¢ niezwlocznie zastapione nowym. Kazde hasto dostgpu
powinno si¢ zmienia¢ po okoto 1 miesigcu od jego ustawienia. Powinno takze
by¢ tatwe do odgadniecia, tj. ciag liczb lub liter na klawiaturze oraz powinno
wyrozniac si¢ sposrod innych haset uzytkownika.

Zaleca si¢ takze tworzenie oddzielnego konta, ktore nie ma praw
administratora, w przypadku systemow operacyjnych na komputerach przeno-
$nych. Kazde hasto jest wlasnoscia danego uzytkownika i nie moze by¢ niko-
mu ujawniane. Jest jednak wyjatek, w ktorym dopuszcza si¢ ujawnienia hasta,
ale tylko na polecenie przetozonego (ustne) lub cztonka zarzadu. Po podaniu
hasta uzytkownik powinien je niezwlocznie zmieni¢ na inne. Wszystkie tego
typu sytuacje powinny byé wyczerpujaco opisane w procedurach?®.

Kazdy sprzet komputerowy podlega inwentaryzacji. To oznacza, ze kazdy
komputer musi posiadac kartoteke urzadzenia z jego podstawowymi danymi,
m.in. nazwa urzadzenia, dane personalne uzytkownika, date zakupu czy szcze-
gotowy wykaz oprogramowania.

Istnieja takie pakiety programéw, ktore pozwalaja na zdalna inwentary-
zacj¢ oprogramowania. Ponadto mozna za ich pomoca takze $ledzi¢ zmiany
w konfiguracji sprzetu. Takie pakiety tworza kartoteke sprzetu i wykazu opro-
gramowania i budujg ja najczesciej moduty, ktére mozna dodawac (podlega
to optacie) lub usuwac.

Kazdy z pracownikéw powinien mie¢ ograniczony dostep do niektorych
stron www, w zalezno$ci od wykonywanych zadan. Program, ktory blokuje
takie strony powinien przeprowadza¢ analiz¢ danej otwartej strony internetowe;,
by zindeksowaé strone i ewentualnie blokowaé niepozadane tresci (np. strony
erotyczne). Poza blokowaniem szkodliwych stron internetowych, komputery
powinny posiada¢ blokade zapisu danych na no$nikach zewnetrznych, np. USBY’,

15¥.. Kali$, Praktyczne zalecenia w zarzqdzaniu..., 0p. Cit., s. 106.
16 |hidem, s. 107-108.
17 1bidem, s. 107.
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Dzisiejsze systemy ochrony oprogramowania przed zagrozeniami bez-
pieczenstwa staja si¢ coraz bardziej rozbudowane i obejmujg juz nie tylko pro-
gramy antywirusowe, ale takze chronia powigzane przegladarki internetowe
czy programy do zarzadzania poczta elektroniczng. Ochrona bezpieczenstwa
polega na skanowaniu podiaczanych do komputera nosnikow wymiennych,
czestej 1 systematycznej aktualizacji wirusow. Istniejg rozne rodzaje oprogra-
mowania do ochrony systemow teleinformatycznych i sa nimi m.in. Avast,
Kaspersky, Norton, czy Panda’®,

Programy te chronig systemy przed atakami zagrazajacymi ich bezpie-
czenstwu. Ataki te polegaja na wyszukiwaniu tzw. luk w oprogramowaniu,
aplikacjach zainstalowanych na komputerze i systemach baz danych. Tworcy
takich systemow ochrony systematycznie uaktualniajg wersje swoich progra-
mow, ktore sa dostosowywane do coraz nowszych stabosci systemow opera-
cyjnych, by w pelni mogly je zabezpieczac.

Zrodet zagrozen w systemach informatycznych nalezy doszukiwaé sie
w samych systemach i produktach firm takich jak Microsoft, Linux, czy Oracle.
Najczestszym zrodtem zagrozen sg luki w zabezpieczeniach , ktore moga zostac
wykorzystywane w atakach na systemy informatyczne. To wiasnie btedy i nie-
prawidlowosci w dziataniu produktow, aplikacji, czy programow sa gtdéwnymi
celami atakow™®.

Wymogi ustawowe zwiazane z informatycznymi systemami finansowo
- ksiegowymi

Zgodnie z Ustawa o rachunkowosci prowadzenie ksigg rachunkowych
przy pomocy komputera zobowigzuje do:

- prowadzenia wykazu zbiorow danych tworzacych ksiegi rachunkowe
na informatycznych nos$nikach danych z okresleniem ich struktury i wza-
jemnych powiazan;

- opisu systemu informatycznego, zawierajagcego wykaz programow, pro-
cedur lub funkcji, w zaleznosci od struktury oprogramowania, wraz z opi-
sem algorytmow i parametrow;

- stworzenia programowych zasad ochrony danych, w tym w szczeg6lno$ci
metod zabezpieczenia dostgpu do danych i systemu ich przetwarzania;

- okreslenia wersji oprogramowania i daty rozpoczgcia jego eksploatacji.

18 T. Mulinski, Zagrozenia bezpieczenstwa dla systeméw..., Op. Cit., s. 172.
19 |bidem, s. 173-175.
2 Ustawa z dnia 29 wrzesnia 1994r. o rachunkowosci, Dz. U. 2017, poz. 61 z p6zn. zm., Art. 10.
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Ustawa przewiduje rowniez, ze jednostki, ktore prowadzg ksiegi rachun-
kowe przy uzyciu komputera zobowigzane sa do opisu systemu stuzacego
ochronie danych?. Informatyczny system finansowo ksiggowy moze by¢ uzyt-
kowany, jezeli spelni wymagania zawarte w ustawie.??

Zebrane dane podlegajg okresowej archiwizacji z powodu zmniejszenia
ryzyka wynikajacego z mozliwos$ci utraty danych (np. awaria komputera, btad
przy wprowadzaniu danych). Aby zmniejszy¢ to ryzyko nalezy cze$ciej archi-
wizowaé dane. Spora czgs¢ przedsigbiorstw przeprowadza taka archiwizacje
po kazdym skonczonym dniu pracy.

Waznym zagadnieniem jest takze system bezpieczenstwa, ktory ma na
celu ochrong danych i oprogramowania. Powinien zawiera¢ nastepujace srodki
ostroznosci®:

- system zabezpieczen mechanicznych, ktory chroni komputer przed znisz-
czeniem;

- system zabezpieczen systemu operacyjnego, ktory ogranicza dostep
poszczegdlnych osob do najwazniejszych funkcji;

- program, ktory ciaggle szkoli pracownikow w kierunku bezpieczenstwa
danych firmy;

- odpowiedni system i podziat pracy w zalezno$ci od ré6znych opcji pro-
gramow;

- podtrzymanie zabezpieczen systemoéw komputerowych i ich ciagta
kontrola.

Srodkiem ochrony danych zapisywanych w ksiggach rachunkowych
programow finansowo-ksiegowych jest?*:
- uzycie no$nikow danych, ktére sa odporne na zagrozenia, a takze ich
zewnetrzna ochrona,
- regularne tworzenie kopii zapasowych zbioréw danych, ktore sg zapisane
na no$nikach komputerowych;
- korzystanie z odpowiednich rozwigzan programowych i organizacyj-

nych, ktore skupiajg uwagg na ochrone¢ danych przed zniszczeniem.

2L Ustawa z dnia 29 wrzesnia 1994r. o rachunkowosci, op. cit., Art. 71.

22 ¢, Siemieniuk, System Symfonia _jako przyklad zintegrowanego systemu informatycznego w rachun-
kowosci, ,,Optimum. Studia ekonomiczne” 2011, nr 1, s. 219.

2 G. Michalczuk, L. Siemieniuk, Problematyka bezpieczerstwa komputerowych systeméw finan-
SOWO0-ksiggowych, (W:) Finansowe i pozafinansowe aspekty funkcjonowania podmiotéw gospo-
darczych, red. N. Siemieniuk, G. Michalczuk, E. Tokajuk, Wyd. Uniwersytetu w Biatymstoku,
Bialystok 2014, s. 177-178.

24 E. Karwowski, Plan kont. Zasady rachunkowosci z komentarzem, Wyd. Ad. Dragowski, War-
szawa 2001, s. 109.
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Ochrona tajemnicy korespondencji jako czynnik zapewniajacy bezpie-
czenstwo

Powszechnym problemem w praktyce jest prywatna korespondencja
pracownika wysytana zar6wno pocztg tradycyjna, jak i elektroniczna. Zgodnie
z art. 23 Kodeksu cywilnego® tajemnica korespondencji stanowi dobra osobi-
ste cztowieka, ktére sg pod ochrong prawa cywilnego niezaleznie od ochrony
przewidzianej w innych przepisach. Btednie wskazuje si¢ na ograniczenie praw
pracownika w zwigzku z faczacym go z pracodawcg stosunkiem pracy. Samo
zaadresowanie listu 0znacza, ze jego tres¢ zostata skierowana wytacznie do okre-
Slonego adresata. Jednakze, w niektorych przypadkach pracodawca ma prawo
do kontroli korespondencji pracownika. Dzieje si¢ tak w przypadku wyrazenia
zgody pracownika na kontrole korespondencji. W takiej sytuacji pracodawca
nie narusza art. 23 kc. Inaczej dzieje si¢ w przypadku korespondencji prowa-
dzonej w ramach stosunku pracy. W tym przypadku wszystko, czego dokonat
pracownik stanowi wlasno$¢ pracodawcy. Dotyczy to réwniez korespondencji,
ktorej pracownik nie moze skasowac lub ukry¢ przed pracodawca.

Ochrona korespondencji regulowana jest takze w art. 267 kk?, Wedhg
tego artykulu podmiot, ktéry bez uprawnienia uzyska dostgp do informacji dla
niego nie przeznaczonej, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwoch. Korespondencja nie podlega ochronie
z art. 267 kk. w sytuacji gdy, pracownik prowadzi korespondencje stuzbowa
w imieniu pracodawcy.

Odmiennie ksztaltuje si¢ sytuacja korespondencji, ktora dokonywana
jest w sieci firmowej za pomocg serwera pocztowego administrowanego przez
pracownika. W takim przypadku pracodawca ma dostep do korespondencji bez
przetamywania jakichkolwiek barier. Wobec tego korespondencja taka nie jest
chroniona przepisami prawa karnego?’.

Zabezpieczenia dotyczace systeméw informatycznych wykorzystywanych
w finansach i rachunkowosci

Nowoczesne systemy informatyczne kompleksowo wspomagajace pro-
cesy zarzadzania, w zwigzku z rosnacg konkurencja rynkowa, sa waznym narze-
dziem potrzebnym do sprawnego funkcjonowania przedsigbiorstwa. Obecnie

25 Kodeks cywilny z dnia 23 kwietnia 1964 r. Dz. U. 1964 Nr 16, poz. 93 z p6zn. zm.

26 Kodeks karny z dnia 6 czerwca 1997 r. Dz. U. 1997 Nr 88, poz. 553 z pozn. zm.

27 T, Kwiatkowski, Prawna ochrona tajemnicy korespondencji elektronicznej w systemach informa-
tycznych, (w:) Nowoczesne technologie informatyczne i ich wplyw na funkcjonowanie podmio-
tow gospodarczych, red. N. Siemieniuk, Wyd. Wyzszej Szkoty Finansow i Zarzadzania, Biaty-
stok 2005, s. 51-56.
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procesy przetwarzania i przesylania informacji zostaty niemal catkowicie zau-
tomatyzowane. Firmy mogg prawidlowo funkcjonowaé wtedy i tylko wtedy,
gdy systemy informatyczne, z ktorych korzystaja, sa bezpieczne?,

Jednym z wazniejszym sposoboéw kontrolowania jest kontrola logiczne-
go dostepu, opierajaca si¢ na: powstrzymywaniu nieuprawnionych oséb przed
dostepem i udzielaniu dostepu jedynie uprawnionym w jak najwezszym moz-
liwym stopniu i kontrolowaniu czynnos$ci przez nich wykonywanych. Z kolei
zabezpieczenia programowo — sprzgtowe odpowiadajg za: szyfrowanie infor-
macji, korzystanie zasilania awaryjnego oraz tworzenie kopii bezpieczenstwa.
Zabezpieczenia w systemie operacyjnym dotycza ograniczenia dostepu oraz nie-
dopuszczenia do modyfikacji danych w sposob inny niz przewidziany w syste-
mie. Zabezpieczenia aplikacyjne wyznaczaja w jakim stopniu pracownik moze
mie¢ dostep do danej aplikacji. Sieciowe zabezpieczenia to najogélniej mowigc
ochrona przed dostgpem osobom nieuprawnionym do sieci komputerowej danej
jednostki?.

Zabezpieczenie sieci informatycznych jest waznym aspektem zapewnie-
nia bezpieczenstwa pracy. Na rynku wystepuja programy, dzigki ktorym mo-
zemy dodatkowo zabezpieczy¢ nasze dane, w celu ochrony przed kradzieza.
Najczestszymi formami atakoéw sa: wlamania do systemu, skanowanie hosta,
ataki na serwer WWW, e-mail bombing oraz skanowanie firewalli. Bardzo
niebezpieczne sa rowniez szkodliwe oprogramowania, takie jak: kon trojanski,
robak sieciowy, robaki skanujace losowo, robaki topologiczne, wirus kompute-
rowy oraz mikrowirusy®. Bezpieczenstwo komputerowe postrzegane jest
w trzech strefach: sprzetowej, programowej oraz proceduralnej.

Zapora sieciowa jest przykladem zabezpieczania sieci informatycznych
przed ingerencja osob trzecich w dane jednostki gospodarczej. Jej gtowng
funkcja jest zapobieganie niepewnych potaczen przychodzacych. Zapora sie-
ciowa jest pierwszym elementem, ktory staje na przeszkodzie wirusom oraz
szkodliwym oprogramowaniom, jest to system, ktéry blokuje transfer danych
od jednostek nieznanych i niepewnych. Zalety korzystania z zapory sieciowej
to kontrola dostepu do waznych zasobow cyfrowych oraz ochrona zagrozo-

28 K, Rytelewska, T. Siemieniuk, Problematyka zabezpieczenia informacji w zintegrowanych
systemach informatycznych, (w:) Systemy informatyczne a funkcjonowanie organizacji gospo-
darczych, red. N. Siemieniuk, J. Sikorski, Wyd. Uniwersytetu w Biatymstoku, Biatystok 2011,
s. 72-73.

2 G. Michalczuk, L. Siemieniuk, Problematyka bezpieczenstwa ..., 0p. Cit., s. 174-175.

30 Rodzaje i klasyfikacja wlaman oraz atakéw internetowych,
http://hackme.pl/articles.html?article id=247 [dostgp 11.08.2022].
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nych ushug Intranetu®, czyli wewnetrznej sieci informatyczne;j, ktora ogranicza
si¢ do urzadzen w przedsigbiorstwie.

Ciagly postep techniczny w §wiecie cyberprzestrzeni otwiera coraz to
wicksze mozliwosci korzystania z urzadzen elektronicznych, jak i rowniez
Internetu, wraz z nieodzownymi jego elementami tj. programy i aplikacje, ktore
sa wykorzystywane przez przedsigbiorstwa. Roéwnolegle z rozwojem systemow
informatycznych narasta zagrozenie ich bezpieczenstwa. Dzialania hackerskie
stajg si¢ coraz wigkszym zagrozeniem. Wykradanie tajnych danych osobowych
oraz finansowych firm to przyktady dziatan hackerskich. Niezbgdna jest ochrona
przeciw atakom hackeréw. Przyktadem systemu obronnego jest urzadzenie UTM??
(Unified Threat Management). Jest to urzadzenie, ktore sktada si¢ ze scalonych
funkcji zapory sieciowej i innych systemow zabezpieczajacych. System UTM
cechuje si¢ wysoka efektywno$cia z racji swojej budowy strukturalne;.

Obecnie istnieje wiele urzadzen UTM, ktére w zaleznosci od wymagal-
nosci klienta, posiadajg réznorodne funkcje. Do gtownych funkcji urzadzen
UTM zalicza si¢:

- zabezpieczenie antyspamowe,
- ochrona przed wirusami,

- funkcja router'a,

- filtr stron internetowych,

- funkcje systemow IPS,

- ochrona przed wlamaniami.

IPS (Intrusion Prevention Systems) jest to jeden z sposobow zabezpiecza-
nia sieci komputerowych zarowno przed atakami z zewnatrz, jak i wewnatrz.
Wazna funkcja IPS jest mozliwo$¢ monitorowania i kontrolowania, jakie ruchy
sg dokonywane przez wszystkie osoby ktdre sa podtaczone do sieci kompute-
rowej - bezpieczenstwo wewnetrzne®,

Kryptografia jest to dziedzina informatyki zajmujaca si¢ utajaniem danych
przed niepozadanym dostepem poprzez szyfrowanie. Mozna ja stosowaé
na wielu ptaszczyznach, m.in. uwierzytelnianiu w systemach operacyjnych
oraz aplikacjach, szyfrowaniu i uwierzytelnianiu transmisji bezprzewodowe;j.

81 S, Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczernstwo funkcjonowania w cyberprze-
strzeni jednostki organizacji paristwa, Wyd. CeDeWu.pl, Warszawa 2016, s. 140.

32 ). M. Zaczek, Ewolucja zagrozen sieciowych motorem ewolucji sieciowych systeméw bezpie-
czenstwa, ,,Czasopismo techniczne. Nauki podstawowe™ 2012, nr 109, s. 146.

33 M. Wrzesief, L. Olejnik, P. Ryszawa, IDS/IPS: Systemy wykrywania i zapobiegania wiama-
niom do sieci komputerowych, ,,Pomiary Automatyka Robotyka” 2012, nr 7, s. 16-21.
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W kryptografii mozna stosowac szyfrowanie z kluczem symetrycznym
i asymetrycznym. Kryptografia symetryczna opiera si¢ na tzw. kluczu syme-
trycznym (tajnym), ktory jest narzgdziem niezbednym do szyfrowania i odszy-
frowania wiadomos$ci. Musi on by¢ znany zaréwno nadawcy, jak i odbiorcy
przesytki. Zaletami tego rodzaju kryptografii jest to, iz algorytmy oparte na klu-
czach symetrycznych umozliwiajg szybkie szyfrowanie danych, a same klucze sa
relatywnie krotkie. Wadami natomiast jest, miedzy innymi konieczno$¢ utrzy-
mania klucza w tajemnicy migedzy osobami komunikujacymi si¢. Aby skompli-
kowa¢ odwzorowanie klucza, mozna zastosowa¢ dodatkowy element w postaci
algorytmu (feistel cipher), ktory zmienia kolejnos¢ kodowanych blokow w szy-
frogramie kryptografii symetrycznej. Algorytmami takimi sg np. DES (Digidal
Encription Standard) oraz IDEA (International Data Incription Algorithm) 34,

Z kolei kryptografia asymetryczna uzywa klucza publicznego oraz pry-
watnego, ktdry jest utajniony. Klucz publiczny moze by¢ powszechnie dostgpny.
Szyfrowanie przesytki odbywa si¢ za pomoca klucza publicznego, jednak wia-
domo$¢ nie moze by¢ nim odszyfrowana. W tym wypadku niezbedne jest zasto-
sowanie klucza prywatnego. Zaletg tego podejscia jest fakt, ze liczba kluczy
asymetrycznych oraz czesto$¢ ich wymieniania jest nizsza niz w przypadku
kluczy symetrycznych. Wadami jest jego wielko$¢, ktora wielokrotnie prze-
wyzsza klucz symetryczny, a takze jego predkos¢ kodowania, ktéra z kolei jest
znacznie nizsza. Znalezienie funkcji deszyfrujacej utrudniaja algorytmy np. RSA,
ElGamal, DSS (Digital Signature Standard) .

Podpis elektroniczny wykorzystuje szyfrowanie asymetryczne oraz jed-
nokierunkowa funkcje skrétu. Ma on posta¢ kilkunastu bajtow i potwierdza
integralno$¢ przesylki oraz autorstwo wiadomosci. Uzycie podpisu elektro-
nicznego nie stanowi niebezpieczenstwa dla poufno$ci przesytki. W wezszym
zakresie ma on na celu identyfikacje osoby, ktora sktada ten podpis. Natomiast
W szerszym znaczeniu posiada nastepujace cechy®:

- integralno$¢, czyli pewno$¢ wykrycia zmian w danych przesytki pod-
czas jej drogi;

- autentykacja, ktora umozliwia wystanie przesytki w czyim$ imieniu,
podajac si¢ za tg osobg;

- autoryzacja, autor nie moze wyprzec si¢ zlecenia;

- umozliwienie weryfikacji podpisu elektronicznego przez niezalezng
osobe.

34 K. Rytelewska, T. Siemieniuk, Problematyka zabezpieczenia informacji ..., op. cit., s. 85-86.
35 |bidem, s. 86-87.
36 |bidem, s. 88.
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Podsumowanie

Systemy informatyczne wykorzystywane sa w wigkszosci przedsigbiorstw,
zapewniajg ciaglos¢ pracy w kazdej branzy, ponadto utatwiajg procesy zwiaza-
ne z obstugg finans6w przedsigbiorstwa. Systemy te przetwarzaja dane zwia-
zane z finansami jednostki gospodarczej, dlatego zapewnienie ich bezpieczen-
stwa powinno by¢ dla kazdego podmiotu gospodarczego kwestia priorytetowa.

Przy wyborze bezpiecznego systemu ksiegowo - finansowego nalezy zwro-
ci¢ uwagg na takie aspekty jak posiadanie zabezpieczenia programowego, ktore
zapewni bezpieczng obstuge danych. Sprzet, z ktérego korzysta przedsiebior-
stwo powinien posiada¢ odpowiednie oprogramowanie systemowe, natomiast
sie¢, powinna by¢ chroniona przez ré6znego rodzaju zapory sieciowe.

System finansowo - ksiegowy nie tylko narazony jest na niebezpieczen-
stwo z zewngetrz, lecz takze z wewnatrz, dlatego niezwykle wazna jest ochrona
korespondencji oraz kontrola dostgpu do baz danych przez osoby nieupowaz-
nione. System ochrony danych to wielopoziomowa konstrukcja, ktorg nalezy
zabezpieczy¢ na kazdej plaszczyznie, tak aby nie powstaty w niej luki, przez
ktore dane mogtyby ulec zniszczeniu.

Istnieje wiele legislacyjnych aktow, zawierajacych informacje dotyczace
bezpieczenstwa ksiag rachunkowych, generowanych przez system finansowo
- rachunkowy przedsi¢biorstwa. Podstawowym aktem definiujagcym te zagad-
nienie jest ustawa o rachunkowosci, ktora doktadnie opisuje wszelkie zasady
zwiazane z przechowywaniem oraz przetwarzaniem danych systemow infor-
matycznych.

Systemem finansowo - ksiegowym, ktory spehia standardy bezpieczen-
stwa danych, jest Symfonia, oferowana przez firm¢ SAGE. Tworzenie kopii
zapasowych baz danych, automatyczne uszeregowane archiwizowanie danych
oraz tworzenie uzytkownikow, ktorym mozna podporzadkowaé osobne hasta
oraz loginy dostgpu to podstawowe funkcje oferowane przez program w zakre-
sie bezpieczenstwa informatycznego.

Zapewnienie bezpieczenstwa systeméw finansowo - ksiegowych jest
kwestig indywidualng kazdego przedsigbiorstwa. Podmioty gospodarcze podej-
mujg decyzje zwigzane z bezpieczenstwem systeméw informatycznych. Mozna
uznaé, ze bezpieczenstwo systemow rachunkowych jest czynnikiem konkuren-
cyjnosci przedsigbiorstwa na rynku. Odpowiednia ochrona danych uodparnia
system jednostki gospodarczej na ataki ze strony konkurencji, dzieki czemu
przedsiebiorstwo umacnia swoja pozycje na rynku.
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Streszczenie

Przy wyborze informatycznych systemow finansowo - ksiggowych bezpieczenstwo
ich funkcjonowania jest jednym z najwazniejszych elementéw, na ktore powinno si¢
zwroci¢ uwage. Dotozenie odpowiednich staran przy wyborze wyzej wymienionego
systemu moze usprawni¢ prac¢ firmy oraz zapobiec mozliwosci ponoszenia ewentual-
nych strat danych lub strat finansowych. Wielopoziomowa struktura systemu bezpie-
czenstwa jest w stanie ograniczy¢ ryzyko utraty, nieupowaznionej edycji lub nadpisa-
nia, a nawet wykradzenia danych.

Gloéwnym celem publikacji jest analiza bezpieczenstwa informatycznych systemow
finansowo-ksiggowych. Szczegdlna uwage nalezy zwroci¢ na wiarygodno$é takiego
oprogramowania oraz skuteczno§¢ w ochronie danych i poufnych informacji przedsie-
biorstwa.

SECURITY OF IT FINANCIAL AND ACCOUNTING SYSTEMS

Summary
When choosing IT financial and accounting systems, the security of their operation is one
of the most important elements that should be paid attention to. Applying appropriate
efforts when choosing the above-mentioned system may improve the company's work and
prevent the possibility of incurring possible data losses or financial losses. The multi-level
structure of the security system is able to reduce the risk of loss, unauthorized editing
or overwriting, or even theft of data.

The main purpose of the publication is to analyze the security of IT financial and
accounting systems. Particular attention should be paid to the reliability of such software
and the effectiveness in protecting company data and confidential information.
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