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Sie¢ ukryta a sie¢ widzialna. O zasobach WWW
nieindeksowanych przez wyszukiwarki

Invisible vs. Visible Web. On Non-indexed WWW Resources

Abstract: With the use the Internet for information search and especially the widespread use for this pur-
pose search tools are related two stereotypes. The first concerns the belief that search for content online
is an act extremely simple, trivial, requiring no special skills. The second myth refers to the same search
engines — treated as instruments, allowing you to reach to any information that is online. These simplified
and stereotyped beliefs are not limited to the realm of declarative, but manifest themselves in concrete ex-
pression of the information through the Internet behavior. The purpose of the present article is to overcome
common stereotypes associated with the use of search tools, but also to show the hidden part of the Internet.

Key words: hidden web, deep web, surface web, visible web, the principle of least effort, Google hegem-
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Z uzytkowaniem internetu! w celach informacyjnych, a szczegdlnie powszechnym
wykorzystywaniem w tym celu narzgdzi wyszukiwawczych, zwigzane sa dwa stereotypy.
Pierwszy z nich dotyczy przekonania, iz wyszukiwanie tresci online jest czynnoscia nie-
zwykle prosta, trywialng, niewymagajaca specjalnych umiejetnosci. Drugi mit odnosi si¢ do
samych wyszukiwarek — traktowanych jako omnipotencyjne instrumentarium, pozwalajace
na dotarcie do kazdej informacji, ktora znajduje si¢ online. Te uproszczone i szablonowe
przekonania nie ograniczajg si¢ jedynie do sfery deklaratywnej, ale objawiajg si¢ w kon-
kretnych, przejawianych przez internautow zachowaniach informacyjnych. O kluczowej
roli wyszukiwarek w procesie wyszukiwania §wiadczy zakorzenienie w jezyku angielskim
takich terminéw jak googling i to google, a w jezyku polskim guglowac¢? czy wyguglowac,

I Wedhug rekomendacji Rady Jezyka Polskiego termin ,,internet” mozna pisa¢ zarowno mata, jak i wielkg litera.
Wielka literg stosujemy wtedy, gdy mamy na mysli konkretng sie¢ globalng, pojecie to funkcjonuje tutaj
jako nazwa wtasna — takie rozréznienie pojawia si¢ na przyktad w Wielkim stowniku ortograficznym jezyka
polskiego pod redakcja Andrzeja Markowskiego (1999). Internet pisany matg litera sugeruje rozumienie sieci
jako medium, a nie jako systemu (tacznosci komputerowej). W niniejszej pracy zastosowano pisowni¢ zgodna
z drugim modelem rozumienia tego pojecia.

2 Jak podaje Randall Stross, juz po pieciu latach funkcjonowania firmy Google termin google zostat oficjalnie
uznany przez American Dialect Society —zob. R. Stross, Planeta Google, przet. A. Wojtaszczyk, O. Wojtaszczyk,
Studio EMKA, Warszawa 2009, s. 9. W internetowej poradni j¢zykowej afiliowanej przez PWN postuluje
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traktowanych jako synonimiczne wobec procesu przeczesywania sieci. Wiele badan wska-
zuje, ze odpowiedzialno$¢ za jako$¢ i wiarygodno$¢ znalezionej informacji online uzyt-
kownicy transmituja na narzedzia wyszukiwawcze, ktorymi si¢ positkuja’. Mechanizm ten
Evgeny Morozov okres$la mianem solucjonizmu* — jesteSmy usatysfakcjonowani tym, ze
technologia informacyjna umozliwia nam szybki dostep do informacji, co implikuje przeko-
nanie, ze narzedzia te (w tym wyszukiwarki) sa dobre same w sobie. Co ciekawe, wiele ba-
dan pokazuje, ze uzytkownicy, mimo $wiadomosci innych zrédet informacji online, z reguty
ograniczajg si¢ do wyszukiwarek, traktujac je jako satysfakcjonujgce i adekwatne do ich
potrzeb®. Zwraca si¢ uwage, iz zachowaniami informacyjnymi w sieci kieruje zasada naj-
mniejszego wysitku (the principle of least effort)®, ktora powoduje, Zze uzytkownicy inter-
netu z fatwoscig obnizaja swoje wymagania, by mdc szybko i w sposob nieskomplikowany
dotrze¢ do interesujacej tresci’. Zgodnie z zasada minimaksu internauta chce jak najszybciej
1 jak najnizszym kosztem osiagna¢ zamierzony przez siebie rezultat, co powoduje, ze mimo-
wolnie obniza on standardy, zadowalajac si¢ oferta wyszukiwarki, ktérg obdarza zaufaniem,
implikujac sytuacje, w ktorej odpowiedzialno$¢ za to, jakie tresci i w jakiej formie sg jej
dostarczane, jest przenoszona z jednostki na narzgdzie, ktérym si¢ postuguje. Niestety to,
co indeksujg wyszukiwarki, a przez to to, co de facto jest dostgpne online, stanowi jedynie
niewielki odsetek tresci, ktore znajdujg si¢ w przestrzeni WWW. Pole uwagi® jednostki jest
zatem mocno ograniczone do tego, co zaproponuje jej narzedzie stanowigce dla wielu inter-
nautow jedyng mozliwg bramg¢ wejs$cia do internetowego Swiata.

Kluczowa rola wyszukiwarek w naszej codzienno$ci sprawia, ze uprawnione jest okre-
$lanie ich za Jayem Bolterem jako technologii definiujacych. Przypomnijmy, iz: ,,Technolo-
gia definiujgca definiuje lub redefiniuje role cztowieka w odniesieniu do przyrody. Obiecujac
zastgpienie cztowieka (lub grozac nim), komputer podsuwa nam nowa definicj¢ cztowieka
jako procesora informacji™. Owa technologia definiujgca, ktorej mianem proponuj¢ okre-
sla¢ wyszukiwarki, ksztattuje nasz sposob myslenia i postrzegania $wiata. Wyszukiwarki

sig, aby termin ,,guglowac¢” pisa¢ fonetycznie, czyli tak, jak go styszymy; zob. http://poradnia.pwn.pl/lista.

php?id=8070 (dostep: 9.11.2013).

B. Pan, H. Hembrooke, T. Joachmis et al., In Google We Trust: Users’ Decisions on Rank, Position and

Relevance, ,,Journal of Computer-Mediated Communication” 2007, no. 12.

E. Morozov, To Save Everything, Click Here: The Folly of Technological Solutionism, Penguin Group, London

2013.

J. Brophy, D. Bawden, Is Google Enough? Comparison of an Internet Search Engine with Academic Library

Resources, ,,Aslib Proceedings: New Information Perspectives” 2005, vol. 57, s. 498-512.

¢ J. Griffiths, P. Brophy, Student Searching Behaviour and the Web: Use of Academic Resources and Google,
,,Library Trends” 2005, vol. 53, s. 539-554.

7 D. Nicholas, T. Dobrowolski, R. Withey et al., Digital Information Consumers, Players and Purchasers:

Information Seeking Behavior in the New Digital Interactive Environment, ,,Aslib Proceedings: New Information

Perspectives” 2003, vol. 55, s. 23-31.

Problematyke zwigzang z ograniczeniami pola uwagowego szeroko omawiam w artykule Bogactwo informacji

a ubostwo uwagi w cyfrowej kulturze nadmiaru, [w:] M. Kaczmarczyk, D. Rott (red.), Problemy konwergencji

mediow, Verbum, Praga 2013, s. 293-302.

® ].D. Bolter, Cztowiek Turinga. Kultura Zachodu w wieku komputera, przet. T. Goban-Klas, PIW, Warszawa
1990, s. 43.
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stajg si¢ technikami autorytarnymi, o ktérych jeszcze w latach 60. XX wieku pisal Lewis
Mumford', centralizujac whadze i kontrole, staja si¢ formg wladzy samej w sobie. Przypo-
minaja Innisowski bias'', o ktorym kanadyjski badacz pisat: ,,uzywanie przez dtuzszy czas
jakiego$ srodka komunikacji okresla w pewnej mierze ksztalt przekazywanej wiedzy, a gdy
jego oddziatywanie staje si¢ dominujace, prowadzi w koncu do stworzenia cywilizacji, kto-
ra z uplywem czasu z coraz wigkszym trudem zachowuje zywotno$¢ i elastycznosé, az
pojawi si¢ nowe medium, o nowych mozliwos$ciach, ktore da poczatek nowej cywilizacji”'2.
Harold Innis wskazywat, iz dominujgca technologia petni role kluczowa, gdyz stanowi pod-
stawe wszystkich procesow spoteczno-politycznych, a kazdy nowy $rodek komunikowania
klasa rzadzaca wykorzystuje w procesach dystrybucji wiedzy. Zatem dominujace medium
nie tylko umozliwia transmisje¢ 1 utrwalanie informacji, ale znacznie wigcej — modyfikuje
istniejace w danym spoleczenstwie systemy wiedzy.

Jak trafnie skonstatowat teoretyk mediow Marshall McLuhan, kazdy wynalazek ma
»~dwojaka nature — jest zarowno dobrodziejstwem, jak i przeklenstwem”!3, zatem technolo-
gia (w tym i internetowa), dajac nam cos$, niewatpliwie rownie wiele odbiera, co znajduje
swoje odzwierciedlenie chociazby w tetradzie praw mediow (laws of media)'*, sformutowa-
nej przez kanadyjskiego badacza. McLuhanowskie prawa mediow uswiadamiajg nam, ze
wynalazki techniczne nie s3 wobec nas neutralne, przeksztalcajg bowiem swoich uzytkow-
nikéw's. Podobne konstatacje odnajdziemy u Neila Postmana, ktory jeszcze silniej akcen-

10 L. Mumford, Authoritarian and Democratic Technics, ,,Technology and Culture” 1964, vol. 5, s. 1-8.

Bias nalezy rozumie¢ jako nastawienie, nachylenie okreslonych wartosci, przekonan, dokonujace si¢ pod
wptywem kluczowego medium. Tworca tego terminu Harold Innis uwazal, iz bias tworzy dominujaca
metafizyke danej epoki. W polskich thumaczeniach termin ten funkcjonuje jako nastawienie, nachylenie czy
sktonnos¢.

H. Innis, Nachylenie komunikacyjne, ,,Communicare. Almanach Antropologiczny. Oralno$¢/Pismienno$¢”
2007, s. 10.

K. Loska, Dziedzictwo McLuhana — migdzy nowoczesnoscig a ponowoczesnosciq, Rabid, Krakow 2001, s. 103.
McLuhanowska tetrada praw mediow sprowadza si¢ do czterech pytan, ktére mozna zada¢ wobec kazdego
artefaktu, w tym i technologii internetowej: 1. Co dany artefakt wzmacnia, nasila, umozliwia badz przyspiesza?
2. Jesli pewien aspekt sytuacji powigksza si¢ badz wzmaga, to tym samym zanikaja dawne warunki lub sytuacja
niewzmozona. C6z zatem zostaje odrzucone albo zanika za sprawg nowego ,,organu”? 3. Jakie wcze$niejsze
dziatania i pomoce powracaja badZ pojawiajg si¢ ponownie za sprawg nowej formy? Jaka dawna podstawa,
ktora wezesniej zaniktla, zostaje przywrocona i zawiera si¢ w nowej formie? 4. Kiedy si¢ ja rozciagnie do granic
mozliwosci (kolejne dzialanie komplementarne), nowa forma bedzie odwracata swoje pierwotne cechy. W jakim
stopniu zatem nowa forma moze si¢ odwrocic? Wyjasnienia mechanizmu dziatania owych praw eksplikuje
McLuhan, odwotujac si¢ do telefonu. Narzedzie to jego zdaniem wzmacnia: komunikacj¢ interpersonalna,
dostepnosc, czas reakcji, sprzyja zanikaniu prywatnos$ci, anonimowosci i budek telefonicznych, pozwolito
odzyskac¢: kulture plemienna, przestrzen akustyczng; odwrocenie wprowadzito poprzez przywiazanie (telefon
jako smycz). Samochdd z kolei zdaniem Kanadyjczyka wzmocnit nasza szybkos¢, przyczynit si¢ do zaniku
powozow, pozwolit ,,odzyskac¢” epoke rycerska, a odwrocenie oznacza korki uliczne. Zob. M. McLuhan,
E. McLuhan, Laws of Media, The New Science, Toronto 1988, s. 168—171. Tetrad¢ praw mediow w odniesieniu
do internetu mozna znalez¢ w publikacji autorki: Nowe-stare medium. Internet miedzy tworzeniem nowych
modeli komunikacyjnych a reprodukowaniem schematow komunikowania masowego, IFiS PAN, Warszawa
2012, s. 41-44.

15 Por. M. McLuhan, Wybor tekstow, przet. E. Rozalska, J. Stoktosa, Zysk i S-ka, Poznan 2001, s. 547.
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tuje deterministyczng role narzedzi, ktdrymi przychodzi nam si¢ postugiwaé: ,,w kazdym
narzgdziu tkwig pewne zatozenia ideologiczne, pewna predyspozycja do konstruowania
$wiata takiego raczej niz innego, cenienia jednej rzeczy bardziej niz innej, wzmacniania
jednego znaczenia, jednej zdolnosci, jednej postawy bardziej niz innej”'. Postmanowski
technopol ukazuje triumf techniki nad kulturg i cho¢ rozwigzanie techniczne — w tym przy-
padku wyszukiwarki internetowe — sg narz¢dziem wytworzonym przez ludzi, koncepcja
deterministyczna nakazuje je postrzega¢ jako instrumentarium autonomiczne, niezalezne
od woli jednostki. Jak zauwaza bowiem Halavais: ,,Niektore witryny przyciagaja wigcej
uwagi niz inne i z pewnos$cig nie dzieje si¢ tak przez przypadek. Wyszukiwarki nie tylko
przyczyniaja si¢ do selekcji bardziej znaczacych witryn, lecz takze znajduja si¢ pod ich
wplywem”'7. Ow wplyw to poddanie sie dyktatowi rynku i komercjalizacji'$, o ktore jeszcze
do niedawna nikt internetowego giganta nie posadzat. Wydaje si¢ jednak, ze w tym przypad-
ku realizuje si¢ model biznesowy: darmowa ustuga — komercyjna (korporacyjna) kontrola.
Wyszukiwarki stajg si¢ wspotczesnymi gatekeeperami'®, wytwarzajac iluzje niczym nie-
ograniczonego wyboru. Wolno$¢ w internecie ma charakter pozorny i jak tratnie konstatuje
Wojciech Orlinski: ,,Dopiero internet spelnit odwieczne marzenie cenzoréw o cenzurze tak
doskonatej, ze odbiorcy nie sg Swiadomi jej istnienia”?.

Glegboka sie¢ (Deep Web), zwana inacze] siecig ukryta (Hidden Web) lub siecia nie-
widzialng (Invisible Web), stanowi t¢ czgs¢ World Wide Web, ktora nie jest indeksowana
przez standardowe wyszukiwarki. Po raz pierwszy termin sie¢ niewidzialna zostat uzyty
juz w 1994 roku — a wigc znacznie wezesniej, nim internet wszedl w etap upowszechnienia
— przez Jilla Ellswortha dla opisu informacji niewidocznych dla konwencjonalnych wyszu-
kiwarek. Przez niewidoczno$¢ nalezy rozumie¢ sytuacje, w ktdrej wyszukiwarka ma dostep
do kodu danej strony, ale nie potrafi go zinterpretowac. W 1996 roku pojecie to pojawito
si¢ takze w notce prasowej Bruce’a Mounta i Matthew B. Kolla?!. Jednakze do powszech-

16 N. Postman, Technopol. Triumf techniki nad kulturq, przel. A. Tanalska-Duleba, Muza, Warszawa 2004, s. 26.

7 A. Halavais, Wyszukiwarki internetowe a spoleczeristwo, przet. T. Pludowski, Wydawnictwo Naukowe PWN,
Warszawa 2012, s. 81.

18 Warto wskaza¢, ze w 2006 roku dochdd z reklam Google’a wyniost 10,5 miliarda dolardw, podaje za: L. Gorman,
D. McLean, Media i spoleczenstwo. Wprowadzenie historyczne, przet. A. Sadza, Wydawnictwo Uniwersytetu
Jagiellonskiego, Krakéw 2010, s. 291. Halavais pisze wprost: ,,producenci komercyjni sprawuja niepodwazalna
kontrole nad uwaga odbiorcow. Patrzac na list¢ najpopularniejszych witryn, fatwo doj$¢ do wniosku, ze Sie¢
nalezy do sfery przedsigwzi¢¢ komercyjnych”, za: idem, Wyszukiwarki internetowe a spoteczenstwo, op. cit.,
s. 103.

19 Mechanizm ten okre$lam jako gatekeeping technologiczny — szeroko na ten temat pisze w artykule: Wokdt
koncepcji gatekeepingu. Od gatekeepingu tradycyjnego do technologicznego, [w:] L.S. Fiut (red.), Czlowiek
w komunikacji i kulturze, Wydawnictwo Aureus, Krakow 2013, s. 52-61. Klasyczna w medioznawstwie
koncepcja gatekeepingu zostata opracowana w 1943 roku przez Kurta Lewina. Gatekeeper petni rolg selekcjonera,
decydujac o tym, jakie informacje i w jakiej formie (filtrowanie) bgda rozpowszechniane. Poprzez decyzje o tym,
jakie informacje znajda si¢ w obiegu, a jakie nie, gatekeeperzy moga realnie kontrolowa¢ poziom wiedzy
w spoteczenstwie; por. K. Lewin, Frontiers in Group Dynamics, ,,Human Relations” 1947, vol. 1, no. 2.

20 W. Orlinski, Internet. Czas si¢ ba¢, Agora SA, Warszawa 2013, s. 80.

2l B. Mount, M. Koll, PLS introduces ATI, the first ‘second generation’ Internet search service, 1996, http://
web.archive.org/web/19971021232057/www.pls.com/news/pr961212_atl.html (dostgp: 7.11.2013).
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nego obiegu okreslenie to wprowadzit 1 spopularyzowat w 2001 roku Mike Bergman, autor
przetomowej pracy opublikowanej w ,,Journal of Electronic Publishing”??. Wyszukiwanie
informacji w sieci WWW? poréwnat on do przeciggania siatki na powierzchni oceanu,
zwracajgc uwage, iz wiele tresci moze by¢ w sieci ztowionych, ale réwnie wiele z nich
nie udaje si¢ wydoby¢. Przekonanie o nieograniczonym dostepie do informacji online jest
zhudne. Wyszukiwarki, ktorym przypisywano swobode wyboru, realnie ograniczajg naszg
samodzielno$¢, wyobrazni¢ 1 mozliwos¢ decydowania. Wyszukiwarki de facto staja si¢
nieformalnymi autorytetami, tworem, ktory ,,sprawnie i spolegliwie informujac, decyduje
o zachowaniu wielu 0sob”*. Skoro zatem narzedzia te dziatajg sprawnie, a jak pokazuja
badania, sg przez korzystajacych przez nich uzytkownikow dodatkowo oceniane jako wia-
rygodne i rzetelne®, zwalniaja nas niejako z procesu myslenia i decydowania, sprawiajac,
iz stowa McLuhana ,ksztattujemy narze¢dzia, a potem one ksztaltujg nas™?® nie stracity na
swej aktualnosci.

Gleboka sie¢ stanowi przeciwienstwo sieci powierzchniowej (Surface Web), zwanej ina-
czej siecig widoczng (Visible Web) czy siecig indeksowalng (Indexable Web), do ktorej dostep
jest osiggalny z poziomu wyszukiwarek. Wedhug statystyk poczatkiem listopada 2013 roku
zindeksowano co najmniej 13,5 miliarda stron*’. Bergman na podstawie analiz prowadzo-
nych w marcu 2000 roku wykazal, ze w sieci glgbokiej znajduje si¢ od 400 do 550 razy
wigcej informacji niz w powszechnie dostepnej sieci WWW. Ponadto dowiodl, iz zawiera
ona 7500 terabajtow informacji w stosunku do 19 terabajtow informacji sieci powierzchnio-
wej. Bergman zauwazyt, ze gleboka sie¢ jest najdynamiczniej rozwijajacg si¢ kategorig sieci
WWW, zawierajaca informacje specjalistyczne, rzetelne i weryfikowane czgéciej niz te, ktore
wyluskiwane sg przez tradycyjne szperacze. Ponad potowa tego typu informacji znajduje si¢
w specjalistycznych bazach danych, a 95% z nich jest dostepnych za darmo, bez koniecznosci
uiszczania oplaty czy subskrypcji. Z punktu widzenia przedstawicieli nauk humanistycznych
sie¢ niewidzialna wydaje si¢ szczegdlnie wazna. Najwigkszy odsetek jej zasobéw stanowig
bowiem tresci z obszaru humanistyki (13,5%), mediéw 1 wiadomosci (12,2%) oraz informa-

2 M. Bergman, The Deep Web: Surfacing Hidden Value, ,,Journal of Electronic Publishing” 2001.

3 Warto zwroci¢ uwage na pewne niescistosci w wielu publikacjach naukowych, ktore podejmujg problematyke
glebokiej sieci. Niektorzy autorzy nieprawidtowo positkuja si¢ terminem ,,ukryty internet” zamiast ,,ukryta
sie¢”; zob. N. Pamuta-Cieslak, Ukryty Internet — jesli nie wyszukiwarka, to co?, ,,EBIB” 2004, nr 7; eadem,
Bypologia zasobow ukrytego Internetu, ,,Przeglad Biblioteczny” 2006, z. 2. Fenomen ukrytej sieci dotyczy
zasobow World Wide Web, a nie znacznie pojemniejszego i niestusznie synonimicznie z nim uzywanego
terminu ,,internet”, ktory obejmuje nie tylko strony internetowe, ale takze programy pocztowe, programy do
komunikowania si¢ typu Jabber, Skype — ich efekt giebokiej sieci nie obejmuje.

W. Gogotek, Komunikacja sieciowa. Uwarunkowania, kategorie i paradoksy, ASPRA, Warszawa 2010, s. 270.
Wedlug badan prowadzonych w USA 73% ankietowanych uwaza, ze informacje, ktore wyluskuja dla nich
szperacze, sa doktadne i wiarygodne, a 66% jest zdania, ze wyszukiwarki sg rzetelnym i obiektywnym zrodtem
informacji. Zob. K. Purcell, J. Brenner, L. Rainie, Search Engine Use 2012, ,,Pew Internet & American Life”
2012.

26 M. McLuhan, Zrozumie¢ media. Przedluzenia czlowieka, WNT, przet. N. Szczucka, Warszawa 2004, s. 17.
27 Zob. http://www.worldwidewebsize.com (dostep: 8.11.2013).
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tyki (6,9%)?. Mozna tez zauwazy¢, ze tresci, ktore funkcjonujg w obrebie sieci niewidzialnej,
cechuje wysoka jako$¢ informacji, rzetelno$¢ i profesjonalizm?, czesto bowiem powstajg one
z inicjatywy ekspertow i specjalistow z danej dziedziny°.

Konstatacje Bergmana byly poddawane krytyce. Niektorzy badacze zarzucali mu prze-

szacowanie wielkosci sieci ukrytej®!, jednakze aktualne szacunki potwierdzaja, iz to, do cze-
go docieramy dzigki szperaczom, stanowi niewielki odsetek tego, co znajduje si¢ w obrebie
sieci WWW. Paul Gil dowodzi, ze jedynie 10% sieci WWW zostato zindeksowane, a wigc
jest dostepne z poziomu wyszukiwarek, zas 90% stanowi sie¢ ukryta2.

Rysunek 1. Sie¢ widzialna i sie¢ ukryta

|__SIEC
POWIERZCHNIOWA

| SIEC
GLEBOKA

Zrodto: opracowanie whasne na podstawie: M. Bergman, The Deep Web: Surfacing Hidden Value, ,,Journal of
Electronic Publishing” 2001.
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N. Pamuta-Cieslak, Ukryty Internet..., op. cit.

J. Devine, F. Egger-Sider, Beyond Google: The Invisible Web in the Academic Library, ,,The Journal of Academic
Librarianship” 2004, vol. 30, s. 265-269.

D. Szumilas, Kop glebiej! Google to nie wszystko, ,Magazyn Internet” 2005, nr 8, s. 60—-63.
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Warto w tym miejscu zwroci¢ uwagge, ze sie¢ gleboka nie jest ciemnym internetem (Dark
Internet) ani tez Darknetem, ktory de facto stanowi jego czgs$¢. Ciemny internet, zwany
takze ciemng przestrzenig adresowa, oznacza wszystkie niedostepne hosty sieciowe w Inter-
necie. Jednym z przyktadow ciemnego internetu sg archaiczne strony funkcjonujace jeszcze
w MILNECIE®, czasami tak stare jak sam ARPANET, niewlgczone do rozwijajgcej si¢
architektury wspotczesnego internetu®*. Darknet z kolei stanowi sie¢ anonimowa, w ktorej
potaczenia odbywaja si¢ wylacznie pomigdzy zaufanymi osobami, czasami okreslanymi
jako Przyjaciele (F2F)*. Darknet rozni si¢ od innych rozproszonych sieci peer-to-peer®
tym, ze dzielenie si¢ zasobami w jego obrgbie jest catkowicie anonimowe (adresy IP nie
sg publicznie udostepniane)®’. Jak zauwaza Jessica Wood, Darknet jest czesto zwigzany
z komunikacja politycznych dysydentow, ale jest takze wykorzystywany do dziatah nie-
zgodnych z prawem.

Gleboki internet nie jest zatem zakulisows, nieoficjalna, ukryta z premedytacja po to,
by umozliwi¢ dziatania nielegalne czy nieuczciwe, czescig sieci. Stanowi te czes¢, ktora
z roznych wzgleddw nie jest indeksowana przez najpopularniejsze wyszukiwarki, co w zna-
czacy sposob utrudnia dotarcie do tresci znajdujacych si¢ w jej obrgbie. Glowna przyczy-
na istnienia ukrytego internetu tkwi w samych mechanizmach wyszukujaco-indeksujacych
szperaczy. Strony potaczone z sobg hiperlinkami mozna zobrazowa¢ za pomocg struktury
grafu’®. Jak wskazuje Natalia Pamuta-Cie$lak, struktura grafu nie jest doktadnie znana, wiec
opracowanie algorytmu, ktory wyszuka i zindeksuje wszystkie strony internetowe, jest trud-
ne. Po pierwsze, przeczesywanie internetu przez boty*® metoda grafu sprawia, ze roboty nie
docierajg do stron, do ktérych nie prowadzg zadne linki, a po drugie, kazdy z nich wybiera
rézne drogi, co sprawia, ze automaty roznych wyszukiwarek rejestruja odmienne zbiory
danych®. Autorka zauwaza, Ze istnienia tak rozlegltego internetu ukrytego nalezy upatry-
waé w tym, iz standardowe wyszukiwarki zostaty zaprojektowane do indeksowania stron

33

MILNET (Military Network) — cz¢s¢ ARPANET-u wyznaczona do przesylania jawnych tre§ci Amerykanskiego
Departamentu Obrony. Wylaczony z sieci ARPANET w 1983 roku ze wzgledow bezpieczenstwa, po
udostepnieniu ARPANET-u spotecznosci akademickiej.

3 A.Hissey, The Dark Internet, http://www.crt.net.au/About/ETopics/Archives/darkint.html (dostep: 7.11.2013).
3 Friend-to-Friend — typ sieci peer-to-peer, w ktorej uzytkownicy dokonujg bezposrednich polgczen wytgcznie
z osobami, ktore znajg. Dla uwierzytelnienia danego uzytkownika moga by¢ stosowane hasta lub podpisy
cyfrowe. Uwierzytelnianie stuzy potwierdzeniu zadeklarowanej tozsamosci osoby uczestniczacej w procesie
komunikacji. Banki uwierzytelniaja tozsamo$¢ danej osoby np. poprzez podanie danych, ktore sa przypisane
do konkretnej jednostki — jej daty urodzenia, nazwiska panienskiego etc.

Peer-to-peer — to rodzaj zdecentralizowanej i rozproszonej architektury sieci, w ktorej poszczegdlne wezty
w sieci stanowig sami uzytkownicy, bez potrzeby scentralizowanej koordynacji przez serwery.

37 J. Wood, The Darknet: A Digital Copyright Revolution, ,,Richmond Journal of Law and Technology” 2010,
nr 16.

J. Rafa, Co kazdy internauta wiedzie¢ powinien,” ,Internet”. Dodatek do: ,,Poradnik Praktyczny” 2002, cz. 6,
s. 1-12.

¥ Internet bot, zwany réwniez robotem WWW, pajgkiem internetowym lub crawlerem, to oprogramowanie,
ktore wykonuje zautomatyzowane zadania przez Internet.

N. Pamuta-Cieslak, Typologia zasobow ukrytego Internetu. .., op. cit.
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opartych na jezyku HTML (HyperText Markup Language), a wigc takich, ktore majg postac
tekstu statycznego.

Warto dodaé, ze zindeksowanie danej strony zalezne jest takze od samego uzytkownika.
Witryna, by zostata uwzgledniona w indeksie wyszukiwarki, musi by¢ zgloszona do jej ka-
talogu. Brak takiego zgtoszenia skutkuje tym, ze nie jest ona przez szperacze uwzgledniana,
chyba ze w sieci sg jakie§ odnoséniki do niej. Przyczyng pomijania witryny przez boty jest
takze jej nieprawidtlowa semantyka — zte nagléwki, brak lub niewlasciwe znaczniki w ko-
dzie strony (dokumencie HTML).

Strony, ktore znajdujg si¢ w strefie glebokiej sieci, sg takze ignorowane przez crawlery
wtedy, gdy nie prowadzg do nich Zadne hipertacza, gdy strony majg charakter prywatny —
dostgp do nich wymagania rejestracji i logowania, co powoduje, ze zasoby chronione sa
hastem. Witryna staje si¢ dla pajaka internetowego ,,niewidoczna” tez wtedy, gdy jej zawar-
to$¢ jest ograniczona mechanizmami, ktorych celem jest redukowanie dziatania robotéw na
przyktad poprzez CAPTCHA*. Kluczowe znaczenie ma takze to, czy strona jest zbudowana
wylacznie w HTML-u, czy bazuje takze na tre$ciach dynamicznie pobieranych z serwerow
WWW w technologii Flash badz Ajax.

Kilka lat temu niektore witryny, ze wzgledu na czgsto$¢ dziatania internetowych botow,
przynalezaty czasowo do niewidzialnej sieci. Jeszcze w 2001 aktualizowanie przez pajaki
internetowe tre$ci zajmowato trzy, cztery miesigce*?, w 2003 roku okoto miesigca®’, obecnie
aktualizacja tresci odbywa si¢ niemal na biezaco. Wykorzystywane przez Google Google-
boty dzialaja w dwojaki sposob — dokonujac glebokiego pelzania (deep crawl) i Swiezego
pelzania (fresh crawl)*. Glgbokie petzanie polega na przechodzeniu od linku do linku i do-
dawaniu mozliwie wielu informacji do indeksu. Proces ten odbywa si¢ $rednio raz w mie-
sigcu. Swieze pelzanie odbywa si¢ nawet kilka razy dziennie, a jego celem jest odwiedzenie
stron zmieniajacych si¢ czesto i zaktualizowanie informacji, ktore si¢ na niej znajdujg. War-
to doda¢, iz Google umozliwia dostosowanie czg¢stosci odwiedzin bota na witrynie w zalez-
nos$ci od wtasnych potrzeb.

W obrebie struktury WWW mozna wyrdznié cztery poziomy, z ktérych dwa maja cha-
rakter dostepny, dwa za$ przynaleza do sfery niewidzialnego internetu. Na pierwszym po-
ziomie widzialnego internetu znajduja si¢ witryny o relatywnie statej tematyce, rzadko
zmieniajace swa zawarto$¢. Poziom drugi to zazwyczaj strony tematyczne, poswigcone
zwykle jednemu zagadnieniu. Trzeci poziom glebokiej sieci zawiera dynamiczne bazy da-

4 CAPTCHA - stanowi mechanizm zabezpieczajacy strony WWW, ktorego celem jest weryfikacja, czy dziatania

na danej stronie podejmowat cztowiek, czy automat. Polega ona najczesciej na odczytaniu tresci (krotkich
wyrazow) z obrazka, ktore sa do$¢ tatwo interpretowane przez cztowieka, zas automatom sprawiajg kltopot.
Czasem CAPTCHA polega na udzieleniu odpowiedzi na proste zadanie: ,,Ile jest cztery razy cztery?” czy
,,Podaj datg wybuchu Il wojny $wiatowe;j”. Zastosowanie go zapobiega dziataniom spamerskim, zaktadaniu
kont na portalach przez automaty oraz chroni przed reklamami na blogach.

M. Bergman, The Deep Web: Surfacing Hidden Value, op. cit.

Ch. Sherman, G. Price, The Invisible Web. Uncovering Information Sources Search Engines Can t See, Medford,
NJ 2003.

Google Webmaster Central. Get data about crawling, indexing and search traffic. Increase traffic to your site
(dostep: 8.11.2013).
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nych, ktoére nie sg ,,zrozumiate” dla internetowych pelzaczy, za§ czwarty przynalezy do
stron o dynamicznej zawarto$ci, wymagajacych rejestracji uzytkownika, czesto prywat-
nych. Do sfery czwartej zaliczy¢ mozna witryny przynalezace do sieci prywatnej (The Pri-
vate Web) oraz sieci zastrzezonej (The Proprietary Web)*. Dostep do tych stron jest ogra-
niczony przez hasto, co uniemozliwia crawlerowi jej zindeksowanie. Mozliwa jest rowniez
sytuacja, w ktorej webmaster strony uniemozliwia botowi dostgp do niej, np. poprzez uzy-
cie metatagu NOARCHIVE lub NON* w kodzie HTML. Sie¢ zastrzezona limituje dostgp
do strony uzytkownikom, ktérzy dokonali subskrypcji, co blokuje do niej dostep bota.

Rysunek 2. Poziomy World Wide Web

Klasyczne strony WWW
z relatywnie statyczna zawartoscia.
Strony te sa tatwo odnajdywane

przez narzedzia wyszukiwawcze. ]
—= Poziom 1

Strony tematyczne poswiecone
zwykle jednemu zagadnieniu.
Widoczne dla wyszukiwarek. Poziom 2

Strony z zawartoscia
tworzong dynamicznie. J
Niezrozumiate dla internetowych
botow. ¥

e1£13n 2315

Strony prywatne,
wymagajace rejestracji
uzytkownika,

o dynamicznej zawartosci.
Nieosiggalne dla internetowych
botow.

Zrédlo: opracowanie wlasne na podstawie: http://netforbeginners.about.com/library/diagrams/ndlayers.htm
(dostep: 8.11.2013).

Czy zatem jesteSmy skazani na hegemoni¢ Google i wylaczanie z naszego pola uwagi
ogromnych zasobow tresci online? Niekoniecznie. Nieindeksowanie tak znacznych infor-
macji funkcjonujacych w przestrzeni WWW nie wynika ze ztej woli internetowego giganta,
ale raczej z ograniczonych mozliwosci serwerdw tej firmy. By¢ moze za kilka lat firma ta
zainwestuje w wydajniejsze serwery, co pozwoli na indeksowanie nie tylko statycznego
tekstu, ale takze zasobow dynamicznych. Warto dodaé, ze tworcy wyszukiwarek nieustan-

4 Ch. Sherman, G. Price, The Invisible Web..., op. cit.
4 Nieskuteczny w przypadku Googlebota.
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nie udoskonalajg mozliwosci narzgdzi wyszukiwawczych, wlgczajac w proces indeksowa-
nia coraz to nowsze typy zrodet, co pozwala na redukcje obszaru ukrytego internetu.
Nalezy rowniez uswiadomic sobie fakt, iz to, ze dane tresci nie sa osiaggane z poziomu
wyszukiwarki, nie oznacza, ze dotarcie do nich jest niemozliwe. Czasami wystarczy skorzy-
stanie z multiwyszukiwarki*’, ze specjalistycznych katalogow tematycznych czy dziedzi-
nowych, a takze bibliotek wirtualnych*, co pozwala dotrze¢ do nieindeksowanej przez tra-
dycyjne wyszukiwarki tresci. Innym rozwigzaniem umozliwiajacym znalezienie zasobow
znajdujacych si¢ w glebokim internecie sg tak zwane subject gateways, ktore stanowig po-
segregowane wedtug dziedzin przewodniki po tresciach znajdujacych si¢ online. Selekcji,
oceny i katalogowania tychze tre$ci dokonujg profesjonalni bibliotekarze lub eksperci dzie-
dzinowi®. Jednakze nawet najdoskonalsze i najefektywniejsze rozwiazania technologiczne
nie powinny zwalnia¢ jednostki z krytycyzmu wobec zrodta, z ktérego czerpie informacje.
Reasumujac, pozwole sobie siggnaé do wymownego cytatu z ksigzki Randalla Strossa
Planeta Google: ,,W kazdym wieku — wegla, stali, ropy — jest taki surowiec, ktory definiuje
jego historyczne znaczenie. W naszym sa nim informacje, a Google stat si¢ ich gérujacym
nad innymi zarzadeg”. Niezwykle aktualne wydajg si¢ tez konstatacje Michela Foucaulta,
ktory zauwazyl, ze ten, kto ma wiedzg, ten ma wladze. Wiadanie i reglamentowanie dostepu
do wiedzy funkcjonujacej w sferze online przypada wspolczesnie internetowemu giganto-
wi — firmie Google, ktora w wielu wymiarach zarzadza naszymi umystami. Trudno obecnie
wyobrazi¢ sobie, by Google utracita swojg monopolistyczng pozycje na rynku wyszukiwaw-
czym. Statystyki uzytkowania i zaufania wobec dominujacej wyszukiwarki pozwalaja na
konstatacje, ze stala si¢ ona wspolczesnym informacyjnym hegemonem. Cho¢ internet zgod-
nie z jego libertarianskimi korzeniami postrzegano jako przeciwwagge dla ograniczajacych
nas mediéw masowych, w ktorych kluczowa role odgrywaja informacyjni gatekeeperzy,
szybko okazato sig, ze te same mechanizmy, cho¢ w nieco innej formie, obserwowaé moz-
na w pozornie wolnosciowym, niezaleznym i egalitarnym internecie’!, czyli medium, ktore
zostato zdominowane przez mechanizmy wyszukiwawcze agregujace i ogniskujace nasza
uwagg na pewnych kwestiach, z pominigciem innych. Implikuje to sytuacje, w ktorej jeste-
$my jeszcze bardziej sterowani i manipulowani niz w klasycznych mediach masowych, co do
ktorych takie formy sprawowania kontroli nad naszymi umystami sg tatwiej wychwytywane
1 obserwowalne niz w przypadku medium, ktérego immamentng cecha miat by¢ brak jakiej-
kolwiek kontroli. Wolnos$cia w przypadku uzytkowania nowych mediéw moze by¢ jedynie

47 Multiwyszukiwarki przeszukuja jednocze$nie zasoby OA (Open Archives) wszystkich lub wybranych

repozytoriow, czasopism i bibliotek cyfrowych, np. ScientificCommons — indeksuje metadane i tresci publikacji
(ponad 38 mln z 1269 repozytoriow), Harvester2 — multiwyszukiwarka Public Knowledge Project, ktora
przeszukuje zasoby okoto 2600 archiwdw, repozytoriow i czasopism OA (ponad 2 mln publikacji), OAlster
— wyszukiwarka dokumentow elektronicznych, m.in. ksiazek, artykutow, plikow audio i wideo, grafiki itp.
Por. N. Pamuta-Cieslak, Ukryty Internet..., op. cit., oraz eadem, Typologia zasobow ukrytego Internetu, op. cit.
L. Derfert-Wolf, Serwisy tematyczne o kontrolowanej jakosci w Internecie — subject gateways, ,,Biuletyn EBIB”
2004, nr 6.

0 R. Stross, op. cit., s. 11.

St Zob. M. Szpunar, Nowe-stare medium..., op. cit.

48
49

Sie¢ ukryta a sie¢ widzialna. O zasobach WWW nieindeksowanych przez wyszukiwarki 53



pejzaze Magdalena Szpunar

kultury

krytycyzm i odrzucenie bezgranicznego zaufania wobec technologii, ktora zawiaduje nasza
uwaga. Im czesciej bedziemy przenosi¢ odpowiedzialno$¢ za wlasne decyzje na narzedzia,
ktérymi sie poshugujemy, tym czesciej to technologia bedzie stawac si¢ narzgdziem spra-
wowania kontroli i wladzy, ktérej milczacemu przyzwoleniu bedziemy si¢ poddawaé. Po
raz kolejny w historii rozwoju mediow okazuje si¢, ze praktyki kulturowe nie nadazaja za
zmianami w obszarze technologii, co implikuje sytuacje, w ktorej hipoteza op6znienia kultu-
rowego w dobie mediéw cyfrowych nie stracita swej mocy eksplanacyjnej. Wydaje sig, iz po
etapie zachwytu nad nieograniczonymi mozliwosciami wyszukiwania informacji online za-
awansowani uzytkownicy sieci, po zaznajomieniu si¢ z mechanizmami dziatania szperaczy,
przekonuja si¢, jak wiele warto$ciowych informacji znajduje si¢ poza ich polem uwagowym
online. Niestety, tych refleksyjnych i krytycznych internautoéw jest ciagle zbyt niewielu, by
moéc przelamaé hegemonie internetowego giganta w zakresie wyszukiwania informacji.
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