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Streszczenie

W opracowaniu poddano analizie krytycznej ogolne zapisy Rekomendacji M dotyczace zarza-
dzania ryzykiem operacyjnym w bankach. Na ryzyko sktadaja si¢ cztery czynniki: bledy ludzi,
systemow, procesoOw oraz zdarzenia zewnetrzne. W celu ukazania skutkow zlego zarzadzania
postuzono si¢ przyktadami upadkow bankéw oraz zaprezentowano skalg oszustw wewngtrz-
nych i zewnetrznych.

Stowa Kkluczowe: zarzadzanie ryzykiem operacyjnym, Rekomendacja M, Bazylejski Komitet
ds. Nadzoru Bankowego

Summary

Operational risk management policy in view of Recommendation M

This article aims at critical analysis of the M Recommendation which is related to the opera-
tional risk management in banks. Such risk may consist of four factors: human errors, system
errors, process deficiencies as well as external influence. To exemplify the results of wrong risk
management, some bank bankruptcy together with the scale of internal and external fraud have
been presented.

Keywords: operational risk management, M Recommendation, Basel Committee on Banking
Supervision (BCBS)

I. Ryzyko operacyjne w bankowosci

W dziatalno$¢ bankdéw wpisuje si¢ wiele rodzajow ryzyk: ryzyko kredytowe (ry-
zyko transakcji, ryzyko koncentracji portfela), rynkowe (ryzyko stop procento-
wych, walutowe, cen instrumentéw kapitatowych, ryzyko cen towaréw), ryzyko
ptynnoéci, utraty reputacji, niewyptacalnoéci oraz prawne [Z6ttkowski, 2007:
26]. Obecnos¢ tylu rodzajow ryzyk jest spowodowana szybko zmieniajacg si¢
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rzeczywistoscia, pojawianiem si¢ nowych produktéw finansowych, a co za tym
idzie, wzrastajaca niepewnoscig roznorodnych przedsiewzigc. W ostatnich kil-
kunastu latach wiele uwagi po$wigcono zagadnieniom zwigzanym z ryzykiem
operacyjnym, mimo ze nie jest ono nowym zagadnieniem. Powodem wzrostu
zainteresowania bankéw tym rodzajem ryzyka sa skutki, jakie ono z soba nie-
sie, co zostanie przedstawione w dalszej cz¢sci niniejszego opracowania. Innymi
powodami tego zainteresowania, wedtug Joanny Krasodomskiej, sa: automaty-
zacja technologii, rozwdj e-commerce, fuzje, zréznicowanie dziatalno$ci ustu-
gowej bankow, coraz czgstsze stosowanie outsourcingu, ktore doprowadzilty do
powstawania strat [Krasodomska, 2008: 24].

Bazylejski Komitet ds. Nadzoru Bankowego (BCBS) jest najwazniejszg insty-
tucja, ktorej zadaniem jest opracowywanie bankowych norm ostroznosciowych.
Wspomniane regulacje nie maja mocy prawnej, ale wickszos¢ panstw dzialaja-
cych na migdzynarodowym rynku bankowym wdraza je do krajowych syste-
méw bankowych. Co wiecej, stopien ich wdrozenia stanowi podstawe do oceny
stabilnosci i bezpieczenstwa funkcjonujacych systemow przez Miedzynarodowy
Fundusz Walutowy i Bank Swiatowy.

Bardzo waznym dokumentem regulujacym dziatalno$¢ bankow jest Nowa
Umowa Kapitatowa inaczej nazwana Basel II. Opracowany w 1999 roku doku-
ment zostat poddany konsultacjom miedzynarodowym, w rezultacie czego po-
wstato okoto 200 komentarzy specjalistow z dziedziny bankowosci, przedstawi-
cieli instytucji finansowych oraz os6b sprawujacych nadzor. Po uwzglgdnieniu
zgloszonych poprawek opracowano I Dokument Konsultacyjny, ktérego celem
bylo wprowadzenie stabilnosci i bezpieczenstwa sektora bankowego. W latach
2001 i 2003 powstaly kolejne dwa dokumenty konsultacyjne, ostateczna wersja
Nowej Umowy Kapitatowej (NUK) powstata w 2004 roku [Krasodomska, 2008:
52].Nowa Umowa Kapitatowa sktada si¢ z trzech filarow. W duzym uproszcze-
niu pierwszy filar to regulacje dotyczace minimalnych wymogoéow kapitatowych
przewidzianych do pokrycia strat wynikajacych z ryzyka operacyjnego, kredyto-
wego i rynkowego w wysokos$ci co najmniej 8% wartosci aktywow i zobowigzan
pozabilansowych wazonych ryzykiem. W drugim filarze pojawito si¢ wazne za-
gadnienie, to znaczy banki powinny posiada¢ system pomiaru i oceny ponoszo-
nego ryzyka, wraz z opracowanym procesem wyliczenia kapitalu adekwatnego
do poziomu ryzyka. Wymienione czynnosci podlegaja weryfikacji dokonywanej
przez instytucje nadzorcze [Matkowski, 2006: 69]. Jak zauwaza Wiestaw Thor,
esencjg II filaru jest optymalizacja wymogow kapitatowych przez profilowanie
ryzyka i efektywne wdrazanie strategii zwigzanych z ryzykiem, majacych na
celu zapewnienie wewngtrznego tadu.

W ramach drugiego filaru banki opracowuja strategie i polityki zarzadzania
poszczegdlnymi ryzykami w tym réwniez ryzykiem operacyjnym, a takze pro-
cedury bezpiecznego i stabilnego zarzadzania bankiem i inne dokumenty [Thor,
2008: 8-10].

W ten filar wpisuje si¢ gtowny dokument dotyczacy zasad zarzadzania ry-
zykiem operacyjnym, jakim jest Rekomendacja M oparta na ,,Zasadach Dobrej
Praktyki w Zakresie Zarzadzania i Nadzoru nad Ryzykiem Operacyjnym” opu-
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blikowana przez BCBS w Iutym 2003 roku. Bazylejski Komitet zdefiniowat ry-
zyko operacyjne jako ,,ryzyko straty wynikajacej z niedostosowania lub zawod-
nosci wewnetrznych proceséw, ludzi i systemow technicznych lub ze zdarzen
zewngtrznych, takich jak katastrofy, kataklizmy” [Rekomendacja M..., 2004: 3].
Przytoczona definicja jest bardzo zlozona i zawiera cztery podstawowe elemen-
ty: procesy, ludzie, systemy techniczne i zdarzenia zewngtrzne.

W literaturze mozna znalez¢ wiele definicji okreslajacych w sposob bardziej
precyzyjny zagadnienie ryzyka operacyjnego. W tabeli 1 przedstawiono wyniki
kompilacji definicji opracowanych przez wybranych autorow.

Tabela 1
Zestawienie kategorii ryzyka operacyjnego wedtug réoznych autorow

Rekomendacja M D. N. Chorofas J. Krasodomska, L. Sottysik

Ryzyko 7 kategorii:

— 0szustwo wewnetrzne;

— 0szustwo zewnetrzne;

— praktyka kadrowa i bezpie-
czenstwo pracy;

— klienci, produkty i prakty-
ka biznesowa;

—uszkodzenie aktywow;

— zaklocenia dzialalno$ci
banku i bledy systemow;

— dokonywanie transakcji,
dostawa i zarzadzanie
procesami.

— ryzyko niewlasciwego
nadzoru;

—ryzyko niewtasciwego
zarzadzania;

—ryzyko braku profesjona-
lizmu;

—ryzyko transakcyjne;
—ryzyko zwigzane z ptatno-
$ciami, zawartymi umo-

wami;

— ryzyko naruszenia bezpie-
czehstwa;

—ryzyko technologiczne.

—ryzyko kadrowe (kwa-
lifikacje pracownikow,
celowe lub niezamierzone
dziatanie na szkode spot-
ki, kultura organizacji,
dostepnos¢ kadry);

—ryzyko relacji ze srodo-
wiskiem biznesowym
(relacje z klientami, ak-
cjonariuszami, organami
nadzoru;

—ryzyko technologiczne
(sprawno$¢ systemow IT,
adekwatno$¢ wyposaze-
nia, dostawy podstawo-
wych ustug);

—ryzyko materialne i zda-
rzen losowych.

I. Staniec, K.M. Klimczak

W. Zo6ttkowski

J. Bessis

—rodzaje ryzyka zgodne
z Rekomendacjag M

—ryzyko niekompetencji lub
ztej woli, pracownikow;

— wadliwe dziatanie syste-
mow informatycznych;

— niefunkcjonalne struktury
organizacyjne;

— ryzyko operacyjne obejmu-
je czgs¢ ryzyka prawnego.

—ryzyko ztego funkcjono-
wania systemow informa-
tycznych, raportowania,
monitorowania, polityki
banku i procedur.

Zrédlo: opracowanie wiasne na podstawie: Rekomendacja..: 3-5; Krasodomska: 18—19;
Zottkowski, 2007: 27; Staniec, 2008: 36-37.

Analizujac tabele 1, mozna stwierdzié, ze przytoczone definicje poszczeg6l-
nych autoréw wpisuja si¢ w nurt definicji opracowanej przez Bazylejski Komitet
ds. Nadzoru Bankowego, co w praktyce oznacza zgodnos$¢ zagadnien zwigza-
nych z ryzykiem operacyjnym.
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Jest to bardzo wazne, poniewaz, jak zauwaza Pawet Matkowski, efektyw-
no$¢ sytemu zarzadzania zalezy od sposobu zdefiniowania ryzyka operacyjnego.
Wspomniana jednomyslno$¢ znajduje ponadto odbicie w przyjetych definicjach
bankoéw [Matkowski, 2006: 27-30].

W 2002 roku zostalo przeprowadzone przez Risk Management Association
badanie udzialu czynnikéw zwigzanych z ryzykiem operacyjnym. Stwierdzono,
ze 64% ryzyka generuja procesy, 25% ludzie, 7% zdarzenia, a najmniej, bo tyl-
ko 2% zdarzen — systemy [Matkowski, 2006: 26; Staniec, Klimczak, 2008: 36].
Uwaza sie, ze dziataniu ludzkiemu powinna zosta¢ przypisana wigksza niz 25%
wartos¢ ryzyka, poniewaz po pierwsze procedury (opracowanie i ich przestrzega-
nie) sa wynikiem pracy ludzi, po drugie, nawet jesli, procedury spetniajg swoje
zadanie, to pracownik czy tez klient w kazdej chwili moze ulec stabos$ci, presji
czy okazji i odpowiednio dopuscic si¢ oszustwa wewnetrznego lub zewnetrznego.

2. Skutki ztego zarzadzania ryzykiem operacyjnym

Zanim zacz¢to zwracaé uwage na kwestie systemowego zarzadzania ryzykiem
operacyjnym wydarzylo si¢ wiele spektakularnych strat. Za przyktad moze po-
stuzy¢ przypadek Barings Bank, ktory zostat zatozony w 1792 roku. Cieszy? si¢
on duzg popularnoscig wsrod klientow zamoznych, a takze wielkich korporacji.
Nick Leeson, byty pracownik banku inwestycyjnego Morgan Stanley zostat od-
delegowany do pracy w Singapurze, poniewaz z powodu toczacego si¢ poste-
powania karnego nie mogt podja¢ pracy w Londynie. Do jego zadan nalezaty
transakcje arbitrazowe na gietdzie w Osace 1 Singapurze, czyli zakup papierow
na jednej gietdzie i sprzedaz na drugiej. W pewnym momencie Leeson zaczat
zajmowaé pozycje niezabezpieczone — kupowal kontrakty bez jednoczesnej
sprzedazy na drugim rynku. Jego dzialanie przeksztalcito bezpieczny portfel
w uzalezniony od indeksu Nikkei 225. Przetozeni Leesona nie mieli o tym po-
jecia. W Japonii doszto do trzgsienia ziemi i indeks zaczat drastycznie tracic
na wartosci. Leeson, zamiast pozbywac¢ si¢ niezabezpieczonych pozycji, zwigk-
szal zaangazowanie. Jednocze$nie wprowadzat do systemu fatszywe rachunki,
na ktérych wykazywat osiggane zyski. W celu likwidacji strat stosowat rézne
strategie, ale nie przyniosty one oczekiwanego skutku. Najstarszy bank ponidst
strate w wysokosci okoto 1 mld funtéw i w rezultacie zostat przejety przez ING
za symbolicznego funta.
W raporcie diagnozujagcym przyczyny bankructwa stwierdzono, ze gtowne
czynniki, ktére doprowadzity do upadku banku, to:
— straty wynikle z nieautoryzowanych i ukrywanych transakcji przeprowa-
dzonych przez Leesona
— staby system kontroli, ktory mimo niejasnosci zatwierdzat legalno$¢ zy-
skow
— naruszenie wszelkich procedur operacyjnych, na przyktad bez zgody ban-
ku centralnego przekazano do singapurskiego oddziatu dwukrotng war-
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to$¢ aktywow calego banku (800 mln funtéw), mimo ze bez uzyskanej
zgody mozna przela¢ jednorazowo maksymalnie 25% wartos$ci kapitatu
wlasnego na jedng inwestycje

— nierzetelno$¢ dokumentacji i audytow zewnetrznych [Masiukiewicz, 2009:

68-87; Efix Polska, 2008: 1-4].

Kolejnym przyktadem znaczacych strat dokonanych przez pracownika jest
przypadek Banku Societe General; na poczatku 2008 roku $wiat obiegla elek-
tryzujaca wiadomo$¢ o oszustwie na kwotg 4,9 mld euro, ktérego dokonat je-
den pracownik, Jecrome Kerviel. Wtadze banku stwierdzity, ,,ze operacje byly
proste, ale postuzyt si¢ on wyrafinowanymi metodami ukrycia swoich dziatan,
do tego stopnia, ze dziat audytu mial duze trudno$ci w zrozumieniu transakcji
zrealizowanych przez Jecroma” [Masiukiewicz, 2009: 93]. Podobnie jak w po-
przednim przypadku naruszono wiele obowiazujacych zasad. Jednym z moty-
wow dziatania Kerviela byta che¢ udowodnienia za wszelka cene swoich wyjat-
kowych uzdolnien przez stosowanie r6znych skomplikowanych strategii. W 2005
roku zaczat spekulowaé¢ na indeksach gietldowych, jednocze$nie wprowadzajac
fatszywe warto$ci hedgingowe do systemu zarzadzania ryzykiem. Jego dziatania
przyniosty zysk o tacznej kwocie 1,4 mld euro, ale ujawnit on sume¢ 55 mln euro
zyskow, ktora byta i tak mato prawdopodobna do osiggnigcia w najnizszym co
do hierarchii dziale banku, nie wzbudzila zainteresowania. Ani wladze banku,
ani dzial kontroli nie zareagowaly na informacj¢ o 74-krotnym przekroczeniu
dopuszczalnych limitéw, o czym sygnalizowal system [Masiukiewicz, 2009:
93-99]. Kerviel bronit si¢, ze wladze banku doskonale wiedzialy o catym proce-
derze, co wigcej, nawet byt zachgcany przez zwickszenie putapu spekulacyjnego.
Zostat skazany na 5 lat wigzienia i naprawienie szkody w wysokosci 4,9 mld
euro?.

Oproécz przytoczonych przypadkéw w historii wystapito kilka innych spekta-
kularnych strat spowodowanych przez jednego pracownika. John Rusnak narazit
Allied Irish Bank na straty w wysokos$ci 691 mln USD. W Banku of Credit and
Commerce International (BCCI) zdefraudowano 10 mld dolaréw z oszczednos$ci
klientow, Daiwa Bank ponidst stratg w wysokoscil mld dolarow, Dexia Bank
stracit 100 mln dolarow przez dziatania pracownika. Bank Credit Lyoannis stracit
wedtug r6znych zroédet do 50 do100 mld FRF (ok. 17 mld dolaréw) [Krasodomska,
2008: 24-28]. Powyzsze przyktady obrazujg skale zagrozenia, jakie niesie zte za-
rzadzanie ryzykiem operacyjnym, co wigcej, bardzo czgsto przeklada si¢ ono na
zachwianie stabilnos$ci sektora bankowego i calej gospodarki. W zwigzku z tym
w skrajnych sytuacjach — zagrozenia ryzykiem upadku banku — dopuszczono
mozliwo$¢ udzielenia pomocy publicznej. Jak zauwaza P. Masiukiewicz, za in-
terwencjonizmem panstwowym przemawiaja nastepujace fakty:

— spoleczny zasigg ustug bankowych (60-90% spoteczenstwa korzysta ze

wspomnianych ustug)

— kredytowanie rozwoju gospodarki

2 Wywiad z J. Kervielem: Pauly C., http://biznes.onet.pl/bylem-tylko-malym-trybikiem,18595,
4097786,1,prasa-detal (dostgp: 8.01. 2011).
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— przejmowanie czgsci ryzyka od kredytobiorcow

— prowadzenie rozliczen krajowych i zagranicznych [Masiukiewicz, 2009: 15].

Istotna rola bankéw w gospodarce oraz spektakularne straty, ktore zdesta-
bilizowatly system finansowy sktonity Bazylejski Komitet Nadzoru Bankowego
do opracowania wytycznych zarzadzania ryzykiem operacyjnym, ktore zostaty
zawarte w Rekomendacji M.

3. Krytyczna analiza Rekomendacji M

Podstawg prawng Rekomendacji M jest art. 137 pkt 5 ustawy ,,Prawo bankowe”,
w $wietle ktorego Komisja Nadzoru Finansowego moze wydawaé rekomendacje
dotyczace dobrych praktyk i stabilnego zarzadzania bankami. Wspomniany do-
kument sktada si¢ zasadniczo z trzech cz¢éci: wprowadzenia do zagadnienia ry-
zyka operacyjnego, 10 rekomendacji oraz komentarza. W tabeli 2 przedstawiono
doktadne brzmienie wszystkich zalecen.

Tabela 2
10 rekomendacji dotyczacych zarzadzania ryzykiem operacyjnym w bankach opracowanych
przez Komisj¢ Nadzoru Bankowego

Rekomendacja 1 Rekomendacja 2

Czlonkowie organéw banku — rady nadzor-
czej i zarzadu banku — powinni by¢ §wiado-
mi waznych aspektow ryzyka operacyjnego
w banku, jako odrebnego i podlegajacego
zarzadzaniu rodzaju ryzyka i powinni znaé
profil ryzyka wynikajacego z dziatalnosci
banku.

Rada nadzorcza w ramach wypelniania
swoich funkcji zatwierdza (akceptuje) opra-
cowane przez zarzad zatozenia strategii pro-
wadzenia dziatalno$ci. Zalozenia te powinny
uwzglednia¢ wystepowanie ryzyka opera-
cyjnego wynikajacego z dziatalnosci banku,
a w szczegolnosci okreslaé ogolne zasady
zarzadzania tym ryzykiem. Rada nadzorcza
powinna dokonywac¢ okresowej oceny reali-
zacji przez zarzad zalozen strategii (w szcze-
golnosci w odniesieniu do zasad zarzadzania
ryzykiem operacyjnym banku).

W tym celu zarzad banku powinien okre-
sowo przedkladaé radzie nadzorczej synte-
tyczng informacje na temat skali i rodzajow
ryzyka operacyjnego, na ktdre narazony jest
bank, prawdopodobienstwa jego wystepowa-
nia, jego skutkéw i metod zarzadzania ryzy-
kiem operacyjnym.
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Rekomendacja 3

Rekomendacja 4

Zarzad banku odpowiada za opracowanie
i wdrozenie strategii zarzadzania ryzykiem,
w tym za zorganizowanie i funkcjonowanie
procesu zarzadzania ryzykiem operacyjnym
oraz, jesli to konieczne — wprowadzanie nie-
zbednych korekt w celu usprawnienia tego
procesu. Zasady i procedury zarzadzania
ryzykiem operacyjnym powinny obejmowac
peten zakres dziatalnosci banku.

Kontrola i ocena systemu zarzadzania ry-
zykiem operacyjnym oraz jego regularne
przeglady powinny by¢ dokonywane przez
komorke audytu wewngtrznego, niezalezng
pod wzgledem operacyjnym i zatrudniaja-
ca kompetentny, odpowiednio wyszkolony
personel. Rada nadzorcza sprawuje nadzor
nad kontrolg systemu zarzadzania ryzykiem
operacyjnym oraz ocenia jej adekwatno$é
i skutecznosc.

Rekomendacja 5

Rekomendacja 6

W banku powinny w jasny sposob zostac
okreslone kompetencje oraz schematy podle-
glosci stuzbowej w obszarze zarzadzania ry-
zykiem operacyjnym na réznych szczeblach
organizacyjnych.

W banku powinien istnie¢ udokumento-
wany proces identyfikacji i oceny zagrozen
zwigzanych z ryzykiem operacyjnym dla
wszystkich istotnych obszaréw dziatalnosci
banku oraz wszelkich nowych produktow,
procesow i systemow. Identyfikacja i ocena
ryzyka operacyjnego wynikajacego z no-
wych produktéw, zachodzacych proceséw
i wykorzystywanych systeméw powinny
nastapi¢ przed ich wprowadzeniem w Zycie
i zastosowaniem. Bank powinien posiadac
udokumentowany proces: oceny wrazliwo-
$ci banku na zidentyfikowane zagrozenia,
badania ich mozliwego wptywu na wynik
z dziatalno$ci oraz okreslenia mozliwych za-
bezpieczen.

Rekomendacja 7

Rekomendacja 8

Wdrozony w banku system regularnego
monitorowania zdarzen operacyjnych po-
winien umozliwia¢ obserwacj¢ profilu ryzy-
ka operacyjnego oraz regularne przekazy-
wanie zarzagdowi informacji w tym zakresie.

Bank powinien dokonywa¢ okresowej we-
ryfikacji skutecznosci funkcjonowania
wdrozonego systemu zarzadzania ryzy-
kiem operacyjnym oraz jego adekwatnos$ci
do aktualnego profilu ryzyka banku.

Rekomendacja 9

Rekomendacja 10

Bank powinien posiadaé plany utrzymania
cigglosci dziatania (w tym plany awaryjne),
zapewniajgce nieprzerwane dziatanie banku
na okreslonym poziomie, uwzgledniajace ka-
tegorie i czynniki ryzyka operacyjnego.

Bank powinien ujawnia¢ otoczeniu rynko-
wemu informacje umozliwiajace dokonanie
oceny stosunku banku do zarzadzania ryzy-
kiem operacyjnym.

Zrédto: opracowanie whasne na podstawie: Rekomendacja...: 12—13.

W komentarzu Komitetu Nadzoru Bankowego do Rekomendacji nr 1 i 2
pojawilo si¢ stwierdzenie, ze nieznajomos$¢ profilu ryzyka moze wpltywac ne-
gatywnie na jakosc¢ strategii zarzadzania ryzykiem operacyjnym i w rezultacie
przektada si¢ na wzrost tego ryzyka. Uwaza sig, ze nieznajomos¢ profilu ryzyka
ma duzo bardziej powazne konsekwencje dla banku i zarazem jego otoczenia niz
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tylko obnizenie jako$ci strategii. Za stusznoscia tego stwierdzenia przemawiaja
przytoczone przyklady historii upadku bankdéw. Jak zauwaza Thlon, przeinwe-
stowanie doprowadzito do upadku Lehmans Brothers, w wyniku czego warto$é
notowanych firm na nowojorskiej gietdzie spadta o 400 mld dolaréw (!) [Thlon,
2008]. W Rekomendacji nr 2 pojawia si¢ stwierdzenie, ze strategia powinna za-
wiera¢ ogolne zasady zarzadzania ryzykiem operacyjnym. Uwaza si¢, ze powin-
ny by¢ one precyzyjnie okreslone, ale przy zachowaniu rownowagi, to znaczy ze
nie mogg one znaczaco utrudnia¢ prowadzenia dziatalno$ci, aby tak si¢ nie stalo,
powinny by¢ wyznaczone ramy czy tez kierunki tego zarzadzania. W drugiej
czesci Rekomendacji nr 2 Rade Nadzorczg zobowigzano do okresowej oceny
realizacji strategii. Mozna zada¢ pytanie, co oznacza termin okresowa ocena.
W jednym banku bedzie ona dokonywana raz na dwa lata, a w innym raz na trzy
miesigce. W wypadku powstania znaczacej straty operacyjnej pierwszy bank
stwierdzi, ze dziatat zgodnie z Rekomendacja M, poniewaz okresowo dokonywat
oceny. W wypadku drugiego banku bedzie mniejsze prawdopodobienistwo po-
wstania strat operacyjnych. Tym bardziej zastanawia niewyznaczenie minimal-
nego okresu ponownej weryfikacji, skoro w komentarzu do obu rekomendac;ji
stwierdzono, ze czynniki wewngtrzne i zewngtrzne ksztattujace ryzyko bardzo
szybko si¢ zmieniaja. Dopiero w komentarzu do Rekomendacji nr 3 zostaty za-
warte bardziej szczegdtowe wskazania dotyczace niezbednych elementow strate-
gii, takich jak: definicja ryzyka operacyjnego, profil ryzyka, zasady zarzadzania
i kontroli wewnetrznej [Rekomendacja..., 2004: 15-16].

W Rekomendacji nr 4 ponownie powraca problem niescistych wyrazen, to
znaczy: regularnych przegladow systemu zarzadzania ryzykiem operacyjnym,
ktore sg dokonywane przez komorke audytu wewnetrznego. W komentarzu do
tej Rekomendacji potozono nacisk na ryzyko operacyjne wynikajace z nowych
produktéow lub wejscia na nowe rynki. Z drugiej strony nie dostrzega si¢ zna-
czenia tamania procedur i sposobu ujecia zagadnien zwigzanych z ryzykiem
w codziennej dziatalno$ci, ktére zostang przedstawione w dalszej czg$ci opraco-
wania. Rekomendacje nr 5 i 6 nie budzg zastrzezen. W kolejnym zaleceniu nr 7
ponownie pojawia si¢ kwestia nieprecyzyjnego stownictwa, mowa jest o regular-
nym monitorowaniu zasadniczych dla organizacji zdarzen operacyjnych. Nadal
jest aktualne pytanie, jak czgsto powinien by¢ sprawowany przeglad istotnych
procesow. W komentarzu do tej Rekomendacji stwierdzono, ze takie czynniki,
jak poziom ryzyka operacyjnego, wrazliwos¢ banku na to ryzyko, czestotliwos¢
1 natura zmian o charakterze operacyjnym okreslajg czestotliwos¢ i1 ztozono$¢
systemu monitorowania [Rekomendacja..., 2004: 21].

Przytoczone stwierdzenie mozna zinterpretowaé w ten sposob, ze banki, kto-
re zdiagnozowaly niski poziom ryzyka operacyjnego, moga stosunkowo rzadziej
monitorowac to ryzyko. Tym bardziej ze zdarzenia, ktore generuja znaczace
straty, stosunkowo rzadko wystepuja w przeciwienstwie do czestych, ale ma-
tych strat. W banku, w ktérym nie odnotowano zadnych powazniejszych zda-
rzen operacyjnych, moze zosta¢ uspiona czujnos¢, az do czasu pojawienia si¢
wydarzen o katastrofalnych skutkach jak to si¢ wydarzyto w przypadku Banku
Lehmans Brother.
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Po fali rekordowych zyskéw, po podniesieniu dtugoterminowych ratingéw
z A na A+, po szeregu tytutéw najlepszego banku inwestycyjnego i licznych wy-
roéznien, w tym za system zarzadzania ryzykiem, w 2008 roku nastepuje kryzys
zwigzany z kredytami hipotecznymi, na ktoérych rynku wspomniany bank za-
inwestowat 60 mld dolaréw. Mimo podjetych dziatan naprawczych i dokapitali-
zowaniu 158-letni bank oglasza bankructwo [Thlon, 2008]. Regularna kontrola
1 monitoring wraz z rozwaga w inwestowaniu by¢ moze uchronityby ten bank
przed tak spektakularnym upadkiem.

W drugiej czesci Rekomendacji nr 7 pojawia si¢ kwestia regularnego rapor-
towania. W komentarzu wystepuje stwierdzenie, ze czestotliwos$¢ raportowania
powinna by¢ uzalezniona od skali dziatalnosci, profilu ryzyka i stopnia ztozo-
nos$ci prowadzonej dziatalnosci. Mozna zadaé pytanie, czy banki zatrudniajagce
stosunkowo niewiele oséb moga rzadziej wysytac raporty? W matych oddziatach
bankow dochodzi najczesciej do naduzy¢; nie w centralach, chociaz i tam zda-
rzaja si¢ naduzycia... Zaleca si¢ ponadto, aby bank dokonywat okresowej oceny
operacji pod katem ich funkcjonowania, dostosowania do faktycznych i poten-
cjalnych zmian oraz zdolnosci ograniczania lub powstawania strat. Uwaza sig, ze
powinny zosta¢ okreslone ramy czasowe tej kontroli, poniewaz to ona moze by¢
jedna z gwarancji bezpieczenstwa.

Analizowane zagadnienie potwierdza, ze banki maja problemy ze skuteczna
kontrolg procesow operacyjnych. Przyktadowo w jednym z bankéw pracownicy
centrali przeprowadzili kontrole, ktora nie wykazata zadnych nieprawidlowosci,
miesigc pdzniej klientka zlozyta reklamacje, ze nie zlecila likwidacji lokaty. Po
ponownej kontroli okazato si¢, ze pracownik banku zlikwidowatl 26 lokat, wy-
ptacajac sobie odsetki, i po kilku dniach odnawiat lokaty. Proceder trwat trzy
miesigce, w trakcie ktorych odbyta si¢ wspomniana nieskuteczna kontrola, strata
wyniosta 73 tys. z.

Kolejna Rekomendacja réwniez dotyczy okresowej weryfikacji adekwatnosci
systemu zarzadzania ryzykiem operacyjnym do aktualnego profilu ryzyka ban-
ku. W komentarzu stwierdzono, ze dostosowanie wspomnianego systemu zarza-
dzania do profilu ryzyka jest wazne ze wzglgdu na jakos$¢ zarzadzania. Jak wspo-
mniano na poczatku, niewlasciwe zarzadzanie ryzykiem operacyjnym pocigga
za sobg duzo bardziej powazne konsekwencje niz obnizenie jakosci. Komentarz
do Rekomendacji nr 9 zawiera niepokojace stwierdzenie, ze bank powinien pod-
ja¢ decyzje co do traktowania poszczegdlnych kategorii zidentyfikowanego ry-
zyka operacyjnego:

— przez uruchomienie procedury kontroli i/lub ograniczania ryzyka

— przez $wiadoma rezygnacj¢ ze stosowania zabezpieczen [Rekomendacja...,

2004: 24].

Przytoczony zapis jest zaskakujacy z dwoch powodow. Po pierwsze, znalazt
si¢ on w przepisach, ktore petnig funkcje prewencyjna, po drugie stato si¢ to po
licznych stratach, ktore wydarzyly si¢ w historii bankowo$ci, a wynikaty z po-
dejmowania nadmiernego ryzyka. Skutkiem rezygnacji ze stosowania zabezpie-

* Badania wtasne przeprowadzone w latach 2005-2009 w jednej z dzielnic Krakowa.
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czen byla strata Allfirst Banku wynoszaca 691 min dolaréw, spowodowana tym,
ze John Rusnak migdzy innymi przekonal swoich wspdtpracownikow o braku
koniecznosci prowadzenia dziatan asekuracyjnych [Krasodomska, 2008: 27].
Wielu innych makleréw postepowato w podobny sposob: albo lekcewazyli komu-
nikaty systemu (Kerviel), albo samodzielne podejmowali ryzyko przekraczajace
wszelkie dopuszczalne normy (Iguchi i inni). Zamiast dotozy¢ wszelkich staran,
aby zminimalizowa¢ powstawanie zagrozen przez odpowiednie regulacje praw-
ne, wydaje si¢, ze zostawiono furtke prowadzacg do powstawania porownywal-
nych zagrozen. Mozna rozwazy¢ hipotetyczng sytuacje, w ktorej makler zgodnie
z dobrg wola rezygnuje z zabezpieczen i inwestuje w nowy rynek. W wypadku
powstania strat o znacznej wartosci prawdopodobnie uzyje argumentéw, ze znat
wage ryzyka operacyjnego, dziatat zgodnie z systemem zarzadzania tym ryzy-
kiem i podjat dozwolone przez prawo kroki — §wiadomie zrezygnowat z zabez-
pieczenia, ale nie spodziewat si¢ takich rezultatow — czyli w skrajnym przypad-
ku, zachwiania stabilnosci systemu bankowego bankowego.

4. Oszustwa wewnetrzne

Wielkie oszustwa nie sa domeng jedynie zagranicznych bankéw, zdarzajg si¢
réowniez na rodzimym rynku. Na podstawie przytoczonych ponizej przyktadow
mozna doj$¢ do wniosku, ze Rekomendacja M malo efektywnie spetnia funkcje
prewencyjng. Pierwszy przyktad oszustwa wewn¢trznego dotyczy dwoch pra-
cownic banku, ktore wytudzity tacznie 100 kredytow na kwote 2 mln zt. Proceder
trwat od 2004 do 2009 roku. Jedna z kobiet miala stosunkowo dtugi staz pracy,
bo od 1991 roku, i byla uwazana za dobrg pracownic¢ az do maja 2009 roku,
kiedy to do banku zgtosit si¢ prawnik jednego z klientow, ktory rzekomo wzigt
kredyt. Kobieta przyznata si¢ do wykorzystania danych klientow, ich podpisow
oraz postuzenia si¢ sfalszowanymi zaswiadczeniami o zatrudnieniu. Pojawia si¢
pytanie, jak to mozliwe, zeby przez szes$¢ lat skutecznie ukrywaé caty proceder
przy obowigzujacej od pigciu lat Rekomendacji M. Przelozeni pracownicy thu-
maczyli, ze akceptowali wnioski, ale nie musieli przy tym widzie¢ kredytobior-
cow [Kotakowska, 2010]. Inny przypadek tym razem 24-letniego pracownika
banku, ktéry probowat wytudzi¢ kwote 2 min zt. W tym celu otworzyt konta
w trzech roznych bankach, i majac dostep do danych klientéw i wzordéw ich pod-
pisow, przelewal srodki pieni¢zne na przygotowane konta. Na trop wpadta po-
licja. Mozna postawi¢ nastgpujace pytanie: w jaki sposob funkcjonowal system
zarzadzania ryzykiem operacyjnym, kontroli i zarzadzania podstawowymi pro-
cesami, skoro waznym elementem w tym zagadnieniu sg oszustwa wewngtrzne
i zewnetrzne? Te same pytania przychodzg na mys$l po przeczytaniu artykutu,
w ktorym opisano kobiete skazang za kradziez kwoty 1 mln zt z kont zamoz-
nych klientow. Motywem sprzecznego z prawem dzialania byla che¢¢ otwarcia
wlasnego baru. Przytoczone przypadki w niewielkim stopniu ilustrujg skale
oszustw wewngtrznych. Wystarczy uwaznie §ledzi¢ prase, aby co pewien czas
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znalez¢ podobne tytuty: Ukradli bankowi 8,5 min zI. Pomogt doradca VIP, CBA
zatrzymalo bankowcow za oszustwa i fatszerstwa (kwota 7 min zt), Pracownik
banku okradalt klientow [Kobiatka, 2010; Kotakowska, 2010; ,,Gazeta Wyborcza”
— Stoteczna, 2008; ,,Gazeta Wyborcza” — Bydgoszcz, 2008]. Na marginesie nale-
zy doda¢, ze wszystkie przytoczone informacje pojawiaty si¢ w prasie na prze-
strzeni 2007-2010 roku, czyli w czasie obowigzywania wytycznych Komitetu
Bazylejskiego.

Nalezy zada¢ pytanie, jak si¢ maja ogdlne zapisy Rekomendacji M ($wiado-
mo$¢ rady nadzorczej i zarzadu o wadze ryzyka operacyjnego, ogdlne zasady
formutowania strategii, okresowa weryfikacja systemu zarzadzania ryzykiem
operacyjnym, regularna sprawozdawczo$¢) do wyzej wymienionych przyktadow
oszustw wewngtrznych.

Istnieje rozdzwiek pomigdzy przytoczonymi zapisami a praktyka — oprocz
oszustw popetnionych przez pracownikdw istniejg sprzeczne z prawem dziatania
klientow.

5. Skala oszustw zewnetrznych

Jednym z powodoéw wybrania do badan zagadnienia oszustw zewnetrznych byt
migdzy innymi zwigzek z ryzykiem operacyjnym. Analizie zostaly poddane
sprawy karne jednej z dzielnic Krakowa za okres 2005-2009. Akta spraw kar-
nych wybrano na podstawie zbieznosci artykutow kodeksu karnego z czynni-
kami definiujacymi ryzyko operacyjne — w szczeg6lnosci oszustw dokonanych
przez pracownikow i klientow. Wybrano nastepujace artykuty kodeksu karnego:
— Art. 286 §1 KK (oszustwo);
— Art. 29781 KK (oszustwo kredytowe);
— Art. 28482 KK (przywlaszczenie);
— Art. 27081 KK (fatszerstwo).
W wyniku przeprowadzonej analizy uzyskano nastepujace wyniki:
1) 284 postgpowania karne odbyly si¢ w jednej z dzielnic Krakowa z powo-
du oszustw dokonanych w bankach w latach 2005-2009, co stanowi 77%
wszystkich spraw z czterech rodzajoéw instytucji — banku, przedsigbior-
stwa, instytucji finansowej, instytucji pozyczkowe;.
2) Udzielono kredytow na podstawie bardzo stabej weryfikacji na kwotg
3 146 688 z1.
3) Zdemaskowano proby wytudzen kredytow na kwote 1 409 699 zt*.
Powodem tak duzej skali zjawiska oszustw dokonanych przez pracownikéw
i klientow jest przede wszystkim zaniedbanie obowigzujacych procedur oraz
kontroli wewngtrznej. Duza wina lezy po stronie pracownikéw, ktérzy bardzo
powierzchownie, a czasem w ogoéle nie przeprowadzaja weryfikacji klientow.
Mozna odnie$¢ wrazenie, ze kierownictwo nie sprawdza zrealizowanych opera-

+ Badania wlasne.
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cji, poniewaz w trakcie dziatan windykacyjnych okazuje si¢, ze dana osoba nie
jest pracownikiem firmy z przedstawionego zaswiadczenia, mimo udzielonego
kredytu i pierwszej, pozytywnej, weryfikacji.

6. Whioski

— Zapisy Rekomendacji M sa zbyt ogdlne, w szczeg6lnosci gdy dotyczg
ogoblnych zasad zarzadzania ryzykiem operacyjnym, okresowej kontroli,
regularnej sprawozdawczosci, oceny systemu. Co wiecej, w komentarzu
znajduje si¢ sugestia na temat podjecia ryzyka przez swiadoma rezygnacje
z zabezpieczen w okreslonych przypadkach.

— Zbyt malo uwagi poSwiecono procesom kontroli, weryfikacji i odpo-
wiedzialnosci — gruntowna kontrola zaczyna si¢ dopiero po wystapieniu
nieprawidtowosci, tak jak to zdarzylto si¢ w przypadku kobiet, ktore wytu-
dzity kredyty o wartosci 2 mln zk; po wykryciu nieprawidlowosci sprawg
zajat si¢ departament audytu i departament bezpieczenstwa banku.

— Problemy z podejsciem do tematu zarzadzania ryzykiem — z jednej
strony mamy do czynienia z oszustwami, czyli celowym obej$ciem przepi-
sOW prawa, z drugiej strony z ryzykiem kredytowym, ktore jest definiowa-
ne jako strata wynikajgca z niewywigzania si¢ klienta z jego zobowigzan
wobec banku. Rekomendacja M podkresla celowos¢ zamiaru dokonania
oszustwa, a jednoczes$nie wadliwa weryfikacja i zarzadzanie ryzykiem
kredytowym banku nie wychwytuje tych zamiarow, poniewaz zaktada
rzetelng splate. Osoba dopuszczajaca si¢ oszustwa z gory wie, ze nie da
rady sptaci¢ zobowigzania, poniewaz gdyby to bylo mozliwe, starataby si¢
o kredyt, posiadajac prawdziwe dokumenty.

— Dzialalno$¢ bankéw — przypatrujac si¢ temu zagadnieniu, mozna odniesé
wrazenie, ze banki catkowicie lekcewaza zagrozenie z tytulu oszustw.
Jeden z bankow kusi promocjg — ofertg kredytu na kwotg 20 000 zt bez
zaswiadczen, na podstawie dowodu osobistego i o§wiadczenia o zatrud-
nieniu. Istnieje r6znica pomiedzy zaswiadczeniem, na ktorym figuruje pie-
czatka firmy z adresem, numerem telefonu, podpisem osoby upowaznionej
a o$wiadczeniem ustnym. W przypadku spraw karnych z elementem fat-
szerstwa bada si¢ roznice migdzy pieczatka oryginalng a podrobiong.

By¢ moze w rozwigzaniu probleméw zwigzanych z zarzgdzaniem ryzykiem
operacyjnym pomocne bytoby Sciste okreslenie przepisow, ktore regulowatyby
wspomniane kwestie. Analizujac Nowg Umowe Kapitalowa, mozna odnies$¢
wrazenie, ze Bazylejski Komitet ds. Nadzoru Bankowego potozyt nacisk raczej
na neutralizacj¢ skutkéw wystapienia strat operacyjnych niz na prewencje. O tym
$wiadczg zalecenia skoncentrowane na metodach wyliczenia wielko$ci kapitatu
wewnetrznego. Nie neguje si¢ stosowania tego typu zabezpieczen, ale w mysl
przystowia — lepiej zapobiegac, niz leczy¢.
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Rekomendacja M ma jednak charakter dobrych praktyk i banki moga w rézny
spos6b implementowacé zapisy, ale gdyby zostaty okreslone minimalne wymogi,
na przyktad sprawdzanie adekwatnosci systemu, sprawozdawczos$ci czy tez in-
nych omoéwionych czynnosci, zwigkszytaby sie skutecznos¢ funkcji prewencyj-
nej tych przepisow.
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