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Wstep

W epoce coraz szerszego dostepu do Internetu i coraz wigkszego zapotrzebowania
na ustugi $wiadczone ta droga, zwigksza si¢ rowniez ilo$¢ pojawiajacych si¢ zagrozen. Powo-
duje to, ,,ze system komputerowy, ktory z grubsza mozna podzieli¢ na cztery czgsci: sprzet,
system operacyjny, programy uzytkowe i uzytkownikéw’?, na ktérym sa uruchomione $wiad-
czone ustugi, musi tym zagrozeniom si¢ przeciwstawi¢. Wielokrotnie mozna ustysze¢ w me-
diach o wlamaniach na strony internetowe, wycieku poufnych informacji czy uniemozliwieniu
korzystania z zaatakowanego serwisu. Skutki takich dziatah moga by¢ katastrofalne. Dla przed-
sigbiorstw — upublicznienie danych moze pociaggna¢ za soba nawet upadtos¢ (wykradzione
technologie, szczegoty nowych produktow itp.), jak rowniez sprawy sadowe zalozone przez
poszkodowanych klientéw (np. w przypadku wycieku danych klientow).2 Zwykle winny takim
zdarzeniom jest cztowiek, natomiast zmienne jest miejsce, w ktorym zostat popetniony biad,
a tym samym roézny moze by¢ ,,winowajca”’. Poczawszy od uzytkownika, ktory w nieprawi-
dlowy sposob obchodzit si¢ ze swoimi hastami, przez administratorow, ktorym umknety moz-
liwe luki w zabezpieczeniach, a kolejno przez programistow, ktorym umknety biedy w tworzo-
nym przez nich oprogramowaniu, skonczywszy na producentach sprz¢tu. To wszystko powo-
duje, ze ,,do podstawowych zagadnien zwigzanych z przechowywaniem i przetwarzaniem
[przyp. a.] informacji w systemie komputerowych nalezy ... chronienie jej ... przed niewtasci-

wym dostepem (ochrona).”®

L A. Silberschatz, P.B. Galvin, Podstawy systeméw operacyjnych, Wydawnictwo Naukowo-Techniczne,
Warszawa 2002, str. 3.

2 https://www.theguardian.com/technology/2015/aug/10/carphone-warechouse-uk-data-watchdog-investigating-
customer-hack - data odczytu, 6.11.2016 .

3 Poz.cyt. A. Silberschatz, P.B. Galvin, Podstawy ..., str. 422.
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Niniejsza artykutl ma na celu zapoznanie czytelnika z najpopularniejszymi lukami w za-
bezpieczeniach systemu operacyjnego Linux oraz propozycjami zabezpieczenia si¢ po pozy-
tywnym skorzystaniu z nich przez intruza w celu zabezpieczenia systemu komputerowego
przed siggnieciem do zasobow innych niz skompromitowana ustuga.

Punktem wyjscia  bedzie przedstawienie czgsto  wystepujacych  probleméw
z zabezpieczeniami, z ktorymi muszg sobie poradzi¢ wspolczesne systemy (niekoniecznie tylko
Linux). Koncepcje obrony przed wymienionymi niebezpieczenstwami zostang jedna
pomini¢te. Na poczatek nastgpilo omowienie problemow dotyczacych hasel, ktore czgsto
bywaja najstabszym ogniwem w zabezpieczeniach systemu. Nastepnie przedstawiono problem
zwigzany z backdoorami i innymi furtkami, ktére zostaly celowo napisane, aby osoby
niepowolane mogly uzyskaé¢ dostep do atakowanego systemu. Kolejno zostato wspomniane
0 btedach w aplikacjach, ktore nie zostaty celowo zrobione, a moga postuzy¢ jako wejscie dla
0sOb nieuprawnionych do systemu. Na koncu rozdziatu jest mowa o zabezpieczeniach, ktore
w przypadku kompromitacji uprzednio oméwionych mozliwych do uzycia luk, zapobiegna lub

utrudnig wlamywaczowi dostep do innych plikéw systemu.

1. Omowienie wybranych popularnych zagrozen

Wraz z popularyzacja komputeréw oraz spadajagcym poziomem wiedzy ich
uzytkownikdéw, wzrasta rowniez liczba zagrozen z tego wynikajaca. Gtownie koncentrujg si¢
one wokotl nieuprawnionych prob dostepu do systeméw w celu przejecia nad nimi kontroli,
wykradaniu réznego rodzaju informacji, w celu ich bezposredniego wykorzystania przez
zleceniodawcoéw ich nielegalnego pozyskania, czy to publikacji w celu kompromitacji
podmiotoéw, ktorych dotyczg. Liste takich naduzy¢ koncza okupy, kiedy to w zamian za
wniesiong oplate, pozyskane dane nie s3 ujawniane lub odwrotnie, dane, ktore zostaty

zablokowane/zaszyfrowane, zostaja ponownie przywrdcone prawowitym wiascicielom.

1.1. Ataki oparte o préby pozyskania hasta

,»Wszystkie konta uzytkownikow powinny posiada¢ hasta. Hasla odgrywaja kluczowa
role w ogdlnym zabezpieczeniu systemu”.* Czesto stabymi punktami w kwestiach zabezpie-
czen systemow sg hasta o niskiej ztozonosci, ktoére moga by¢ w jaki$ sposob ztamane lub po-

zyskane.

4 E. Frisch, Unix — Administracja system — drugie wydanie, Oficyna Wydawnicza READ ME, £.6dz 1997,
str. 156.
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Potencjalnym zZrodiem wycieku, utatwiajacym pozyskanie hasta moze by¢ wielokrotne
stosowanie tych samych haset w roznych ustugach. W tym przypadku rozwigzaniem jest sto-
sowanie wszedzie unikalnych haset. Jednak wtedy moga wystapi¢ problemy z ich zapamig¢ta-
niem, gdyz w obecnych czasach ich liczba bedzie duza z tendencja do cigglego wzrostu. Ten
problem mozna obecnie juz z powodzeniem rozwigza¢ poprzez uzywanie schowkow (mene-
dzer6w) na hasta (swego rodzaju baz danych przechowujacych hasta, ktore sg szyfrowane jed-
nym — mozliwie jak najsilniejszym hastem gldéwnym). Nalezy rowniez pamigtac, by nie zapi-
sywac nigdzie hasel, a jezeli jest juz taka koniecznos$¢, to nalezy zniszczy¢ nosnik z zapisanym
hastem, gdy przestaje on by¢ potrzebny, a pod zadnym pozorem nie wyrzuca¢ go do $mieci.
Nigdy nie wiadomo czy kto$ nie bedzie przeszukiwal np. $mieci celem zdobycia takich infor-
macji.

Lamanie hasel jest inng metoda uzyskania niepowotanego dostgpu, a jej szybko$¢ zalezy
od konstrukcji samego hasta, jak rowniez od systemu, do ktoérego nastepuje wlamanie. Jezeli
tamany jest hash hasta, ktory zostat uprzednio pozyskany przez np. podstuchanie komunikacji
migdzy klientem a serwerem, wowczas czas potrzebny do jego ztamania jest zalezny od kon-
strukcji hasta oraz algorytmu obliczajacego hash i mocy obliczeniowej sprzetu, na ktorym od-
bywa si¢ jego tamanie. Podstawowa metoda obrony, ktora jest wspdlna dla obydwu wspomnia-
nych wczesniej przypadkow, jest stosowanie silnych haset. Przy wyborze hasta powinno
si¢ zwraca¢ uwage aby hasto:

= nie zawierato znanych wyrazow — jest praktycznie pewne, ze wlamywacz bedzie
korzystat z atakow z wykorzystaniem stownika.

= Skladalo si¢ z jak najwigkszej ilo$ci klas znakow — zabezpiecza to przed atakami
typu brute-force i pochodnymi (testowane sg wszystkie kombinacje znakow).

* Bylo ,,odpowiedniej dtugosci”.

Ostatecznie dobre hasto to ciag losowych znakow typu: ,,}s)#]rjbHdS”; ,, gmi7$D/:7n”
czy ,,hkQJ9=kK4Z”. Dtugos¢ natomiast powinna wynika¢ z tego jak czgsto mozna probowac
si¢ zalogowac¢ podajac nieprawidtowe hasto. Aby zrozumie¢ te zaleznos$¢ przyjrzyjmy si¢ ta-
kiemu oto przyktadowi. Niech system umozliwia jedng probe¢ logowania na sekundg i hasto
dostepu sktada si¢ z duzych i matych liter ASCII (2 * 26), cyfr (10) i znakéw specjalnych (33)
oraz zmiana takiego hasta niech odbywa si¢ raz do roku. Teoretycznie w ciggu roku moze odby¢
si¢ 31536000, 60 sekund razy 60 minut razy 24 godziny razy 365 dni co daje lacznie podang
warto$¢, prob ztamania hasta. Dla tego przypadku juz 4-znakowe hasto (81450625 mozliwych

kombinacji) powinno by¢ odpowiednim. Tak jednak jest tylko w teorii. W praktyce mozna
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szybko trafi¢ na prawdziwe hasto w zaleznos$ci od strategii jakg si¢ przyjmie podczas proby
odgadni¢cia hasta, dlatego dobrze jest zwigkszy¢ dtugos¢ hasta o dodatkowe 2 znaki (co da
tacznie ponad 7*10 mozliwych kombinacji). Jezeli ustuga, do ktdrej logujemy sie za pomoca
tamanego hasta, wykorzystuje mechanizmy, w ktérych bardzo jest utrudnione pozyskanie
hashu hasta, takie zatozenie odnosnie dtugo$ci mozna uzna¢ za rozsadne (np. potaczenie wy-
korzystania protokotu ssh z uwierzytelnianiem przez system kerberos). Jezeli jednak istnieje
mozliwo$¢ wycieku hashu hasta (np. niezabezpieczona strona internetowa z wlasnym mecha-
nizmem logowania), to w przypadku popularnych algorytméow wyliczajacych hash, pozyskanie
hasta to kwestia sekund — wykorzystujac tablice tgczowe (uprzednio obliczone hashe haset),
lub jezeli si¢ tego zrobi¢ nie da, poniewaz hasto bylo solone (do normalnego hasta dodano
znany cigg znakow), pozostaje famanie hashu. Przyktadowe predkosci (liczba prob na sekundg)
dla popularnych hashy uzywajac programu Hashcat v3.00-beta-145-g069634a na komputerze
posiadajacym osiem kart graficznych Nvidia GTX 1080 (karty graficzne catkiem dobrze si¢ na-
daja do tego typu zadan, poniewaz zostaly zaprojektowane do wspdtbieznego obliczania duzej
ilosci niezaleznych od siebie danych — kazda operacja obliczenia hashu jest niezalezna od sie-
bie, przez co mozna takie operacje zrownolegli¢):
e MDS5 200.3 GH/s;
e SHA168771.0 MH/s;
e SHAZ256 23012.1 MH/s;
e Whirlpool 2027.7 MH/s;
e phpass (uzywane w takich frameworkach jak Joomla czy Wordpress) 55130.8 kH/s;
e WPA/WPA2 3177.6 kH/s.®

Majac te wartosci na uwadze i porownujac z przykladowym 6-cio znakowym haslem,
ktorego hash byltby obliczony algorytmem MDS5, sprawy wygladaja zatrwazajaco. Hasto zosta-
nie pozyskane do 3 sekund! Jednak gdyby takie samo hasto zostato wykorzystane do zabezpie-
czenia sieci WiFi (WPA2), to jego pozyskanie trwalo by do 64 godzin. Wartos$ci te zaktadaja,
ze osoba tamigca hash zna dtugos$¢ hasta. W przeciwnym przypadku ilos¢ wszystkich kombi-
nacji mozna wyrazié¢ za pomoca wzoru Y., a‘, gdzie n oznacza dhugo$¢ hasta oraz a liczbe
znakdéw w zestawie mozliwych do uzycia znakow (litery, cyfry, znaki specjalne).

Aby zmniejszy¢ ryzyko pozyskania hasta od strony systemowej, nalezy wydtuzy¢ czas

oczekiwania po nieudanej probie logowania oraz zastosowa¢ mechanizm §ledzacy w logach

5 https://gist.github.com/epixoip/a83d38f412b4737¢99bbef804a270c40 - data odczytu, 6.11.2016 1.

60


https://gist.github.com/epixoip/a83d38f412b4737e99bbef804a270c40

e r e
o
proby logowania. Do tego nalezy doda¢ reguty odrzucajace taki ruch jezeli przekroczono do-
puszczalny limit logowan w ciggu danego przedzialu czasu (np. 20 nieudanych logowan
W przeciaggu godziny, skutkuje odrzucaniem potaczen z atakujacego adresu na np. 3 godziny).
W przypadku aplikacji, nalezy je czgsto aktualizowac, aby wykryte luki zostaty zatatane. Do-
datkowo jezeli jest si¢ programistg takiej aplikacji, nalezy zwraca¢ uwage na zarzadzanie ha-
stami w aplikacji: hashe, ktore powinny by¢ solone i obliczane przy pomocy algorytmu o wy-
sokiej ztozonos$ci obliczeniowej (np. SHA3 lub Whirlpool). Najlepiej zawsze uzywac systemu
uwierzytelniania, w ktorym hasta nie sg przechowywane na tym samym serwerze co aplikacja
i nie przesylajg hashy przez sie¢ (np. kerberos). Ze strony uzytkownika, nalezy pamigta¢ o tym,
by nie uzywac jednego hasta do wielu serwisdéw, nie zapisywac hasel na karteczce (uzywac¢ me-
nadzera hasel, jezeli sa problemy z zapamigtaniem) i nie stosowa¢ haset stownikowych (zna-

nych wyrazéw, zdan).

1.2. Backdoors

Backdoor to celowo napisany program lub cze$¢ programu, ktory umozliwia niepowo-
tany dostep do systemu osobom trzecim. Tego typu szkodniki, w przypadku Linuksa, rozprze-
strzeniaja sie najczesciej poprzez probe tamania haset SSHE. Inng mozliwoscia jest pobranie
spreparowanego obrazu instalacyjnego systemu z juz zainstalowanym backdoorem. Ko-
lejng mozliwoscia jest uruchomienie spreparowanego pliku wykonywalnego, ktéry instaluje
ztosliwy kod. Zdarza si¢ rowniez, ze do niektorych programow zostanie dopisany backdoor.
Przyktadem takiej modyfikacji moze by¢ incydent z ProFTPD, gdzie nastgpilo wltamanie
na serwer dystrybucyjny 1 wltamywacze zmodyfikowali kod zrédtowy aplikacji. W efekcie
ProFTPD w wersji 1.3.3¢c umozliwial wykonywanie polecen z uprawnieniami administratora,
bez koniecznosci logowania sie’. Innym ciekawym przypadkiem opisany w pozycji cytowanej
Silberschatz A., Galvin P.B., Podstawy systemow operacyjnych ... jest sytuacja gdzie: ,,Bardzo
sprytne boczne wejscie mozna zainstalowa¢ w kompilatorze. Kompilator moze generowac stan-
dardowy kod wynikowy oraz boczne wejscie — niezaleznie od kodu zrodlowego, ktory kompi-
luje. Jest to dziatalnos$¢ szczegolnie perfidna, gdyz przegladanie programu zrodtowego nie uwi-

doczni zadnych niedociagnie¢. Informacje zawiera tylko kod zrodtowy kompilatora.”®

® Przyklad programu: http://vms.drweb-av.pl/virus/?_is=1&i=4323517 — data odczytu, 6.11.2016 1.
" https://www.aldeid.com/wiki/Exploits/proftpd-1.3.3c-backdoor — data odczytu 6.11.2016 .
8 Poz. cyt. Silberschatz A., Galvin P.B., Podstawy ..., str. 746.
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Podstawowa mozliwoscig zabezpieczenia si¢ przed zagrozeniami tego typu jest nieinsta-
lowanie oprogramowania z niepewnych zrodet oraz stosowanie silnych haset. Dodatkowo po-
winno si¢ zablokowa¢ mozliwo$¢ zdalnego logowania si¢ jako root. Niestety przed opisanym
przypadkiem ataku na serwer dystrybutora oprogramowania nie jesteSmy w stanie si¢ obroni¢
inaczej niz poprzez obron¢ wewnetrzng, wykonang przez samego dystrybutora. Z kolei jezeli
dana aplikacja ma udostepnia¢ ustugi przez sie¢, dobrym pomystem jest odizolowanie dane;j
aplikacji od systemu poprzez uzycie np. konteneryzacji. W przypadku braku takiej mozliwosci
polecane bedzie uzycie mechanizméw ,,obowigzkowej kontroli dostepu” (MAC). Wbrew po-
zorom nie jest zalecane uzywanie funkcjonalnosci chroot jako mechanizmu ochrony systemu?®.
Jezeli aplikacja wymaga uruchamiania z poziomu administratora, najbezpieczniejszym rozwig-
zaniem jest uruchomienie takiej aplikacji na osobnej maszynie, na ktorej sa tylko $wiadczone
ustugi tejze aplikacji. Nalezy o tym pamigtac i przestrzegac, gdyz ,,inaczej niz w innych syste-
mach operacyjnych, superuzytkownik [root, przyp. a.] posiada wszelkie prawa do systemu, w
tym dostep do wszystkich plikow, polecen itd. Z tej przyczyny >>nowy<< [przyp. a.] admini-
strator w bardzo prosty sposob moze nieswiadomie [wykreslenie a.] spowodowaé bardzo po-

wazng awarie systemu...”.1°

1.3. Bledy w aplikacjach

Jak pisze Steve McConnell, [ttum. a.]: ,,srednio na kazde 1000 linii kodu pojawia si¢ od
ok. 1 do 25 btedow” . W poréwnaniu do ilosci linii kodu, jakie majg popularne programy,
ilos¢ potencjalnych btedow jest do§¢ duza. Przyktadowo serwer http Apache zawiera ponad 1,8
miliona linii kodu'2. Biorac pod uwage powyzsze zatozenie, program ten moze mie¢ oK. 1 800
btedow. Pewna czg$¢ tych bteddw zostata zapewne naprawiona, jednak w projekcie tej wielko-
Sci cigzko (o ile w ogole mozna) naprawi¢ wszystkie btedy. Czes¢ z tych btgdow moze umoz-
liwi¢ dostep osobie niepowotanej do informacji, do ktérych nie powinna mie¢ dostepu. Bal,
nawet otwiera¢ mozliwo$¢ wykonywania réznych operacji z poziomem uprawnien dziurawego
programu, facznie z uruchomieniem powtoki.

Najpopularniejszym atakiem na aplikacje jest przepetnienie bufora. Stanowit on ok. 20%
wszystkich atakéw w 2005 roku® i pomimo, Ze taki atak jest coraz mniej skuteczny, zrozumie-

nie go jest potrzebne do wyjasnienia sposobu dziatania innego, do$¢ groznego ataku, przed

% https://access.redhat.com/blogs/766093/posts/1975883 — data odczytu 6.11.2016 1.

10 Poz.cyt. E. Frisch, Unix ..., str. 6.

11'S. McConnell, Code complete, 2nd edition, Microsoft Press, Redmond 2004, rozdz. 22 str. 25.

12 htps://www.openhub.net/p/apache - data odczytu 6.11.2016 .

13]. C. Foster, Buffer Overflow Attacks: Detect, Exploit, Prevent, Syngress Publishing, Rockland 20035, str. 20.
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ktorym nie ma w petni skutecznego zabezpieczenia. Zasada dziatania zastosowana w tym ataku
polega najpierw na analizie programu, czy wszystkie mozliwe dojécia (miejsca do wprowadza-
nia danych) sg zabezpieczone przed nadmierng ich iloscia. Jezeli zostanie wprowadzone zbyt
duzo danych, jest szansa, ze zostang nadpisane inne zmienne w programie, tacznie z adresem
powrotu funkcji. Poznajgc taki btagd mozna go wykorzysta¢ do wykonania kodu, ktéry wpro-
wadzit atakujacy. Zwykle ma on na celu uruchomienie powtoki (Shellcode). Wspotczesnie tego
typu atak jest mocno utrudniony z powodu ustawienia w programach wszystkich sekcji, w kto-
rych dane mogg si¢ zmienia¢ jako niewykonywalne, natomiast sekcja z uruchamianym kodem
jest ustawiona w trybie tylko do odczytu. Implementacja tego mechanizmu jest zalezna od pro-
cesora (NX bit) i w starszych procesorach bez tej funkcjonalnosci potrzebna jest jej emulacja.
O wiele trudniejszym do wykonania atakiem jest tzw. return-to-libc, ktory obchodzi
bit NX, co powoduje, ze jest on rowniez trudny do zabezpieczenia. Zostat on doktadnie opisany
w pozycji Defeating Solaris/SPARC non-executable stack protection'* w 1999 roku. J. McDo-
nald opublikowat kod wykonujacy ten typ ataku na systemie Solaris 2.6, dzialajacy na archi-
tekturze SPARC. Co wigcej, W roku 2007 powstata publikacja, ktora zawiera [ttum. a.]: ,,inne
godne uwagi przyktady takich exploit’ow na t¢ samg architekture, poczawszy od prostych ata-
kow wykorzystujacych te technike, az do technik hybrydowych wstrzykiwania zto§liwego kodu
do wykonywlanych segmentéw pamieci atakowanego programu”.'® Polega on na tym, iz wy-
korzystuje si¢ juz istniejacy kod, ktory jest wykonywalny, najczgsciej standardowej biblioteki
jezyka C (stad nazwa return-to-libc), poniewaz prawie wszystkie programy z niej korzystaja.
Trudno$¢ polega na tym, aby znalez¢ adres interesujacej funkcji (np. system(), ktora stuzy do
wykonania polecenia bgdgcego jej argumentem) oraz argumentu, najczesciej ciggu znaku
,,/bin/sh”. Sposobem utrudnienia tego ataku jest gtownie uzycie techniki Address space layout
randomization, ktora polega na tym, ze za kazdym razem kiedy uruchamiany jest program,
adresy funkcji i inne wazne struktury wraz z funkcjami z bibliotek, z ktorych korzysta, zostaja
losowo zmienione co utrudnia trafienie w potrzebne do wykonania tego ataku zasoby.
Podstawowym zabezpieczeniem przed tego typu atakami jest pisanie bezpiecznego kodu,
co powoduje, ze gtownie osoba odpowiedzialng za bezpieczenstwo jest programista aplikacji.
Jego odpowiedzialnos$cig jest sprawdzanie, czy wprowadzane dane sa poprawne i w odpowied-

niej ilo§¢. Mozna rowniez uzy¢ narzedzi w postaci Valgrind w celach pomocy w debugowaniu.

14 J. McDonald, Defeating Solaris/SPARC non-executable stack protection. Bugtraq, Mar. 1999, Online:
http://seclists.org/bugtraq/1999/Mar/4.
15 M. Ivaldi, Re: Older SPARC return-into-libc exploits. Penetration Testing, Aug. 2007.
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Ze strony administratora zabezpieczanego systemu, w ktorym ma dziata¢ aplikacja, mozna za-
stosowa¢ techniki oznaczajace mozliwos¢ wykonywania kodu czy randomizacje adreséw za-

soboéw programu, jednak nie rozwigze to kazdego problemu.

1.4. Zabezpieczenie przed dostepem do danych w przypadku kompromitacji ustugi

Kiedy wltamywaczowi uda si¢ przeja¢ kontrole nad jaka$ ustuga (np. wywotanie powtoki
atakiem return-to-libc), wowczas ma on dostep do wszelkich danych, z ktoérych dana ustuga
korzysta. Przyktadowo jezeli ofiarg jest serwer WWW 1 uzywany jest protokét https, wiamy-
wacz moze uzyska¢ dostep do certyfikatow szyfrowania 1 nic go przed tym nie powstrzyma,
bowiem dziala z takimi uprawnieniami z jakimi dziata ustuga, ktorg skompromitowat.

Mozna si¢ zabezpieczy¢ w taki sposob, aby wlamywacz nie mogt uzyskaé dostepu to tych
czgsci systemu, ktore nie sg potrzebne aby program dziatat. Dos¢ skutecznym sposobem jest
zablokowanie jakiej§ ustudze mozliwosci wykonywania jakichkolwiek programéw, przez co
zablokuje si¢ mozliwo$¢ uruchomienia powtoki w skompromitowanej aplikacji, utrudniajac

pole manewru wtamywaczowi.

2. Praktyczne zastosowanie rozwiazan obrony po skompromitowaniu aplikacji

Kolejny rozdziat koncentruje si¢ na konfiguracji systemu pod katem sytuacji, w ktorej
wlamywacz skompromitowat jakas$ aplikacj¢. Zaproponowane zostanie w nim przejscie ze stan-
dardowego modelu kontroli dostepu DAC na MAC lub RBAC. Omoéwiony bedzie proces in-

stalacji 1 konfiguracji odpowiednich pakietow.

2.1. Wstepna konfiguracja systemow

Do praktycznych rozwazan nad zabezpieczaniem systemow przed wykorzystaniem zna-
nych luk bezpieczenstwa w systemach linuksowych wybrano trzy dystrybucje: CentOS, Debian
oraz Gentoo.

Dla systemu CentOS wybrano instalacja systemu z obrazu ,,CentOS-7-x86_64-Minimal-
1511”. Podczas instalacji wybrano profil bezpieczenstwa ,,Default”.

Dla systemu Debian instalacja systemu zostata wykonana z obrazu ,,debian-8.6.0-amd64-
netinst”. Na liscie ,, Wybor oprogramowania’” wybrano tylko pole ,,Podstawowe narzgdzia sys-
temowe”’, wszystko inne zostato odznaczone.

Instalacje systemu Gentoo wykonano wykorzystujac obraz install-amd64-minimal-
20160929 oraz obraz systemu stage3-amd64-20160929. Proces instalacji tego systemu zostanie

nieco bardziej przyblizony z powodu ré6znych mozliwos$ci konfiguracyjnych, na jakie napotyka
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si¢ podczas tego procesu, a ktore majg wpty na koncowy efekt osiggniecia bezpiecznej konfi-
guracji. Ostatecznie zostanie wybrany profil ,,Hardened”, ktory wlacza opcje poprawiajace bez-
pieczenstwo systemu. I od tego wtasnie momentu przedstawiony zostanie proces instalacji. Za-

czynamy wigc od przygotowanie systemu Portage do instalacji oprogramowania, gdyz poczat-

kowo zainstalowany wst¢pnie system nie posiada repozytorium, nalezy wiec je pobraé:

livecd gentoo_root # emerge —sync

Nastepnie potrzebna jest zmiana profilu systemu. Liste dostepnych profili mozna uzy-

ska¢ wpisujac:

livecd / # eselect profile list

[1] default/linux/amd64/13.0

[2] default/linux/amd64/13.0/selinux

[3] default/linux/amd64/13.0/desktop

[4] default/linux/amd64/13.0/desktop/gnome

[5] default/linux/amd64/13.0/desktop/gnome/systemd
[6] default/linux/amd64/13.0/desktop/kde

[7] default/linux/amd64/13.0/desktop/kde/systemd
[8] default/linux/amd64/13.0/desktop/plasma

[9] default/linux/amd64/13.0/desktop/plasma/systemd
[10] default/linux/amd64/13.0/developer

[11] default/linux/amd64/13.0/no-multilib *

[12] default/linux/amd64/13.0/systemd

[13] default/linux/amd64/13.0/x32

[14] hardened/linux/amd64

[15] hardened/linux/amd64/selinux

[16] hardened/linux/amdé4/no-multilib

[17] hardened/linux/amd64/no-multilib/selinux

[18] hardened/linux/amd64/x32

[19] hardened/linux/musl/amd64

[20] hardened/linux/musl/amd64/x32

[21] default/linux/uclibc/amd64

[22] hardened/linux/uclibc/amd64

livecd / #

Jak wida¢, wybor jest duzy. Na potrzeby tego artykutu zostanie wybrana opcja 16 — har-
dened bez mozliwosci uruchamiania aplikacji 32bitowych i bez SELinux, ktoérego funkcje zo-
stang przedstawione na przyktadzie dystrybucji CentOS. Ma to na celu ukazanie alternatyw-

nych rozwigzan w porownaniu do innych dystrybucji.

livecd / # eselect profile set 16
livecd / #
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Zmiana profilu na hardened wprowadza modyfikacje opcji niektorych programéw. Po-
czatkowo nalezy rekompilowaé kompilator, aby mogt budowac oprogramowanie z wtaczonymi

mechanizmami poprawiajacymi bezpieczenstwo oraz pakiet binutils.

livecd / # emerge gcc
livecd / # emerge binutils

Jako jadro zostanie wykorzystana wersja z dodanymi tatkami zwigkszajacymi bezpie-

czenstwo:

livecd / # emerge hardened-sources

W dniu pisania tego tekstu, aktualng stabilng wersja tego jadra byta 4.4.8-rl. Przecho-
dzimy do konfiguracji jadra. Domyslnie zrodta jader sg instalowane w katalogu /usr/src/.
livecd / # cd Jusr/src/linux-4.4.8-hardened-r1/

Zostanie teraz omowiony proces konfiguracji, jednak glowna uwaga zostanie poswigcona

konfiguracji opcji bezpieczenstwa.

livecd linux-4.4.8-hardened-r1 # make menuconfig J

Na poczatek zostang wybrane standardowe mechanizmy zwigkszajace bezpieczenstwo

jakie sa w podstawowej wersji jadra:

Stack Protector buffer overflow detection (None) --->

Nalezy zmieni¢ z None na Strong.

[ ] Disable heap randomization

Nalezy upewni¢ sig, Ze opcja jest wylaczona.

[ ] Intel MPX (Memory Protection Extensions)

Jezeli system bedzie dziatal na procesorach z obstugg rozszerzen MPX (na chwile pisania
artykutu, jedyne procesory z tym rozszerzeniem to te oparte o architekturg Intel Skylake) nalezy

zaznaczy¢ te opcje:

syscall table for legacy applications (Emulate

Nalezy zmieni¢ z Emulate na None.

[*] Allow userspace to modify the LDT by default
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Te pozycj¢ nalezy wytaczy¢, pomimo ze moze powodowac problemy z dziataniem takich

programéw jak Dosemu lub Wine, ale wylaczenie to znaczaco zwigksza bezpieczenstwo sys-

temu.

Ponizsze opcje dotyczg tylko jader z tatka grsecurity (hardened-sources takimi sg) i kon-

eI ERAE OSSR Security options --->Grsecurity --->[ ] Grsecurity
Po zaznaczeniu pola [ EEIEEEIgI8Y rozwinie si¢ menu:

Configuration Method (Custom) --->
Customize Configuration --->

Dla utatwienia wyboru opcji konfiguracyjnych (ktorych jest dos¢ obszerny wybor) zaleca

si¢ zmiang (@eJgl{[e[MIEIRle]a\i[iglele| z Custom na Automatic. Skutkuje to pojawieniem si¢ do-
datkowych opcji:

Configuration Method (Automatic
Usage Type (Server) --->
Virtualization Type (None) --->

Required Priorities (Performance) --->
Default Special Groups --->
Customize Configuration --->

Usage Type (Server) --->

Ostatnig opcje nalezy zostawic¢ jako Server, chyba ze system ma dziata¢ w roli koncoéwki

klienckiej.

Virtualization Type (None) --->

Jezeli system dziata na maszynie fizycznej i nie sg na nim uruchamiane maszyny wirtu-
alne (nie jest hostem wirtualizacyjnym), ta opcje¢ nalezy zostawi¢ na None. Jesli jednak ma
pehic rolg hosta do wirtualizacji, nalezy zmieni¢ na Host. W przypadku omawianym system
jest gosciem, wigc typ zostanie zmieniony na Guest. Jezeli jest wybrana inna opcja niz None,

pojawig sie ponizej dodatkowe opcje:

\Virtualization Hardware (EPT/RVI Processor Support

Ta nalezy nostawi¢ na warto$ci domyslnej (EPT/RVI Processor Support) jezeli procesor,
na ktorym dziala system, posiada i ma wlaczone rozszerzenia wirtualizacyjne: w przypadku
procesoréw Intela — EPT (Extended Page Tables), w przypadku AMD — RVI (Rapid Virtuali-

zation Indexing). Pierwsze procesory jakie posiadaly takie mozliwosci, to architektura Intel
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Nehalem i AMD Barcelona. Mozna sprawdzi¢ czy procesor naszego systemu komputerowego
wspiera te rozszerzenia poleceniem: grep " ept\|rvi" /proc/cpuinfo Jezeli cokolwiek si¢ wy-

$wietli, oznacza to wsparcie dla tych rozszerzen, w przeciwnym wypadku nalezy wybrac opcje:

First-gen/No Hardware Virtualization

Druga dodatkowa opcja, ktéra pojawi si¢ dodatkowo, jesli wybierzemy powyzej inne
ustawienie niz None, jest wybor oprogramowania do wirtualizacji. Dla potrzeb tego artykutu
wybrany zostanie VMWare:

Required Priorities (Performance

Celem tej konfiguracji jest uzyskanie mozliwie najwigkszego poziomu bezpieczenstwa
instalowanego systemu, dlatego nalezy wybra¢ opcje Security zamiast Performance. Warto jed-
nak pamigtac o tym, ze autorzy tatki podaja, iz w najgorszym przypadku wydajnos¢ spowodo-
wana przez ten wybor moze si¢ zmniejszy¢ nawet o 20%.

Opcjonalnie mozna wytaczy¢ SELinux, gdyz w tej konfiguracji nie bedzie on uzywany
(zamiast niego uzyty zostanie RBAC):

Security options --->[*] NSA SEL.inux Suppor

Teraz mozna skompilowac¢ jadro i je zainstalowac:

livecd linux-4.4.8-hardened-rl # make -j8

Jezeli system ma inng liczbe watkéw niz 8, zmieni¢ na opcje make’a na -jX gdzie X =

liczba watkéw. Po skompilowaniu nalezy zainstalowac jadro oraz jego moduty:

livecd linux-4.4.8-hardened-r1 # make install
livecd linux-4.4.8-hardened-r1 # make modules_install

Kolejno wykonujemy rekompilacje biblioteki glibc:

[

livecd / # emerge glibc

oraz rekompilacja catego systemu:

livecd / # emerge --update —oneshot --emptytree --deep --with-bdeps\=y --newuse --
changed-use @system @world

Pozostaje instalacja bootloadera:

livecd / # emerge grub
livecd / # grub-install /dev/sda

i wygenerowanie konfiguracji bootloadera:

livecd / # grub-mkconfig -o /boot/grub/grub.cfg
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Upewniajac si¢, ze mamy ustawione dopowiednie hasto dla root wykonujemy reboot sys-

temu:

livecd ~ # reboot \

ktéry powinien by¢ juz gotowy do dalszych czynnos$ci konfiguracyjnych.

2.2. Obrona przed dostepem do danych w przypadku kompromitacji ustugi

Przedstawione w tej czes$ci rozwigzania mozna traktowaé jako ,,$rodki po”, czyli takie,

ktore jedynie zapobiegng dostepowi do danych, z ktdrych normalnie aplikacja nie korzysta.

2.2.1. SELinux

SELinux czyli Security-Enhanced Linux jest implementacjg systemu obowigzkowej kon-
troli dostepu (MAC), zapoczatkowanej przez NSA, a aktualnie gtéwnie rozwijang przez firme
Redhat. W zwigzu z tym w dystrybucjach Linuxa tej gal¢zi znajdziemy najlepiej dziatajacy
SELinux z dobrze zdefiniowanymi politykami do praktycznie kazdego pakietu wchodzacego
w sktad standardowego repozytorium. Zatem do prezentacji SELinux zostanie wykorzystany
CentOS, w ktorym jest on domyslnie jest dzialajacy 1 prawidtowo skonfigurowany.

W tej czgsci artykutu zostanie ogdlnie omoéwiony SELinux oraz zostanie pokazane w jaki
sposob go uzywac. Tworzeniem polityk zajmujg si¢ gtownie tworcy dystrybucji 1 zostanie ten
temat ze wzgledu na jego ztozono$¢ pominigty.

SELinux dziata gtéwnie w oparciu o konteksty, ktore jest przechowywany w etykietach
bezpieczenstwa systemu plikow (security labels) oraz o polityki, ktore okreslajg uprawnienia
miedzy podmiotami opatrzonymi takimi kontekstami. Przyktadowo polityka pozwala pewnemu
procesowi na odczyt i wykonywanie pliku oznaczonego kontekstem ,,A” a na zapis i odczyt
pliku oznaczonego kontekstem ,,B”, natomiast dostep do wszystkich innych plikow oznaczo-
nymi innymi kontekstami jest zabroniony. W celu uzyskania informacji o konteks$cie nalezy
doda¢ opcje -Z do polecenia Is. Przyktadowy kontekst wyglada jak ponizej:

[root@CentOS7 ~]J# Is -Z /bin/bash
-rwxr-Xr-X. root root system_u:object_r:shell_exec_t:s0 /bin/bash
[root@CentOS7 ~]#

Poza uprawnieniami do pliku 1 informacji o wlascicielu, pojawit si¢ nastepujacy ciag zna-
kow: ,,system_u:object_r:shell_exec_t:s0”. Ciag ten jest podzielony dwukropkami na nast¢pu-
jace pola:

e system_u — okresla uzytkownika SELinux

e object_r — okresla role SELinux
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e shell_exec_t— okresla typ (w przypadku procesu, zwane jest rowniez jako domena pro-
cesu) SELinux
e S0 — okresla wrazliwo$¢
W wigkszosci przypadkow, najistotniejszym polem jest typ/domena, poniewaz ponad 99
procent regut operuje na relacjach miedzy typami/domenami, nawet nie wspominajac o pozo-
stalych polach.®* W tym przypadku powloka bash ma specjalny typ przypisywany plikom wy-
konywalnym powtoki. Jest to celowy zabieg stuzacy zapobieganiu uruchamiania programom
powtoki na wypadek przejecia przez wtamywacza kontroli nad programem (zwykle celem wta-
mania jest uruchomienie powtoki na docelowym systemie).
Poza kontekstami przypisanymi plikom na dysku jest jeszcze kontekst uzytkownika.

Sprawdzi¢ kontekst aktualnie zalogowanego uzytkownika mozna w nastgpujacy sposob:

[root@CentOS7 ~]J#id -Z
unconfined_u:unconfined_r:unconfined_t:s0-s0:¢c0.c1023
[root@CentOS7 ~]#

W tym przypadku uzytkownik jest w domenie unconfined — specjalnej domenie, ktora
praktycznie pozwala na wszystko. Przewaznie jest to oznaka, ze SELinux ma aktywng polityke
,targeted” (nazwy mogg by¢ rézne w zaleznosci od dystrybucji). Celem tej polityki jest zabez-
pieczanie systemu od strony proceséw dzialajacych w tle (stad nazwa — polityka jest ,,wycelo-

wana” w konkretne programy/ustugi). Wigcej informacji mozna uzyskac poprzez narzedzie se-

status:

[root@CentOS7 ~]# sestatus

SELinux status: enabled
SELinuxfs mount: [sys/fs/selinux
SELinux root directory: [etc/selinux
Loaded policy name: targeted
Current mode: enforcing
Mode from config file: enforcing
Policy MLS status: enabled
Policy deny_unknown status:  allowed
Max kernel policy version: 28
[root@CentOS7 ~]#

Mozna si¢ z przedstawionych informacji dowiedzie¢, ze SELinux dziata z polityka ,.tar-
geted”. Aby uzyskac¢ informacje dotyczace domen w jakich dziatajg procesy w systemie mozna
postuzy¢ si¢ poleceniem ps z opcja Z. Zademonstrowany zostanie inny sposob wypisywania

procesow, aby byt lepiej czytelny:

16 S. Vermeulen, SELinux System Administration, Packt Publishing 2013, s. 26.
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[root@CentOS7 ~]# ps -0 user,pid,ucomm,context -A | grep -v kernel_t
USER PID COMMAND CONTEXT

root 1 systemd system_u:system_r:init_t:sO

root 740 systemd-journal system_u:system_r:syslogd_t:sO
root 759 lvmetad system_u:system_r:lvm_t:sO

root 875 auditd system_u:system_r:auditd_t:sO

root 895 systemd-logind system_u:system_r:systemd_logind_t:sO

root 896 rsyslogd system_u:system_r:syslogd_t:sO

root 897 NetworkManager system_u:system_r:NetworkManager_t:sO

root 898 vmtoolsd system_u:system_r:vmtools_t:sO

dbus 899 dbus-daemon  system_u:system_r:system_dbusd_t:s0-s0:¢c0.c1023
root 905 irgbalance  system_u:system_r:irgbalance_t:sO

root 929 wpa_supplicant system_u:system_r:NetworkManager_t:s0

polkitd 930 polkitd system_u:system_r:policykit_t:sO

root 1141 sshd system_u:system_r:sshd_t:s0-s0:¢c0.c1023
root 1142 tuned system_u:system_r:tuned_t:sO

root 1220 master system_u:system_r:postfix_master_t:sO
postfix 1222 qmgr system_u:system_r:postfix_gmgr_t:sO
root 1279 agetty system_u:system_r:getty t:s0-s0:c0.c1023
root 1703 crond system_u:system_r:crond_t:s0-s0:¢0.c1023

root 1738 systemd-udevd system_u:system r:udev_t:s0-s0:c0.c1023
root 12549 dhclient system_u:system_r:dhcpc_t:sO

root 12579 sshd unconfined_u:unconfined_r:unconfined_t:s0-s0:¢c0.c1023
root 12583 bash unconfined_u:unconfined_r:unconfined_t:s0-s0:¢c0.c1023
postfix 14331 pickup system_u:system_r:postfix_pickup_t:sO

root 14403 ps unconfined_u:unconfined_r:unconfined_t:s0-s0:¢c0.c1023
root 14404 grep unconfined_u:unconfined_r:unconfined_t:s0-s0:¢c0.c1023

[root@CentOS7 ~]#

Powyzsza komenda wyswietla dla wszystkich procesow: nazwe uzytkownika, z ktorego
uprawnieniami dziala proces; identyfikator procesu; nazwe procesu; domeng procesu. Warto
zauwazy¢, ze jedynie programy uzytkownika dziataja w domenie unconfined a wszystkie inne
w indywidualnie dla nich przygotowanych domenach.

Ponizej zostanie przedstawione praktyczne zastosowanie SELinux wraz z typowym pro-
blemem na jaki mozna si¢ natknac.

Udostepnianie plikow przez http: W systemie jest zainstalowany serwer http (w tym przy-
padku apache) oraz firewall jest odpowiednio skonfigurowany (przyjmowanie potaczen na por-
cie 80/tcp). Sam serwer ma jednak zmieniony katalog ze stronami (DocumentRoot) z domysl-
nego /var/www/html na /mywebsite (katalog nie jest jeszcze utworzony). Uzytkownik chce

stworzy¢ odpowiedni katalog, umies$ci¢ w nim plik i pobra¢ go na zdalnym komputerze:

[root@CentOS7 ~]# mkdir /mywebsite

[root@CentOS7 ~]# cd /mywebsite/

[root@CentOS7 mywebsite]# echo "test strony" > index.html
[root@CentOS7 mywebsite]# Is -al

razem 8
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drwxr-xr-X. 2 root root 23 12-18 01:44 .
dr-xr-xr-x. 18 root root 4096 12-18 01:43 ..

-rw-r--r--. 1 root root 12 12-18 01:44 index.html
[root@CentOS7 mywebsite]# systemctl start httpd

Tymczasem na zdalnym komputerze:

/tmp $ wget http://172.21.6.10/
--2016-12-18 01:50:53-- http://172.21.6.10/
Laczenie si¢ z 172.21.6.10:80... potaczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedz... 403 Forbidden
2016-12-18 01:50:53 BLAD 403: Forbidden.
ftmp $

Z jakiego$ powodu nie mozna uzyska¢ dostepu do pliku. Analizujac logi mozna natra-

fi¢ na takie informacje:

[root@CentOS7 ~]# tail -n 1 /var/log/httpd/error_log

[Sun Dec 18 01:50:53.062055 2016] [core:error] [pid 15345] (13)Permission denied: [cli-
ent172.21.6.33:41910] AHO00035: access to /index.html denied (filesystem path ‘/mywebsite
/index.html") because search permissions are missing on a component of the path
[root@CentOS7 ~]#

Jednakze uprawnienia pliku i katalogu pozwalaja kazdemu na odczytanie zawartosci
pliku i wejscie do katalogu. W tym przypadku bedzie pomocny audit.log, w ktorym zapisywane

sg informacje zwigzane z SELinux:

[root@CentOS7 ~]# tail -n 2 /var/log/audit/audit.log

type=AVC msg=audit(1482022253.061:259): avc: denied { getattr } for pid=15345
comm="httpd" path="/mywebsite/index.html" dev="dm-0" ino=50617843 scontext=sys-
tem_u:system_r:httpd_t:sO tcontext=unconfined_u:object_r:default_t:s0 tclass=file
type=SYSCALL msg=audit(1482022253.061:259): arch=c000003e syscall=6 success=no
exit=-13 a0=7efcbcff8118 al=7ffc88838b90 a2=7ffc88838b90 a3=1 items=0 ppid=15343
pid=15345 auid=4294967295 uid=48 gid=48 euid=48 suid=48 fsuid=48 egid=48 sgid=48
fsgid=48 tty=(none) ses=4294967295 comm="httpd" exe="/usr/sbin/httpd" subj=sys-
tem_u:system_r:httpd_t:s0 key=(null)

[root@CentOS7 ~]#

Zwykle wpisy typu AVC i SYSCALL pojawiaja si¢ razem, jednak bardziej przydatny
jest typ AVC, z ktorego mozna si¢ dowiedzie¢ ze: zostata zablokowana operacja getattr (nim
plik zostanie odczytany, uprzednio muszg zosta¢ odczytane jego atrybuty, stad getattr) dla pro-
cesu o identyfikatorze 15345 i nazwie httpd dla $ciezki /mywebsite/index.html na urzadzeniu

dm-0 (dysk twardy), ktorej i-wezet (i-node) ma identyfikator 50617843, gdzie kontekst procesu

chcacego uzyskac dostep do pliku byt system_u:system_r:httpd_t:s0 a kontekst zasobu byt un-

confined u:object r:default t:sO oraz zasob byt plikiem.
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Podejrzewajac, ze to SELinux zabrania dostg¢pu, mozna go tymczasowo przestawi¢ w tryb

permissive, ktory wylacza jakiekolwiek blokowanie dostepu (jednak zdarzenia wcigz sg logo-

wane):

[root@CentOS7 ~]# setenforce 0
[root@CentOS7 ~]# getenforce
Permissive

[root@CentOS7 ~]#

Poleceniem getenforce mozna sprawdzi¢ w jakim trybie jest SELinux. Teraz mozna jesz-

cze raz sprobowac pobra¢ plik:

/tmp $ wget http://172.21.6.10/
--2016-12-18 02:26:04-- http://172.21.6.10/
Laczenie si¢ z 172.21.6.10:80... potaczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedz... 200 OK
Dhugos$¢: 12 [text/html]
Zapis do: “index.html'

index.html 100%[:::::::::::::::::::::::::::::::::>] 12 --
-KB/s in0s

2016-12-18 02:26:04 (1,31 MB/s) - zapisano “index.html' [12/12]
/tmp $ cat index.html

test strony

user@client /tmp $

Przyczyna znaleziona, jednak pozostawianie SELinux w trybie permissive mija si¢ Z ce-
lem. Rozwigzaniem problemu jest ustawienie odpowiedniego kontekstu, lecz nie zawsze jest
wiadome jaki kontekst jest dozwolony. Z pomoca przychodzi narz¢dzie sesearch (domys$lnie w
CentOS7 nie jest ono zainstalowane. Mozna je zainstalowac poleceniem yum install setools-

console). Potrzebny szablon zapytania wyglada nastepujaco:

sesearch -s <kontekst zrodtowy> -c <klasa obiektu docelowego> -p <pozadana operacja> -
Ad.Y

Jako kontekst zrodlowy zostanie uzyty typ z scontext z logow AVC, w tym przypadku
httpd_t. Klasg obiektu bedzie tclass, czyli file. Pozgdang operacjg wbrew pozorom nie jest ge-
tattr a read. Zwykle na pliku mozna wykonywaé nastepujace operacje: ioctl read write create

getattr setattr lock append unlink link rename open execute execute_no_trans entrypoint.

root@CentOS7 ~]# sesearch -s httpd_t -c file -p read -Ad | head -n 1
Found 220 semantic av rules:
[root@CentOS7 ~]#

17 https://wiki.gentoo.org/wiki/SELinux/Tutorials/How_does_a process_get into_a_certain_context - data
odczytu 18.12.2016 .
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220 pasujacych regul nie napawa optymizmem. Mozna to jednak zawgzi¢ — uzywajac
polecenia grep mozna pozby¢ si¢ wpisOw z operacjami niechcianymi (takimi jak write czy exe-

cute):

[root@CentOS7 ~]# sesearch -s httpd_t -c file -p read -Ad | grep -v execute | grep -v write |
wc -

91

[root@CentOS7 ~]#

Jednocze$nie mozna zaobserwowac pojawianie si¢ w nazwach stowa ,,content”, co jest

odpowiednie dla potrzeb hostingu plikow:

[root@CentOS7 ~]# sesearch -s httpd_t -c file -p read -Ad | grep -v execute | grep -v write |
grep content | grep user

allow httpd_t httpd user_ra_content_t : file { ioctl read getattr lock open } ;

allow httpd_t httpd_user_content_type : file { ioctl read getattr lock open } ;
[root@CentOS7 ~]#

Z wyswietlong listg jest jeszcze jeden problem. Przedstawia ona wszystkie konteksty, a
inny kontekst jest dla procesu i inny dla pliku. W tym przypadku pomocne bedzie polecenie
seinfo -afile_type -x, ktore wyswietla wszystkie konteksty jakie mozna przypisa¢ plikom.
Dzigki wiedzy uzyskanej na podtawie poprzedniego polecenia mozna - uzywajac polecenia

grep - odfiltrowac niechciane wyniki:

[root@CentOS7 ~]# seinfo -afile_type -x | wc -l

2881

[root@CentOS7 ~]# seinfo -afile_type -x | grep httpd | grep content | grep user
httpd_user_content_t
httpd_user_rw_content_t
httpd_user_ra_content_t

[root@CentOS7 ~]#

Z przedstawionych powyzej, najbardziej pasujagcym typem jest: httpd user content t.
Mozna wigc sprobowac zmieni¢ kontekst katalogu 1 pliku na powyzszy a nastepnie wystarczy

przestawi¢ SELinux na tryb enforcing i ponownie sprobowac pobrac plik:

[root@CentOS7 ~]# Is -alZ /mywebsite/

drwxr-xr-x. root root unconfined_u:object_r:default _t:sO .

dr-xr-xr-x. root root system_u:object_r:root_t:s0

-rw-r--r--. root root unconfined_u:object_r:default_t:sO index.html
[root@CentOS7 ~]# chcon -R -t httpd_user_content_t /mywebsite/
[root@CentOS7 ~]# Is -alZ /mywebsite/

drwxr-xr-x. root root unconfined_u:object_r:httpd_user_content_t:s0 .
dr-xr-xr-X. root root system_u:object_r:root_t:sO

-rw-r--r--. root root unconfined_u:object_r:httpd_user_content_t:sO index.html
[root@CentOS7 ~]# setenforce 1
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[root@CentOS7 ~]# getenforce

Enforcing
[root@CentOS7 ~]#

Dodatkowo nalezy ustawi¢ flage w selinux, ktora umozliwia dostep procesowi httpd do
plikow z kontekstem httpd_user_content_t. W celu wypisania wszystkich flag nalezy postuzy¢
si¢ poleceniem getsebool -a. Lista flag dotyczacych procesu httpd jest dluga i od razu

przejdziemy do tych najbardziej interesujacych, tzn. zawierajacych wpisy httpd oraz user:

[root@CentOS7 ~]# getsebool -a | grep httpd | grep user
httpd_read user_content --> off
[root@CentOS7 ~]#

Wiaczenie jej, uzywajac polecenia setsebool -P rozwiaze problem z odmowg dostepu:

[root@CentOS7 ~)# setsebool -P httpd _read_user_content 1
[root@CentOS7 ~]# getsebool -a | grep httpd | grep user
httpd_read user_content --> on

[root@CentOS7 ~]#

Mozna teraz przetestowa¢ wprowadzone zmiany:

/tmp $ wget http://172.21.6.10/
--2016-12-18 03:20:05-- http://172.21.6.10/
Y.aczenie si¢ z 172.21.6.10:80... potaczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedz... 200 OK
Dhugos¢: 12 [text/html]
Zapis do: “index.html’

index.html 100%[:::::::::::::::::::::::::::::::::>] 12 --
~KB/s in0s

2016-12-18 03:20:05 (1,31 MB/s) - zapisano “index.html' [12/12]
user@client /tmp $

Problem rozwigzany. Od teraz wszystkie nowo tworzone pliki w tym katalogu bedg dzie-
dziczyly do niego kontekst, przez co nie ma potrzeby przypisywania do nich prawidtowego
kontekstu.

Jest to tak naprawdg tylko wprowadzenie do uzywania SELinux. Po wigcej informacji,
autorzy odsytaja do ksigzki Vermeulen S., SELinux System Administration, Packt Publishing
2013.

2.2.2. RBAC

RBAC (Role-based access controll) jest podsystemem w grsecurity, ktory petni role sys-
temu obowigzkowej kontroli dostgpu. W poréwnaniu do SELinux’a, RBAC jest o wiele prost-

szy w uzytkowaniu. Nie wymaga systemu plikow z rozszerzonymi atrybutami (xattrs) i listy
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dostgpu generuja si¢ automatycznie poprzez mechanizm samouczenia. Jedng z niewielu dys- e
trybucji, ktora oficjalnie wspiera to rozwigzanie, jest Gentoo, dlatego zostanie na nim przepro-
wadzona jego demonstracja (SELinux roéwniez jest dostepny na tym systemie).
Domyslnie RBAC jest wytgczony oraz narzedzie do administracji nie jest zainstalowane.

Nalezy wiec je zainstalowac:

gentoo ~ # emerge gradm

Po instalacji wymagane jest ustawienie trzech hasel:

gentoo ~ # gradm -P
Setting up grsecurity RBAC password
Password:
Re-enter Password:
Password written to /etc/grsec/pw.

gentoo ~ # gradm -P admin
Setting up password for role admin
Password:
Re-enter Password:
Password written to /etc/grsec/pw.

gentoo ~ # gradm -P shutdown
Setting up password for role shutdown
Password:
Re-enter Password:
Password written to /etc/grsec/pw.
gentoo ~ #

Mozna teraz sprawdzi¢ czy RBAC si¢ uruchamia poprzez polecenie:

gentoo ~ # gradm -E
Warning: permission for symlink /dev/cdrom in role default, subject / does not match that of
its matching target object /dev. Symlink is specified on line 332 of /etc/grsec/policy.

gentoo ~ #

Powyzsze ostrzezenie mozna zignorowac, poniewaz dotyczy standardowej polityki,
z ktora jest instalowany gradm, a ta zostanie zamieniona. Nastgpnym krokiem jest wygenero-

wanie polityki poprzez uczenie, jednak najpierw nalezy wytaczy¢ RBAC:

entoo ~ # gradm -D
Password:
gentoo ~ #

Hastem jest gtowne hasto RBAC (w demonstracji wprowadzane jako pierwsze ,,Setting
up grsecurity RBAC password”). W tym momencie zalecane jest zainstalowanie docelowego
oprogramowania uzywanego w systemie. Po ewentualnej instalacji mozna rozpocza¢ rejestra-

cje zdarzen w systemie:

gentoo ~ # gradm -F -L /etc/grsec/learning.log
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Od tego momentu nalezy rozpoczg¢ normalne uzywanie systemu powstrzymujac si¢ od
czynnosci administracyjnych takich jak instalacja i konfiguracja oprogramowania. Jednak je-

zeli zajdzie taka potrzeba, wowczas nalezy przetaczy¢ si¢ w tryb admina poleceniem:

gentoo ~ # gradm -a admin
Password:
gentoo ~ #

Od tego momentu proces uczenia zostaje wstrzymany. Po zakonczeniu czynnosci admi-

nistracyjnych nalezy opusci¢ tryb admina w celu kontynuowania procesu uczenia.

gentoo ~ # gradm -u
gentoo ~ #

Warto réwniez zaznaczy¢, ze logowana jest kazda aktywnos¢ w systemie plikow. Auto-
rzy sugeruja powstrzymanie si¢ od wykonywania operacji na duzej ilosci plikow (np. przeszu-
kiwanie poleceniem find katalogu /). Aby zakonczy¢ proces uczenia mozna wytgczy¢ RBAC
(gradm -D) lub uruchomié¢ ponownie system. Po zakonczeniu procesu uczenia w systemie po-
zostanie plik wskazany w poleceniu rozpoczynajacym uczenie, w tym przypadku /etc/grsec/le-

arning.log. Fragment takiego pliku wyglada nastepujaco:

default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
default 68 1000 1000 /bin/cat
archive 16 0.0.0.0

default 68 1000 1000 /bin/cat / 1 1 /usr/lib64/locale/locale-
archive 17 0.0.0.0

/1ib64/1d-2.22.s0 16 0.0.0.0
/bin/cat 8 0.0.0.0
/1ib64/1d-2.22.s0 8 0.0.0.0
/etc/ld.so.cache 16 0.0.0.0
/etc/ld.so.cache 17  0.0.0.0
/lib64/libc-2.22.s0 16  0.0.0.0
/lib64/libc-2.22.s0 17  0.0.0.0
/1ib64/libc-2.22.s0 8 0.0.0.0
/usr/lib64/locale/locale-

e T T e T T
— e = e e e e e

W przedstawionym fragmencie ukazane jest uzycie polecenia cat i jak wida¢, zarejestro-
wane zostaty wszystkie pliki z jakich ten program korzysta. Kolejnym etapem w konfiguracji

RBAC jest wygenerowanie polityki z zebranego logu. W tym celu nalezy wykona¢ polecenie:

gentoo ~ # gradm -F -L /etc/grsec/learning.log -O /etc/grsec/learning.roles
Beginning full learning 1st pass...done.

Beginning full learning role reduction...done.

Beginning full learning 2nd pass...done.

Beginning full learning subject reduction for user user...done.

Beginning full learning subject reduction for user root...done.
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Beginning full learning subject reduction for user sshd...done.
Beginning full learning object reduction for subject /...done.
Beginning full learning object reduction for subject /bin/ifconfig...done.
Beginning full learning object reduction for subject /bin/ps...done.
Beginning full learning object reduction for subject /usr/bin/top...done.
Beginning full learning object reduction for subject /...done.
Beginning full learning object reduction for subject /bin/bash...done.
Beginning full learning object reduction for subject /bin/dmesg...done.
Beginning full learning object reduction for subject /bin/login...done.
Beginning full learning object reduction for subject /etc/init.d...done.
Beginning full learning object reduction for subject /sbin/agetty...done.
Beginning full learning object reduction for subject /sbin/init...done.
Beginning full learning object reduction for subject /sbin/openrc...done.
Beginning full learning object reduction for subject /sbin/shutdown...done.
Beginning full learning object reduction for subject /sbin/udevd...done.
Beginning full learning object reduction for subject /usr/sbin/sshd...done.
Full learning complete.

gentoo ~ #

Po przetworzeniu logu widaé, ze przez czas uczenia zalogowalo si¢ trzech uzytkowni-
koéw: root, user i sshd (sshd jest specjalnym uzytkownikiem na potrzeby ssh) oraz zostato prze-
analizowane kazde wykonanie programu. Plikiem wynikowym jest polityka, ktora nalezy do-
taczy¢ do standardowej, znajdujacej si¢ w pliku /etc/grsec/policy. Mozna to wykona¢ poprzez
dotaczenie wygenerowanego pliku z polityka do istniejacego lub dopisac (najlepiej na koncu)

linig:

include </etc/grsec/learning.policy>

Mozna teraz sprawdzi¢ poprawno$¢ konfiguracji:

gentoo ~ # gradm -C
Duplicate variable "grsec_denied" defined on line 17 of /etc/grsec/learning.policy.
gentoo ~ #

Pojawit sie btad méwiacy o duplikacie zmiennej. Aby rozwigzac¢ ten problem nalezy za-
komentowac lub usuna¢ sekcje redefiniujacg tg zmienng (oryginalna zmienna jest w pliku po-
licy). Podany numer linii wskazuje koniec sekcji powodujacej konflikt. Dodatkowo podobny
btad bedzie dotyczyt rowniez dwoch rol — admin i shutdown, ktore trzeba potraktowaé analo-
gicznie. W przypadku pliku, ktory zostat wygenerowany przez autora, nalezato usuna¢ 35 linii.

Teraz wystarczy juz uruchomié skonfigurowany RBAC:

gentoo ~ # gradm -E

Dziatanie mozna przetestowac np. w taki sposob:

\ gentoo ~ # cat /etc/grsec/policy
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cat: /etc/grsec/policy: No such file or directory
gentoo ~ #

W logach systemu pojawita si¢ nastepujaca informacja:

REXSWIWALPRRIGEMEEY: From 192.168.0.10: (root:U:/) denied access to hidden file

etc/grsec/policy by /bin/cat[cat:2982] uid/euid:0/0 gid/egid:0/0, parent /bin/bash[bash:2849]

1id/euid:0/0 gid/egid:0/0

Czasem jednak proces nauki nie jest doktadnie taki, jakiego by oczekiwat administrator.

Skutkuje to potrzeba modyfikacji pliku z polityka. Ogdlna postaé¢ wpisow jest nastepujaca’®:

role <nazwa roli> <flagi roli>
<dodatkowe atrybuty roli>
subject / <flagi podmiotu> {
[ <uprawnienia obiektu>
<wyszczegolnione $ciezki do plikow/katalogdéw> <uprawnienia obiektu>
<uprawnienia ,,Linux Capabilities™
<uprawnienia IP>

}

subject <§ciezka do opcjonalnego podmoitu> <flagi podmiotu> {
/ <uprawnienia obiektu>
<wyszczegolnione $ciezki do plikow/katalogdéw> <uprawnienia obiektu>

}

role <nazwa roli 2> <flagi roli>

Wazne jest by zachowa¢ odpowiednig kolejnos¢: definiujac dang role (stowo kluczowe
role), wszystkie linie po jej definicji odnoszg si¢ do niej az do konca pliku z polityka lub kolej-
nej definicji roli. Analogicznie wyglada sytuacja z z podmiotami (stowo kluczowe subject).
Minimalna definicja roli musi zawiera¢ definicje roli oraz podmiot ,, / . Na szablonie zostato
to oznaczone poprzez podkreslenie. Ponizej przyktadowa minimalna definicja roli, ktora po-

zwala na wszystko:

role admin sA
subject / rakv {

/rwxcdmli
}

Ponizej zostang przedstawione najczgsciej uzywane flagi i uprawnienia:
Nazwa roli
Nazwa roli moze by¢ istniejagcy uzytkownik w systemie, istniejgca grupa, stowo klu-

czowe default lub cigg znakoéw nie bedacych nazwa uzytkownika w systemie badz nazwa grupy

18 https://en.wikibooks.org/wiki/Grsecurity/The RBAC_System - data odczytu 9.01.2017 1.
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w systemie — wowczas bedzie to definicja roli specjalnej (wiecej informacji ponizej). Podczas

procesu logowania, sprawdzane jest czy istnieje rola o takiej samej nazwie jak login, jezeli

istnieje, uzytkownikowi zostaje przydzielona odpowiednia rola. W przypadku braku zgodnosci

nastepuje proba dopasowania grupy logujacego si¢ uzytkownika do listy rol. Jezeli zostanie

znaleziona taka rola, to uzytkownikowi zostaje przydzielona rola grupy. W przeciwnym przy-

padku uzytkownikowi zostaje przypisana rola default. Nalezy rowniez zwroci¢ uwage na pe-

wien fakt — jezeli rola uzytkownika bedzie miata wpis zabraniajacy uzywania takiej roli zdalnie

(zwykle taki wpis jest tworzony na poczatku uczenia si¢ systemu), to uzytkownikowi begdzie

przypisana rola default!

Flagi roli

U —rola uzytkownika. Nazwa roli musi by¢ login istniejagcego uzytkownika w systemie.
Stosuje si¢ ta opcje¢ do przydzielania uprawnien konkretnemu uzytkownikowi.

g —rola grupy. Nazwa roli musi by¢ istniejaca grupa w systemie. Zastosowanie podobne
jak roli uzytkownika, tylko wptywa na wszystkich uzytkownikéw w danej grupie.

s — rola specjalna. Rola wystepujaca wytacznie w RBAC, do ktorej mozna si¢ przeta-
czy¢ przez polecenie gradm -p <nazwa roli>. Zwykle stosowane w celu podniesienia
uprawnien.

| — rola z wlaczong mozliwo$cig nauki. Podczas procedury nauki, tylko dla tych rol,
ktore zostaty oznaczonych tg flaga zostang zebrane logi oraz zostanie wygenerowana
polityka.

A —rola administracyjna. Dla takich rél zostaja zniesione restrykcje dotyczace tadowan
bibliotek oraz mechanizmu ptrace.

G — umozliwienie roli uzywanie polecenia gradm.

N — wytaczenie mechanizmu uwierzytelniania przy przetaczaniu na tg role. Przetaczanie
poprzez polecenie gradm -n <nazwa roli>

P — do uwierzytelniania uzywany jest podsystem PAM.

Dodatkowe atrybuty roli

role_transitions — umozliwienie roli przetaczanie si¢ na inne role specjalne, ktore zo-
staty wymienione. Przyktad: role_transitions developers staff

role_allow_ip — umozliwienie uwierzytelnianie do roli z podanego adresu/podsieci po-
danego w formacie CIDR. Podanie adresu 0.0.0.0/32 uniemozliwia zdalne uwierzytel-

nianie. Przyktad: rule_allow_ip 192.168.1.0/24

Flagi podmiotu
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a — umozliwienie procesowi dostgpu do /dev/grsec

h — ukrycie procesu.

V — proces moze widzie¢ ukryte procesy

p — proces jest chroniony przed zabiciem. Jedynie procesy z tego samego podmiotu oraz
te z flaga k moga go zabic.

k — proces moze zabi¢ procesy ukryte

I — znie$ ograniczenia zwigzane z uzyciem ptrace

0 — nadpisz dziedziczone uprawnienia

Uprawnienia obiektu

r — obiekt moze by¢ otwarty w trybie do odczytu

W — obiekt moze by¢ otwarty w trybie do zapisu i do dopisywania (appending)

a — obiekt moze by¢ otwarty w trybie do dopisywania (appending), co skutkuje tym, ze
nie mozna w nim zmieni¢ juz istniejacych danych (przyktad zastosowania: logi)

X — obiekt moze zosta¢ uruchomiony

€ —umozliwienie tworzenia plikow/katalogow

d — umozliwienie usuwania plikow/katalogow

h — obiekt jest ukryty

m — obiektowi mozna nada¢ bity setuig/setgid

I — wykonaj obiekt z uprawnieniami odziedziczonymi po podmiocie, z ktorego zostat
wykonany. Dotyczy tylko plikéw wykonywalnych

| —umozliwia tworzenie dowigzan twardych (hardlink)

- (puste miejsce) wpisanie $ciezki do obiektu bez uprawnien umozliwia tylko odczyt
metadanych obiektu (m.in. rozmiaru, daty utworzenia, uprawnien, nazwy). Nie daje to

jakiegokolwiek dostepu do zawartosci obiektu.

Uprawnienia ,,Linux Capabilities”

Dostep do Capabilites moze by¢ przyznawany lub blokowany poprzez dopisanie ,,+” lub

,»~ przed nazwa danego Capability. Grsecurity wprowadza dodatkowg pozycje w liscie dostep-

nych Capabilities — CAP_ALL — ktore jest uwzglednieniem wszystkich Capabilites.

Przyktadowo, jezeli istnieje potrzeba wytaczenia wszystkich Capabilites poza mozliwo-

$cig zmiany wilasciciela pliku/katalogu, w wyznaczonym miejscu nalezy dopisac:

-CAP_ALL
+CAP_CHOWN
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Lista wszystkich Capabilites jest dostepna w podreczniku systemowym (man capabilites)
lub  tu:  https://en.wikibooks.org/wiki/Grsecurity/Appendix/Capability_Names_and_De-
scriptions.
Uprawnienia IP

Uprawnienia zwigzane z potgczeniami sieciowymi sg podzielone na dwa typy: potgczenia
wychodzace (stowo kluczowe connect) i potaczenia przychodzace (stowo kluczowe bind). Sza-

blon takich definicji wyglada w nastepujacy sposob:

connect/bind <!> <IP/nazwa hosta>/<maska>:<port/zakres portow> <typy gniazd siecio-
wych> <protokoty>

lub

connect/bind disabled

Typy gniazd sieciowych sg nastepujace: ip, dgram, stream, raw_sock, rdm, any_sock.
Protokotly sa takie jak w pliku /etc/protocols lub mozna uzy¢ stowa kluczowego any_proto.
Wymaganymi polami jest tylko <IP/nazwa hosta>, natomiast jezeli nie jest konieczny adres,
wowczas nalezy wpisa¢ 0.0.0.0. Mozna jeszcze w to pole wpisa¢ nazwg interfejsu sieciowego.
Dopuszczalne jest rowniez wyszczegoélnianie vlanu w formie <nazwa interfejsu>#<numer

vlanu>. Wykrzyknik jest uzywany do negacji. Przyktadowe wpisy:

bind eth0#2:22 stream tcp

Podmiot moze nastuchiwac¢ na vlanie numer 2 na interfejsie ethO na portcie 22 i moze przyjmo-

wac potagczenia tcp.

connect 0.0.0.0/0 1234-4321 dgram udp

Podmiot moze wysyta¢ pakiety udp do dowolnego hosta na portach docelowych od 1234 do
4321.

bind ! 12.34.0.0/16:80 stream tcp

Podmiot nie moze przyjmowac polaczen tcp z podsieci 12.34.0.0/16 na porcie 80.
Ponizej przedstawiona jest przyktadowa definicja roli uzytkownika user z nauczonym zacho-

waniem dla programu dmesg:

role user uG
role_transitions admin shutdown
role_allow_ip 192.168.0.0/16
role_allow_ip 172.16.0.0/12
role_allow_ip 10.0.0.0/8
subject / {

/ r
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subject /bin/dmesg o {
/

/opt rx
/home/user  rwxcd
/mnt rw

/dev

/dev/urandom r
/dev/random r
/dev/zero rw
[dev/input  rw
/dev/psaux  rw
/dev/null rw
[dev/tty? Rw
/dev/console rw
/devi/tty rw
/dev/pts rw
[dev/ptmx  rw
/dev/mixer  rw
/dev/icdrom r

/bin rx
/shin rx
/lib rx
Nlib32 rx
/lib64 rx
lusr rx
lusr/src h
letc rx
/proc rwx
lproc/sys r
Isys h
/root h
/run r
/tmp rwed
Ivar rwxcd

Ivar/tmp rwcd
Ivar/log

-CAP_ALL
+CAP_KILL
+CAP_NET_RAW
+CAP_NET_ADMIN
+CAP_NET_RAW

bind disabled

/bin h

/bin/dmesg

/dev h

/dev/kmsg

fetc h
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/etc/ld.so.cache r
/lib64 h
/lib64/1d-2.22.s0 X
/lib64/libc-2.22.50 rx
lusr h

{usr/lib64/gconv/gconv-modules.cache r
lusr/lib64/locale/locale-archive r
-CAP_ALL

+CAP_SYSLOG

bind disabled

connect disabled

Ostatecznie najlepszy rezultat osiagnie si¢ wtedy, kiedy potaczy si¢ rgczng edycje wraz z

wynikami procesu nauki.

3. Podsumowanie

W artykule przedstawiono Zrédta zagrozen systemu, w tym miedzy innymi polegajace
na uzyskaniu przez nieuprawniony podmiot dostepu do niego. Taki dostep moze by¢ powodem
utraty danych czy tylko reputacji, a zatem moze skonczyc¢ si¢ bezposrednimi stratami ekono-
micznymi lub tylko prestizu, co w konsekwencji moze réwniez doprowadzi¢ do strat finanso-
wych.

Autorzy w artykule wskazali kilka podstawowych, najczesciej wystgpujacych zagrozen.
Nie poruszajac tematyki zabezpieczenia przed nimi, przedstawli sposoby ograniczenia skutkow
po udanej probie witamania. W przypadku takiego udanego wlamania podsystemy obowigzko-
wej kontroli systemu (MAC) w postaci SELinux (domyslnie aktywny w takich systemach jak
CentOS, Fedora czy RedHat Enterprise Linux) lub RBAC z tatka grsecurity moga uniemozliwié
dostep wlamywaczowi do zasobow, do ktorych aplikacja nie musiala mie¢ dostgpu aby popraw-

nie dziataé.
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Streszczenie

Niniejsza artykut ma na celu zapoznanie czytelnika z najpopularniejszymi lukami w za-

bezpieczeniach systemu operacyjnego Linux oraz propozycjami zabezpieczenia si¢ po pozy-

tywnym skorzystaniu z nich przez intruza w celu zabezpieczenia systemu komputerowego

przed siegnigciem do zasobdw innych niz skompromitowana ustuga.
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