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CHMURY OBLICZENIOWE W PRZETWARZANIU
DOKUMENTACJI MEDYCZNEJ W POSTACI ELEKTRONICZNEJ

Wstep

Implementacja nowoczesnych rozwigzan informatycznych w systemie ochrony zdrowia
wymaga przestrzegania standardow dotyczacych bezpiecznego przetwarzania danych w
podmiotach opieki zdrowotnej. Jednym z dostgpnych narzedzi w tym zakresie moze by¢
technologia tzw. chmury obliczeniowej. W obszarze stosowania rozwigzan chmurowych w
przetwarzaniu danych w ochronie zdrowia z jednej strony obserwujemy entuzjazm zwigzany z
wieloma zaletami tych rozwigzan, z drugiej jednak strony podkresla si¢ liczne trudnosci

zwigzane przede wszystkim z problemami:

e zrdznicowanej interpretacji przepisow prawnych, w tym roéznicy stanowisk réznych
organdéw panstwa, w interpretacji dopuszczalnosci stosowania rozwigzan chmurowych,

e ochrony prywatnos$ci, w tym ochrona danych osobowych, w szczego6lnosci danych o
stanie zdrowia,

e konsekwencji przetwarzania danych za granicg w zwigzku z faktem, ze Internet nie
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uwzglednia granic panstwowych, a przepisy prawne panstw réznicujg przetwarzanie
danych osobowych,

e Dbraku informacji o podwykonawcach ustug w chmurze,

e zmian wlascicielskich dostawcow ustug chmurowych

e zabezpieczenia cigglosci dziatania, zgodno$¢ z miedzynarodowymi standardami, itp.

W wielu publikacjach dotyczacych chmur obliczeniowych pojawia si¢ ich podziat ze
wzgledu na grono uzytkownikéw majacych dostep do zasobow okreslonej chmury.
Wyodrgbnia si¢ podziat chmur na publiczng, prywatng, wspolnotowa, hybrydowa oraz
osobista®. Istotne jest przy tym, zeby kazdy typ chmury zapewnial warunki niezbedne do

funkcjonowania publicznej chmury obliczeniowej:

e pula zasobow — dostepna dla kazdego zarejestrowanego uzytkownika
e wirtualizacja — efektywne wykorzystanie sprzetu
e elastyczno$¢ — dynamiczne skalowanie bez wydatkow inwestycyjnych

e automatyzacja — budowanie, wdrazanie, konfiguracja, zabezpieczanie i przenoszenie

bez konieczno$ci recznej interwencji

e naliczanie oplat — model biznesowy zalezny od realnego zuzycia: nie placisz za

niewykorzystane zasoby.

W przypadku chmur prywatnych bez zmian obowigzuja trzy zasady dotyczace kwestii
technicznych: wirtualizacja, elastyczno$¢ 1 automatyzacja. Dwie pozostate — pula zasobow 1
naliczanie oplat — sa zwigzane z atrybutami biznesowymi chmury publicznej i nie maja
bezposredniego przelozenia na chmure prywatng. Chmury prywatne z definicji nie sa pula

zasobow obliczeniowych dostgpnych na zgdanie dla wszystkich zapisanych uzytkownikow.

Chmury prywatne to wariant chmur obliczeniowych, w ktérych wewngtrzne zasoby
firmy, tj. jej centrum danych, nie sa udostgpniane publicznie. Pula zasobow jest kontrolowana
przez dang organizacj¢ i dostepna jedynie dla jej cztonkéw. Chmura prywatna ro6zni si¢ tym od

chmury publicznej, ze pula zasoboéw obliczeniowych nie jest dostepna uzytkownikom

! Reczek E., Zastosowanie chmury obliczeniowej w sektorze ochrony zdrowia. Zeszyt Naukowy - Wyzsza
Szkota Zarzadzania i Bankowosci w Krakowie 2014 nr 33
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zewngtrznym (podmiotom spoza firmy bedacej wiascicielem centrum danych oraz dostepnej w
nim mocy obliczeniowej)?.

Chmura hybrydowa to potaczenie dwoch modeli cloud computing: wydajnej, sprawnie
dziatajacej chmury zewnetrznej i sieci wlasnej. Oznacza to srodowisko cloud computing, w
ktérym firma dostarcza i zarzadza zasobami wewnatrz organizacji, a inne ushugi sa do niej
dostarczane przez zewngtrznego providera. W praktyce takie polaczenie polega¢ moze na
korzystaniu z public cloud, ale trzymaniu danych (np. danych pacjentéw) we wiasnej bazie. O
ile cloud computing jest uwazany za przyszto$¢ przedsigbiorstw, to wiasnie model hybrydowy
ma by¢ najpopularniejszy. Duze korporacje juz maja poczynione znaczace inwestycje w
infrastrukture potrzebng im w celu zarzadzania zasobami wewnatrz korporacji. Poza tym wiele
organizacji woli trzymac¢ dane specjalne pod wiasng kontrolg ze wzgledow bezpieczenstwa.

Poprzez integrowanie wielu ustug chmurowych uzytkownicy moga tatwiej przechodzi¢
do ustug chmury zewnetrznej unikajac kazdorazowo kwestii zgodnos$ci czy autoryzacji dostepu.
Hybryda jest zarzadzana roéwnolegle, zgodnie z ich kompetencjami, przez dostawce
wewnetrznego 1 zewngtrznego?.

W dokumencie ,,Chmura obliczeniowa — Ekspertyza Komisji Rynku Wewng¢trznego i
Ochrony Konsumentéw Parlamentu Europejskiego mozemy znalez¢ definicje zarbwno chmury
prywatnej, jak i chmury osobistej*. To ostatnie rozwigzanie moze w praktyce mieé¢ forme
matego serwera w domu lub niewielkiej sieci komercyjnej, do ktorej dostep mozna uzyskaé za
posrednictwem Internetu. Zaprojektowane w celu przechowywania 1 wymiany tresci
prywatnych chmury osobiste umozliwiaja przegladanie i przesylanie danych z dowolnego
komputera osobistego podtaczonego do Internetu, a czgsto rowniez z popularnych smartfonow.
Chociaz chmury osobiste funkcjonuja w sposdb podobny do kazdej chmury prywatnej
stworzonej przez przedsiebiorstwo, ich glowna cecha jest tatwa instalacja dla przecigtnego
uzytkownika komputera osobistego. Powstaje tylko pytanie czy maty lub $redni podmiot
leczniczy bedzie w stanie na biezaco dostosowywac zainstalowane w chwili tworzenia systemu

narzedzia stuzace do zabezpieczenia do biezacej sytuacji.

Jaka chmura obliczeniowa?

2 Mateos A., Rosenberg J., Chmura obliczeniowa. Rozwigzania dla biznesu. Wydawnictwo Helion

3 http://computingcloud.pl/pl/cloud-przewodnik/219-chmura-prywatna-publiczna-a-moze-hybrydowa
4 http://www.europarl.europa.eu/RegData/etudes/etudes/join/2012/475104/IPOL-
IMCO_ET(2012)475104_PL.pdf
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W publikacjach dotyczacych zastosowania rozwigzan chmurowych w podmiotach
leczniczych bardzo czgsto pojawia si¢ sugestie, ze zastosowanie chmur prywatnych jest jedyna
dopuszczalng formg wykorzystania tego typu rozwigzan w przypadku przetwarzania danych o
stanie zdrowia. Argumentacja dopuszczalnos$ci tego rozwigzania, jako jedynego
dopuszczalnego opiera si¢ na fakcie, ze tylko takie rozwigzanie umozliwia odpowiednie
uwzglednienie w obszarze przetwarzania danych przewidzianym w przepisach obszaru chmury
obliczeniowej innej, niz prywatna. Obszar ten nalezy wskaza¢ w polityce bezpieczenstwa, a
tworzy go wykaz budynkow, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w
ktérym przetwarzane s dane osobowe.® Oczywiscie trzeba pamietaé, ze regulujace te kwestie
rozporzadzenie zostalo wprowadzone w zycie we wczesnej fazie funkcjonowania w Polsce
Internetu®. Jego literalna interpretacja uniemozliwia réwniez wykorzystywanie laptopow,
tabletow 1 innych mobilnych urzadzen wykorzystywanych do przetwarzania danych w
podmiotach $wiadczacych ustugi zdrowotne, jezeli przetwarzanie danych odbywa si¢ poza
Scisle zdefiniowanym obszarem przetwarzania danych.

Od poczatku rozpoczecia ustug chmurowych w ochronie zdrowia podkreslano, ze w
zasadzie dane o stanie zdrowia mogg by¢ przetwarzane w obszarach kontrolowanych przez
podmioty majace prawo do przetwarzania danych o stanie zdrowia. Przy takim pogladzie
dopuszczalne byty z zasadzie chmury prywatne (z mozliwoscig stosowania serwerOw poza
obszarem podmiotu) leczniczego. Zaktadano, ze chmury publiczne sg zbytnio narazone na
wszelkie ataki lub btedy powodujace nieuprawniony dostep do danych Iub ich utrate. Mimo
tego w placéwkach ochrony zdrowia brakuje stosownych procedur wewnetrznych majacych
na celu ochrong systemow informatycznych, a to z kolei jest bezposrednig przyczyna
niewystarczajacego zabezpieczenia wrazliwych danych pacjentow. Jednym z rozwigzah
mogacych zmieni¢ ten stan rzeczy jest podjecie decyzji o przeniesieniu calosci lub czesci
danych poza obszar swoich systemow informatycznych, przede wszystkim do chmur

obliczeniowych. Pozostaje kwestia prawnej dopuszczalno$ci przeniesienia danych i informacji

5§ 4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

® Pierwszy portal internetowy autorstwa Polakow zadebiutowal w 1995 roku. Byta to Wirtualna Polska. W
kwietniu 1996 roku Telekomunikacja Polska uruchomita dostgp anonimowy do internetu przez modemy. W
poczatkowym okresie w Polsce prasa uznawata internet za narzedzie nieprofesjonalne, niecieckawe oraz zbyt
kosztowne - https://pl.wikipedia.org/wiki/Internet_w_Polsce
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o stanie zdrowia do zasobdw pozostajacych poza bezposrednig kontrola administratora, a wigc

przede wszystkim do chmur obliczeniowych.

Wybor dostawcy ustug chmurowych to stosunkowo skomplikowane zagadnienie.
Poniewaz w Polsce obowigzuje zasada neutralnosci technologicznej panstwa tzn., ze wszystkie
podmioty moga $wiadczy¢ uslugi, natomiast rolg panstwa jest takie przygotowanie i
opublikowanie rozwigzan technologicznych przede wszystkim poprzez wskazanie
odpowiednich standardow i norm, aby w rezultacie zapewni¢ interoperacyjnos¢ tworzonych
systemow. Aby skutecznie oferowa¢ ustugi w modelu chmurowym trzeba dysponowaé nie
tylko odpowiednimi kompetencjami, produktami, infrastrukturg, ale przede wszystkim skala,

czyli potencjatem organizacyjnym i finansowym.

Takim atutem dysponujg firmy dzialajace w skali globalnej, ktore ze wzgledu na
atrakcyjnos¢ potencjalnego rynku, w pierwszej kolejnosci starajg sprosta¢ wytycznym Komisji
Europejskiej. Przyktadem jest chociazby firma Microsoft. Inspektorzy ochrony danych
osobowych z 28 krajow Unii Europejskiej (UE) — tzw. Grupa Robocza Art. 29 (w tym polski
Generalny Inspektor Ochrony Danych Osobowych), ktorzy kontroluja firmy prowadzace
dziatalno$¢ biznesowa na terenie Unii Europejskiej opublikowali wspolne stanowisko,
wyrazajac swoje poparcie dla prawidlowych rozwigzan kontraktowych firmy Microsoft w
zakresie ustug chmurowych dla biznesu. W skrocie, w tym konkretnym przypadku dla
ustugobiorcéw oznacza to aprobate unijnego regulatora dla podejscia Microsoftu do ochrony

prywatnosci 1 bezpieczenstwa danych obywateli europejskich.

Omawiane powyzej problemy zostaty staly si¢ przedmiotem regulacji UE, co
zaowocowato uchwaleniem w 2016 r. Dyrektywy Parlamentu Europejskiego 1 Rady (UE)
2016/1148 w sprawie srodkow majacych na celu zapewnienie wspolnego wysokiego poziomu
bezpieczenstwa sieci 1 informacji na terytorium Unii (dyrektywa NIS). Panstwa UE zostaty
zobligowane do opracowania krajowych strategii bezpieczenstwa cybernetycznego,
zidentyfikowania operatorow tzw. kluczowej infrastruktury (m.in. szpitali) oraz zbudowania
krajowych systemdOw reagowania na cyberataki opartych o Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego. Zakres Dyrektywy NIS ogranicza si¢ do dwoch typow
podmiotow: tzw. operatorow ushlug kluczowych (przedsigbiorcow z sektoréw energetyki,
transportu, bankowosci 1 infrastruktury rynkéw finansowych, stuzby zdrowia, zaopatrzenia w
wodg pitng, infrastruktury cyfrowej) oraz dostawcow ustug cyfrowych (internetowych platform

handlowych, wyszukiwarek internetowych, ustug przetwarzania w chmurze).

5



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie
— :

Wybdr operatorow ustug kluczowych zalezy tylko od panstwa cztonkowskiego i bedzie
dokonany albo razem z implementacja Dyrektywy NIS albo bezposrednio po niej. Nie
wiadomo, o ktore ustugi chodzi — kazdy kraj musi stworzy¢ liste ustug kluczowych dla kazdego

sektora wymienionego w dyrektywie.

Wybrane podmioty beda mialy glownie dwa obowigzki. Pierwszy nakazuje
wprowadzenie $srodkéw ochrony (technicznych i1 organizacyjnych) zaleznych od poziomu
ryzyka, ktore by¢ moze begdzie wyznaczane rdwniez przez urzg¢dnikow. Drugi to konieczno$¢
raportowania incydentow’. Dyrektywa dotyczy trzech rodzajow dostawcow ustug cyfrowych:
platform handlowych, wyszukiwarek internetowych 1 ustug przetwarzania danych w chmurze.
Poniewaz sg to operatorzy mi¢dzynarodowi zadecydowano, ze beda wyznaczeni przez Uni¢
Europejska 1 podobnie jak w przypadku operatorow ustug kluczowych, beda musieli zapewnié
poziom bezpieczenstwa zaleznie od zidentyfikowanego ryzyka® i ogdlne rozporzadzenie o
ochronie danych przewiduje zaostrzone obowigzki podmiotéw administrujagcych danymi oraz
je przetwarzajacymi (np. szpitali) w zakresie ochrony przechowywanych danych osobowych.
Brak adekwatnych do stopnia zagrozenia zabezpieczen bedzie mogt by¢ podstawa do natozenia
przez Gloéwnego Inspektora Ochrony Danych Osobowych surowych kar pienigznych
wynoszacych w zalezno$ci od rodzaju naruszenia do 10 albo 20 milionéw euro, a w przypadku
przedsigbiorstwa — 2% albo 4% catkowitego rocznego przychodu w poprzednim roku

obrotowym. Panstwa unijne majga implementowa¢ dyrektywe NIS do 2018 r.

Korzystanie z ustug chmurowych moze wigza¢ si¢ z pewnym ryzykiem, np. dotyczacym
bezpieczenstwa danych. Pewng pomocg w tym wzgledzie moze by¢ norma ISO/IEC
27018:2014, ktéra bazuje na starszej wersji ISO 27001. We wspomnianych regulacjach
normalizacyjnych (ISO/IEC 27018:2014 oraz w pierwotnej normie ISO 27001) poruszane sg

przede wszystkim zagadnienia zwiazane z:

e polityka bezpieczenstwa

e organizacjg bezpieczenstwa informacji

" Postepowanie w razie incydentow bezpieczenstwa komputerowego opisano norma NIST 800-61 opracowang
przez Narodowy Instytut Standardow i Technologii przy amerykanskim Departamencie Handlu

8 Grzybowski M., Dziewie¢ fuktéw o Dyrektywie NIS, ktére powinienes znad, https://www.cybsecurity.org/9-
faktow-o-dyrektywie-nis-ktore-powinienes-znac/
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e bezpieczenstwem zasobow ludzkich

o zarzadzaniem aktywami

o kontrolg dostepu

o kryptografig i szyfrowaniem danych wrazliwych

o Dbezpieczenstwem fizycznym i srodowiskowym

e Zzarzadzaniem operacyjnym

o komunikacjg i transportem danych w kontekscie bezpieczenstwa

e wspolpracg z dostawcami

o zarzadzaniem incydentami zwigzanymi z bezpieczenstwem informacji
 aspektami bezpieczenstwa informacji w zarzadzaniu ciaglo$cia dziatania

e zgodnoscig z normami krajowymi.

Wedtug wspomnianej normy zatozenia dla uzytkownika ustug chmurowych to migdzy
innymi transparentno$¢ ustugi z punktu widzenia uzytkownika, ustalenie jasnych standardéw
w zakresie praw 1 obowigzkéw dostawcy ustug 1 uzytkownika, a takze wdrozenie
podstawowych zasad umozliwiajacych przetwarzanie danych przy zapewnieniu zgodnosci z

obowigzujgcym prawem.

Dostawcy, ktorzy chcieliby wdrozy¢ norme ISO/IEC 27018:2014, powinni przede
wszystkim zapewni¢ uzytkownikom (pracownikom) kontrole nad przetwarzaniem ich danych.
Do obowiazkow dostawcow ustlug chmurowych nalezy tez zapewnienie ograniczeh w
ujawnianiu 1 dostgpie do danych ze strony podmiotéw trzecich np. podwykonawcow (w tym
obowiazek zapewniania poufnosci i obowiagzek ujawnienia podwykonawcoéw uzytkownikom).
Powolana wyzej norma wymaga réwniez przejrzystosci w sprawie wnioskow organow
panstwowych, np. prokuratury i sgdéw o ujawnienie danych osobowych. Zarejestrowane dane
uzytkownikdéw moga by¢ ujawnione takim organom wytacznie wtedy, gdy dostawca zostanie
do tego prawnie zobowigzany. Na podstawie materialu’® GIODO opracowat dokument o
nazwie ,,Dekalog chmuroluba”,’® gdzie mozna znalezé wytyczne dotyczace bezpieczenstwa

danych w przechowywanych w chmurach. Inng kwestig jest sam format zapisu danych w

chmurach obliczeniowych.

® Segalis B., Cloud Computing Legal Risk and Liability, InfoLawGroup 2011
10 http://www.giodo.gov.pl/259/id_art/6271/j/pl
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Prawne standardy skierowane po wszystkich podmiotow realizujacych zadania publiczne
zawarte zostalty w Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych'!. Zgodnie z trescig rozporzadzenia wszystkie dane wygenerowane przez
system informatyczny (w tym podmiotow leczniczych) powinny by¢ zapisane w formacie
XML. W tej sytuacji dane wysytane do chmur obliczeniowych, jak i dane uzyskane (pobrane)
z chmury, powinny zapewnic taki format zapisu danych, co wigze rowniez si¢ z zapewnieniem
mozliwos$ci wymiany danych medycznych np. poprzez HL7. Nie ma jednak w dokumentacji
norm i standardow precyzyjnego okreslenia, w jakim formacie dane bedg przechowywane w
chmurach. Pierwszym podmiotem, ktory oficjalnie wdrozyt norm¢ ISO/IEC 27018:2014 jest

Microsoft.

Transgraniczny transfer danych medycznych

Przy zawieraniu umowy o powierzenie, a w szczegolnosci z wykorzystaniem zasobow
chmurowych, powinno uwzglednia¢ si¢ obowigzujace zasady transferu danych osobowych.
Generalnie zasadg jest, ze przeplyw danych w obrebie Europejskiego Obszaru Gospodarczego
jest traktowany tak samo, jak transfer danych na terytorium Polski. Zasada ta dotyczy
wszystkich panstw cztonkowskich Unii Europejskiej oraz tych panstw czlonkowskich
Europejskiego Obszaru Gospodarczego, ktore nie sg czlonkami UE (obecnie to: Norwegia,
Islandia i Lichtenstein). Innym stowy zawieranie umow z dostawca ustug, ktory swoje systemy
wykorzystywane do realizowania ustug ma zlokalizowane na obszarze Europejskiego Obszaru

Gospodarczego jest zgodne z prawem 1 nie wymaga oddzielnych pozwolen.

Do pozostalych krajow mozna przekazywa¢ dane, jezeli zapewnia one odpowiedni
poziom ochrony. Ze wzgledu na duze zrdéznicowanie krajowych systemow ochrony danych
osobowych Grupa Robocza wskazata trzy cechy, ktore te systemy powinny spetnia¢ w zakresie
srodkow pozwalajacych na realizacje zasad przetwarzania danych osobowych, a zatem system
ten powinien zapewnia¢ wysoki poziom zgodnosci z zasadami przetwarzania danych
osobowych (powinien by¢ on efektywny oraz zapewnia¢ wysoki poziom $wiadomosci swych
obowiazkow przez administratorow danych). System ten takze powinien umozliwiaé

dochodzenie swoich praw przez poszczegolne osoby, ktorych dane dotycza, co oznacza

1 http://dziennikustaw.gov.pl/du/2016/113/D2016000011301.pdf
8
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konieczno$¢ istnienia mechanizmow zapewniajacych niezalezne rozpatrywanie skarg. System
powinien rowniez zapewnia¢ mozliwo$¢ dochodzenia odpowiedniego odszkodowania w razie

naruszenia zasad przetwarzania danych osobowych.

Jest réwniez dopuszczalne przekazywanie danych osobowych do panstwa trzeciego,
ktore nie zapewnia odpowiedniej ochrony danych osobowych jest mozliwe pod warunkiem

spehienia jednej z przestanek okreslonych w ustawie:*?
e osoba, ktorej dane dotycza wyrazita pisemng zgode;

e przekazanie jest niezbedne do wykonania umowy pomie¢dzy administratorem danych a

osoba, ktorej dane dotycza, lub jest podejmowane na jej zyczenie;

e przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktorej

dane dotycza, pomiedzy administratorem danych a innym podmiotem;

e przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadnos$ci

roszczeh prawnych;

e przekazanie jest niezbg¢dne do ochrony zywotnych interesow osoby, ktorej dane

dotycza,
e dane s3 ogolnie dostepne.

Jezeli nie zostaly spelnione przestanki ustawy, apanstwo docelowe nie zapewnia
odpowiednich standardow ochrony, przekazanie danych moze mie¢ miejsce po uzyskaniu
zgody Generalnego Inspektora, pod warunkiem, ze administrator danych zapewni odpowiednie
zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci osoby, ktorej dane
dotycza

Nalezy podkresli¢, ze rozpoczgcie przekazywania danych osobowych do panstwa
trzeciego, ktore nie zapewnia odpowiednich gwarancji ochrony danych osobowych jest
zasadniczo dopiero po wydaniu pozytywnej decyzji przez Generalnego Inspektora. Decyzja ta

nie legalizuje bowiem wczesniejszego przekazywania danych osobowych.

12\W art. 47 ust. 2 i 3 ustawy o ochronie danych.
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Zgoda Generalnego Inspektora nie jest jednak wymagana, jezeli administrator danych
zapewni odpowiednie zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci

osoby, ktorej dane dotycza, przez:

e standardowe klauzule umowne ochrony danych osobowych, zatwierdzone przez
Komisje Europejska®®
e wigzace reguly korporacyjne, ktore zostaly zatwierdzone przez Generalnego

Inspektora®®,

Nie istnieje obowigzek poslugiwania si¢ standardowymi klauzulami. Obecnie,
administrator danych osobowych, ktéry postuzy si¢ modelowymi klauzulami umownymi,
uznanymi na mocy decyzji Komisji Europejskiej za instrument chronigcy w odpowiednim
stopniu prawa i wolnos$ci osoby, ktorej dane dotycza, zwolniony jest z obowigzku wystapienia
do GIODO z wnioskiem o wyrazenie zgody na przekazanie danych. Dotychczas Komisja
wydata trzy decyzje zawierajace zestawy standardowych klauzul. Dwa pierwsze zestawy
dotyczg transferu danych pomiedzy administratorami danych (controller to controller).
Klauzule wprowadzone na podstawie trzeciej decyzji znajduja zastosowanie przy
przekazywaniu danych podmiotowi przetwarzajacemu dane osobowe na zlecenie (controller to
processor). Modelowe klauzule moga stanowic¢ cze$¢ szerszej umowy transferowej zawartej

pomigdzy administratorem danych a odbiorca lub mogg by¢ zawarte w aneksie do umowy™.

Zgoda GIODO nie bedzie wymagana, gdy administrator oprze transfer danych o
zatwierdzone przez GIODO, prawnie wigzace zasady ochrony danych osobowych
zwane ,,wigzacymi regutami korporacyjnymi”. Sa one instrumentem o charakterze
prywatnoprawnym, ktéry ma zagwarantowac jednolity, wysoki poziom ochrony praw osob,
ktorych dane dotycza w ramach ich przekazywania w ranach grupy przedsigbiorstw,
rekompensujac braki w zakresie ochrony danych osobowych na terytorium poszczegdlnych
panstw. Przyjecie takich regut do stosowania przez calg korporacj¢ bedzie oznaczalo, ze
wszyscy administratorzy danych nalezacy do tej grupy kapitalowej beda mogli przekazywac
miedzy sobg dane osobowe bez uzyskiwania odrebnych zgdéd GIODO, jezeli stosujg te reguty.

13 zgodnie z art. 26 ust. 4 Dyrektywy

14 zgodnie trescig art. 48 ust. 2 ustawy o ochronie danych osobowych,

15 Wronka K., Modelowe klauzule umowne, a ochrona danych http://prawoitechnologia.pl/aktualnosci/dane-
osobowe/modelowe-klauzule-umowne-a-ochrona-danych-osobowych.html
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Na tej podstawie, dozwolone bedzie roéwniez przekazanie tych danych podmiotowi
przetwarzajacemu dane na zlecenie administratora. Moze si¢ to odby¢ wylacznie na podstawie
pisemnej umowy pomigdzy administratorem oraz ,,podwykonawca”. Przetwarzanie danych
przez ten podmiot moze stuzy¢ jedynie dla celow wskazanych w umowie. Nie mozna
zapomnie¢ o tym, ze administrator wcigz pozostaje odpowiedzialnym za ochrong
przetwarzanych danych. Obecnie, Generalny Inspektor Danych Osobowych zatwierdza
uprzednio korporacyjne reguty w zakresie ochrony danych osobowych, co powoduje, ze w

przypadku planowanego transferu nie ma konieczno$ci ubiegania si¢ o zgode?®.

Podsumowanie

Wydaje sig, ze wejScie chmury, jako powszechnego mechanizmu przetwarzania danych
o stanie zdrowia to tylko kwestia czasu. Z uwagi na to, ze wigkszo$¢ $rodowiska osob
$wiadczacych ustugi lecznicze nie ma przygotowania techniczno-informatycznego do oceny
oferowanych rozwigzan dostawcow ustlug chmurowych zdaniem Autoréw powinien wiaczy¢
si¢ Minister Zdrowia. Powinien przygotowa¢ odpowiednie zapisy w akcie prawnym, ktore
wskaza, jakie standardy muszg spetnia¢ dostawcy ustug chmurowych, zeby mogli zajmowac
si¢ przetwarzaniem danych zwigzanych ze stanem zdrowia oraz innych danych wrazliwych

takich, jak np. dane genetyczne.

Z drugiej strony firmy zajmujace si¢ dostarczaniem ustug opartych na przetwarzaniu w
chmurze powinny dazy¢ do zachowania przejrzystosci swoich dziatan w zakresie prywatnosci,
udostepniania klientom mozliwos$ci wyboru opcji zwigzanych z ochrong prywatnosci oraz
odpowiedzialnego zarzadzania przechowywanymi danymi. Jako gwarancje tych dziatan
przyjmuje si¢ odpowiednie procedury oraz polityke bezpieczenstwa wdrozone po stronie
ustlugodawcy potwierdzone niezaleznymi certyfikatami (np. zgodnos$ci z normg 27001/27002:
2013), ktora jest powszechnie stosowang miedzynarodowg normg dotyczaca zarzadzania
bezpieczenstwem informacji, ISO/IEC 27018 w aspekcie ochrony danych PII czy atestCloud
SecurityAlliance [CSA] Cloud ControlsMatrix [CCM] opisujacy podstawowe zasady

16 Wronka K., Wigzgce reguty korporacyjne w swietle nowelizacji ustawy o ochronie danych
http://prawoitechnologia.pl/aktualnosci/dane-osobowe/wiazace-reguly-korporacyjne-w-swietle-nowelizacji-
ustawy-o-ochronie-danych-osobowych.html
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zabezpieczen, ktérymi powinni kierowaé si¢ dostawcy) oraz procedurami audytorskimi

zgodnymi ze $wiatowymi standardami (np. SOC 1 typu 2 i SOC 2 typu 2 w obszarze audytu)?’
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Omoéwione zostaly poszczegodlne rodzaje ustug chmurowych, przestanki wyboru konkretnych
rozwigzan z perspektywy placowki medycznej oraz instytucje umowy o powierzenie danych z
wykorzystaniem zasobéw chmurowych w ramach transgranicznego transferu danych

medycznych.
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