““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie
— -

Mgr Mariusz Kielar

Uniwersytet Jagiellonski - Collegium Medicum
Wydziat Nauk o Zdrowiu

Zaktad Medycznych Systemow Informacyjnych
mariusz.kielar@uj.edu.pl

Dr Artur Romaszewski

Uniwersytet Jagiellonski - Collegium Medicum
Wydziat Nauk o Zdrowiu

Zaktad Medycznych Systemow Informacyjnych
artur.romaszewski@uj.edu.pl

Dr hab. med. Wojciech Trqgbka

Uniwersytet Jagiellonski - Collegium Medicum
Wydziat Nauk o Zdrowiu

Zaktad Medycznych Systemow Informacyjnych
wojciech.trabka@uj.edu.pl

Mgr Krzysztof Gajda

Uniwersytet Jagiellonski - Collegium Medicum
Wydziat Nauk o Zdrowiu

Zaktad Medycznych Systemow Informacyjnych
krzysztof.gajda@uj.edu.pl

WARUNKI WPROWADZENIA POWSZECHNEGO SYSTEMU
IDENTYFIKACJI ELEKTRONICZNEJ | UWIERZYTELNIANIA W
SYSTEMIE INFORMACYJNYM OPIEKI ZDROWOTNEJ

Wstep

Zastosowanie  nowoczesnych  technologii  teleinformatycznych ~w  systemie
informacyjnym administracji publicznej w Polsce nalezy postrzega¢ jako milowy krok w
kierunku budowania infrastruktury umozliwiajacej udostgpnianie ustug identyfikacji
elektronicznej i uwierzytelnienia takze w systemie opieki zdrowotnej. Jak w kazdym przypadku
funkcjonowania systemu informacyjnego przetwarzajacego informacje w oparciu o
dokumentacje elektroniczng oraz zaawansowane rozwigzania shuzace weryfikacji tozsamosci
poszczegdlnych kategorii  uzytkownikdw dysponujacych okreslonym, przydzielonym
dostgpem do zasobow cyfrowych takiego systemu, o szczegdlnym znaczeniu dla sprawnego
zarzadzania takim systemem jest zagwarantowanie wszystkim jego uczestnikom tzw.
bezpieczenstwa identyfikacyjnego. Termin ten oznacza stan niezakldconego bezpieczenstwa

panstwa w obszarze obejmujacym 1) prawidtowa weryfikacje deklarowanej tozsamosci 0sob,

28



| —

||||| ZESZYT NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie

ke

—

2) weryfikacje prawidtowosci przyporzadkowania danej osoby i jej tozsamosci do okreslonych

uprawnien wynikajacych z dokumentu, jakim si¢ postuguje, 3) obrét prawny i gospodarczy

zwigzany z uzyciem dokumentéw potwierdzajacych tozsamos$¢ lub okreslone uprawnienia, a

takze 4) ochrong obywateli przed kradzieza tozsamosci® — patrz. Rys. 1.

Pierwsze proby zastosowania rozwigzan teleinformatycznych majacych na celu

zapewnienie bezpieczenstwa identyfikacyjnego w polskim systemie opieki zdrowotnej poprzez

weryfikacj¢ statusu ubezpieczeniowego pacjenta oraz autoryzacj¢ zrealizowanych $wiadczen

zostaty podjete w 2001 roku w wojewodztwie $lagskim wraz z uruchomieniem lokalnego

systemu tzw. elektronicznej karty ubezpieczenia zdrowotnego.

Rys. 1. Uwarunkowania bezpieczenstwa panstwa w kontekscie wiarygodnosci identyfikacji

Czynniki ksztattujgce bezpieczenstwo panstwa w obszarze proceséw transakgji i identyfikacji
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Zrédto: Lewandowski R., Bezpieczeristwo paristwa a bezpieczeristwo dokumentow publicznych i banknotow W:
Goc. M., Tomaszewski T., Lewandowski R., Kryminalistyka — jednos¢ nauki i praktyki. Przeglgd zagadnier z
zakresu zwalczania przestgpczosci, Volumina, Warszawa 2016, s. 289

Umozliwiata ona przede wszystkim weryfikacje w systemie $laskiego oddziatu ptatnika
zdrowotnego (6wczesnej Kasy Chorych, obecnie Narodowego Funduszu Zdrowia) statusu
ubezpieczeniowego uzytkownika karty oraz autoryzacj¢ wykonanych $wiadczen w ramach
realizacji kontraktu ze §laskim oddziatem ptatnika. Za pomoca karty lekarze mieli rowniez
mozliwo$¢ wydruku recept, za$ placowki zdrowotne mogty prowadzi¢ racjonalng gospodarke
lekami za pomoca przetwarzanych danych dotyczacych wystawionych recept. Takie
rozwigzanie pozwalalo na ,,uszczelnienie” obrotu farmaceutykami oraz szybsze wykrycie

ewentualnych nieprawidtowoséci W tym zakresie?.

W 2007 roku zaprezentowano koncepcje 6wczesnego prezesa Narodowego Funduszu
Zdrowia wedtug ktorej miaty zosta¢ wprowadzone bony zdrowotne o okre$lonej wartosci, ktore
mialy zaktywizowaé rynek ubezpieczen zdrowotnych i przynies¢ oszczgdnosci na kosztach
administracyjnych ponoszonych przez Zaktad Ubezpieczen Spotecznych. Pomyst ten nie zostat

jednak wprowadzony w zycie®.

Od 2013 roku w Polsce rozpoczal dziatalnos¢ system elektronicznej weryfikacji
uprawnien  $wiadczeniobiorcow (eWUS),  dzieki  ktoremu  istnieje = mozliwo$é
natychmiastowego (w czasie rzeczywistym) potwierdzenia prawa pacjenta do §wiadczen opieki
zdrowotnej finansowanych ze S$rodkow publicznych. Aplikacja znaczaco uproscita i
przyspieszyta weryfikacje statusu ubezpieczeniowego pacjentow przez S$wiadczeniodawce
zastepujac konieczno$¢ posiadania dotychczasowych drukow RMUA lub legitymacji
emeryta/rencisty®. W  poszukiwaniu jeszcze bardziej funkcjonalnych rozwigzan
teleinformatycznych ~ wychodzacych  naprzeciw  wymaganiom i  uwarunkowaniom
wspotczesnego systemu opieki zdrowotnej dokonano rewizji dotychczas stosowanych srodkow

identyfikacji w sektorze zdrowia. Do stabych stron modelu $laskiej karty ubezpieczenia

2 Lewandowski R., Karta Ubezpieczenia Zdrowotnego — zmiany. Zrodlo internetowe:
https://serwiszoz.pl/zarzadzanie/karta-ubezpieczenia-zdrowotnego-zmiany-3170.html, data dostepu: 09.05.2017

8 Tamze
4 Tamze
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zdrowotnego jedynie lokalny charakter aplikacji i do$¢ ograniczong funkcjonalno$¢ takiego

no$nika informacyjnego.

Odpowiedzig na powyzsze wnioski byta zaproponowana w 2015 roku koncepcja rzadowa
zaktadajaca uruchomienie trzech rodzajéw kart elektronicznych ipowigzanych z nimi
systemOw teleinformatycznych w systemie ochrony zdrowia, tj. 1) Karty Ubezpieczenia
Zdrowotnego (KUZ), 2) Karty Specjalisty Medycznego (KSM) oraz 3) Karty Specjalisty
Administracyjnego (KSA). W poczatkowym zatozeniu nowe rodzaje nos$nikéw oraz
zarzadzajace nimi systemy informatyczne mialy zosta¢ objete regulacjami zawartymi W
projektowanej nowelizacji ustawy z 29 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia. Jednak z biegiem czasu inicjatywa rzadowa zostala zarzucona przez samego
pomystodawce z uwagi na dostrzegane problemy legislacyjne i mankamenty techniczne
proponowanej koncepcji stawiajagce pod znakiem zapytania kwesti¢ zapewnienia

bezpieczenstwa identyfikacyjnego pacjentow.

Aktualnie obserwuje si¢ powrdt do pierwotnej koncepcji Elektronicznej Karty
Ubezpieczenia Zdrowotnego (e-KUZ), ktéra miataby zostaé wprowadzona jako ulepszona
wersja poprzedniego projektu i uwzglednia¢ zmiany korygujace ograniczenia wczesniejszej
koncepcji. Z uwagi na kluczowg rolg e-KUZ jako dokumentu publicznego o strategicznym
znaczeniu dla bezpieczenstwa identyfikacyjnego i uwierzytelniania obywateli jej szczegotowa
specyfikacja techniczna i1 zastosowane rozwigzania informatyczne powinny spelnia¢ wymog
szczegdlnego nadzoru regulacyjnego ze strony projektodawcy® — patrz. Rys. 2. Kwestia decyzji
pozostaje wybor docelowej formy funkcjonowania e-KUZ spetniajacej ustawowy wymog
powszechnos$ci. W chwili obecnej rozwazane sa co najmniej dwa mozliwe warianty wyboru, tj.
wydawanie eKUZ jako odrebnego dokumentu publicznego lub wigczenie funkcjonalnos$ci e-
KUZ w inny, powszechny dokumenty publiczny (czyli elektroniczny dowod osobisty, ktory
jako jedyny dokument publiczny spetnia wymoég powszechnosci)®. Kontrowersje budzi
natomiast propozycja potaczenia Elektronicznej Karty Ubezpieczenia Zdrowotnego z karta
ptatnicza wydawang przez banki jako sprzeczna z zaprezentowana 2015 roku przez Ministra

Cyfryzacji strategiczng koncepcja wykorzystania elektronicznego dowodu osobistego w roli

> Lewandowski R, Mickina A. Certyfikacja w zakresie Common Criteria — wstepna koncepcja budowy polskiego
modelu. Cztowiek i Dokumenty. 2015;39:35.

® Lewandowski R., Analiza nowej koncepcji elektronicznej karty ubezpieczenia zdrowotnego, Polski Przeglad
Nauk o Zdrowiu 3;(48): 2016
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uniwersalnego i powszechnego narzedzia identyfikacyjnego, ktory mialby zastapi¢ innego

rodzaju karty dostepu do ustug identyfikacji i uwierzytelnienia’.

Rys. 2. Model KUZ w kontekscie bezpieczenstwa panstwa

Karta Ubezpieczenia Zdrowotnego

. tD]SEe ' Dostep do Zarzadzarjie .
i Oetiw X/;tzﬁy{;e e udpralwr.nzmanlﬁl
tymymedyclzne teleinformatycznych mce);;\gzan;/:ésr;
dane wrazliwe preetwarzajacych wartosci ponad
umieszczane na medyczne dane 70 mld PLN

kartach wrazliwe pacjentow rocznie

Bezpieczeristwo Bezpieczenstwo Bezpieczenstwo
identyfikacyjne publiczne ekonomiczne

Bezpieczenstwo panstwa

Zrodto: Lewandowski R. Evaluation of legal and technical solutions with respect to new types of documents in the
health care system — KUZ, KSM and KSA. Journal of Health Policy, Insurance and Management — Polityka
Zdrowotna. 2015;16:75-84 w: Lewandowski R., Analiza nowej koncepcji elektronicznej karty ubezpieczenia
zdrowotnego, Polski Przeglad Nauk o Zdrowiu 3;(48): 2016

Identyfikacja elektroniczna w Swietle wybranych rozwigzan europejskich

W ubieglym roku weszto w zycie Rozporzadzenie Parlamentu Europejskiego i Rady Unii
Europejskiej nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku wewnetrznym (Dz. U. UE L z dn. 28 sierpnia 2014 r.)
znane szerzej pod nazwa eIDAS®. Powyzszy dokument prawny obowiazuje na terenie Unii
Europejskiej] w sposob bezposredni i nie wymagajacy implementacji do prawa krajowego

poszczegdlnych panstw cztonkowskich. Mimo tej generalnej zasady w kilku obszarach

7 Lewandowski R., Karta Ubezpieczenia Zdrowotnego — zmiany. Zrédlo internetowe:
https://serwiszoz.pl/zarzadzanie/karta-ubezpieczenia-zdrowotnego-zmiany-3170.html, data dostepu: 09.05.2017

8 http://eur-lex.europa.eu/legal-content/PL/TXT/?2uri=CELEX%3A32014R0910
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regulowanych przez eIDAS pozostawiono swobode dla ustawodawcy krajowego, stad tez w
naszym kraju przygotowana zostata ustawa o uslugach zaufania, identyfikacji elektronicznej
oraz zmiany niektorych ustaw®. Rozporzadzenie eIDAS zasadniczo tworzy regulacyjne ramy
dla zapewnienie wzajemnego uznawania $rodkéw elektronicznej identyfikacji i
uwierzytelniania umozliwiajac tym samym rzeczywiste funkcjonowanie transgranicznej opieki

zdrowotnej dla obywateli Europy.

Ilustracjg dla dobrych praktyk realizowanych w celu adaptacji systemu legislacyjnego
oraz organizacyjnego wzgledem regulacji rozporzadzenia eIDAS moze by¢ Austria.
Koordynacja obydwu proceséw zajmuje si¢ odpowiedzialny za informatyzacj¢ panstwa Urzad
Kanclerza Austrii we wspoOtpracy z Ministerstwem Sprawiedliwo$ci (w zakresie prac
legislacyjnych). Punktem wyjscia do rozpoczgcia harmonizacji bylo przygotowanie przez
Austri¢ otwartej specyfikacji API okre$lanej mianem ,,warstwy bezpieczenstwa” na uzytek
sktadania podpiséw za pomoca urzadzenia mobilnego lub karty obywatelskiej. Jednym z
rozwigzan zaprojektowanych w oparciu o powyzsza specyfikacje jest dostgpna nieodptatnie dla
0sob fizycznych i przedsigbiorcow implementacja MOCCA. Bazuje ona na licencji open-
source i zostala opracowana we wspotpracy Urzedu Kanclerskiego 1 Politechniki w Grazu.
Dostepne sa tez trzy inne aplikacje, ktore mozna znalez¢ na dedykowanym portalu
internetowym?®. Specyfikacja API umozliwia sprawne integrowanie rozwigzan w innych
aplikacjach (np. systemach typu workflow). Dostepne sg rowniez aplikacje do sktadania
podpiséw w formacie PDF!. Rozwigzania austriackie uczestniczyty w testach prowadzonych
przez Europejski Instytut Norm Telekomunikacyjnych (European Telecommunications
Standards Institute, ETSI) uzyskujac rozpoznawalnos$¢ austriackich podpisow w innych
panstwach cztonkowskich. W celu zachowania kompatybilno$ci wstecznej ze starszymi

podpisami nadal jednak funkcjonuje dedykowany portal internetowy?*2.

Uzupelienie do regulacji eIDAS w zakresie przyjetych zasad identyfikacji
elektronicznej i uwierzytelnienia stanowi wypracowany w ramach projektu STORK (Secure

Identity Across Borders Linked) model interoperacyjno$ci w odniesieniu do stosowanych juz

® https://legislacja.rcl.gov.pl/projekt/12283556, Projekt ustawy o ustugach zaufania, identyfikacji elektronicznej
oraz zmianie niektorych ustaw
10 7rodto internetowe: https://www.buergerkarte.at/en/downloads-card.html, data dostepu: 19.05.2017

11 Zrédto internetowe: https://www.buergerkarte.at/en/pdf-signature-mobile.html, data dostepu: 19.05.2017

12 7rodto internetowe: www.signature-verification.gv.at, data dostepu: 19.05.2017
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rozwigzan W obszarze e-identyfikacji obowiazujacych w krajach cztonkowskich®®. Podobnie,
jak w przypadku elDAS celem projektu STORK byto wypracowanie uniwersalnych metod
transgranicznego uwierzytelnienia i identyfikacji obywatela. W ramach projektu powstatl tzw.
federacyjny model uwierzytelnienia i identyfikacji PEPS (Pan-European Proxy Services -
Paneuropejskie  Ustugi  Posredniczace) oraz rozwiagzania wykorzystujace nosniki
kryptograficzne stanowigce zrodto informacji na temat tozsamosci obywatela (model
middleware). Takie rozwigzanie ma umozliwi¢ funkcjonowanie jednolitego europejskiego
obszaru elektronicznej identyfikacji 1 uwierzytelnienia zapewniajagcego rzeczywista
interoperacyjno$¢ na poziomie krajowym oraz unijnym dla dowoddéw tozsamoSci

elektronicznej (zaréwno dla os6b prawnych, jak i fizycznych).

Istota dziatania wypracowanego modelu jest stosunkowo prosta: zgloszenie uzytkownika
chcacego skorzysta¢ z systemu identyfikacji elektronicznej i uwierzytelnienia za pomocg jego
przegladarki internetowej przekierowywane jest do centrum krajowych ustug
uwierzytelniajacych, gdzie za pomoca uwierzytelnienia potwierdzana jest tozsamos¢
uzytkownika. Uwierzytelnione w ten sposob dane identyfikacyjne moga by¢ nastepnie
przekazane do wybranego przez uzytkownika ushugodawcy®®. Z kolei w komplementarnym
modelu middleware proces uwierzytelnienia i odczytu danych identyfikacyjnych dokonuje si¢
z wykorzystaniem nos$nika kryptograficznego za posrednictwem oprogramowania middleware
zainstalowanego na stacji uzytkownika. Komunikacja z ustugami PEPS odbywa si¢ tu poprzez
tzw. wirtualnego dostawce tozsamosci (V-IDP). W obydwu powyzszych przypadkach
uwierzytelnione dane sa przekazywane do ustugodawcy®.

W poszukiwaniu efektywnych rozwigzan regulujacych publiczny schemat identyfikacji
elektronicznej i1 ustug zaufania w Polsce interesujagcych wnioskéw dostarcza analiza
porownawcza takich schematow funkcjonujacych w Austrii oraz Szwecji. W przypadku Austrii
scentralizowany i1 zamknigty system uniemozliwia prywatnym podmiotom pelnienia funkcji
udostegpniania tozsamos$ci. Moge one jedynie wydawaé okreslone nosniki tozsamosci. Z kolei
panstwo bierze na siebie cig¢zar zapewnienia kompletnej infrastruktury ponoszac cigzar
koniecznych inwestycji i jej utrzymania. Co istotne, ustugi dostarczane w ramach austriackiego

systemu sg darmowe dla obywateli, a panstwo obok ustug identyfikacji i uwierzytelnienia,

13 https://www.eid-stork.eu
1% Wachnik D., Rozporzgdzenie eIDAS - na pograniczu technologii i prawa. Elektronika 2/2014: 42-44

15 Tamze
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dostarcza takze ustuge podpisu elektronicznego. Z technicznego punktu widzenia zaplecze
infrastrukturalne austriackiego systemu oraz obowigzujagcy w nim model integracji z
dostawcami ustug zaufania mozna okre$li¢ jako mechanizmy skomplikowane, a nawet w
czesci odbiegajace od obecnych standardow §wiatowych funkcjonujacych w tym obszarze.
Jednakze takie podejScie wynika przede wszystkim ze specyficznych i restrykcyjnych
uregulowan prawnych w zakresie identyfikacji obywateli (w tym kwestii ochrony prywatnosci).
Co ciekawe, nawet w tak zorganizowanym systemie, w ktorym praktycznie kazdy obywatel
posiada mozliwos¢ identyfikacji elektronicznej, stopien wykorzystania tej funkcjonalnosci nie
jest wysoki (8,5 min obywateli generuje tylko 650 tys. transakcji rocznie). Skala
wykorzystywania mozliwo$ci identyfikacji elektronicznej za pomoca kart réwniez jest dos¢
niska. Oznaki poprawy w tym obszarze zaobserwowano dopiero po udostepnieniu takiej

funkcjonalnosci na platformach mobilnych.

W przeciwienstwie do rozwigzan austriackich Szwecja stanowi przyktad rynkowego
podejécia w organizowaniu systemu elektronicznej identyfikacji obywateli. W jego
funkcjonowanie zaangazowane sa nie tylko firmy prywatne, od ktorych panstwa nabywa ustugi
identyfikacji dla cyfrowych ustug publicznych - sfederalizowany model przewiduje mozliwo$¢
wlaczenia do systemu dowolnych podmiotow gospodarczych, ktore speilnig okreslone
wymagania. Takie podejscie w praktyce cechuje si¢ znaczng prostotg rozwigzan technicznych
1 szeroka skalg zastosowania spotecznego plasujac Szwecje w czotowce krajow z najlepiej
rozwinigtym sektorem e-government oraz wysokim stopniem wykorzystania $rodkow
identyfikacji elektronicznej (9,5 min obywateli generuje ponad 300 min transakcji rocznie). Na
podstawie powyzszego poroéwnania wida¢ wyraznie wigkszg efektywnos$¢ federacyjnego
modelu szwedzkiego otwartego na wiaczanie w proces autonomicznego (tzn. pozbawionego
presji wywieranej ze strony panstwa) tworzenia i integracji rozwigzan technicznych firm
prywatnych. Obywatele Szwecji znacznie czg¢$ciej uzywaja S$rodkow identyfikacji
elektronicznej pomimo, ze to w Austrii wystepuje wigksze nasycenie takimi technologiami.
Rozwigzania austriackie sg jednak o wiele bardziej skomplikowane, niz szwedzkie, a ich
elastyczno$¢ ograniczana jest rozwojem infrastruktury centralnej. Fakt ten moze mieé

znaczenie w kontekscie federacyjnego, a wigc zbieznego z do$wiadczeniami szwedzkimi,
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sposobu realizacji koncepcji funkcjonowania prywatnych centrow certyfikacyjnych

wydajacych certyfikaty (kwalifikowane) uznawane w ustugach publicznych w Polsce®®.

Niezwykle uzytecznym rozwigzaniem w zakresie przetwarzania dokumentoéw
elektronicznych (np. elektronicznej dokumentacji medycznej) jest szeroko wykorzystywana
m.in. w krajach skandynawskich ustuga rejestrowanego dorgczenia elektronicznego (ang.
electronic delivery service, EDS lub e-delivery)!’. Jest ona cyfrowym odpowiednikiem
tradycyjnego listu poleconego, gdzie dokumenty sg podpisywane elektroniczne przez obywateli
lub firmy, a dowody ich dorgczen tworza systemy informatyczne administracji. Zgodnie z art.
3, pkt. 36 rozporzadzenia eIDAS ,,usluga rejestrowanego doreczenia elektronicznego™ oznacza
ustuge umozliwiajaca przestanie danych miedzy stronami trzecimi drogg elektroniczng i
zapewniajacg dowody zwigzane z postugiwaniem si¢ przesylanymi danymi, w tym dowod
wystania 1 otrzymania danych, oraz chronigca przesylane dane przed ryzykiem utraty,
kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany. Na podstawie definicji
,ustug zaufania” zamieszczonej w rozporzadzeniu eIDAS (artykut 3, punkt 16) wynika, ze w
ramach moga by¢ $§wiadczone ustugi ,,tworzenia rejestrowanego doreczania elektronicznego”™
rozumiane jako tworzenie dowodow w wyniku dzialania ustugi eIDAS, ,weryfikacji
rejestrowanego doreczenia elektronicznego™ rozumiane jako weryfikacja certyfikatow, przy
wykorzystaniu / uzyciu ktorych powstaly dowody ustugi rejestrowanego doreczenia
elektronicznego oraz ,,walidacji rejestrowanego dorgczenia elektronicznego™ rozumiane jako
walidacja dowodow elektronicznych, np. podpisow pod dowodami ustugi e-delivery,
prezentowanie daty i czasu zawartego w takim dowodzie, okreslenie nadawcow i odbiorcoOw w

oparciu o dowody takiej ustugi.

Przyktadowo w Norwegii podmiot administrujacy dla systemu dorgczen elektronicznych
zarzadza rownoczesnie systemem tozsamosci elektronicznej, a komunikacja pomiedzy
obywatelem 1 organami administracji publicznej odbywa si¢ standardowo w trybie
elektronicznym. Jednocze$nie kazdy obywatel moze zdecydowac o przywroceniu tradycyjnego

trybu komunikacji. Z kolei w Niemczech juz od 2011 roku obowiazuja regulacje prawne

16 Projekt ustawy 0 zmianie ustawy ustugach zaufania oraz identyfikacji elektronicznej oraz niektorych innych
ustaw, Ministerstwo Cyfryzacji, 2017.

17 Kawinski A., Sieradz A.[red.], Wyzwania informatyki bankowej: materiat przygotowany na podstawie

seminariow IT w instytucjach finansowych organizowanych przez Gdanska Akademi¢ Bankowa Instytut Badan
nad Gospodarka Rynkowa, Gdansk 2014
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umozliwiajace funkcjonowania systemu DE-Mail, ktéry umozliwia elektroniczng wymiang
wigzacych prawnie dokumentéw pomigdzy obywatelami, podmiotami publicznymi i
prywatnymi. W tym przypadku rolg panstwa pozostaje jedynie zdefiniowanie standardow
technicznych i podstaw prawnych do funkcjonowania takiego systemu, bez spelniania roli

dostawcy ustugi.

Obecna struktura funkcjonalnosci krajowego systemu ePUAP umozliwia relatywnie
prosta implementacj¢ ustugi rejestrowanego doreczenia elektronicznego. Zaktadajac
dopuszczenie adresu elektronicznego jako rejestrowanego adresu dla powiadomien
urzedowych oraz udostepnienie skrzynki ePUAP takze dla podmiotéw niepublicznych proces
adaptacji do standardéw technicznych w konteks$cie rozporzadzenia eIDAS moze przyczynié

si¢ do znacznie bardziej powszechnego, niz dotychczas, wykorzystywania platformy ePUAP?,
Elektroniczny dowdd osobisty - uniwersalne narzedzie identyfikacji

Jednym z fundamentéw cyfrowej infrastruktury administracji panstwowej ma by¢
wdrozenie systemu elektronicznych dowodéw osobistych (dowodu osobistego z warstwa
elektroniczng). Takie rozwigzanie ma umozliwia¢ m.in. powszechng identyfikacje
elektroniczng i uwierzytelnianie informacji dotyczacych obywateli w relacjach z instytucjami
administracji publicznej. Uniwersalno$¢ i kompleksowos¢ projektowanych funkcjonalnos$ci
elektronicznego dowodu osobistego umozliwi ich zastosowanie do celow identyfikacji
elektronicznej takze w wielu innych sektorowych systemach informacyjnych panstwa, w tym

w opiece zdrowotnej.

Podstawowy 1 powszechny dokument identyfikacyjny, jakim ma by¢ elektroniczny
dowod osobisty, zgodnie z planem dziatan strategicznych Ministra Cyfryzacji w obszarze
informatyzacji ustug publicznych ma by¢ wykorzystany jako platforma uwierzytelnienia
w Systemach teleinformatycznych oraz jako rejestr zawierajacy m.in. dane medyczne
obywateli. Co wigcej, instytucja dowodu osobistego z warstwa elektroniczng funkcjonujaca

obecnie w 26. panstwach Europy moze posiada¢ inne funkcjonalnosci zwigkszajace

18 Tamze
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bezpieczenstwo identyfikacyjne pacjenta, m.in. podpis elektroniczny, dokument podrozy

zgodny z ICAO, ew. ratunkowe dane medyczne czy biometrig'®.

Ciekawym przykladem rozwigzan w tym zakresie moze by¢ Belgia. W tym kraju
zaimplementowano elektroniczne dowody osobiste umozliwiajace identyfikacje obywateli
zaro6wno online, jak i w sposob konwencjonalny, tradycyjny. Rozwigzania belgijskie opieraja
si¢ na trzech réznych typologiach dowodéw osobistych przydzielanych okreslonym kategoriom
uzytkownikow i umozliwiajagcych dostep do precyzyjnie zdefiniowanych rodzajach ustug.
Pierwszy rodzaj takiego dokumentu to elD czyli karta wydawana wytacznie obywatelom
belgijskim. Jej dziatanie przypomina funkcjonalno$¢ zwyktej karty bankomatowej z numerem
PIN. Posiada mikroprocesor z zakodowanymi elektronicznie danymi identyfikacyjnymi
obywatela oraz certyfikaty cyfrowe. Za jej pomocg uzytkownik moze potwierdza¢ swoja
tozsamosc¢, a tym samym swobodnie podrozowacé na terenie Unii Europejskiej. Dodatkowo taki
elektroniczny dowod osobisty moze stuzy¢ do potwierdzania tozsamosci w Sieci Internet,
uzupetniania dokumentow i formularzy urzgdowych, a takze petni¢ funkcj¢ potwierdzania
tozsamos$ci uzytkownika np. w bibliotece publicznej czy zaufanej sieci komputerowe;.

Wszystkich czynnosci uzytkownik dokonuje wykorzystujac tylko jeden podpis elektroniczny.

Drugi rodzaj elektronicznego dowodu osobistego nazywa si¢ kids-1D. Dokument ten
przystuguje osobom, ktore nie ukonczyly 12. roku zycia, a jego posiadanie nie jest
obowigzkowe. Jest jednak wymagane w przypadku, gdy osoba maloletnia zamierza
podrézowac po terenie Unii Europejskiej. Swojg architekturg dokument kids-1D przypomina
omoéwiony wezesniej elD. Wezszy zakres uprawnien ,,mniejszego” elektronicznego dowodu
osobistego sprzyja jego zastosowaniom w pilotazowych testach nowych funkcjonalnosci w
zakresie np. rejestracji dzieci do szkoty czy wybranego klubu sportowego. Pozwala rowniez na
wpisanie do siedmiu numeréow kontaktowych utatwiajagcych dotarcie do osob bezposrednio
zwigzanych z dzieckiem w sytuacjach awaryjnych. Trzecig kategori¢ stanowi elektroniczny
dowdd osobisty wydawany obcokrajowcom zastepujacy pozwolenie na pobyt cudzoziemca na
terenie Belgii. Jego posiadacz uzyskuje tym samym dostep do ustug belgijskiej e-administracji

oraz mie¢ mozliwos¢ cyfrowego podpisywania dokumentéw urzedowych.

19 program Zintegrowanej Informatyzacji Panstwa. Ministerstwo Cyfryzacji, Warszawa 2016. Zrodto

internetowe: https://mc.gov.pl/files/program_zintegrowanej informatyzacji_panstwa_1.pdf, data dostepu:
06.05.2017
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Podobnie jak w przypadku belgijskiego eID takze wloskie elektroniczne dowody osobiste
majg umozliwia¢ identyfikacj¢ obywateli w systemie online oraz tradycyjnym. W
powszechnym uzyciu sg dwa rodzaje kart identyfikacyjnych umozliwiajgcych dostep do ustug
publicznych online: EIC - tzw. opisane dowody elektroniczne oraz CNS (Carta Nazionale dei
Servizi) czyli karty zawierajace podpisy cyfrowe, ktore byly stosowane przed wdrozeniem
elektronicznych dowodéw osobistych. Pierwotnie miaty zostaé wygaszone z koncem 2007
roku, jednak na skutek zmiany decyzji pozostaja aktywne i maja by¢ rozbudowywane o nowe

funkcjonalnosci®.

System identyfikacji elektronicznej i uwierzytelnienia — doswiadczenia krajowe

Kluczowym warunkiem rozwoju sprawnie funkcjonujacego panstwa jest zapewnienie i
utrzymanie wysokiego standardu przetwarzanych informacji oraz jako$ci ustug administracji
publicznej. Zastosowanie nowoczesnych rozwigzan informatycznych w tym obszarze wspiera
integralno$¢ systemu informacyjnego panstwa oferujac jego uzytkownikom dostep do catkiem
nowych funkcjonalnosci domeny cyfrowej. Usprawnienie procesu informatyzacji administracji
publicznej byto jednym z postulatdéw opracowanego w 2011 roku projektu Planu Informatyzacji
Panstwa na lata 2011-2015%. Na liécie priorytetéw zgtoszonych do realizacji znalazty sie trzy
glébwne obszary, w ramach ktorych zamierzono skoordynowa¢ proces wdrozenia
elektronicznych ushug publicznych, tj.: informatyzacja urzedoéw, e-administracja i e-
spoteczenstwo. Krytyczne podej$cie do zaprezentowanych w planie zatozen stato si¢ jednak
przeszkoda do jego przyjecia. W rezultacie opracowano udoskonalong, zaktualizowang wersje
— Program Zintegrowanej Informatyzacji Panstwa (PZIP)?. Celem strategicznym nowego
dokumentu programowego ma by¢ zwiekszenie wolumenu wysokiej jakosci publicznych ustug
elektronicznych w Polsce. Za wyznacznik realizacji powyzszego celu przyjeto odsetek 0sob

(indywidualnych i przedsiebiorcow) korzystajacych z powyzszych ustug. W opinii autoréw

20 perkowski B., Elektroniczny dowéd osobisty jako element informatyzacji stuzby zdrowia. Studia Oeconomica
Posnaniensia 2013, vol. 1, no. 2 (251): 133-151

21 Smoktunowicz U., Plan Informatyzacji Paristwa na lata 2011-2015. Zrodlo internetowe:
https://lwww.crn.pl/rynek/plan-informatyzacji-panstwa-na-lata-2011-2013-2015, data dostepu: 06.05.2017

22 program Zintegrowanej Informatyzacji Pafstwa. Ministerstwo Cyfryzacji, Warszawa 2016. Zrodto

internetowe: https://mc.gov.pl/files/program_zintegrowanej informatyzacji_panstwa_1.pdf, data dostepu:
06.05.2017
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dokumentu sposobem na osiggnigcie celu strategicznego powinno by¢ zapewnienie
interoperacyjnosci istniejacych oraz nowych systemow informatycznych administracji
publicznej m.in. poprzez eliminacj¢ zjawiska redundancji w zakresie ich funkcjonalnosci.
Takie podejscie ma prowadzi¢ do budowy spdjnego Systemu Informacyjnego Panstwa

dostarczajacego kluczowych dla obywateli ustug w sposob efektywny?,

Obecny poziom dostgpnosci ustug cyfrowych w Polsce pozostaje niewystarczajacy
zarowno pod wzgledem potrzeb informacyjnych obywateli, jak rowniez w kontekScie
mozliwo$ci oferowanych przez wspdiczesne rozwigzania teleinformatyczne. Sposrod
najwazniejszych przyczyn takiego stanu rzeczy istotng rolg odgrywajg ograniczenia w zakresie
wykorzystywania obecnych metod identyfikacji elektronicznej i uwierzytelnienia w systemach
publicznych udostgpniajacych cyfrowe ustugi publiczne. W dobie dynamicznego rozwoju
sektora ustug dostgpnych on-line mozliwo$¢ przeprowadzenia identyfikacji elektronicznej i
uwierzytelnienia staje si¢ konieczna w celu zapewnienia uzytkownikom bezpiecznego
korzystania z r6znego rodzaju aplikacji cyfrowych. Aktualnie identyfikacji elektronicznej oraz
uwierzytelnienia w systemach informatycznych administracji publicznej dokonuje si¢ na dwa
sposoby: za pomocg mechanizmoéw funkcjonujagcych w instytucji administracyjnej
(tj. wlasnych systeméw informatycznych organizacji) lub poprzez mechanizm profilu
zaufanego ePUAP?. Wymoég powszechnosci w odniesieniu do $rodkow identyfikacji
elektronicznej spetnia obecnie wyltacznie profil zaufany ePUAP, jednak jego dostgpnos¢ i skala
zastosowania nadal jest ograniczona. Szacuje si¢, ze liczba uzytkownikow posiadajacych i
korzystajacych z wlasnego profilu zaufanego ePUAP wynosi w skali catego kraju jedynie ok.
700 tys. 0s6b?®. Zasadniczo nie zmienity tego faktu korekty wprowadzone w ostatnim kwartale
2016 roku dopuszczajace mozliwo$¢ potwierdzenia i autoryzacji profilu zaufanego ePUAP
m.in. za pomocg systemu poswiadczen bankowych. Tym samym ograniczone wykorzystanie

profilu zaufanego ePUAP wymusza kontynuacj¢ dalszego finansowania wewngtrznych

2 MAIC 2012, Panstwo 2.0 — Nowy start dla e-administracji, Ministerstwo Administracji i Cyfryzacji,
Warszawa 2012.

24 Uzasadnienie ustawy 0 zmianie ustawy o ustugach zaufania. Zrédlo internetowe:
https://legislacja.rcl.gov.pl/docs//2/12297458/12427868/12427869/dokument284778.docx, data dostepu:
06.05.2017

%5 Projekt ustawy o zmianie ustawy ustugach zaufania oraz identyfikacji elektronicznej oraz niektérych innych
ustaw, Ministerstwo Cyfryzacji, 2017.

40



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie
— -

systemow identyfikujacych uzytkownikéw oddzielnie u kazdego ustugodawcy. Powstaje zatem
dos$¢ paradoksalna sytuacja, w ktorej istnieje rozwigzanie spetniajace kryterium powszechnego
srodka identyfikacji elektronicznej, lecz przez jego niewystarczajgce upowszechnienie w
spoleczenstwie pojawia si¢ konieczno$¢ rozwijania autonomicznych, rozproszonych narze¢dzi
identyfikacyjnych w organach administracji publicznej, w ktorych planowana cyfryzacja ustug
de facto uwarunkowana jest mozliwoscia funkcjonowania powszechnej identyfikacji

elektronicznej i uwierzytelnia ustugobiorcéw organdéw administracyjnych.

Konsekwencja takiej sytuacji jest konieczno$¢ udostepnienia i przydzielenia
poszczegolnym uzytkownikom odpowiednich uprawnien (tj. zalozenie indywidualnego konta)
w systemie $wiadczgcym okreslonego rodzaju ustugi. Taki wymog wigze si¢ z dodatkowymi
trudno$ciami po stronie uzytkownikow obecnych systemoéw identyfikacji elektronicznej —
sprawia, ze osoba korzystajaca z ustug cyfrowych swiadczonych przez rozne podmioty musi
nauczy¢ si¢ 1 zapamigta¢ rozne sposoby identyfikowania si¢ w roéznych systemach
zarzadzanych przez r6znych dostawcoéw ustug. Taka niedogodno$¢ wynika z braku jednej,
spojnej polityki bezpieczenstwa w systemach informatycznych dostawcow ustug cyfrowych,
ktora w szczegdtowy sposob regulowataby zasady udostgpniania 1 eksploatacji haset (w
zakresiec np. wymagane] dlugosci hasta, iloSci znakéw alfanumerycznych, etc.).
Funkcjonowanie wielu réznych systeméw identyfikacji elektroniczne;j staje si¢ tym samym dla
uzytkownika praktycznym problemem. Co wigcej, sposob i zakres identyfikacji elektronicznej
w kazdej instytucji jest uzalezniony od zakresu i rodzaju ustugi, ktorg identyfikacja ma
zabezpiecza¢ przed np. nieautoryzowanym przejeciem lub postugiwaniem si¢ falszywa
tozsamoscia. Z perspektywy merytorycznej ma to swoje uzasadnienie: poziomy
bezpieczenstwa powinny by¢ bowiem réznicowane w zalezno$ci od statusu przetwarzanych w
systemie informacji, a takze od profilu realizowanej ustugi. W rezultacie dochodzi do jeszcze
wigkszej atomizacji skali rozproszenia identyfikacji elektronicznej i uwierzytelnienia w

dazacym do deklarowanej spojnosci systemie informacyjnym panstwa.

W zwigzku z powyzszymi niedogodno$ciami powstaje pytanie, w jaki sposéb
zreorganizowa¢ ucigzliwy 1 skomplikowany dotychczasowy system identyfikacji
elektronicznej 1 uwierzytelniania czynigc go bardziej dogodnym przede wszystkim dla
obywatela? Z perspektywy uzytkownikéw obecnych systemoéw identyfikacji elektronicznej
optymalnym rozwigzaniem bytaby mozliwos¢ postugiwania si¢ podobnym (lub identycznym)

zestawem danych identyfikujacych w ramach réznych ustug. Wprowadzenie powyzszej zasady
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elastycznosci powinno nastagpi¢ w Srodowisku systemoéw identyfikacyjnych budzacych
zaufanie uzytkownikéw do korzystania z aplikacji cyfrowych na zdecydowanie wigksza, niz
dotychczas, skale. Pomocng w tym aspekcie moze okaza¢ si¢ $wiadomo$¢ informacyjna
naszego spoleczenstwa budowana na doswiadczeniu korzystania z komercyjnych ushug
cyfrowych do$¢ powszechnie udostgpnianych przez podmioty sektora bankowego,
telekomunikacyjnego i - w niektorych przypadkach - takze zdrowotnego. Wydaje sig, ze
kompetentne dziatania informacyjne odwotlujace si¢ do znanych i wykorzystywanych na co
dzien przez wigkszos¢ obywateli mechanizmow identyfikacji elektronicznej 1 uwierzytelnienia
W obszarze np. bankowosci elektronicznej czy ustug telekomunikacyjnych moglyby by¢
dobrym punktem wyj$cia w kierunku znacznie wigkszego, niz do tej pory, korzystania z

cyfrowych ustug administracji publiczne;j.

Tak znaczace uproszczenie sposobu identyfikacji elektronicznej i uwierzytelnienia
obywateli bedzie korzystne takze dla organdw administracji publicznej udostepniajacych ustugi
cyfrowe — jesli beda mogly opiera¢ swoje dziatania na funkcjonalnym, wiarygodnym systemie
identyfikacji elektronicznej i uwierzytelnienia zarzadzanie dotychczasowymi wiasnymi
systemami identyfikacyjnymi petnigcymi te same funkcje nie bedzie konieczne. W celu
zrOwnowazonego wprowadzania omawianych rozwigzan zmierzajacych do zagwarantowania
powszechnosci stosowania 1 bezpieczenstwa uzytkowania srodkoéw elektronicznej identyfikacji
1 uwierzytelnienia w naszym spoleczenstwie zaproponowano usankcjonowanie na poziomie
ustawowym nastepujacych praw, obowigzkow oraz celow przewidzianych dla podmiotow

podlegajacych identyfikacjiZ®:

. szybkie osiagniecie znacznej liczby uzytkownikow postugujacych sie $rodkami
identyfikacji elektronicznej, co dodatkowo bedzie sprzyja¢ budowie 1 udostgpnianiu

nowych ustug cyfrowych,;

. rozw0j niezawodnej oraz otwartej na sektor prywatny i innowacj¢ architektury
zapewniajacej identyfikacje elektroniczng, ktora to przyczyni si¢ do pozytywnego

wizerunku e-administracji;

%6 Uzasadnienie ustawy o zmianie ustawy o ustugach zaufania. Zrédto internetowe:
https://legislacja.rcl.gov.pl/docs//2/12297458/12427868/12427869/dokument284778.docx, data dostepu:
06.05.2017
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. zapewnienie odpowiedniej dywersyfikacji srodkéw identyfikacji elektronicznej ze
szczegblnym naciskiem na zapewnienie publicznych - udostgpnionych przez Panstwo,
srodkow identyfikacji elektronicznej na wszystkich poziomach bezpieczenstwa przy
jednoczesnej klarownosci systemu i1 oferowanych przez niego metod identyfikacji dla

obywateli;

. popularyzacja srodkow identyfikacji elektronicznej, ktore zapewnia powszechny dostep

do istniejacych ustug cyfrowych administracji publicznej;

. zapewnienie wysokiej elastycznosci 1 potencjatu wzrostu dla rynku ushug cyfrowych

administracji publicznej i komercyjnych;
. zapewnienie wysokiego poziomu bezpieczenstwa danych obywateli.
Podsumowanie

Projekt ustawy o zmianie ustawy ustugach zaufania oraz identyfikacji elektroniczne;j
oraz niektérych innych ustaw z kwietnia biezacego roku przygotowany przez Ministerstwo
Cyfryzacji przyjmuje za cel wdrozenie sprawnie funkcjonujgcej elektronicznej identyfikacji w
Polsce w oparciu 0 powszechnie dostepne, przejrzyste i bezpieczne rozwigzania organizacyjno-
techniczne. Zgodnie z przedstawionymi w projekcie zatozeniami rozwigzania te maja
zapewnia¢ mozliwosci uzycia w publicznych ustugach on-line $rodkéw identyfikacji
elektronicznej wydawanych przez r6zne podmioty, w tym takze wykorzystanie juz istniejagcych
srodkow identyfikacji elektronicznej stosowanych w ustugach on-line $§wiadczonych przez

podmioty prywatne (np. banki, telekomy).

Dzigki takiemu pomystowi ustawodawca zaktada szybkie pokonanie bariery braku
powszechnego dostepu do srodkow identyfikacji elektronicznej. Przedstawione w projekcie
zatozenia nakreslaja rowniez publiczny schemat identyfikacji elektronicznej o charakterze
modelu rozproszonego (federacyjnego) funkcjonujacego na bazie wielu srodkow identyfikacji
elektronicznej. Maja by¢ one wydawane przez rézne podmioty, w tym takze przez dostawcow
komercyjnych. Jego centralnym elementem ma by¢ tzw. Krajowy Wezet Identyfikacji
Elektronicznej (KWIE) pelnigcy przede wszystkim funkcje koordynacyjng i posredniczaca
migdzy weztami komercyjnymi, weztem transgranicznym, dostawcami ustugi i dostawcami

atrybutow.
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Zaktada si¢, ze KWIE zostanie =zintegrowany 2z systemami informatycznymi

udostepniajagcymi cyfrowe ushugi publiczne oraz dostawcami S$rodkow identyfikacji

elektronicznej w terminie do 31 grudnia 2017 r. Z kolei do konca przysziego roku powinna

nastapi¢ obowigzkowa migracja wszystkich portali zintegrowanych na dzien 31 stycznia 2017

r. z Profilem Zaufanym, za$ do 31 grudnia 2020 r. migracja portali posiadajagcych wlasny

system logowania.
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Streszczenie

W artykule oméwiono aktualne uwarunkowania implementacji ustug identyfikacji

elektronicznej i uwierzytelnienia za pomoca nowoczesnych technologii teleinformatycznych,

ktore majg znalez¢ zastosowanie w systemie opieki zdrowotnej. Ich wdrozenie stanowi zarazem

krok milowy, jak réwniez warunek zapewnienia rzeczywistego bezpieczenstwa

informacyjnego dla pacjentow oraz pracownikéw sektora opieki zdrowotne;.
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