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Wstep

W chwili obecnej, a wige roku 2017, sytuacja w obszarze ochrony zdrowia, jezeli chodzi
o narzgdzia stuzace do identyfikacji, uwierzytelniania ustug w systemach informatycznych i
podpisywania elektronicznej dokumentacji medycznej (sktadania o$wiadczen woli) jest
nieuregulowana®. Generalnie cze$é srodowiska $wiadczacego ushugi medyczne wykorzystuje
narze¢dzia dostarczone przez dostawcoéw ustug, w tym rowniez dostep do aplikacji 1 danych
generowanych w trakcie korzystania z systemu w chmurach obliczeniowych. Obecnie nie ma
wydawanych przez panstwo narzgdzi umozliwiajacych srodowisku podmiotéw $wiadczacych
ustugi medyczne 1 pacjentom identyfikowac si¢ w systemie informacji w ochronie zdrowia i

potwierdza¢ zrealizowane tam ustugi, identyfikowa¢ si¢ w ustugach §wiadczonych w ramach

1 Za wyjatkiem SIM; Rozporzadzenie Ministra Zdrowia z dnia 11 kwietnia 2013 r. w sprawie sposobu
identyfikacji ushugobiorcow, pracownikow medycznych i ustugodawcdw oraz sposobu i trybu przekazywania
przez ustugodawcow informacji o pracownikach medycznych udzielajacych §wiadczen opieki zdrowotnej

46



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie
— -

telemedycyny (telekonsultacji) czy obstugi rédznego rodzaju o$wiadczen niezbednych w
procesie leczenia takich jak np. sktadanie §wiadomej zgody na leczenie czy wskazanie 0s6b
uprawnionych do odbioru dokumentacji po $mierci pacjenta. Mimo zalegalizowania
telemedycyny w zasadzie nie mozna uzyska¢ ustugi telekonsultacji z braku mozliwosci
potwierdzenia tozsamo$ci 1 uprawnien zawodowych osoby zglaszajacej si¢ po wyszukaniu jej

w sieci, jako wykonujaca zawod medyczny.

Podpisywanie dokumentacji medycznej w postaci elektronicznej odbywa si¢ z poprzez
wykorzystanie zakupionych przez podmioty $wiadczace ustugi medyczne, podpiséw
elektronicznych wydanych w czasie obowigzywania uchylonej w 2016r. ustawy o podpisie
elektronicznym tzw. bezpiecznego podpisu (waznego do konca obowigzywania certyfikatu) lub
podpisow elektronicznych uregulowanych, jako ustugi zaufania w eIDAS. Nie wykorzystuje
si¢ natomiast wymaganych przez eIDAS pieczeci elektronicznych, ktorymi od roku powinny
by¢ opatrywane dokumenty wszystkich podmiotow $§wiadczacych ushugi zdrowotne
(z wyjatkiem indywidualnych dzialalno$ci o0so6b $wiadczacych ustugi medyczne

wykorzystujacych podpis elektroniczny). Dzieje si¢ tak z dwoch powodow:

e 7z braku jakiejkolwiek informacji na ten temat ze strony Ministerstwa Zdrowia,

e 7z braku informacji o mozliwo$¢ zakupu pieczeci na rynku

Niewatpliwie obecna sytuacja spowodowana jest wielokrotnymi zmianami koncepciji i,
co si¢ z tym wiaze, przepisOw prawnych, dzigki ktérym miat funkcjonowac system informacji
w ochronie zdrowia, ktérego niezbednym elementem byta prowadzona obowigzkowo we
wszystkich podmiotach leczniczych elektroniczna dokumentacja medyczna. Kolejno
wycofywano si¢ z planow dowodow ID, nastepnie z karty specjalisty medycznego, karty
specjalisty administracyjnego i elektronicznej karty ubezpieczenia zdrowotnego (KUZ). Karta
Specjalisty Medycznego (KSM) to dokument (w postaci karty elektronicznej) umozliwiajacy
identyfikacj¢ 1 uwierzytelnianie pracownika medycznego oraz skladanie podpisu
elektronicznego pod elektroniczng dokumentacja medyczna, jak rowniez potwierdzajacy prawo

wykonywania zawodu medycznego.

Karta Ubezpieczenia Zdrowotnego miata by¢ samodzielnym dokumentem w postaci
karty elektronicznej stuzacym do weryfikacji statusu ubezpieczeniowego uprawnionego
uzytkownika karty. Mialo to by¢ réwniez narzgdzie umozliwiajace wyrazanie zgody na

udostepnienie elektronicznej dokumentacji medycznej, stuzace do autoryzacji odbieranych
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$wiadczen oraz (fakultatywnie) spetnia¢ funkcj¢ no$nika medycznych danych ratunkowych.
Obecnie podjeto decyzje o powrocie do koncepcji dowodu osobistego z warstwa elektroniczng
oraz o powrocie koncepcji wprowadzenia KSM. Nie przewiduje si¢ wprowadzenia pozostatych
rozwazanych wczesniej narzedzi. Jednoczesnie nowy dowod przejmie niektore funkcjonalnosci
KUZ i bedzie mial zastosowanie w ochronie zdrowia. Implementacja dowodu z warstwa
elektroniczng (e-dowodu) byta czgscig projektu pl.ID, ale nie zostala ona zrealizowana w

uzgodnionym z Komisja Europejska (KE) terminie?.

Aktualnie powrécono do koncepcji dowodu z warstwg elektroniczng. Nowy
elektroniczny dowod osobisty bedzie w sposdb jednoznaczny i niezaprzeczalny potwierdzat
tozsamos$¢ osoby, bedzie tez stuzyt do uwierzytelnienia w e-ustugach administracji publicznej
oraz do podpisywania dokumentow w cyfrowym S$wiecie. Oprocz tego bedzie posiadat
aplikacje ICAO (dokument podrézy z cecha biometryczng ,,zdjecie twarzy”) i pozwalat
potwierdza¢ obecnos¢ w placowkach stuzby zdrowia. Jednoczes$nie, z racji ograniczonego
zasiegu do jednej grupy zawodowej i checi szybkiej dystrybucji tych kart, planowana jest do
wydania osobna Karta Specjalisty Medycznego (KSM)3.

Nowy e-dowdd zostanie opracowany we wspotpracy Ministerstwa Cyfryzacji (MC) i
Ministerstwa Spraw Wewngtrznych i Administracji (MSWIiA), natomiast KSM ma by¢
samodzielnym projektem Ministerstwa Zdrowia (MZ). Bedzie on umozliwiat potwierdzenie
otrzymania §wiadczenia opieki zdrowotnej oraz wyrazanie zgody na dostep do dokumentacji
medycznej. Powyzsze funkcje byly planowane do realizacji na Karcie Ubezpieczenia
Zdrowotnego (KUZ). e-Dowo6d ma przeja¢ funkcjonalnosci pierwotnie planowanej Karty
Ubezpieczenia Zdrowotnego polegajacej na potwierdzeniu wykonania $wiadczenia opieki
zdrowotnej przez pacjenta. Rezultatem takiej konstrukcji ma by¢ wyeliminowanie sytuacji
polegajacych na zglaszaniu przez §wiadczeniodawcoOw do zaptaty przez Narodowy Fundusz

Zdrowia (NF2):

2 Dlatego projekt pl.ID otrzymat status projektu niefunkcjonujacego i aby unikna¢ koniecznosci oddania 85% juz
poniesionych kosztow kwalifikowanych (czyli 148 mln ztotych), musi dostarczy¢ rezultaty — czyli umozliwi¢
rozpoczgcie wydawania e-Dowoddw - do konca marca 2019.

3 Nowa koncepcja wdrozenia polskiego dowodu osobistego z warstwa elektroniczng
https://mc.gov.pl/aktualnosci/nowa-koncepcja-wdrozenia-polskiego-dowodu-osobistego-z-warstwa-
elektroniczna
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e udzielenia $wiadczen na rzecz pacjentow, ktorzy w danym dniu ich nie uzyskali,
a W zwigzku z tym nie rejestrowali si¢ u §wiadczeniodawcy,

e udzielenia fikcyjnych §wiadczen tym pacjentom, ktérzy w danym dniu uzyskali
inne, najczesciej ,,tansze” $wiadczenie u danego §wiadczeniodawcy®.

Takie prognozowane efekty mozna bedzie jednak uzyska¢ dopiero po wprowadzeniu
obowigzkowego postugiwania si¢ e-dowodem, a wigc w obecnie proponowanym wariancie
dopiero w 2029 roku. Dlatego MZ i MC pracuja nad przygotowaniem alternatywnego
rozwigzania na okres przejSciowy.

Niezwykle istotne dla systemu opieki zdrowotnej jest proponowana funkcjonalnosé
nowego e-dowodu:

e ldentyfikacja i uwierzytelnienie obywatela:
o do systemow informatycznych on-line (wymagany bedzie PIN), dzigki czemu
uzyska si¢ dostgp do wszystkich e-ustug administracji publicznej na portalach
wykorzystujacych wezet krajowy do identyfikacji elektronicznej (wezel

planowany do wdrozenia w 2017 roku)

o bezposrednio do systemu informatycznego administracji publicznej 1
komercyjnej poprzez interfejs z oprogramowaniem odpowiadajagcym za
komunikacj¢ z e-dowodem (o ile dany system zostanie do tego przygotowany;

zadanie w gestii opiekunow systemow);

e Elektroniczne podpisanie dokumentu przez obywatela w procesach on-line z
administracja publiczng 1 stuzbg zdrowia (podpis serwerowy; wymagany bedzie PIN do

wczesniejszego uwierzytelnienia przed podpisem);

e Potwierdzenie obecnosci obywatela w procesach z administracjg publiczng, stuzba
zdrowia 1 innych (bez PIN); wlasciwie jest to potwierdzenie uczestniczenia e-dowodu
w transakcji elektronicznej; mozliwe zastosowanie to: uzyskanie dostepu na bramkach

w zakladzie pracy, pos§wiadczanie uzyskania przez pacjenta $wiadczenia medycznego;

e Mozliwos¢ odczytu danych zawartych warstwie wizualnej z warstwy

elektronicznej — w celu pobrania danych do procesu elektronicznego i w celu

4 Koncepcja: e-Dowdd — kontynuacja projektu pl.ID i realizacja projektow powiazanych, Zatgcznik 1: Opis
statusu projektu pl.ID
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podwyzszenia poziomu bezpieczenstwa dokumentu (praktycznie niemozliwe
podrobienie danych w warstwie elektronicznej); dostgp do danych bedzie

zabezpieczony przed przypadkowym odczytem;

Mozliwo$é przechowania dodatkowych danych do odczytu innych, niz w warstwie
wizualnej do indywidualnego wykorzystania przez obywatela (np.— z kim kontaktowac

si¢ w razie wypadku?);

Mozliwo$é zainicjowania kwalifikowanego podpisu serwerowego od dowolnego
dostawcy wybranego przez obywatela (uzaleznione od udostepnienia takiej opcji przez
poszczegolnych dostawcow podpisow  kwalifikowanych); e-dowdod (bez opcji z
podpisem kwalifikowanym serwerowym) nie zastepuje podpisu kwalifikowanego i nie
pozwala z mocy prawa na sktadanie o$wiadczen woli poza administracja publiczng

(chyba, ze strony komercyjne i obywatel wyrazg zgode na takie zastosowanie)

Bedzie pare mozliwoSci uzycia e-dowodu jak m.in. w placowce opieki zdrowotnej —
mozliwo$¢ potwierdzenia tozsamosci na komputerze z wewngtrznym albo

zewngtrznym czytnikiem kart bezstykowych

To, co bardzo istotne dla ochrony zdrowia, to zatozenie, ze e-dowdd umozliwi:

e uwierzytelnienie na poziomie wysokim (ang. high) - warstwa elektroniczna bgdzie
zawiera¢ certyfikaty do uwierzytelnienia (wymagajacy PIN) i do potwierdzenia
obecnos$ci (nie wymagajacy PIN). Wydawca certyfikatow bedzie Ministerstwo
Spraw Wewngtrznych i Administracji 1 beda one miaty wazno$¢ rowng waznosci
dokumentu, tj. 10 lat. Certyfikat ten bedzie takze honorowany przez Ministerstwo
Zdrowia na potrzeby wykorzystania w stuzbie zdrowia

e mozliwo$¢ zlozenia podpisu elektronicznego zgodnego z rozporzadzeniem eIDAS
dla zaawansowanego podpisu elektronicznego. Nie zaktada si¢ jednak, aby podpis
ten byl transgraniczng ustuga zaufania — bedzie on umocowany prawnie w
przepisach krajowych do kontaktu z administracja publiczng. Planowane jest
wprowadzenia nowej formy podpisu — podpis potwierdzony $rodkiem identyfikacji.
Dopuszczonym srodkiem identyfikacji do potwierdzania tego podpisu bedzie Profil
Zaufany (PZ) i e-dowod

e Srodek identyfikacji na poziomie wysokim.
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Wiele elektronicznych ustlug wymaga identyfikacji i uwierzytelnienia uzytkownika,
jednak nie wszystkie te ustugi potrzebujg takiego samego poziomu bezpieczenstwa. Inne
wymagania odnoszg si¢ do dostepu do wrazliwych danych medycznych, inne do pobierania
formularzy urzedowych. W zaleznoéci od rodzaju wuslugi i wymaganego poziomu
bezpieczenstwa zastosowane powinny by¢ adekwatne metody i techniki uwierzytelnienia o
okreslonej wiarygodnosci. W zwigzku z tym dla kazdej ustugi powinien zosta¢ okreslony (na
podstawie analizy ryzyka) poziom wiarygodnosci wymagany dla procesu uwierzytelnienia.
Poziom wiarygodnosci okresla stopien zaufania dopuszczalny i akceptowalny biorgc pod

uwage straty, jakie mogg by¢ poniesione w przypadku btednego uwierzytelnienia®.

W rozporzadzeniu eIDAS okreslone zostaty trzy poziomy bezpieczenstwa odnoszace si¢

do $rodka identyfikacji elektroniczne;j:

e niski poziom bezpieczenstwa,
e $redni poziom bezpieczenstwa,

e wysoki poziom bezpieczenstwa.

Stosowane $rodki identyfikacji elektronicznej (profil zaufany e-PUAP, nowy e-dowod)
powinny by¢ adekwatne do potrzeb i1 celow bezpieczenstwa uslugodawcow, ktorzy na
podstawie analizy ryzyka okre§laja wystarczajace s$rodki potrzebne do zapewnienia

bezpieczenstwa ich ustug.

Obecnie oferowany przez administracj¢ publiczng $rodek identyfikacji elektronicznej
Profil Zaufany (PZ, e-GO) jest planowany do notyfikacji na poziomie $rednim. Jednakze,
oczekuje si¢, ze m.in. do obslugi planowanych $wiadczen zdrowotnych nalezy wprowadzic¢
narzedzia do obstugi podwyzszonego poziomu zaufania (czyli wysokiego) — w takim
przypadku nie bedzie mozliwe uzycie PZ, ale whasnie e-dowodu.

Przykladem ustugi wymagajacej tego poziomu moze by¢ serwis umozliwiajacy
aptekarzowi wydanie lekéw lub tez zatwierdzenie przez osob¢ z zarzadu przedsigbiorstwa

duzego transferu pienigdzy z firmowego konta bankowego. W przypadku uwierzytelnienia

% Mielnicki T., Wotowski F., Grajek M., Popis P., Identyfikacja i uwierzytelnienie w ustugach elektronicznych.
https://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/technologie_bankowe/publikacje/Przewodnik_|I
dentyfikacja_i_uwierzytelnianie_strona_FTB.pdf
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urzadzen czy systemow (tzw. NPE - Non Person Entity) wymagane jest uzycie certyfikatow
elektronicznych (np. X.509 czy CVC)®. Profil Zaufany moze byé stosowany tylko w ustugach
cyfrowych i bazuje na autoryzacji hastami jednorazowymi SMS, natomiast e-Dowod bedzie
mogt by¢ stosowany zaréwno w $wiecie cyfrowym jak i fizycznym, 1 bazuje na karcie
kryptograficznej i autoryzacji PINem.

Glowng trudnoscig w implementacji podpisu kwalifikowanego na karcie jest koniecznos$¢
zapewnienia mozliwosci wspoétpracy z dowolnym podmiotem kwalifikowanym dziatajacym w
obrgbie wspolnego rynku. Ze wzgledu na wymagania bezpieczenstwa niezbedna jest wstepna
weryfikacji uprawnien podmiotu kwalifikowanego do dokonania zapisu na karcie. Innym
rozwigzaniem jest pozwolenie na umieszczenie w e-dowodzie podpisu kwalifikowanego tylko
wybranemu podmiotowi, co rodzi obawy co do nieuprawnionej pomocy panstwa albo

naruszenia zasad wolnego rynku.

Rozwazano mozliwos¢ potaczenia dowodu osobistego z Karta Specjalisty Medycznego.
Jednak faczenie funkcjonalnosci Karty Specjalisty Medycznego z elektronicznym dowodem
osobistym prowadzi do istotnej komplikacji catego projektu generujac dodatkowe ryzyka dla
jego realizacji. Ponadto nie ma obiektywnego uzasadnienia dla wigczenia do dowodow
funkcjonalnosci KSM przy pominigciu potrzeb innych grup zawodowych. W przysztosci — po
przystosowaniu i integracji rejestrow przechowujacych informacje o kwalifikacjach
zawodowych - e-dowdd bedzie mogt byé¢ tez kluczem do tych rejestrow i uwierzytelnia¢
zwrocenie odpowiednich danych. Jednakze dopoki brak jest zintegrowanych centralnych

rejestrow kwalifikacji, nie jest to mozliwe’.

Uznano, ze wdrozenie KSM jest niezb¢dne dla upowszechnienia wymiany elektronicznej

dokumentacji medycznej istotnej dla podniesienia efektywnos$ci stuzby zdrowia.

W projektowanych zmianach wskazuje si¢, ze brak KUZ 1 KSM nie uniemozliwia dalszej
realizacji projektu P1. Oba zadania (P1 oraz karty) od poczatku stanowity niezalezne od siebie
przedsigwzigcia, aczkolwiek czgs¢ funkcji kart petni¢ miata role wspierajaca dla P1 i krytyczng
dla popularyzacji i upowszechnienia wybranych funkcjonalnosci P1. Chodzi przede wszystkim

o mozliwo$¢ sktadania elektronicznego podpisu pod Elektroniczng Dokumentacja Medyczng

® Przyktad wskazany dla poziomu LoA 4 z normy ISO 29115 w: Tamze
" Koncepcja e-Dowod — kontynuacja projektu pl.1D i realizacja projektow powiazanych Zalacznik 2 Opis
planowanej funkcjonalnosci i architektury IT oraz otoczenie prawno-organizacyjne
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(EDM) przez kadr¢ medyczng (funkcja na KSM) oraz mozliwos¢ wyrazania zgody pacjenta na
dostep do jego EDM (pierwotnie funkcja KUZ, obecnie funkcja e-dowodu). Wdrozenie EDM
wymaga bowiem nie tylko wprowadzenia stosownego obowigzku na poziomie przepisow, ale
tez podjecie odpowiednich dziatan w zakresie zapewnienia technicznej gotowosci
interesariuszy do realizacji ww. obowigzku (informatyzacja placowek zdrowia oraz posiadanie

narzedzi do elektronicznego podpisu).

Karta Specjalisty Medycznego jest bardzo potrzebnym narzedziem stuzacym do
upowszechnienia dokumentacji medycznej, w tym do wystawiania elektronicznych zwolnien,
recept czy skierowan. Karta Specjalisty Medycznego bedzie przede wszystkim stuzyta
pracownikowi medycznemu przede wszystkim do sktadania elektronicznego podpisu pod
dokumentacja medyczng. Wydanie KSM wszystkim lekarzom i lekarzom dentystom, a
docelowo réwniez przedstawicielom innych zawodéw medycznych, bedzie wykorzystywane
do identyfikacji i uwierzytelniania posiadacza karty w systemach teleinformatycznych, w tym
stanowi¢ bedzie elektroniczne prawo wykonywania zawodu; karta bedzie pozwalala ponadto

w przysztosci na dostep do medycznych danych ratunkowych pacjenta.

Z technicznego punktu widzenia planuje si¢, ze dokument KSM jako "prawo
wykonywania zawodu lekarza" 1 ,prawo wykonywania zawodu lekarza dentysty”
(w przysztosci planowane jest poszerzenie o kolejne zawody medyczne) powinien by¢ dostepny
w dwoch wersjach graficznych (kolorystycznych) dotyczacych wersji: na czas odbywania stazu
podyplomowego i wersji na czas nieokreslony (biorac pod uwage, ze dostgp do warstwy
elektronicznej nie bedzie w pierwszym okresie powszechnie dostgpny) i co do zasady zawieraé

powinien (do uszczegotowienia/modyfikacji na etapie prac legislacyjnych):

e nazwe dokumentu - prawo wykonywania zawodu lekarza i odpowiednio lekarza
dentysty;

e nazwe¢ dokumentu w jezyku angielskim — “the right to practice the profession of a
physician (of a dentist)’;

e numer prawa wykonywania zawodu lekarza;

e date uzyskania prawa wykonywania zawodu lekarza;

e wskazanie organu przyznajacego prawo wykonywania zawodu lekarza;

e imi¢ 1 nazwisko lekarza;

e numer PESEL lub w przypadku braku numeru PESEL numer paszportu lub innego
dokumentu tozsamosci;
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Ee ,

e tytul zawodowy;
o fotografi¢ lekarza, przedstawiajgca go bez nakrycia glowy 1 okularow z ciemnymi
szktami, z naturalnym wyrazem twarzy;

e podpis lekarza;

KSM w warstwie elektronicznej powinna zawierac:
 kontener® na certyfikat kwalifikowalny do podpisywania dokumentacji medycznej;
certyfikat ten bedzie zawierat w dedykowanym polu lub polach (decyzja na etapie
projektu technicznego) w postaci jawnej dodatkowe informacje: numer prawa

wykonywania zawodu, tytul, zawod, specjalizacja (jezeli dotyczy).

e kontener na certyfikat CV do komunikacji z planowang w przysztosci Karta Pacjenta

(poza zakresem tego projektu),

e kontener na certyfikat do identyfikacji i uwierzytelnienia NFZ/MZ i w systemach

placéwek medycznych.

Ostateczny zakres danych zostanie ustalony na etapie projektu technicznego i1 bedzie
wynikal z brzmienia wilasciwych przepisow oraz ewentualnych réznic wynikajacych ze
specyfiki poszczegolnych zawodow, dla ktorych beda docelowo wydane KSM. Dodatkowo
elementami rozwigzania beda system informatyczny do wydawania KSM (system produkc;ji 1
personalizacji kart, portal do obstugi zamowien, modut wydawania certyfikatow) oraz czytniki

kart. Karta bedzie posiadala tylko interfejs stykowy.

Wprowadzenie funkcjonalnosci potwierdzania odbioru S$wiadczenia medycznego i
udzielania zgody na dost¢p do dokumentacji medycznej do dowodow osobistych z warstwa
elektroniczng, a takze wydanie KSM, wymaga¢ bedzie rowniez zmiany szeregu przepisow
obowigzujacych w systemie ochrony zdrowia, w tym m.in. ustawy o $wiadczeniach opieki
zdrowotnej finansowanych ze $rodkow publicznych i1 ustaw dotyczacych poszczegodlnych
zawodow medycznych.

Wsrod nowych rozwigzan, ktore beda mogly by¢ wykorzystywane przez pacjentow,

zastosowanie powinna znalez¢ ushuga tzw. m-dokumentéw. Umozliwi ona na korzystanie z

8 struktura danych, ktorej zadaniem jest przechowywanie w zorganizowany sposob zbioru danych (obiektow).
Kontener zapewnia narzgdzia dostepu, w tym dodawanie, usuwanie i wyszukiwanie danej (obiektu) w kontenerze.
W zaleznosci od przyjetej organizacji, poszczeg6dlne kontenery réznia si¢ wydajnoscia poszczegolnych operacji.
https://pl.wikipedia.org/wiki/Kontener_(programowanie)
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dokumentoéw potrzebnych m.in. pacjentom w sytuacjach, kiedy potrzebny jest dokument
tozsamosci lub zdaniem autoréw w mozliwie niedalekiej przysztosci dokument potwierdzajacy
okreslone prawa np. znajdowanie si¢ w rejestrze osob posiadajacych okreslone uprawnienia
(np. krwiodawcy, kombatanci) za posrednictwem telefonu komorkowego. Ustuga jest
alternatywa dla tradycyjnego okazywania dokumentu tozsamos$ci lub innego dokumentu w
postaci papierowej/plastikowej (np. dowdd osobisty)®

Projektowane rozwigzanie nie zastepuje tradycyjnego dowodu osobistego czy innych
dokumentow potwierdzajacych uprawnienia, lecz jedynie wprowadza alternatywng mozliwos¢
potwierdzania tozsamosci przez obywatela. Tym samym obowigzujace regulacje w tym
zakresie zostang jedynie uzupehlione o alternatywny sposob potwierdzenia tozsamosci, tj. z
wykorzystaniem nowej e-ustugi.

Obywatel, w tym pacjent, bedzie mogt skorzystac z e-ustugi, o ile wyrazi na to zgode, a
zgoda moze by¢ cofnigta przez niego w kazdym czasie'®. To, co podkreslaja tworcy koncepcji
to fakt, ze rozwigzanie to jest nie tylko wygodne, ale rowniez w pelni bezpieczne, bowiem
zadne dane osobowe nie beda fizycznie przenoszone na nosnik, jakim jest telefon. Samo
urzadzenie bedzie petnito wylacznie role terminala dostgpowego do danych obywatela. Dostep
ten bedzie odbywat si¢ na wyrazne zyczenie osoby uprawnione;.

Dane beda w petni wiarygodne, gdyz zostang pobrane z uwierzytelnionych baz (Rejestr
Dowodow Osobistych i innych). Zapewnig wiec mozliwos$¢ identyfikacji i potwierdzenia w
takim samym stopniu, jak dzi$ jest to mozliwe przy uzyciu tradycyjnych dokumentow.

Poswiadczenie tozsamosci badZ uprawnien za pomocg m-dokumentéw bedzie miato
doktadnie t¢ samg wage 1 pozwoli na realizacj¢ tych samych ustlug. Dane zawarte na
dokumencie w tradycyjnej sa zgromadzone i przechowywane w rejestrze publicznym
- w przypadku dowodu osobistego w Rejestrze Dowodéw Osobistych (RDO). To, co zostanie
wyswietlone na urzadzeniu podmiotu publicznego bedzie niejako cyfrowym
odzwierciedleniem np. dowodu osobistego i ma by¢ ,,zaciggane” z RDO. Nalezy podkresli¢, ze
dane prezentowane w nowej e-ustudze nie bedg przechowywane ani na urzadzeniu obywatela,

ani na urzadzeniu funkcjonariusza czy urzednika®?.

® W brzmieniu nowego art. 16¢c w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotow
realizujgcych zadania publiczne

10 Uzasadnienie: https://legislacja.rcl.gov.pl/docs//2/12294950/12413452/12413453/dokument280559.pdf

11 Informacje o przyczynach i potrzebie wprowadzenia rozwigzan planowanych w projekcie,
https://bip.kprm.gov.pl/kpr/bip-rady-ministrow/prace-legislacyjne-rm-i/prace-legislacyjne-rady/wykaz-prac-
legislacyjny/rejestr4819738125,dok.html?czas=1487930400
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W zwiazku z tym, ze pojawiajg si¢ narz¢dzia do identyfikacji, dostawcy potrzebuja
unikatowej identyfikacji elektronicznej w ramach swoich systeméw celem zapewnienia
uzytkownikom mozliwosci bezpiecznego korzystania ze $wiadczonych przez siebie ustug?.

Systemy informatyczne administracji publicznej, w tym w pewnym zakresie takze w

ochronie zdrowia, do identyfikacji elektronicznej swoich uzytkownikow wykorzystuja:

e mechanizmy zbudowane wewnatrz posiadanych systemow,
e mechanizm profilu zaufanego ePUAP, ktory - w odniesieniu do ustug publicznych -
jest aktualnie jedynym powszechnym publicznym $rodkiem identyfikacji

elektronicznej.

W ochronie zdrowia niezwykle istotng sprawg jest przydzielenie odpowiednich
uprawnien zaréwno przedstawicielom §wiadczeniodawcdw, jak 1 pacjentom, co wigze si¢ z
koniecznos$cig zatozenia konta w systemie $wiadczacym okre§lone ustugi. W zalezno$ci od
tego, czego dotyczy ustuga on-line, identyfikacja elektroniczna zabezpiecza przed jej
nieuprawnionym przejeciem lub stworzeniem falszywej tozsamosci i, CO za tym idzie,
potencjalnego narazenia stron (strony korzystajacej z ustugi i strony §wiadczacej ustuge) na
szkody z tym zwigzane. Z tego powodu, w zaleznosci od zadan wykonywanych w szeroko
rozumianym sektorze ochrony zdrowia, stosuje si¢ rdzne zabezpieczenia wilasciwe dla

swiadczonych przez siebie roznych rodzajéw ustug.

Juz obecnie problemem jest istnienie wielu systemoéw identyfikacji elektroniczne;.
W zwiazku z tym wydaje si¢, ze normalnym staje si¢ dazenie uzytkownikéw do postugiwania
si¢ podobnym lub identycznym zestawem danych identyfikujacych w ramach réznych ustug.
W zwiazku z taka sytuacja podjeto dziatania, ktore w rezultacie maja doprowadzi¢ do
utworzenia powszechnego systemu identyfikacji elektronicznej i uwierzytelniania, ktory bedzie

zarzadzany przez odrebny podmiot do tego powotany.

Tworzy sie publiczny schemat identyfikacji elektronicznej jako rozwigzanie o
charakterze instytucjonalnym, ktory ma umozliwia¢ realizacj¢ ustug publicznych
udostepnianych ~ w  publicznych ~ systemach  teleinformatycznych ~ wymagajacych

uwierzytelnienia. Bedzie on obejmowat:

o wezel krajowy oraz

12 https://legislacja.rcl.gov.pl/projekt/12297458
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przylaczone do niego systemy identyfikacji elektronicznej, w ramach ktorych wydane
beda s$rodki identyfikacji elektronicznej (tzw. dostawcy tozsamosci) systemy
teleinformatyczne, zawierajace dane opisujace i identyfikujace osobe, w szczegdlnosci
rejestry publiczne (tzw. dostawcy atrybutow) oraz systemy teleinformatyczne, w
ktorych udostepniane sg ushugi publiczne (tzw. dostawcy ustug). Wezet krajowy
umozliwia¢ begdzie uwierzytelnienie w celu realizacji ustugi z wykorzystaniem $rodka
identyfikacji elektronicznej wydanego w systemie identyfikacji elektronicznej
przylaczonym do wezta krajowego. Zostal on przewidziany jako rozwigzanie
organizacyjno-techniczne, taczace z jednej strony platformy, na ktorych udostepniane
sg ustugi, z drugiej systemy dostarczajace dodatkowe dane identyfikujace osobe, a z
trzeciej - systemy identyfikacji elektronicznej, w ramach ktérych wydawane bedg

bezplatnie Srodki identyfikacji®®.

Waznym obowigzkiem podmiotu odpowiedzialnego za system identyfikacji

elektronicznej przytaczony do wezla begdzie zapewnienie rozliczalnos$ci i niezaprzeczalno$ci

dziatan uzytkownikow danego $rodka identyfikacji elektroniczne;j

Istotnym rozwigzaniem dla ochrony zdrowia jest zatozenie, Zze dostawca srodka

identyfikacji elektronicznej bedzie mogl dostarcza¢ mozliwie szeroki zakres atrybutow z

minimalnego oraz rozszerzonego zestawu danych identyfikujacych®®. W przypadku, gdy

dostawca $rodka identyfikacji elektronicznej nie dysponuje wszystkimi zadanymi atrybutami z

rozszerzonego zestawu danych identyfikujacych, sg one dobierane w procesie identyfikacji

elektronicznej od dostawcy atrybutow. Przekazanie dodatkowych atrybutow nastepuje zawsze

za wiedzg 1 zgoda osoby, ktorej to dotyczy. Zaktada si¢, ze docelowo dostawcy atrybutow beda

podlaczeni do publicznego schematu identyfikacji elektronicznej za pomoca powstajacej

Platformy Integracji Ustug i Danych®®,

PiSmiennictwo

13 Projekt ustawy o zmianie ustawy o ustugach zaufania oraz identyfikacji elektronicznej oraz niektérych innych
ustaw — uzasadnienie: https:/legislacja.rcl.gov.pl/projekt/12297458

14 o ktérych mowa w zataczniku do Rozporzadzenia Wykonawczego Komisji (UE) 2015/1501 dnia 8 wrze$nia
2015 r. w sprawie ram interoperacyjnosci.

15 Projekt ustawy o zmianie ustawy o ustugach zaufania oraz identyfikacji elektronicznej oraz niektérych innych
ustaw, https://bip.kprm.gov.pl/kpr/form/rejestr14180691990456,dok.html?cza
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Streszczenie

W artykule omowione zostaty aktualne aspekty dotyczace wykorzystania narzedzi
stuzacych do identyfikacji, uwierzytelniania ustug w systemach informatycznych i
podpisywania elektronicznej dokumentacji medycznej (sktadania oswiadczen woli) w sektorze
opieki zdrowotnej. Wskazano rowniez na nadchodzace kierunki zmian w dotychczasowym
modelu zapewniania bezpieczenstwa informacyjnego interesariuszy systemu ochrony zdrowia

w Polsce.
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