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E-PRYWATNOSC W PERSPEKTYWIE USTAWODAWCY UNIJNEGO

Wprowadzenie

W obliczu zaawansowanych mozliwosci technicznych wspotczesnej cywilizacji
prywatnos$¢ staje si¢ dobrem powszechnie pozadanym, a konieczno$¢ jej ochrony osigga walor
prawny, znajdujac odzwierciedlenie w porzadkach normatywnych na poziomie krajowym i
miedzynarodowym. Uzasadnieniem dla wprowadzania skutecznych gwarancji jest przede
wszystkim dysponowanie przez kazdego indywidualnym prawem do wyltacznej kontroli tej
sfery, ktora nie dotyczy innych, a w ktdrej wolno$¢ od ciekawosci z zewnatrz jest swoista
conditio sine qua non swobodnego rozwoju jednostkil. W obliczu wyzwan jakie pociaga za
sobg rozbudowana infrastruktura informatyczna i postepujacy rynek nowych technologii
autorka podejmuje si¢ oceny prawnej kondycji prawa do prywatnosci w tacznosci
elektronicznej w perspektywie dotychczasowych regulacji unijnych i orzecznictwa Trybunatu
Sprawiedliwosci Unii  Europejskiej. Analizie na tle orzecznictwa poddane zostanie
funkcjonowanie prawa do bycia zapomnianym, a takze wybrane zagadnienia wdrazanych
rozwigzan rozporzadzenia 2016/679%. Ponadto rezultaty badan nad zjawiskiem mozliwych
zagrozen wynikajacych z eksploatacji wzrastajacej ilosci gromadzonych danych uzytkownikoéw
sieci Web, pozwolg w sposob krytyczny odpowiedzie¢ na pytanie — na ile kapitalne hasto

orwellowskiego fikcji "Wielki Brat Patrzy"® znajduje oddzwick w rzeczywistoéci?

1. Prywatnos¢ uzytkownikow sieci w aspekcie miedzynarodowych gwarancji
ochrony praw podstawowych
Od czas6w zakonczenia Il wojny $wiatowej sztandarowa domeng dynamicznie

formujacego si¢ systemu prawa mi¢dzynarodowego stala si¢ ochrona podstawowych praw i

1 M. Safjana, Prawo do ochrony zycia prywatnego [W:] Podstawowe prawa jednostki i ich sgdowa ochrona, pod
red. L. Wisniewskiego, Warszawa 1997, s. 127-128.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) — dalej RODO.
% G. Orwell: Rok 1984, Warszawa 2003, s. 7-8.
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wolnosci cztowieka®. Wraz z wzrastajgcym trendem eksponowania poczucia indywidualnosci,
odrebnosci 1 niepowtarzalnosci jednostki dostrzezono konieczno$¢ zagwarantowania prawa do
prywatno$ci jako elementu praw obywatelskich. Zostat mu nadany status roéwnoprawny z
innymi fundamentalnymi gwarancjami jak godnos$¢, wolno$¢ sumienia, swoboda wyznania czy
wypowiedzi. Prawo do prywatno$ci otrzymato ochrong zarowno na gruncie regulacji 0
charakterze ogodlno$wiatowym, jak i regionalnym®. Na potrzeby niniejszej pracy poddany
rozwadze zostanie jeden z elementéw prywatnosci rozumiany jako autonomia informacyjna,
czyli swoboda dysponowania i decydowania przez jednostke 0 zakresie ujawnianych na jej
temat informacji.

W kontek$cie problematyki ochrony praw cztowieka w Internecie na szczegdlng uwage
zastuguja przede wszystkim zinstytucjonalizowane dziatania Organizacji Naroddéw
Zjednoczonych. Zasadniczym krokiem milowym stato si¢ powotanie na mocy rezolucji nr
60/251° przyjetej w dniu 15 marca 2006 r. nowego organu pomocniczego Zgromadzenia
Ogolnego ONZ — Rady Praw Czlowieka. Pierwszym reformatorskim aktem okazata si¢
rezolucja z dnia 5 lipca 2012 roku pt. ,,Promowanie, ochrona i korzystanie z praw cztowieka
W Internecie”, ktora podkresla wage 1 zalezno$¢ pomigdzy ochrong praw czltowieka oraz
swoboda przeptywu informacji w sieci’. Jej gtdéwnym przestaniem jest to, aby prawa i wolnosci
chronione w $§wiecie rzeczywistym, byty adekwatnie zabezpieczone takze on-line. W sposob
szczegblny zwrocono uwage na poszanowania zasad wolnosci stowa bez wzgledu na granice
administracyjne i uzywane w tym celu $rodki przekazu masowej informacji, przy
jednoczesnym respektowaniu art. 19 Powszechnej Deklaracji Praw Czlowieka® oraz
postanowien art. 19 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych®. Cho¢ akt
nie jest prawnie wigzacy, to W sposob prekursorski zachegcit 47 panstw cztonkowskich Rady

Praw Cztowieka (w tym takze Polske¢) do promocji oraz usprawnienia dostepu do Internetu przy

4 M. Wujczyk, Prawo pracownika do ochrony prywatnosci, Warszawa 2012, s. 36.

5 M. Wujczyk, op cit., s. 36.

® Rezolucja Zgromadzenia Ogdlnego ONZ A/RES/60/251 z dnia 15 marca 2006 r. Rada Praw Cztowieka
rozpoczeta prace 19 czerwca 2006 r.

" The UN Human Rights Council, Resolution on the promotion, protection and enjoyment of human rights on the
Internet, 29.06.2012, A/HRC/20/L.30.

8 Art. 19 — "Kazdy czlowiek ma prawo wolnosci opinii i wyrazania jej; prawo to obejmuje swobode posiadania
niezaleznej opinii, poszukiwania, otrzymywania i rozpowszechniania informacji i pogladow wszelkimi
srodkami, bez wzglgdu na granice." Powszechnej Deklaracji Praw Cztowieka z 10 grudnia 1948 r. Powszechna
Deklaracja Praw Cztowieka, http://ms.gov.pl/prawa_czl_onz/prawa_czlow_12.doc, Doste¢p: 20.03.2018r.

% Art. 19 ust. 1 - "Kazdy cztowiek ma prawo do posiadania bez przeszkod whasnych pogladow."; ust. 2 —
"Kazdy cztowiek ma prawo do swobodnego wyrazania opinii; prawo to obejmuje swobod¢ poszukiwania,
otrzymywania i rozpowszechniania wszelkich informacji i pogladéw, bez wzgledu na granice panstwowe, ustnie,
pismem lub drukiem, w postaci dzieta sztuki badz w jakikolwiek inny sposéb wedtug wtasnego wyboru."
Miegdzynarodowego Paktu Praw Obywatelskich i Politycznych z dnia 19 grudnia 1966 r. (Dz.U.1977.38.167).
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jednoczesnej wspotpracy na polu migdzynarodowym zorientowanej na przeptyw informacji
przy pomocy nowoczesnych technik komunikacyjnych'®. Szerszy dyskurs w tym aspekcie
podjety kolejne rezolucje z 2014 i 2016 roku. Pierwsza ze wskazanych zwrdcita uwage na
konieczno$¢ budowania zaufania w Internecie, aby w sposob efektywny wykorzysta¢ jego
potencjat do stwarzania warunkéw rozwoju i1 innowacji, w szczegolnosci jako narzedzie
promujace prawa do edukacjil®. Panstwa zostalty zachecone do wyjscia naprzeciw
analfabetyzmowi cyfrowemu oraz rozwigzywania problemoéw z zakresu bezpieczenstwa w
odniesieniu do wolnosci stowa, swobody stowarzyszania si¢, poszanowania prywatnosci.
Rezolucja postulowata o stworzenie i przyjecie w sposob transparentny oraz przy wspotudziale
grup interesariuszy odpowiednich polityk krajowych, ktore dazg do urzeczywistniania praw
cztowieka w przestrzeni internetowej oraz popularyzowania globalnego i ogdélnodostgpnego
charakteru zasobow sieciowych!®. Z kolei drugi ze wskazanych aktéw poczynit decydujace
kroki w kierunku przeciwdziatania dzialaniom panstw ukierunkowanych na dyskryminacje,
przemoc i wykluczenie cyfrowe w dostepie do Internetu’®. Zaapelowano o koniecznoéé
projektowania, dystrybucji i rozwoju systemow teleinformatycznych przy udziale osob
niepetnosprawnych oraz zlikwidowania wielu form cyfrowych podziatow za wzgledu na pte¢?®.

W obliczu rozbudowanej infrastruktury informatycznej potrzebe ochrony prawa do
prywatnosci dostrzezono rowniez w Unii Europejskiej, ktora wielokrotnie w licznych aktach
prawa, jak i na kanwie orzecznictwa Trybunatlu Sprawiedliwos$ci, porusza kwesti¢ prawa do
prywatnoséci, w szczegolnoéci w kontekscie ochrony danych osobowych'’. Siegajac u Zrodet
prawa pierwotnego, podstawy takie stwarza art. 16 ust. 1 Traktatu o funkcjonowaniu Unii
Europejskiej, zgodnie z ktorym: "Kazda osoba ma prawo do ochrony danych osobowych jej
dotyczacych”. Kolejnym z gwarantéw jest art. 6 ust 1 Traktatu o Unii Europejskiej, ktéry

zawiera deklaracje uznania przez Uni¢ praw, wolnosci i zasad okreslonych w Karcie Praw

10 The UN Human Rights Council, Resolution on the promotion, protection and enjoyment of human rights on
the Internet, 29.06.2012, A/HRC/20/L.30.

11 The UN Human Rights Council, Resolution on the promotion, protection and enjoyment of human rights on
the Internet, 20.06.2014, A/HRC/26/L.24.

12 The UN Human Rights Council, Resolution on the promotion, protection and enjoyment of human rights on
the Internet, 27.06.2016, A/HRC/32/L.20.

13 The UN Human Rights Council, Resolution on the promotion, protection and enjoyment of human rights on
the Internet, 20.06.2014, A/HRC/26/L.24.

14 Ibidem.

15 The UN Human Rights Council, Resolution on the promotion, protection and enjoyment of human rights on
the Internet, 27.06.2016, A/HRC/32/L.20.

16 Ibidem.

17 H. Szewczyk, Ochrona dobr osobistych w zatrudnieniu, Krakow 2007, s. 53-113; J. Braciak, Prawo do
prywatnosci, Warszawa 2004, s. 61-111.
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Podstawowych Unii Europejskiej z 7 grudnia 2000 roku, a takze potwierdza przystapienie Unii
do europejskiej Konwencji praw cztowieka i podstawowych wolnosci.

Kwestie dotyczace ochrony prywatnosci informacyjnej uregulowane w Karcie, ktorej
nadano moc wigzacg wobec wszystkich krajow Unii Europejskiej na mocy traktatu
podpisanego w Lizbonie z 13 grudnia 2007 r.18 nalezy uzna¢ za kluczowe z uwagi na zebrane
w akcie wszystkie fundamentalne dla wspotczesnej Europy prawa czlowieka i obywatelal®. Na
szczegbdlng uwage w tym zakresie zastuguje art. 8 Karty — "Kazdy ma prawo do ochrony danych
osobowych, ktére go dotycza, jak rowniez (ust. 2) dane te musza by¢ przetwarzane rzetelnie, w
okreslonych celach i za zgoda osoby zainteresowanej lub na innej uzasadnionej podstawie
przewidzianej ustawa, oraz (ust. 3) kazdy ma prawo dost¢gpu do zebranych danych, ktoére go
dotycza, i prawo do dokonania ich sprostowania. Przestrzeganie tych zasad podlega kontroli
niezaleznego organu". Regulacje te, jako specyficzny rodzaj prawa pierwotnego, nalezy uznaé
za pozadang, majac na wzgledzie wzrost liczby gromadzonych danych przez poszczegodlne
podmioty. Siegajac do prawa wtornego, pierwszym bazowym acquis communautaire wydanym
w ramach delegacji z art. 16 ust 2 TfUE jest przyjeta dnia 24 pazdziernika 1995 r. przez
Parlament Europejski i Rade dyrektywa 95/46/WE (dyrektywa o e-prywatnosci) w sprawie
ochrony oso6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych?. Zostata ona implementowana do polskiego porzadku prawnego
ustawg o ochronie danych osobowych?!. Nalezy zgodzié sie z M. Wulczykiem, zdaniem ktérego,
mamy do czynienia z pewng dychotomia celow na co wskazuje art. 1 dyrektywy, zgodnie z
ktorym panstwa cztonkowskie sg z jednej strony zobowigzane do ochrony praw obywateli, w
tym prawa do prywatnosci, z drugiej za$ do nieograniczania swobodnego przeptywu danych.
Przede wszystkim warto wskaza¢ na zakres wynikajacej z niej ochrony, definiujac dane
osobowe jako wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Przetwarzanie danych osobowych zostato okre§lone jako
kazda operacja lub zestaw operacji dokonywanych na danych osobowych przy pomocy
srodkoOw zautomatyzowanych lub innych, jak np. gromadzenie, rejestracja, porzadkowanie,
przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie,

ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposob, uktadanie

18 Dz. Urz. UE C 303 z 14.12.2007, s. 1 ze sprost.

19]. Sieficzyto-Chlabicz, Ochrona prywatnosci oséb powszechnie znanych w $wietle Europejskiej Konwencji o
Ochronie Praw Czlowieka i Podstawowych Wolnosci i Karty Praw Podstawowych (w:) A. Wrdbel (red.), Karta
Praw Podstawowych w europejskim i krajowym porzqdku prawnym, Warszawa 2009, s. 231-251.

2 Dz. Urz. UE L 281 223.11.1995, 5. 31 z p6zn. zm.

21 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.2016.0.922 t.j.) — dalej UODO.
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lub kompilowanie, blokowanie, usuwanie lub niszczenie (art. 2 lit. b dyrektywy 95/46/WE)?.
Co istotne, dyrektywie podkreslono wymog uzyskania zgody jako jednej z przestanek
legalnos$ci przetwarzania danych (art. 7 dyrektywy 95/46/WE). W koncu dyrektywa gwarantuje
kazdej osobie prawo dostepu do dotyczacych jej danych, ktére sg przetworzone (art. 12
dyrektywy 95/46/WE). W $wietle wskazanych unormowan akt ten nalezy potraktowac jako
pierwszy fundament wspotczesnej ochrony prywatnosci w zakresie autonomii informacyjnej w
panstwach Unii Europejskiej?®. Niezbednym dopetnieniem, ze wzgledu na specyfike i
zagrozenia dla prywatnosci wynikajgce z nieuprawnionego dostepu do danych w Internecie,
s3: dyrektywa 0 handlu elektronicznym?, powolujaca urzad Europejskiego Rzecznika
Ochrony Danych oraz dyrektywa o ochronie prywatnoséci i komunikacji elektronicznej®®. Nie
sposob pominaé takze RODO w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych, ktore z mocy prawa
uchyla dyrektywe 95/46/WE. Akt bedzie obowigzywaé w pelni we wszystkich krajach
cztonkowskich od 25 maja 2018 r., po dwuletnim okresie przejsciowym. Jego podstawowym
celem jest doprowadzenie do pelnej harmonizacji prawa materialnego w ramach UE, o czym

bedzie mowa bedzie w dalszej czesci pracy.

2. Wykladnia prawa do bycia zapomnianym na kanwie orzecznictwa unijnego
Jednym z podstawowych postulatow Komisji Europejskiej przy reformowaniu systemu
ochrony danych w zwigzku z dynamicznym rozwojem spoleczenstwa informacyjnego byto
wzmocnienie tzw. prawa do bycia zapomnianym, tzn. "prawa os6b fizycznych do swobodnego
usunigcia ich danych oraz zaprzestania ich przetwarzania, jezeli przestaly by¢ potrzebne do
zgodnych z prawem celow"?°. Zagadnienie sprawowania kontroli nad danymi osobowymi
przez jednostke pierwotnie zostato wprowadzone przy pomocy dyrektywy 95/46/WE, ktorej

postanowienia odzwierciedlita implementowana UODO w art. 32 ust. 1 pkt 6. Zgodnie z nim,

22 M. Wujczyk, op cit., s. 60.

23 A. Mednis, Ochrona danych osobowych w konwencji Rady Europy o dyrektywie Unii Europejskiej, PiP 1997,
z.6,5.29in.

24 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektow prawnych ustug spoleczenstwa informacyjnego, w szczegélnosci handlu
elektronicznego w ramach rynku wewnetrznego, (Dz. U. L 178, 17/07/2000 P. 0001 - 0016).

2 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania
danych osobowych oraz ochrony prywatnosci w sektorze komunikacji elektronicznej, (Dz. Urz. WE L 201 z
2002 r.,s. 37 ze zm.).

% Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spoltecznego
oraz Komitetu Regionéw ,,Catosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej”,
KOM(2010) 609, Bruksela 2010.
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kazdy ma prawo do kontroli przetwarzania danych, ktére jej dotycza, zawartych w zbiorach
danych, a zwlaszcza prawo do zadania uzupeinienia, uaktualnienia, sprostowania danych
osobowych, czasowego lub stalego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg
one niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo
sa juz zbedne do realizacji celu, dla ktorego zostaty zebrane. Ponadto za postgpowe nalezy
uzna¢ wprowadzenie mozliwosci (pkt 7) wniesienia w szczegélnych przypadkach
umotywowanego zgdania zaprzestania przetwarzania danych oraz (pkt 8) wniesienia sprzeciwu
wobec przetwarzania danych w przypadkach, gdy administrator danych zamierza je
przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych osobowych
innemu administratorowi danych. Jak stusznie zauwaza A. Mednis, analiza przepiséw UODO
wskazuje, ze kontrola jednostki nad jej danymi, prowadzaca w szczegdlnosci do ich usunigcia
jest w gruncie rzeczy do$¢ ograniczona. Sktada si¢ na to fakt, Ze administrator jest zobowigzany
do usunigcia danych jesli zebrano jest z naruszeniem przepiséw, co uniemozliwia usunigcie
danych zebranych na podstawie umowy lub w celu realizacji umowy. Za zasadnicze
ograniczenie nalezy takze uzna¢ konieczno$¢ umotywowania szczego6lng sytuacja oparta
wylacznie na przestance wykonywania zadan dla dobra publicznego lub usprawiedliwionego
celu. Trudno$ci nastrecza takze brak gwarancji, ze usunigcie informacji z jednego zrodta nie
pojawi si¢ w innym miejscu, z uwagi na mozliwo$¢ swobodnego $ciggnigcia, utrwalenia i
powielania tresci na inne strony zrodtowe. W tym miejscu warto zadaé pytanie, czy uprawniona
jednostka, ktoérej dane dotycza, moze domagaé si¢, aby wyszukiwarka internetowa nie
wyswietlata wynikow wskazujacych na powigzane strony zrodtowe? W tym aspekcie za
reformatorski dla formowania si¢ prawa do bycia zapomnianym nalezy przyja¢ wyrok
Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie Google przeciwko AEPD?’. W marcu
2010 r. strona postgpowania — Mario Consteja Gonzalez — po bezskutecznej interwencji u
wydawcy dziennika "La Vanguardia", wystapil do firmy Google z zadaniem, aby wyniki
wyszukiwania nie wskazywaly linkow do nieaktualnych informacji dotyczacych licytacji
nieruchomosci w zwigzku z niezaptaceniem przezen naleznoéci z ubezpieczenia spotecznego?.

Skarzacy interweniowat, do Urzedu Ochrony Danych Osobowych, zas$ ten przychylajac si¢

21 Wyrok TSUE w sprawie Google Spain SL i Google Inc. przeciwko Agencia Espafio-la de Proteccion de Datos
(AEPD) i Mario Costeja Gonzalez z dnia 13 maja 2014 r., C131/12,
http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=pl&mode=Ist
&dir=&occ=first&part=1&cid=43948. Dostegp: 23 marca 2018 r.

28 1.C. Kaminski, Z. Warso, Czy mozna znikngé z Google’a? Orzeczenie Trybunatu Sprawiedliwosci Unii
Europejskiej w sprawie Google Spain SL i Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(AEPD) i Mario Costeja Gonzdlez (C-131/12), w: D. Bychawska-Siniarska, D. Glowacka, "Wirtualne media —
realne problemy", Warszawa 2014, s. 51-52.
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czesciowo do skargi zazadal wycofania danych od operatora wyszukiwarki Google z jej
indeksow z racji podlegania odpowiedzialnosci za przetwarzanie danych?. Trybunat w sprawie
wystosowanej przez firmy Google Spain i Google Inc. positkowal sie juz wczesniejszg
definicja wypracowang w wyroku w sprawie Lindqvist, gdzie wskazatl, ze ,przetwarzanie

30 \w rozumieniu art. 3

danych osobowych w catosci lub w czes$ci w sposdb zautomatyzowany
ust. 1 dyrektywy 95/46 obejmuje ,,kazda operacje lub zestaw operacji dokonywanych na danych
osobowych przy pomocy $rodkéw zautomatyzowanych lub innych”®!. Orzeczenie opart o
wyktadnie prawa do usuniecia danych z art. 12 lit. b dyrektywy 95/46/WE oraz prawa
sprzeciwu wynikajacego z art. 14 lit. a dyrektywy 95/46/WE. W uzasadnieniu wskazal, ze
przetwarzanie imienia i nazwiska moze znaczaco oddzialywaé na uprawnienie do
poszanowania prywatnos$ci i ochrony danych osobowych, jezeli to przetwarzanie umozliwia
kazdemu internaucie otrzymanie ustrukturyzowanej listy wynikow wyszukiwania dotyczacych
konkretnej osoby®2. Ponadto, stwierdzit, ze podmiot danych ma prawo do zwracania sie do
wyszukiwarek internetowych w celu uniemozliwienia indeksowania dotyczacej go informacji,
opublikowanej na stronach internetowych oséb trzecich®. Orzeczenie to podkresla role
wyszukiwarek jako plaszczyzny rozpowszechniania informacji, ktore moga prowadzi¢ do
naruszenia prawa do prywatnosci, co bez watpienia miato wptyw na postanowienia nowego

rozporzadzenia o ochronie danych osobowych w Unii Europejskiej.

3. Analiza wybranych zagadnien u progu unijnej reformy ochrony danych

osobowych

Dhugo wyczekiwany owoc unijnej debaty nad reforma ochrony danych osobowy — RODO
— zacznie byC stosowane od 25 maja 2018 r. Jako wyraz proby sprostania realiom
wspoltczesnego spoteczenstwa informacyjnego po ponad 22 latach obowigzywania, zastgpi ono
dyrektywe 0 e-prywatnosci. Jak stusznie wskazuje E. Bielak-Jomaa i D. Lubasz, data ta stanowi

specyficzng cezur¢ w rozwoju prawa ochrony danych osobowych i jest to zwigzane nie tylko z

29 I.C. Kaminski, Z. Warso, op. cit., s. 52.

% Wyrok Trybunatu Sprawiedliwo$ci UE w sprawie Lindqvist z dnia 6 listopada 2003 r., C101/01, pkt 25,
http://curia.europa.eu/juris/document/document. jsf? text=&docid=48382&page
Index=0&doclang=PL&mode=Ist&dir=&occ=first&part=1&cid= 1361686. Dostegp: 24 marca 20138r.

31 Ibidem.

32 M. Czerniawski, Aktualny i projektowany zakres terytorialny unijnych przepiséw o ochronie danych
osobowych, "Europejski Przeglad Sadowy" 05/2015, s. 4-5.

%3 1bidem.
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materig regulacyjna, ale takze z wyborem $rodka legislacyjnego dla realizacji celow regulacji,
poniewaz rozporzadzenie jako akt prawa unijnego bedzie obowigzywato we wszystkich
panstwach cztonkowskich w sposéb bezposredni, co z kolei ma w istotny sposdb ograniczy¢
negatywny efekt harmonizacji minimalnej dokonywanej dyrektywa 95/46/WE*. Skala
nadchodzacych zmian jest na tyle rozlegla, iz a potrzeby pracy przeanalizowano kwestie,
zdaniem autorki, najbardziej zasadnicze z perspektywy uzytkownikow sieci Web.

Nowe przepisy dotyczy¢ beda znacznie szerszej grupy podmiotow niz dotychczas — takze
przedsigbiorstw, ktére oferujg ustugi na terenie UE, majac jednoczesnie siedzibe poza jej
granicami. Przede wszystkim regulacja wymusza, a by wszystkie przedsigbiorstwa chcace
oferowa¢ swoje ustugi na terenie Unii Europejskiej — bez wzgledu na to, czy majg swoja
siedzibe¢ w kraju cztonkowskim, czy nie — stosowaly europejskie prawo ochrony danych
osobowych, czyli tzw. wyréwnanie pola egzekwowania (level playing field)®. Kolejng z
istotnych zmian bedzie takze obowigzek przeprowadzania przez przedsigbiorcow oceny
skutkow operacji przetwarzania dla ochrony danych osobowych, a w pewnych sytuacjach
konsultacje z Generalnym Inspektorem Ochrony Danych Osobowych (GIODO) jeszcze przed
rozpoczgciem ich przetwarzania. Nowe rozporzadzenie wymaga spetnienia kryterium
przejrzystosci, odpowiedzialno$ci i rozliczalnosci wobec podmiotow zajmujacych sie
komercjalizacjg wielkich danych (big data). Wyklarowanie standardow ochrony w tych
zakresie ma na celu zacheci¢ aktorow biznesowych do wprowadzania innowacyjnych
rozwigzan srodkoéw technicznych i organizacyjnych, ktore skutecznie i wydajnie beda chronic¢
dane osobowe przed incydentami zwigzanymi z ryzykiem wykorzystania ich w sposob
bezprawny.

Na uznanie w aspekcie dbatosci o bezpieczenstwo danych zastuguje propagowane przez
RODO usuwanie wszelkich danych pozwalajacych na identyfikacje uzytkownika (o ile nie sa
one niezbedne), zastgpowanie danych indywidualizujacych sztucznie wygenerowanymi
identyfikatorami oraz szyfrowanie danych tak, by tylko osoba upowazniona mogta je
odczyta¢®. W kontekscie profilowania, ktore wspdlczesnie przybieraja coraz bardziej
inwazyjne formy, kluczowe znaczenie ma fakt, iz w przepisach pojawia si¢ definicja legalna

jako ,,dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére polega na

3 E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO. Ogélne rozporzqdzenie o ochronie danych. Komentarz,
LEX/el. 2018.

% K. Szymielewicz, W. Adamska, Sledzenie i profilowanie w sieci: W czym problem? Co sie zmieni w prawie?
Jak moze wyglgdac przysztosé?, Warszawa 2017, s. 20-22.

% 1bidem, s.22.
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wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczeg6lnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodno$ci, zachowania, lokalizacji lub przemieszczania si¢” (art. 4 pkt 4 RODO).
Uprawniony bedzie miat mozliwosc¢ zbierania danych wylacznie w (z gory) okreslonych celach,
a po zebraniu nie mogg by¢ przetwarzane w innym celu bez dodatkowej zgody podmiotu
danych, co w praktyce oznacza, ze administrator nie moze gromadzi¢ wigcej, niz faktycznie
potrzebuje®’. Z uwagi na glowny cel RODO, jakim jest ochrona autonomii informacyjne;j,
administratorzy zostang zmuszeni informowac¢ podmioty, ktorych dane dotycza, w sposob
klarowny i zrozumialy o celach, czasie i sposobie przetwarzania. Co istotne z punktu
zapewnienia realnej kontroli, administratorzy zostana zobligowani do umozliwienia osobom
uprawnionym realizacji ich prawa dostepu do informacji (wgladu w dane), sprostowania
danych, ograniczenia przetwarzania, ale takze prawo do usuni¢cia danych (tj. ,,prawo do bycia
zapomnianym). Jak wskazuje art. 4 pkt 32: ”Zgoda powinna by¢ wyrazona w drodze
jednoznacznej, potwierdzajacej czynnosci, ktora wyraza odnoszace si¢ do okres$lonej sytuacji
dobrowolne, $wiadome i1 jednoznaczne przyzwolenie osoby, ktorych dane dotycza, na
przetwarzanie dotyczacych jej danych osobowych i ktéra ma na przyktad forme¢ pisemnego (w
tym elektronicznego) lub ustnego oswiadczenia.” Nie sposob nie zgodzic¢ si¢ z K. Szymielewicz,
zdaniem ktoérej unormowanie w aspekcie zgody nalezy uznaé za nizsze anizeli obowigzujace
aktualnie w Polsce, poniewaz RODO nie nakazuje, by byta ona wyrazona w sposob literalny®,

Reasumujac, na rzeczywiste osiagnigcie projektowanego ujednolicenia poziomu ochrony
danych osobowych wplywa¢ bedzie jednak nie tylko stosowanie nowego prawa przez
administratorow, organy nadzorcze i sady, ale réwniez zakres aktywnosci prawodawcow
krajowych®®. Z uwagi na rozlegty obszar wprowadzanych zmian zaréwno ustawodawca
krajowy, jak i administratorzy powinni jak najszybciej przeanalizowa¢ nowe mechanizmy
ochrony danych 1 rozpocza¢ przygotowania do zapewnienia zgodnosci z unijnym aktem

prawnym?°.

Podsumowanie

37 K. Szymielewicz, W. Adamska, op. cit., s. 20-22.

38 1bidem.

39 |bidem.

40 E. Bielak-Jomaa (red.), D. Lubasz (red.), op. cit., LEX/el.
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Rozw¢j rynku nowych technologii polegajacy w duzej mierze na zbieraniu danych i
dokonywaniu na nich operacji, szczegdlnie komercyjnych moze stanowi¢ istotne zagrozenie
dla prawa dla prywatnosci uzytkownikow sieci. Europejski regulator dostrzegt wszechobecno$é
1 zasadne zagrozenia gromadzenia danych o uzytkownikach Internetu poza ich kontrols.
Dotychczasowe regulacje ochrony e-prywatnosci, cho¢ mialy wymiar fundamentalny, to
powstaty w diametralnie innych warunkach technologicznych, stad wymog aktualizacji, ktéra
przywroci im skutecznos¢ na miar¢ wspolczesnych standardéw spoteczenstwa informacyjnego.
Proba odpowiedzi na wyzwanie w sposob zréwnowazony, szanujac rozne modele biznesowe i
tworzac rowne warunki dla wszystkich przedsiebiorcow jest RODO, aby skutecznie wypetnic¢
w szerszej perspektywie luke pomiedzy rzeczywistym, a przystugujacym poziomem ochrony
danych osobowych. W odpowiedzi na zaakcentowane na wstepie widmo orwellowskiej wizji,
ktore sugeruje pogodzi¢ si¢ z koncem prywatnosci w §wiecie cyfrowym, autorka pragnie
zaakcentowac, iz szczego6lna ochrona prywatnosci jest dotad celowa, dokad jest ona warunkiem

wolnosci.
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Streszczenie

Rozwo6j rynku nowych technologii polegajacy w duzej mierze na zbieraniu danych i

dokonywaniu na nich operacji, szczegdlnie komercyjnych moze stanowi¢ istotne zagrozenie

dla prawa dla prywatno$ci uzytkownikéw sieci. W obliczu wyzwan jakie pocigga za sobg

rozbudowana infrastruktura informatyczna autorka podejmuje si¢ oceny prawnej kondycji

prawa do prywatno$ci w tagcznos$ci elektronicznej w perspektywie dotychczasowych regulacji

unijnych i orzecznictwa Trybunatu Sprawiedliwo$ci Unii Europejskiej. Analizie na tle
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orzecznictwa poddane zostanie funkcjonowanie prawa do bycia zapomnianym, a takze wybrane

zagadnienia wdrazanych rozwigzan rozporzadzenia 2016/679 (RODO).



