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PRYWATNOSC, A KORPORACJE — BEZPIECZENSTWO
INFORMACJI W DOBIE NOWYCH TECHNOLOGII

Wprowadzenie

W dobie nowych technologii, ktore stanowia juz nieodtagczny element codziennos$ci wiele
0sOb podazajac z duchem czasu zmienia swoje nawyki co raz bardziej polegajac na
urzadzeniach elektronicznych. Tradycyjna prasa zaczeta wspoélistnie¢ z jej elektronicznym
wydaniem, tablety czesto zastgpuja notatniki, a kawe mozna zamowic 1 zaptaci¢ za nig przy
dotykowym monitorze bez koniecznosci stania w kolejce do ztozenia zamowienia.

Korzysci jakie za tym idg sg bez watpienia duze — cigzka ksigzke zastepuje czytnik, ktory
oferuje dodatkowe funkcje, zamiast peku kluczy w kieszeni miejsce zajmuje badge —
plastykowy identyfikator umozliwiajacy odblokowanie drzwi do wejs¢, do ktorych
przydzielono dostgp, a by nie nosi¢ portfela z gotowka czy kartami, czasem wystarczy mie¢
przy sobie smartfon, ktérym mozna zaptaci¢ zblizeniowo za towary i uslugi. Ponadto taki
telefon daje szereg innych mozliwosci, jak wystanie lub odebranie poczty elektroniczne;,

zlecenie przelewu bankowego czy przegladanie wspomnianej juz prasy.

W ostatnich czasach zmienit si¢ takze sposéb komunikacji, co jest szczegolnie widoczne
w przypadku mtodego pokolenia. Ludzie czg$ciej kontaktuja si¢ ze soba za posrednictwem
réznego rodzaju komunikatorow, anizeli bezposrednio spotykajac si¢. Bardzo rozwingto si¢
zycie wirtualne, gdzie za pomoca popularnych serwiséw spotecznosciowych uzytkownicy
dzielg si¢ informacjami o nowej pracy, niedawno odbytych wakacjach czy wreszcie tymi
zupelie prywatnymi jak narodziny potomka, choroby czy $Smierci bliskiej osoby.

W tym miejscu nasuwa si¢ jednak pytanie, czy tak przetwarzane informacje sg bezpieczne
I czy rzeczywiscie tresci udostgpniane przez uzytkownikow trafiaja tylko do tych, ktorych sami

wybrali?
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1. Informacja jako cenne zrédlo danych.

Fakt, ze podawanie informacji o nas samych jest nieraz niezbedne, nie jest rzeczg
niepokojacg. Wszak organizacje zaufania publicznego tj. stuzba zdrowia, policja, czy inne
instytucje, jak banki moga niejednokrotnie podja¢ dziatania zwigzane z dang osobg dopiero po
zweryfikowaniu jej danych personalnych. Sg to sytuacje, ktore bez watpienia wymagaja
podania informacji o sobie. Sg takze takie zdarzenia, kiedy pewne dane umieszczamy

dobrowolnie.

Korzystajac z urzadzen elektronicznych uzytkownicy niejednokrotnie sami umieszczaja
swoje dane na wszelkiego rodzaju stronach bankowych, w listach elektronicznych, notatkach
w telefonie 1 podobnych. Sg to informacje podawane i zapisywane celowo. Najczgsciej wynika
to z wygody i praktyczno$ci zastosowania (tatwiej zrobi¢ przelew elektroniczny anizeli
pocztowy, czy osobiscie i§¢ do placowki banku). Innym aspektem jest umieszczanie informacji
na potrzeby rozrywki. Swoje dane uzytkownicy czgsto podaja przy zakladaniu kont do réznego
rodzaju serwisOw spoteczno$ciowych 1 innych uslug elektronicznych. Do najczesciej
wymaganych naleza imig¢, nazwisko, data urodzenia, numer telefonu, pte¢, a takze adres email.

Za przyktad moze postuzy¢ jeden z najbardziej popularnych serwisow
spoteczno$ciowych, jakim jest Facebook, z ktorego by moc korzysta¢ nalezy poda¢ wszystkie
wymienione powyzej informacje oprécz adresu email’. Nie inaczej jest z innymi serwisami lub
stronami internetowymi, ktore udostepniaja swoje tresci i aplikacje dopiero po podaniu
wymaganych danych (np. czasopisma).

Wymienione dotychczas przyktady dotycza informacji, jakie uzytkownik wszelkiego
rodzaju urzadzen, portali czy serwisOw podaje zupeinie dobrowolnie 1 celowo, a ktore zwykle
dotycza jego danych personalnych.

Innym rodzajem informacji s3 np. dane z nadajnika GPS. Najczes$ciej sg one
wykorzystywane w takich aplikacjach jak mapy na telefonie, prognoza pogody (aplikacja
automatycznie wys$wietla informacje¢ z pogoda dla konkretnego regionu), a nawet jako podpis
lokalizacji na zdjeciu. Nalezy takze zwrdci¢ uwage, iz zwykla fotografia umieszczona w
Internecie takze moze by¢ Zrodtem informacji. Mozna na jej podstawie ustali¢ nie tylko np.
czas w ktorym zostala wykonana, ale takze dane dotyczace sprz¢tu jakim ja wykonano czy
nawet miejsce, jesli aparat mial wowczas wlaczong lokalizacje GPS. Trzeba bowiem pamigtac,

1z aparaty oprocz samej fotografii zapisuja takze inne dane, ktore znajduja si¢ w pliku EXIF

! Facebook.com (dane wymagane na dzien 17.05.2018)
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(ang. Exchangeable Image File Format — przyp. aut.) (rys. 1 i 2), w ktorym umieszczane sg
takie informacje jak:

e Rodzaj urzadzenia jakim wykonano zdj¢cie,

e Szczegbly dotyczace zdjecia (np. czas naswietlania, ustawienie balansu bieli,

czutos$¢ ISO, warto$¢ przystony, ogniskowa obiektywu, czas naswietlania...),
e Date wykonania zdjecia,
e Rozmiar zdjecia i rozdzielczose,

o Lokalizacje (jesli wlaczono GPS) i inne.

Rysunek 1. Dane EXIF losowego zdjecia odczytane w systemie Windows 10

General Securty Details  Previous Versions

Camera

Camera maker

Advanced photo

Property Yalue
Resolution unit 2
Color representation sRGB
Compressed bits/pixel 4

NIKON CORPORATION

Camera model NIKON D3100
Fstop f#36
Exposure time 1/8 sec.
IS0 speed 150-300
Exposure bias 0 step
Focal length 62 mm
Max aperture 48
Metering mode Pattem
Subject distance

Fash mode Mo flash
Flash energy

35mm focal length 33

Zrodto: opracowanie wlasne

Rysunek 2. Dane pliku EXIF odczytane w programie RawTherapee
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Zrodto: opracowanie whasne

Bioragc pod uwage popularno$¢ niektorych serwisoOw 1 portali, niepokoi jednak ilos¢
informacji, ktore uzytkownicy umieszczajg sami o sobie. Do Internetu trafiajg takie dane jak
miejsce 1 rodzaj wykonywanej pracy, informacje o bytych i obecnych pracodawcach, a takze te

dotyczace sposobu spgdzania wolnego czasu, rodzaju stuchanej muzyki, czytanych ksigzek,
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zdjecia z wizerunkiem nie tylko osob je publikujacych, lecz takze ich bliskich i znajomych, czy
informacje dotyczace czesto odwiedzanych miejsc. Nie dziwi juz takze umieszczanie zdjec ze
szpitali, kosciolow, czy cmentarzy.

Aby zrozumie¢ skalg i potgge mediow spotecznosciowych, warto przyjrze¢ si¢

statystykom, ktdre najlepiej obrazuje ponizszy wykres.

Wykres 1. Z jakich platform i aplikacji korzystasz przynajmniej raz dziennie

59,6%
45,7%
37,3% 38:5%
34,1%
17,2%
15,0%
1,4%
4% 8,4% 9,8% ]
0,
o /0% 6% o 2,4%
7’ 9 ’
e
Facebook Youtube WhatsApp Instagram Snapchat Twitter Netflix LinkedIn  Periscope

m Swiat  Polska

Zroédto: ,Business Insider Polska”, Facebook nie ma sobie réwnych w Polsce. Tak wypadamy na tle reszty
Swiata (dane z 2017 r). Dostgp internetowy: https://businessinsider.com.pl/media/internet/najpopularniejsze-

serwisy-spolecznosciowe-w-polsce-i-na-swiecie/m9gksls , data dostepu: 18.05.2018

Skala publikowanych informacji jest ogromna, niestety uzytkownicy nie zawsze do konca
zdaja sobie sprawe z zagrozen jakie za tym ptyng. Warto jednak zwrdci¢ uwage na zupelnie
inng rzecz dotyczaca przekazywania informacji o uzytkowniku. Wiadomo juz bowiem, ze
oprocz informacji podawanych $wiadomie i dobrowolnie, sg takze te, ktoére sg zapisywane

automatycznie (jak wspomniany przyktad pliku EXIF), a takze te pozyskane w sposob
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nielegalny. Ponizej przedstawiono kilka przyktadow firm, ktérych analiza daje jednoznaczne

whnioski dot. bezpieczenstwa danych uzytkownikdw, a takze sposobu zbierania informacji.

2. Sposoby pozyskiwania i wykorzystywania informacji na przykladzie

wybranych firm

Jako pierwszy warto przytoczyé przyktad firmy Google. Jak podaje magazyn Quartz?,
firma ta od poczatku 2017 roku za posrednictwem smartfonow z systemem Android zbierata
informacje o polozeniu najblizszych wiez telekomunikacyjnych, nastepnie przesytano je za
posrednictwem Internetu na serwery Google (rys.3). Dane te byly zbierane nawet wowczas,
gdy telefon nie miat wlaczonej ustugi lokalizacyjnej, ani wlozonej karty SIM. Praktyki te

potwierdzit sam rzecznik firmy piszac:

»W styczniu tego roku [2017 — przyp. aut.] zaczgliSmy za posrednictwem kodu ID
telefonow szuka¢ dodatkowego sygnatu, by poprawi¢ wydajno$¢ i szybkos$¢ dostarczania

wiadomogci™.

W tym miejscu nalezy zauwazy¢, iz kazdy telefon ma unikalny numer identyfikacyjny,
ktory mozna powigza¢ z danymi z lokalizacji z wiez. Istotne jest takze, ze o ile dane z jedne;j
wiezy nie dadzg zbyt doktadnej informacji o potozeniu telefonu, o tyle w oparciu o dane z kilku

nadajnikdw mozna juz z do$¢ duzg precyzja ustali¢ polozenie urzadzenia.

Rysunek 3. Lokalizacja nadajnika telekomunikacyjnego wyssana do Google

2 Keith Collins, Google collects Android users’ locations even when location services are disabled, 21.11.2017
dostgpny w Internecie: https://qz.com/1131515/google-collects-android-users-locations-even-when-location-
services-are-disabled/. Data dost¢pu: 06.05.2018

3 Ibidem, (ttumaczenie wiasne).
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AP| Sandbox ocationAP! will return a location # you provide Cell Towers, WiFi APs near a device. View the AP
ionAR|
Request: all - COMA : Response: Location:

User Roports

Zrédto: Quartz, https://qz.com/1131515/google-collects-android-users-locations-even-when-location-

services-are-disabled/

Pozostajac przy firmie Google warto takze wspomnie¢ o praktykach nagrywania
uzytkownikow za pomocg ich wiasnych smartfonow®. W tym przypadku, podobnie jak
poprzednio firma postuzyta si¢ smartfonami z systemem Android. Urzadzenie reagujac na
losowo wypowiedziane stowo ,,google” nagrywato przypadkowe rozmowy osob znajdujacych
si¢ w jego poblizu, a tak zapisane rozmowy przechowywano jako pliki audio. Co ciekawe pliki
te mozna byto odstuchac, a aby to zrobi¢ wystarczyto wej$¢ na strong history.google.com w
zaktadke ,,Voice & audio”. Mozna bylo je takze skasowa¢ w ustawieniach konta, a takze
zablokowa¢ w telefonie opcje dotyczace nagrywania, lecz i w tym przypadku firma robita to

bez wyraznej zgody uzytkownikow, a w konsekwencji mato kto wiedziat o takiej mozliwosci.

Niestety korporacja znana glownie z wyszukiwarki, nie jest jedynym przedsigbiorstwem,
ktore korzystato z danych pozyskanych od swoich klientow bez ich wiedzy. Nie sposob
poming¢ w niniejszej pracy firmy Cambridge Analytica (CA), ktora, jak ujawnito $ledztwo
dziennikarskie prowadzone przez dziennikarzy ,,The New York Times”, a takze brytyjski ,,The
Guardian” i ,,The Observer”, famigc prawo weszta w posiadanie informacji o niemal 50

milionach uzytkownikéw Facebooka.

4 Joanna Dobosiewicz,, Google nagrywa nasze rozmowy. Pliki mozna odstucha¢, “Business Insider Polska”,
14.02.2018.  Dostgp  internetowy:  https://businessinsider.com.pl/technologie/nowe-technologie/google-
przechowuje-pliki-dzwiekowe-zfragmentami-naszyc-rozmow/cen2yzy, data dostepu: 18.05.2018

19



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie
— -

Cata sprawa miata swoj poczatek w 2014 roku, gdy, jak podaje ,,Business Insider”® jeden
z pracownikéw CA, Aleksandr Kogan stworzyt aplikacje pozwalajaca na przewidywanie
osobowosci uzytkownika. Aplikacja ,,thisisyourdigitallife”, bo tak ja nazwano, w zaleznosci od
ilosci tzw. ,,polubien” zostawianych w mediach spoteczno$ciowych okreslata preferencje
konkretnej osoby. Im wiecej ,,polubien” dana osoba zostawiata, tym tratniejszy byl model jej
osobowosci. Poczatkowo aplikacje udostgpniono uzytkownikom Facebook’a, ktorzy,
wyrazajac zgode poddali si¢ badaniu, a wyniki, jak wstgpnie zapewniano mialy postuzy¢
wylacznie celom naukowo-badawczym. W ten sposob zebrano dane dotyczace ok. 270-320 tys.
0sob. Nastepnie Cambridge Analytica za posrednictwem powigzanych ze sobg spotek podpisata
umowg¢ na przechowywanie i przetwarzanie danych uzytkownikow Facebooka, pobierajac juz
nie tylko wyniki 0s6b uczestniczacych w badaniu, ale takze ich znajomych i 0s6b z nimi
powiazanych. Szacuje si¢, ze brytyjska firma weszta w ten sposob w posiadanie danych prawie
50 milionéw uzytkownikéw. Co wigcej, jak wskazuje magazyn ,,Das Magazine”®, model
stworzony do analizowania osobowos$ci uzytkownikow w sieci, prawdopodobnie nie zostat
stworzony przez wspomnianego profesora Aleksandr’a Kogan’a, lecz skopiowat on jedynie
model dra Kosinskiego. Tak zebrane dane, jak podaje ,,Business Insider”’ mialy przyczyni¢ si¢
do wyjscia Wielkiej Brytanii z Unii Europejskiej, a takze wygranej Donalda Trump’a w
wyborach prezydenckich w 2016 roku w USA.

Ostatnim przyktadem przytoczonym w niniejszej pracy, z uwagi na jej ograniczona
objetos¢ jest Kaspersky Lab — jedna z najbardziej znanych na $wiecie firm produkujacych
oprogramowanie antywirusowe. Firm¢ posadza si¢ o szpiegowanie na rzecz Rosji, a sytuacja
jest o tyle kuriozalna, iz de facto to szpiedzy nakryli szpiegéw. Sprawe opisaly obszernie na
swoich tamach ,,The New York Times”® i ,,The Wall Street Journal”®, ktére podaja, iz sprawa
ta zostata ujawniona po tym, jak izraelskie stuzby przeszukujac serwery Kaspersky’ego

zauwazyly, i1z ktos$ juz wykorzystuje oprogramowanie tej firmy do szpiegowania komputerow

> Brennan Weiss, Trump-linked firm Cambridge Analytica collected personal information from 50 million
Facebook users without permission, “Business Insider”, 18.05.2018

® Von Hannes Grassegger, Mikael Krogerus, Ich habe nur gezeigt, dass es die Bombe gibt, “Das Magazin”,
03.12.2016.

7 Brennan Weiss, Trump-linked firm Cambridge Analytica collected personal information from 50 million
Facebook users without permission, “Business Insider”, 18.05.2018.

8 Nicole Perlroth, Scott Shane, How Israel Caught Russian Hackers Scouring the World for U.S. Secrets, "New
York Times", 10.10.2017. Dostep internetowy: https://www.nytimes.com/2017/10/10/technology/kaspersky-
labisrél-russia-hacking.html, data dostepu: 18.05.2017

® Shane Harris, Gordon Lubold, Paul Sonne, How Kaspersky’s Software Fell Under Suspicion of Spying on
America, “The Wall Street Journal”, 05.01.2018. Dostep internetowy:
https://www.wsj.com/articles/howkasperskys-software-fell-under-suspicion-of-spying-on-america-1515168888,
data dostgpu: 18.05.2018
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uzytkownikdéw popularnego antywirusa. Przeszukiwanie owych komputeréw nie miato jednak
na celu znalezienia ztosliwego oprogramowania, lecz dokumenty. Co wigcej poszukiwano
takich z klauzulg ,,Sci$le tajne”. W ten sposdb — jak mozna przeczytaé¢ w ,,NYT” - przeszukano
komputery ok. 400 mln uzytkownikéw. Warto zaznaczy¢, iz w owym czasie z oprogramowania
znanej, rosyjskiej firmy korzystaly takie instytucje w USA, jak Departament Obrony,
Sprawiedliwos$ci, Departament Stanu, Departament Skarbu, Armii i Sit Powietrznych, a takze
Departament Energii. Powotujac si¢ na wspomniane wczesniej zrodto, w ten sposéb uzyskano
dostep do Scisle tajnych dokumentéw przechowywanych przez jednego z pracownikéw NSA
(Agencji Bezpieczenstwa Narodowego — przyp. aut.), ktory przechowywal je na swoim
prywatnym komputerze. Dosy¢ absurdalne wydaje si¢ by¢ w tej sytuacji zarzadzenie NSA,
ktora zabronita swoim pracownikom korzysta¢ z oprogramowania Kaspersky Lab, gdyz, jak
podaje ,,The New York Times”, sami wykorzystywali je do operacji hackerskich, zatem wiedza

jakie stanowi zagrozenie dla nich jako agencji.

Na koniec warto zwroci¢ uwage, iz sama firma Microsoft, po zalogowaniu do jednego
konta oferuje dostep do takich ustug i produktéw jak Skype, OneDrive, Xbox Live, Bing,
Outlook, MSN. Na kazdym z nich przechowywane sg inne dane jak kontakty (Skype), dane do
karty ptatniczej (Xbox Live), czy prywatne wiadomosci z email’1, na ktore wysyta si¢ przeciez
takze takie informacje jak wyniki badan. Jak podaje Wikipedia ,,w czerwcu 2012 roku z
LinkedIn wyciekto 6,5 min haset uzytkownikéw Linkedin™!?, ktory w 2016 r. zostal przejety
przez Microsoft. Nietrudno zatem wyobrazi¢ sobie do jakich danych (ze wskazaniem na ich
ilo$¢, a takze warto$¢) mozna uzyskac¢ dostgp po zalogowaniu tylko do jednego konta 1 jakie

mogltyby by¢ konsekwencje w przypadku ich kradziezy.

Podsumowanie

Jak wskazano w punkcie pierwszym niniejszego artykutu, w sieci Internet nie trudno
znalez¢ dane dotyczace konkretnych osob, wykonywanego przez nich zawodu, miejsc, ktore
ostatnio odwiedzili 1 znajomych z ktorymi si¢ spotykaja. W wyszukaniu tych informacji
pomocne sg takie strony, jak wspomniany juz Facebook, a takze LinkedIn, Instagram, czy
Pinterest. Umieszczajac tam zdjecia, aktualizujgc profil o nowe miejsce pracy, czy relacjonujac

wycieczke, uzytkownicy czesto nie zdajg sobie sprawy z faktu, iz dane te tatwo zebrac i

10 Wikipedia.pl, dostep internetowy: https://pl.wikipedia.org/wiki/LinkedIn. Data dostepu: 18.05.2018
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stworzy¢ z nich profil okreslonej osoby. Nie wymaga to takze duzego wysitku, czy czyjej$
zgody, gdyz informacje czg¢sto sg dostgpne publicznie.

Natomiast przytoczone w punkcie drugim case studies, cho¢ nicliczne, pozwalaja
przynajmniej w malym stopniu oceni¢ bezpieczenstwo informacji umieszczanych w Internecie,
cho¢ wlasciwiej byloby napisac o jego braku. Przyktadow tak nieetycznych zachowan firm, jak
podane, mozna by mnozy¢ jeszcze dtugo.

Istota sprawy nie jest jednak popadanie w skrajno$ci, snucie teorii spiskowych,
a W konsekwencji zaprzestanie korzystania z wszelkiego rodzaju urzadzen elektronicznych,
lecz §wiadome 1 madre ich uzywanie. Czytanie regulaminow, rozwazne zamieszczanie
informacji na swoj temat w sieci Internet, a takze informowanie o zagrozeniach bliskich, ze

szczegblnym uwzglednieniem najmtodszego pokolenia.
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Streszczenie

Niniejszy artykul ma na celu zwroci¢ uwage na zagrozenia ptynace z wykorzystywania
nowych technologii, a przede wszystkim z nadmiernego umieszczania informacji na
wszelkiego rodzaju serwisach spotecznosciowych. Wskazano w nim takze sposoby zbierania
| wykorzystywania informacji o uzytkownikach przez firmy takie jak Kaspersky Lab,
Facebook, czy Google, a takze zwrdécono uwage na ich nieetyczne zachowania wobec

uzytkownikow i klientow.
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