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IDENTYFIKACJA I UWIERZYTELNIANIE PODMIOTOW ORAZ
DOKUMENTOW ELEKTRONICZNYCH W OCHRONIE ZDROWIA
JAKO NIEZBEDNE ATRYBUTY BEZPIECZENSTWA DANYCH
I INFORMACJI W OCHRONIE ZDROWIA

Wprowadzenie

Ostatnio pojawito si¢ wyjatkowo duzo publikacji dotyczacych problemu ochrony danych,
réwniez w opiece zdrowotnej. Uwaga autoréw tych publikacji koncentruje si¢ gtéwnie na
przepisach RODO! oraz polskiej ustawie o ochronie danych’. Nie mozna tego samego
powiedzie¢ o przepisach innego, nie mniej waznego Rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
e-transakcji na rynku wewnetrznym (Regulation of the European Parliament and of the Council
on electronic identification and trust for electronic transactions in the internal market) - (tzw.

eIDAS) * oraz polskich przepisach, ktorych zadaniem jest uzupetnienie i uszczegdétowienie

! Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 Kwietnia 2016 r. w Sprawie
Ochrony Os6b Fizycznych w Zwiazku z Przetwarzaniem Danych Osobowych i w Sprawie Swobodnego
Przeptywu Takich Danych Oraz Uchylenia Dyrektywy 95/46/WE (Ogolne Rozporzadzenie o Ochronie Danych),
p. 679 <https://eur-lex.europa.eu>.

2 Ustawa z dnia 10 Maja 2018 r. 0 Ochronie Danych Osobowych (Dz.U. 2018 Poz. 1000)
<http://prawo.sejm.gov.pl>.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajace Dyrektywe 1999/93/WE <https://eur-lex.europa.cu>.
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regulacji UE w zakresie wskazanym w przepisach®. Niestety mato jest publikacji dotyczacych
rozwigzan zawartych w Rozporzadzeniu (eIDAS) w odniesieniu do ochrony zdrowia®.

Rozporzadzenie eIDAS jest jedng z wazniejszych regulacji, ktérej rozwigzania sg
kluczowe dla systemu ochrony zdrowia. Jego podstawowym zadaniem jest zwigkszenie
zaufania do transakcji elektronicznych, przy zapewnieniu wspolnej podstawy bezpiecznych
interakcji elektronicznych migdzy obywatelami, przedsigbiorstwami i organami publicznymi.
Jest to niezwykle wazne w sektorze zdrowia, gdzie nastepuje stata wymiana informacji miedzy
pacjentami, $wiadczeniodawcami, a podmiotami prawnie upowaznionymi do otrzymywania
informacji zdrowotnych. Jedng z podstawowych kwestii w trakcie procesu wymiany informacji
jest jej odpowiednie zabezpieczenie. Wickszo$¢ informacji gromadzona w zasobach
elektronicznej dokumentacji medycznej zawiera dane o stanie zdrowia zaliczane do tzw.
danych wrazliwych.

Polski system ochrony zdrowia przygotowuje si¢ do wdrozenia przetomowych rozwigzan
wprowadzajacych na rynek instytucje recepty elektronicznej, elektronicznego skierowania oraz
finalizacji procesu wprowadzenia we wszystkich podmiotach §wiadczacych ustugi medyczne
elektronicznej dokumentacji medycznej. Dodatkowo wprowadzono przepisy umozliwiajgce
swiadczenie ustug z zakresu telemedycyny, ktére nie sg jednak w petni mozliwe do wdrozenia
w podmiotach leczniczych bez wprowadzenia powszechnego systemu identyfikacji
$wiadczeniodawcow i1 pacjentow. Nalezy rowniez zwroci¢ uwage na prace na szczeblu panstwa
nad rozwigzaniami bezposrednio wynikajagcymi z Rozporzadzenia eIDAS, ktérych wdrozenie
bedzie odczuwalne w calym kraju w wigkszos$ci dziedzin zycia, w tym w ochronie zdrowia.
Mowa tutaj o ustudze zaufania e-Dorg¢czenia, ktora moze by¢ przelomowa dla przekazywania
dokumentéw o stanie zdrowia oraz o nowym dowodzie osobistym. Nalezy mie¢ nadzieje, ze
prace nad tymi rozwigzaniami sg skoordynowane na szczeblu ministerialnym.

W artkule zostang przedstawione gtoéwne zatozenia i rozwigzania przyjete w regulacjach,
a wigc zaréwno uregulowania dotyczace identyfikacji podmiotdéw, jak i zastosowania ushug
zaufania w biezacej pracy podmiotéw leczniczych. Zostanie zwrocona uwaga na pewne
»polskie aspekty” wdrazanych regulacji w $§wietle rozwigzan UE. Przede wszystkim nalezy

podkresli¢, ze wprowadzono rozwigzanie wskazywane jako dopuszczalne przy prowadzeniu

4 Ustawa z dnia 5 Wrze$nia 2016 r. o Uslugach Zaufania oraz Identyfikacji Elektronicznej (Dz.U. 2016 Poz.
1579) <http://prawo.sejm.gov.pl>.

5 Sz. Jakubowski, Identyfikacja i Uwierzytelnianie Podmiotéw Oraz Dokumentéw Elektronicznych w Ochronie
Zdrowia (Praca wykonana w Zaktadzie Medycznych Systemow Informacyjnych, Instytut Zdrowia Publicznego,
UJ CM, 2018).
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elektronicznej dokumentacji medycznej tj. podpis potwierdzony profilem zaufanym ePUAP,
ktory nie jest w pelni kompatybilny z eIDAS. Jest on podpisem elektronicznym stosunkowo
skomplikowanym w obstudze i moze by¢ wykorzystywany tylko na terenie kraju. Zostanie
poruszona rowniez kwestia obecnie wdrazanej recepty elektronicznej oraz e-zwolnien, jako
dokumentow elektronicznych, ktore musza zachowa¢ zgodnos¢ z przepisami Rozporzadzenia
elDAS.

Autorzy tego tekstu sg oredownikami wdrazania wszystkich nowoczesnych rozwigzan,
sg jednak zdania, ze wszelkie podejmowane kroki w zakresie ich realizacji, powinny by¢
zgodne z rozwigzaniami przepisow rozporzadzenia eIDAS. Srodowisko medyczne powinno
przed wdrozeniem tak duzych projektow zosta¢ wyposazone w odpowiednie narzedzia,
umozliwiajace poprawne dziatania w tym zakresie. Dodatkowo korzystne bylby akcje

edukacyjne przeprowadzane w tym obszarze.

1. Czym jest identyfikacja i uwierzytelnianie?

Identyfikacja w formie elektronicznej, rozumiana jest jako ,,proces uzywania danych w
postaci elektronicznej identyfikujgcych osobe, unikalnie reprezentujacych osobg fizyczng lub
prawna, lub osobe fizyczna reprezentujaca osobe prawna” (art. 3)°. Definicja wedtug Polskiego
Komitetu Normalizacyjnego okre$la identyfikacje jako ,,proces zautomatyzowanego
rozpoznania okreslonego uzytkownika w systemie mozliwy do zrealizowania dzigki

zastosowaniu unikalnych nazw”’.

Danymi identyfikujacymi osobe sg dane, ktére daja
mozliwos$¢ przypisania osobie fizycznej lub prawnej konkretnej tozsamosci. Pakiet tych danych
tworzy identyfikator, ktory moze by¢ zawarty na materialnym lub niematerialnym narze¢dziu
nazywanym $rodkiem identyfikacji elektroniczne;j®.

W Polsce, w systemie informacji ochrony zdrowia wyro6znia si¢ cztery identyfikatory, dla

,ustugobiorcéw, ustugodawcow, miejsc udzielenia $wiadczenia opieki zdrowotnej i

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustlug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajgce Dyrektywe 1999/93/WE.

7 A. Romaszewski et al., Identyfikacja i Uwierzytelnienie w Systemie Informacyjnym Opieki Zdrowotnej Po
Wprowadzeniu Rozporzgdzenia UE EIDAS, ,,Zeszyt Naukowy Wyzszej Szkoly Zarzadzania i Bankowosci w
Krakowie” 2016, nr 42.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajace Dyrektywe 1999/93/WE, p. 910.
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pracownikéw medycznych” (art. 17¢ ust 1)°. Dla ustugobiorcy, inaczej pacjenta jest to numer
PESEL lub innego dokumentu tozsamos$ci. Ustugodawcow dzieli si¢ na trzy grupy. Pierwsza
grupg sg podmioty wykonujacy dziatalno$¢ lecznicza a ich identyfikatorem jest kod, do
stworzenia ktorego uzyto znakow z systemu resortowego kodoéw identyfikacyjnych
okreslonego przez Ministra Zdrowia. Druga grupe stanowig apteki, ktorych indywidualny kod
pochodzi z Krajowego Rejestru Zezwolen na Prowadzenie Aptek Ogdlnodostepnych, Punktow
Aptecznych oraz Rejestru Udzielonych Zgoéd na Prowadzenie Aptek Szpitalnych i
Zaktadowych. Natomiast trzecia grupa to podmioty, ktorych dziatalno$¢ dotyczy zaopatrzenia
w wyroby medyczne a identyfikatorem jest 9-znakowy numer REGON. Identyfikator miejsca
udzielania $wiadczenia medycznego odrebny jest dla podmiotu wykonujacego dziatalnos¢
leczniczg, aptek 1 podmiotow realizujacych czynnosci z zakresu zaopatrzenia w wyroby
medyczne, jednak zasada tworzenia identyfikatora jest taka sama jak przy ogolnym
identyfikatorze ustugobiorcy, jedyna r6znicg jest to, ze Narodowy Fundusz Zdrowia ustanawia
indywidualny kod dla podmiotéw zaopatrzenia w wyroby medyczne. Istniejg jeszcze
identyfikatory pracownikéw medycznych, ktore stanowig numer prawa wykonywania zawodu
lub PESEL w przypadku jego braku (opcjonalnie numer innego dozwolonego dokumentu np.
paszportu)'°. Podzial identyfikatoréw (pakietow danych przypisanych indywidualnie do
jednostki) przedstawia Tabela 1.

Tabela 1. Podzial identyfikatorow w sektorze ochrony zdrowia

Identyfikatory w ochronie zdrowia:

1. Identyfikator ustugobiorcy
2. Identyfikator ustugodawcy

podmiotu wykonujacego aptek podmiotéw zaopatrzenia w wyroby
dziatalno$¢ lecznicza medyczne

3. Identyfikator miejsca udzielania $wiadczenia medycznego

podmiotu wykonujacego aptek podmiotéw zaopatrzenia w wyroby
dziatalno$¢ lecznicza medyczne

4. Identyfikator pracownika medycznego

Zrédto: opracowanie wiasne na podstawie ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie

zdrowia'l,

% Ustawa z dnia 28 Kwietnia 2011 r. o Systemie Informacji w Ochronie Zdrowia (Dz.U. 2011 Nr 113 Poz. 657)
<http://prawo.sejm.gov.pl>.

19 Thidem.

! Ustawa z dnia 28 kwietnia 2011 r. o Systemie Informacji w Ochronie Zdrowia (Dz.U. 2011 Nr 113 Poz. 657)
<http://prawo.sejm.gov.pl>.
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Uzytkownik chcace potwierdzi¢ swojg tozsamo$¢ przekazuje czynnik uwierzytelniania do
systemu identyfikacji elektronicznej nastepnie, jesli weryfikacja przebiegnie pomyslnie to
srodek identyfikacji elektronicznej jest uwolniony (odbezpieczony). Dodatkowo na wyzszych
poziomach bezpieczenstwa procz weryfikacji srodka elektronicznego sprawdzana jest za
pomoca uwierzytelniania dynamicznego jego autentyczno$é!'?. W procesie uwierzytelniania
zachodzi okreslenie czynnika uwierzytelniania, czyli czynnika przypisanego do danej osoby o
potwierdzonym pochodzeniu i zwigzku. Wyrdznia si¢ trzy rodzaje czynnikOw uwierzytelniania,
a mianowicie:

e _czynnik uwierzytelniania na podstawie posiadania - oznacza czynnik
uwierzytelniania, w  przypadku ktoérego, od podmiotu podlegajacego
uwierzytelnieniu wymaga si¢ wykazania jego posiadania;

e czynnik uwierzytelniania na podstawie wiedzy - oznacza czynnik uwierzytelniania,
w przypadku, ktérego, od podmiotu podlegajacego uwierzytelnieniu wymaga si¢
wykazania jego znajomosci;

e czynnik uwierzytelniania na podstawie cech przyrodzonych - oznacza czynnik
uwierzytelnienia, ktory opiera si¢ na rzeczywistym atrybucie osoby fizycznej, w
ktorego przypadku od podmiotu podlegajacego uwierzytelnieniu wymaga si¢
wykazania, Ze te ceche fizyczng posiada”'>.

Rodzaje czynnikow uwierzytelniania wraz z przyktadami prezentuje Tabela 2.

Tabela 2. Rodzaje czynnikéw uwierzytelniania

Czynnik uwierzytelniania na Czynnik uwierzytelniania na Czynnik uwierzytelniania na
podstawie posiadania podstawie wiedzy podstawie cech przyrodzonych
sprzgtowy token, karta login, hasto, PIN, indywidualny skan linii papilarnych, inne cechy
elektroniczna (dowdd osobisty z numer jak PESEL, identyfikator biometryczne
warstwa elektroniczng) lekarza

Zrédlo: opracowanie wlasne na postawie Komisja Unii Europejskiej, Zatacznik Specyfikacje Techniczne i
Procedury Dotyczqce Niskiego, Sredniego i Wysokiego Poziomu Zaufania w Odniesieniu Do Srodka Identyfikacji
Elektronicznej Wydanego w Ramach Notyfikowanego Systemu Identyfikacji Elektronicznej <https://eur-
lex.europa.eu>.

12 M. Marucha-Jaworska, Rozporzqdzenie EIDAS : Zagadnienia Prawne i Techniczne, Wyd. 1, Wolters Kluwer
Polska, Warszawa 2017.

13 Komisja Unii Europejskiej, Zalacznik Specyfikacje Techniczne i Procedury Dotyczqce Niskiego, Sredniego i
Wysokiego Poziomu Zaufania w Odniesieniu Do Srodka Identyfikacji Elektronicznej Wydanego w Ramach
Notyfikowanego Systemu Identyfikacji Elektronicznej <https://eur-lex.europa.cu>.
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Elementem systemu identyfikacji jest system teleinformatyczny definiowany jako
,,Zespot wspolpracujacych ze sobg urzadzen informatycznych i oprogramowania, zapewniajacy
przetwarzanie 1 przechowywanie, a takze wysylanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomocg witasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego” (art. 2 ust 3)'*. Jezeli uzytkownicy systemu teleinformatycznego
podmiotéw pozytku publicznego (np. Samodzielnych Publicznych Zaktadow Opieki
Zdrowotnej — SP ZOZ) w Polsce chcg skorzysta¢ z udostepnionych im ustug online,
uwierzytelnianie wymaga:

1) ,,uzycia notyfikowanego $rodka identyfikacji elektronicznej, adekwatnie do poziomu
bezpieczenstwa wymaganego dla ustug swiadczonych w ramach tych systemow, lub
2) profilu zaufanego ePUAP, lub

3) danych weryfikowanych za pomocg kwalifikowanego certyfikatu podpisu

elektronicznego” (art. 20a. 1)'3,

2. System identyfikacji elektronicznej

Krajowy schemat identyfikacji elektronicznej sktada si¢ z: wezta krajowego identyfikacji
elektronicznej oraz wezta transgranicznego wykorzystywanych do uwierzytelniania osob w
procesie dostepu do ustug cyfrowych. W ramach standardowego wezta dziataja: system
identyfikacji elektronicznej, przez ktéry wydawane sg srodki identyfikacji elektronicznej oraz
systemy teleinformatyczne udostepniajace ustugi online. Wezet identyfikacji elektronicznej
stanowi centralny element modelu identyfikacji elektronicznej i okreslamy nim system, ktory
integruje w jednym miejscu systemy teleinformatyczne oraz systemy identyfikacji
elektronicznej. Daje to mozliwos$¢ skorzystania z ustug online po wczesniejszym potwierdzeniu
tozsamosci uzytkownikow. Przytaczanie do wezta roznych systeméw identyfikacji
elektronicznej dostarcza wielu $rodkow identyfikacji elektronicznej, dzigki ktorym
uzytkownicy przechodza proces uwierzytelnienia'®. Schemat projektowanego systemu Weztow

Identyfikacji Elektronicznej w Polsce przedstawia Rysunek 1.

!4 Ustawa z dnia 18 Lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144 poz. 1204).

15 Ustawa z dnia 17 Lutego 2005 r. o Informatyzacji Dzialalnosci Podmiotéw Realizujgcych Zadania Publiczne
(Dz.U. 2005 Nr 64 Poz. 565) <http://prawo.sejm.gov.pl>.

16 Projekt Ustawy o Zmianie Ustawy o Ustugach Zaufania Oraz Identyfikacji Elektronicznej Oraz Niektorych
Innych Ustaw (2018) <https://legislacja.rcl.gov.pl>.
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Rysunek 1. Schemat planowanego systemu Wezlow Identyfikacji Elektronicznej

Ustugi publiczne Atrybuty* publiczne
e¢PUAP, ZUS PUE , eZdrowie, System Rejestrow
obywatel.gov.pl, Systemem RUM Panstwowych PESEL, Rejestr
NFZiinne Dowodéw Osobistych i inne
Dostawca
tozsamosci
(publiczny)

Profil Zaufany | "N

%\% | %\
4 Dostawcy N\ / Wezel Krajowy Wezel Transgraniczny Kraje UE
t A

0zsamosci
(komercyjni) i
Banki, Telekomy,
Centra %‘ < > Atrybuty*
Certyfikacji itp. / \ komercyjne
\_ Y, Wezel Komercyjny [ Ushugi komercyjne ]

Zrédlo: opracowanie wiasne na podstawie: Ministerstwo Cyfryzacji i Centralny Osrodek Informatyki; materiat
konferencyjny!” oraz Accenture, Obserwatorium.biz; Raport EID 2017, Elektroniczna identyfikacja w Polsce'®.

*Atrybuty - to nieobowigzkowe, indywidualne identyfikatory do weryfikacji tozsamosci osoby fizycznej lub
prawnej, ustalone zgodnie z prawem krajowym, ktore mozna stosowa¢ w kwalifikowanych certyfikatach, jezeli
nie zaburzaja transgranicznej interoperacyjnosci'’

Instytucja Wezla krajowego jest ,;rozwigzaniem organizacyjno-technicznym
umozliwiajgcym uwierzytelnianie uzytkownika systemu teleinformatycznego, korzystajacego
z ustugi online, z wykorzystaniem $rodka identyfikacji elektronicznej wydanego w systemie
identyfikacji elektronicznej przytaczonym do tego wezta bezposrednio albo za posrednictwem

2920

wezta transgranicznego Celem Krajowego Wezla Identyfikacji Elektronicznej jest

upowszechnienie oraz utatwienie korzystania z ustug cyfrowych dla obywateli Polski przez

17D. Cabanska, K. Biniek, Wezet Krajowy. Ministerstwo Cyfiyzacji. Centralny Osrodek Informatyki,
<https://www.gov.pl/cyfryzacja/budowa-krajowego-wezla-identyfikacji-elektronicznej> (dostep 06.2018).

18 Accenture, Obserwatorium.biz, Raport EID 2017, Elektroniczna Identyfikacja w Polsce 2017
<https://www.accenture.com/pl-pl/event-eid-report-2017> (dostep 06.2018).

19 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustlug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajgce Dyrektywe 1999/93/WE, p. 2.

20 Projekt Ustawy o Zmianie Ustawy o Ustugach Zaufania Oraz Identyfikacji Elektronicznej Oraz Niektorych
Innych Ustaw (2018) <https://legislacja.rcl.gov.pl>.
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uproszczenie procedury logowania si¢ do uzycia uniwersalnego loginu oraz odpowiednio
zabezpieczonego pakietu hasel. Wezetl docelowo bedzie znajdowal si¢ pod adresem
login.gov.pl. Krajowy Wezet z zatozenia ma posredniczy¢ w uwierzytelnianiu w obszarze
krajowych ustug online przy pomocy $rodkow identyfikacji elektronicznej wydanych przez
rézne instytucje w obrabie systemOw identyfikacji elektronicznej. Zgode na przylaczenie
systemu do Krajowego Wezta Identyfikacji Elektronicznej wydaje Minister Cyfryzacji.
Decyzja ta oparta jest o spelnienie niezbednych wymogoéw bezpieczenstwa rzetelnie
udokumentowanych podmiotéw zaréwno publicznych jak i prywatnych?!.Stworzenie wezta
krajowego realizowane jest w ramach projektu finansowanego z budzetu panstwa
koordynowanego przez Ministerstwo Cyfryzacji we wspotpracy z Centralnym Osrodkiem
Informatyki??.

Cel, dla ktorego jest tworzony Transgraniczny Wezet podobnie jak w przypadku
Krajowego Wezta — ma poprawi¢ dostepnos¢ do ustug elektronicznych. Jednak zakres dziatania
systemu bedzie wigkszy co pozwoli obywatelom Polski przy uzyciu Profilu Zaufanego
skorzysta¢ z ustug cyfrowych panstw UE oraz obcokrajowcom krajéow cztonkowskich na
skorzystanie z polskich systeméw ustug elektronicznych (np. ePUAP, PUE ZUS) uzywajac
swojego loginu i hasta. Wezet Transgraniczny bedzie zintegrowany z pozostalymi systemami
identyfikacji elektronicznej innych krajow Unii Europejskiej. Tylko notyfikowane
(zatwierdzone pod wzgledem bezpieczenstwa) systemy logowania bed¢ dopuszczone do Wezta
Transgranicznego®>. W przypadku Polski jak dotad jest to profil zaufany ePUAP. Instytucija
prowadzaca projekt utworzenia Wezta Krajowego jest Ministerstwo Cyfryzacji przy
wspolpracy z Panstwowym Instytutem Badawczym NASK oraz Instytutem Maszyn
Matematycznych?*.

W Polsce rownolegte z wdrazaniem Krajowego Wezta Identyfikacji Elektronicznej,
prowadzone sg prace nad Komercyjnym Weztem Identyfikacji Elektronicznej tworzonym przez
Krajowa Izb¢ Rozliczeniowa. Glownym zadaniem Wezta Komercyjnego bedzie identyfikacja

w komercyjnych ustugach elektronicznych, natomiast dalsze plany przewiduja integracje z

21 Projekt Ustawy o Zmianie Ustawy o Ustugach Zaufania Oraz Identyfikacji Elektronicznej Oraz Niektorych
Innych Ustaw (2018) <https://legislacja.rcl.gov.pl>.

22 Ministerstwo Cyfryzacji, Budowa Krajowego Wezta Identyfikacji Elektronicznej
<https://www.gov.pl/web/cyfryzacja/budowa-krajowego-wezla-identyfikacji-elektronicznej> (dostep
28.04.2018).

2 Projekt Ustawy o Zmianie Ustawy o Ustugach Zaufania Oraz Identyfikacji Elektronicznej Oraz Niektorych
Innych Ustaw (2018) <https://legislacja.rcl.gov.pl>.

24 Ministerstwo Cyfryzacji, Budowa i wdrozenie Wezta Transgranicznego
<https://www.gov.pl/web/cyfryzacja/budowa-i-wdrozenie-wezla-transgranicznego> (dostgp 28.04.2018).
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Krajowym Weztem. Model, w ktorym do realizacji panstwowych uslug administracji
publicznej dopuszczg si¢ podmioty tworzace komercyjne Wezty lub jego elementy nazywany
jest modelem federacyjnym. W procesie uwierzytelniania w ustugach publicznych w pierwsze;j
kolejnosci bierze udzial wezet krajowy, jednak dopuszczalny jest réwniez wezet komercyjny.
Z kolei w ustugach komercyjnych potwierdzenie tozsamos$ci odbywa si¢ wytacznie za pomoca
wezta  komercyjnego. Takie rozwigzanie, nie powoduje niepotrzebnej konkurencji
panstwowych dostawcow $srodkow identyfikacji elektronicznej z komercyjnymi a dodatkowo
w pewien (ograniczony) sposob panstwo prowadzi kontrole nad rynkiem dostawcow ustug

komercyjnych?,

3. Uslugi zaufania w ochronie zdrowia
W sektorze ochrony zdrowia ustugi zaufania mozna podzieli¢ na otwarte oraz zamkniete
co umozliwia wytyczenie granicy dziatania nadzoru i wymagan wynikajacych z rozporzadzenia
eIDAS. Otwarte ustugi zaufania rozumie si¢ jako zestaw ustug zaufania kierowanych do
spoteczenstwa (pacjentow), ktore moga, ale nie musza mie¢ wptyw na strony trzecie. Z kolei
zamknigete ustugi zaufania dziatajg w obrebie okreslonej grupy, nie powoduja skutkéw dla stron
trzecich, oparte s3 o zamknigty system teleinformatyczny, poza nadzorem 1 mocg
rozporzadzenia eIDAS. Przykladem grupy stosujacej zamknigte ustugi zaufania sg pracownicy
administracji szpitala ®?’. Potencjalne korzy$ci ptynace z zastosowania ustug zaufania:
. zawieranie umow o prace przez S$rodowisko online (np. z lekarzami,
pielegniarkami),
. podpisywanie nieskomplikowanych kontraktow na poziomie biznes — biznes (np.
szpital — hurtowania),
o bezpieczenstwo formalnej korespondencji w wersji elektronicznej miedzy
obywatelem/pacjentem a instytucjg publiczna,
. automatyczne (bez zbednej zwloki) wydawanie réznych zaswiadczen przez

administracj¢ publiczng (NFZ, ZUS),

25 Accenture, Obserwatorium.biz, Raport EID 2017, Elektroniczna Identyfikacja w Polsce 2017
<https://www.accenture.com/pl-pl/event-eid-report-2017> (dostep 06.2018).

26 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustlug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajgce Dyrektywe 1999/93/WE.

27 A. Romaszewski et al., Wprowadzenie ustug zaufania zgodnych z rozporzqdzeniem UE eIDAS w aspekcie
systemow informacyjnych opieki zdrowotnej, czesc 11, ,,Zeszyt Naukowy Wyzszej Szkoty Zarzadzania i
Bankowosci w Krakowie” 2016, nr 42.
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. odcigzenie obecnej administracji dzigki ustugom elektronicznego dorgczenia,

o obshuzenie sporej czesci spoteczenstwa za pomoca ustug elektronicznych?®,

Na chwile obecng pracownik medyczny dysponuje trzema metodami podpisywania
elektronicznego, a mianowicie przy uzyciu podpisu potwierdzonego profilem zaufanym
ePUAP, kwalifikowanego podpisu elektronicznego lub dzigki narz¢dziu udostgpnionemu przez
system teleinformatyczny Zaktadu Ubezpieczen Spotecznych. Daje to mozliwos¢ specjaliscie
medycznemu podpisu:

. ,,elektronicznej dokumentacji medycznej;

o wniosku o dostep do danych umozliwiajacych pobranie z SIM (Systemu Informacji
Medycznej) elektronicznej dokumentacji medycznej lub danych z tych
dokumentow, w zakresie niezbednym do wykonywania badan diagnostycznych,
zapewnienia cigglosci leczenia oraz zaopatrzenia uslugobiorcow w produkty
lecznicze, $rodki spozywcze specjalnego przeznaczenia zywieniowego i wyroby
medyczne;

o wniosku o dostgp do danych przetwarzanych w SIM umozliwiajacych wymiang
miedzy ustugodawcami danych zawartych w elektronicznej; dokumentacji

medycznej” (art. 17 pkt 3)%.

4. Planowane dzialania w ochronie zdrowia

Ponizsze rozwazania beda dotyczy¢ przede wszystkim planéw wprowadzania
elektronicznego dowodu (eID) oraz Karty Ubezpieczenia Zdrowotnego (KUZ) jako narzedzi
uwierzytelniania 1 identyfikacji, elektronicznej recepty (e-Recepty), -elektronicznego
skierowania (e-Skierowania) oraz ustugi elektronicznych dorgczen (e-Doreczen). Wszystkie te
elementy sg bardzo wazne 1 potrzebne dla rozwoju rynku ustug cyfrowych oraz bezpieczenstwa
danych w sektorze ochrony zdrowia.

W 26 krajach europejskich stosuje si¢ rozwigzania oparte o elektroniczng identyfikacje
obywateli. Ministerstwo Cyfryzacji oraz Ministerstwo Spraw Wewnetrznych i Administracji
obecnie podejmuje si¢ juz drugiej proby stworzenia takiego narzedzia — elektronicznego
dowodu (e-Dowodu) w Polsce. Pierwsza proba w ramach finansowanego przez fundusz UE

projektu ,,pl.ID” nie zostala zrealizowana w terminie i przedsigwzigcie wstrzymano. Druga

28 Accenture, Obserwatorium.biz, Raport. Przetom w Ustugach Online. Rozwdj Ustug Zaufania w Polsce 2017
<https://www.accenture.com/pl-pl/insight-breakthrough-online-services> (dostgp 06.2018).
2 Ustawa z dnia 28 Kwietnia 2011 r. o Systemie Informacji w Ochronie Zdrowia (Dz.U. 2011 Nr 113 Poz. 657).
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proba zaktada wprowadzenie pierwszego elektronicznego dowodu do konica marca 2019 roku.
Proponowane narzgdzie ma mie¢ form¢ dowodu osobistego (karty) z warstwa elektroniczng
oraz shuzy¢ do uwierzytelniania w ustugach cyfrowych administracji publicznej 1 shuzbie
zdrowia w tym do podpisywania dokumentow elektronicznych®. Pierwotna koncepcja
elektronicznego dowodu ulegla zmianie. Za sprawg rozporzadzenia eIDAS, ktore dodato
dodatkowy rodzaj podpisu (zaawansowany podpis elektroniczny) oraz zalecito neutralno$é¢
technologiczng spowodowalo to otwarcie si¢ na szerszy obszar dziatan. Dzigki temu planuje
si¢ tatwiejsze podtaczenie do Weztow Elektronicznych. Dodatkowo rozwaza si¢ rozwigzania
oparte o chmury obliczeniowe (ang. cloud computing) takie jak podpis serwerowy czy podpis

,,w locie”™!

. Wazne, ze projektowany elektroniczny dokument zapewni uwierzytelnianie na
poziomie wysokim w przypadku dostepu, zatwierdzenia lub podpisania danych medycznych
wrazliwych przez pacjenta.

Dodatkowo obok e-Dowodu planuje si¢ realizacj¢ osobnego projektu, koordynowanego
przez Ministerstwo Zdrowia dotyczacego stworzenia Karty Ubezpieczenia Zdrowotnego
(KUZ). Narzedzie to ma stuzy¢ do ,,potwierdzania obecnosci §wiadczeniobiorcy w okreslonym
czasie 1 miejscu w ramach wykonywanych §wiadczen opieki zdrowotnej lub potwierdzania
wykonania $wiadczenia opieki zdrowotnej” (art. 1 ust 2), ponadto przewiduje si¢ wykorzystanie
karty do identyfikacji i uwierzytelniania w systemach informatycznych ochrony zdrowia. KUZ
bedzie zawierata dane potrzebne do uwierzytelniania oraz certyfikaty, w tym o najwyzszym
stopniu bezpieczenstwa kwalifikowany certyfikat elektroniczny zgodny z rozporzadzeniem
eIDAS. Ustawodawca dopuszcza, petnienie funkcji KUZ réwniez przez inne narzgdzia takie
jak wspomniany dowdd osobisty z warstwa elektroniczng lub przez publiczng aplikacje
mobilng (aplikacj¢ na telefon, w ktorej beda dostepne dokumenty identyfikacyjne w formie
elektroniczne np. dowdd osobisty, prawo jazdy — plany stworzenia zawarte w ustawie dnia 17

lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne’?).

Wydawanie Kart Ubezpieczenia Zdrowotnego dla wszystkich obywateli bedzie zadaniem

30 Ministerstwo Cyfryzacji, Koncepcja E-Dowdd — Kontynuacja Projektu PLID i Realizacja Projektéw
Powigzanych. Zatgcznik 1 Opis Statusu Projektu Pl.ID, <https://www.gov.pl/> (dostep 06.2018).

31 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustlug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajace Dyrektywe 1999/93/WE.

32 Ustawa z dnia 17 Lutego 2005 r. o Informatyzacji Dzialalnosci Podmiotow Realizujacych Zadania Publiczne
(Dz.U. 2005 Nr 64 Poz. 565).
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Narodowego Funduszy Zdrowia i ma zosta¢ zrealizowane nie p6zniej niz od 1 lipca 2020
roku®3,

Warto wspomnie¢, ze w planach jest réwniez stworzenie Karty Specjalisty Medycznego
(KSM). To potrzebne narzedzie, ktore utatwitoby pracownikom medycznym bezpieczne
tworzenie 1 autoryzowane przesytanie dokumentoéw elektronicznych takich jak e-zwolnienia, e-
recepty i e-skierowania®*,

E-Recepta rozumiana jako elektroniczna dokumentacja medyczna jest jednym z wielu
elementéw Projektu P1 realizowanego przez CSIOZ (Centrum Systemdéw Informacyjnych
Ochrony Zdrowia). Wdrozenie na poziomie krajowym zaplanowano do roku 2020. Obecnie
trwa okolo 7 miesieczny (start od polowy lutego 2018) pilotaz systemu e-Recepty w Siedlcach
(woj. mazowieckie) 1 Skierniewicach (woj. 16dzkie) w celu sprawdzenia efektywnosci systemu
elektronicznego oraz zebrania opinii uzytkownikow. Korzysci ptynace z wdrozenia e-Recepty
to poprawa czytelnos$ci recept, gromadzenie 1 wykorzystanie recept w procesie leczenia, dostep
do historii wystawionych recept dla pacjenta przez Internetowe Konto Pacjenta. Dodatkowo
przewiduje si¢, ze dla systemu ochrony zdrowia wprowadzenie e-Recept uszczelni system
obrotu lekami i poprawi jego kontrole?>.

Wedlug planow wystawianie e-Skierowania bedzie mozliwe przez pracownika
medycznego. Elektroniczne skierowanie bedzie wysylane przez podmiot wykonujacy
dziatalno$¢ lecznicza do Elektronicznej Platformy Gromadzenia, Analizy i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych (platforma P1), pozostanie rowniez mozliwos¢
wydruku skierowania przez danego ustugodawce. Dziatania mozliwe w obrebie e-Skierowania
to jego anulowanie, dodanie do dokumentacji medycznej, zmiana statusu realizacji oraz
przegladanie dokumentu zaréwno przez pacjenta jak i ustugodawce. Swiadczeniodawcy maja

obowigzek wystawiania elektronicznych skierowan od 1 stycznia 2021 roku’®.

33 Projekt z dnia 1.06.2018 r. 0 Zmianie Ustawy o Swiadczeniach Opieki Zdrowotnej Finansowanych Ze
Srodkéw Publicznych, p. 18 <https://legislacja.rcl.gov.pl/projekt/12312303 /katalog/12513763#12513763>.

3% A. Romaszewski, W. Trabka, M. Kielar, K. Gajda, Funkcjonowanie systeméw identyfikacji i uwierzytelnienia
w polskim systemie opieki zdrowotnej - stan obecny i kierunki zmian, ,,Zeszyt Naukowy Wyzszej Szkotly
Zarzadzania i Bankowos$ci w Krakowie” 2017, nr 44.

35 Centrum Systeméw Informacyjnych Ochrony Zdrowia, Pilotaz e-Recepty startuje w Siedlcach oraz
Skierniewicach <https://www.csioz.gov.pl/aktualnosci/szczegoly/pilotaz-e-recepty-startuje-w-siedlcach-oraz-
skierniewicach/> (dostep 28.04.2018).

36 Centrum Systemoéw Informacyjnych Ochrony Zdrowia, Opis Funkcjonalny Systemu Pl z Perspektywy
Integracji Systemow Zewnetrznych, Wyd. 1.1.2016
<https://pl.csioz.gov.pl/fileadmin/user_upload/opis_funkcjonalny systemu pl z perspektywy integracji_syste
mow_zew_5811ab8ee8e37.pdf> (dostep 06.2018).
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Majac zapewnione narzedzia identyfikacji 1 uwierzytelniania (e-Dowdd, KUZ),
zaproponowane elektroniczne dokumenty, ktore bedzie mozna przesytaé (e-Recepta, e-
Skierowanie) potrzebna jest ustuga gwarantujgca bezpieczne dostarczenie informacji i
skierowana do wszystkich zainteresowanych podmiotow — w tym obszarze planowana jest
ustuga elektronicznych dorgczen (e-Dorgczen).

Wedhug unijnego ustawodawcy ustuga rejestrowanego doreczenia elektronicznego (ang.
electronic registered delivery service) ,,oznacza ushluge umozliwiajacag przestanie danych
miedzy stronami trzecimi drogg elektroniczng i1 zapewniajagca dowody zwigzane z
postugiwaniem si¢ przesytanymi danymi, w tym dowodd wyslania i otrzymania danych, oraz
chronigcg przesytane dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek
nieupowaznionej zmiany (art. 3 pkt 36)°”.

Kwalifikowana ustuga rejestrowanego dorgczenia elektronicznego obarczona jest
nastgpujagcym wymogami:

. swiadczona przez minimum jednego kwalifikowanego dostawce ustug zaufania,

. zapewnia niepodwazalng identyfikacje nadawcy,

. uwierzytelnia adresata jeszcze przed przestaniem danych,

o nadanie 1 otrzymanie danych jest zabezpieczone przez zaawansowany podpis lub

piecze¢ elektroniczng, co uniemozliwia manipulacje danymi,

. nawet minimalna zmiana danych wymagajaca wysltania lub otrzymania danych jest

W Sposob przejrzysty wskazana obu stronom procesy wymiany,
. cecha jak data i czas nadania, odbioru, zmiany sa wskazane za pomoca
kwalifikowanego elektronicznego znacznika czasu (art. 44 pkt 1)3%,

W innych krajach europejskich pojawity si¢ juz systemy informatyczne petnigce funkcje
cyfrowej skrzynki pocztowej. Ciekawym rozwigzaniem w tym obszarze moze si¢ pochwali¢
Estonia. Kazda osoba posiadajaca estonski numer identyfikacyjny (odpowiednik PESEL)
posiada mozliwos$¢ zatozenia adresu e-mail w krajowym systemie, na ktory urzedy przesytaja
swoim obywatelom wazne dokumenty poddane zaszyfrowaniu. Ustuga ta jest uzupetniona o

system DigiDoc shuzacy do przechowywania, wymiany ipodpisywania elektronicznych

37 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustlug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajgce Dyrektywe 1999/93/WE.
38 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewngtrznym Oraz Uchylajace Dyrektywe 1999/93/WE.
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dokumentoéw skierowany zaré6wno do obywateli, sektora prywatnego jak i publicznego.
Zalogowa¢ si¢ do systemu DigDoc mozna przy pomocy estonskiego dowodu osobistego
z wbudowanym chipem lub mobilnego ID (obstugiwanego przez specjalng, dedykowang karte
komorkowa SIM). Uzytkownicy maja mozliwos¢ wgrywania plikow na serwer, podpisywania
ich cyfrowo (przy pomocy karty) i wystania (np. korzystajac z narodowego adresu e-mail).
Uzywanie podpisow elektronicznych daje Estonii oszczedno$é 2% PKB rocznie™.

Ministerstwo Cyfryzacji w ramach projektow indykatywnych Programu Operacyjnego
Polska Cyfrowa przygotowato projekt stworzenia e-Dor¢czenia w okresie 2018-2020 roku jako
uniwersalnej ushugi zaufania $wiadczonej przez zaufang stron¢ trzecig dostawcy ushug
rejestrowanego dorgczenia elektronicznego (propozycja wspdipracy z platforma Envelo —
Poczty Polskiej). Z e-Dorgczen bedzie mogl skorzysta¢ kazdy: zarowno obywatel, jak i
przedsigbiorca, ktorzy z dniem ztozenia deklaracji przystapienia do ustugi e-Doreczenia bedg
mogli wymaga¢ od podmiotéw sektora publicznego komunikacji w postaci elektronicznej
(réwniez podmiotéw wykonujacych dziatalno$é publiczng w tym szpitali)*.

Korzys$ci z zastosowania e-Dorgczenia to m.in., nizsze koszty obstugi w poréwnaniu do
tradycyjnej (papierowej) korespondencji, wickszy dostep do ustug (dostep z kazdego miejsca z
polaczeniem internetowym), bezpieczenstwo i pewnos¢ dostarczenia (szyfrowanie danych,
archiwizacja dokumentow) oraz skutki prawne identyczne jak w przypadku oryginatu
wyslanego listem rejestrowanym*!. Dodatkowo zaletg jest wysoka integralnoéé dostarczanej
tresci 1 podpisywanie catej treSci wiadomosci dajgc gwarancje wiarygodnosci i bezpieczenstwa.
Budowany w ten sposéb standard dorgczen elektronicznych ma szanse przyczyni¢ si¢ do

rozbudowy rynku dla dostawcow ushug zaufania*?.

5. Problemy z nowymi rozwigzaniami

Juz teraz w fazie préb wprowadzania nowych rozwigzan pojawiaja si¢ pewne bariery i

problemy. W projekcie ustawy o zmianie ustawy o ustugach zaufania oraz identyfikacji

39 Instytut Pocztowy, Cyfryzacja Ustug Publicznych w Europie, Rola Operatoréw Pocztowych, Model Dla Polski
<http://instytutpocztowy.pl/files/raport_instytut pocztowy.pdf> (dostep 06.2018).

40 Ministerstwo Cyfryzacji, e-Doreczenia - ustuga rejestrowanego doreczenia elektronicznego w Polsce
</cyfryzacja/e-doreczenia-usluga-rejestrowanego-doreczenia-elektronicznego-w-polsce> (dostep 25.06.2018).

41 K. Piskorski, E-Skrzynka i e-Doreczenie, Mozliwy Scenariusz Dla Polski, Instytut Pocztowy, 2017.

42 K. Okonski, E-Doreczenia — Ustuga Rejestrowanego Doreczenia Elektronicznego w Polsce, Ministerstwo
Cyfryzacji, 06.2018.
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elektronicznej oraz niektérych innych ustaw (projekt 2018)*, ustawodawca chce dopuscié
cyfrowe narzedzie Zaktadu Ubezpieczen Spotecznych stosowane do podpisywania e-Zwolnien.
Metoda ta funkcjonuje w zamknigtym systemie obiegu informacji do uwierzytelniania
elektronicznej dokumentacji medycznej, natomiast w przypadku e-Recept mamy do czynienia
z otwartym systemem. Tworzy si¢ tym samym trzecia forma potwierdzania tozsamos$ci obok
profilu zaufanego ePUAP oraz Podpisu Kwalifikowanego. Réznica polega jednak na tym, ze
narzedzie uwierzytelniania ZUS nie spelnia wymogow bezpieczenstwa rozporzadzenia eIDAS
1 nie powinno by¢ stosowane jako powszechna metoda do podpisywania dokumentow
elektronicznych, na zewnatrz instytucji, jak w przypadku e-recept.

Inny problem dotyczy tego, ze w projekcie ustawy o zmianie ustawy o ustugach zaufania
oraz identyfikacji elektronicznej oraz niektérych innych ustaw (projekt 2018) wyraznie
podkreslono, ze podpis dziatajagcy w ramach profilu zaufanego ePUAP nie jest
zaawansowanym podpisem elektronicznym, zatem wymagania i kryteria rozporzadzenia
eIDAS nie sg spetnione**. Oznacza to, Ze podpis potwierdzony profilem zaufanym ePUAP
pomimo, ze daje mozliwos$¢ realizacji szerokiego zakresu krajowych ustug administracyjnych
to nie moze by¢ uzywany w ustugach cyfrowych, publicznych poza Polske *>*. Stwarza to
barier¢ uzycia polskich narzedzi podpisu elektronicznego w innych krajach cztonkowskich,
poniewaz podpisane dokumenty elektronicznego przy uzyciu publicznego klucza nie beda
wazne. Powstaje zatem luka w ustugach zaufania oferowanych przez instytucje publiczne, ktore
sg odpowiedzialne za stworzenie spelniajacego standardy unijne narzedzia podpisu

elektronicznego.

Podsumowanie

Pomimo szeregu regulacji krajowych oraz miedzynarodowych istnieje swoboda w
procesie tworzenia systemoOw identyfikacji 1 ustug zaufania gltownie dzigki zasadzie
neutralnos$ci technologicznej co z jednej strony mobilizuje do innowacyjnosci, ale z drugiej

utrudnia koordynacje systeméw teleinformatycznych. W procesie tworzenia technik

4 Projekt Ustawy o Zmianie Ustawy o Ustugach Zaufania Oraz Identyfikacji Elektronicznej Oraz Niektorych
Innych Ustaw (2018) <https://legislacja.rcl.gov.pl>.

# M. Marucha-Jaworska, Rozporzqdzenie EIDAS : Zagadnienia Prawne i Techniczne, Wyd. 1, Wolters Kluwer
Polska, Warszawa 2017.

45 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca 2014 r. w Sprawie
Identyfikacji Elektronicznej i Ustlug Zaufania w Odniesieniu Do Transakcji Elektronicznych Na Rynku
Wewnetrznym Oraz Uchylajace Dyrektywe 1999/93/WE.

46 Accenture, Obserwatorium.biz, Raport. Przetom w Ustugach Online. Rozwéj Ustug Zaufania w Polsce 2017
<https://www.accenture.com/pl-pl/insight-breakthrough-online-services> (dostep 06.2018).
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identyfikacji 1 uwierzytelniania gtéwng role¢ odgrywa prawo migdzynarodowe. Ramy

otwarto$ci stworzone przez prawodawce maja za zadanie zachecaé prywatne firmy do

wspotpracy z publicznymi instytucjami w zakresie metod, narzedzi i technik identyfikacji oraz

uwierzytelniania w ochronie zdrowia. Dodatkowo istnieje potencjat otwarcia rynkow krajow

europejskich (rowniez rynkdw medycznych) dzigki cyfryzacji ustug. Niestety w Polsce w

obszarze narzedzi identyfikacji i1 uwierzytelniania nadal nie ma jasno opracowanego

jednolitego sytemu funkcjonalnego a potencjal ustug zaufania nie jest jeszcze w pehi

wykorzystany w ochronie zdrowia. Polska powinna sugerowa¢ si¢ dobrymi praktykami

funkcjonowania systemow identyfikacji elektronicznej z innych krajach podczas tworzenia

wlasnego modelu.

Literatura

[1]

[2]

[3]

[4]

[3]

[6]

[7]

[8]

[9]

Accenture, Obserwatorium.biz, Raport. Przelom w Ustugach Online. Rozwdj Ustug
Zaufania w Polsce 2017 <https://www.accenture.com/pl-pl/insight-breakthrough-
online-services> (dostep 06.2018).

Accenture, Obserwatorium.biz, Raport EID 2017, Elektroniczna Identyfikacja w
Polsce 2017 <https://www.accenture.com/pl-pl/event-eid-report-2017>  (dostep
06.2018).

Accenture, Obserwatorium.biz, Raport. Przelom w Ustugach Online. Rozwdj Ustug
Zaufania w Polsce 2017 <https://www.accenture.com/pl-pl/insight-breakthrough-
online-services> (dostep 06.2018).

Cabanska D., Biniek K., Wezet Krajowy. Ministerstwo Cyfryzacji. Centralny Osrodek
Informatyki, <https://www.gov.pl/cyfryzacja/budowa-krajowego-wezla-identyfikacji-
elektronicznej> (dostep 06.2018).

Centrum Systemoéw Informacyjnych Ochrony Zdrowia, Opis Funkcjonalny Systemu
Pl z Perspektywy Integracji  Systemow  Zewnetrznych, Wyd. 1.1.2016
<https://pl.csioz.gov.pl/fileadmin/user upload/opis funkcjonalny systemu pl z pe
rspektywy integracji_systemow zew 5811ab8ee8e37.pdf> (dostep 06.2018).
Centrum Systeméw Informacyjnych Ochrony Zdrowia, Pilotaz e-Recepty startuje w
Siedlcach oraz Skierniewicach
<https://www.csioz.gov.pl/aktualnosci/szczegoly/pilotaz-e-recepty-startuje-w-
siedlcach-oraz-skierniewicach/> (dostep 28.04.2018).

Instytut Pocztowy, Cyfryzacja Ustug Publicznych w Europie, Rola Operatorow
Pocztowych, Model Dla Polski
<http://instytutpocztowy.pl/files/raport_instytut pocztowy.pdf> (dostep 06.2018).
Jakubowski Sz., Identyfikacja i Uwierzytelnianie Podmiotow Oraz Dokumentow
Elektronicznych w Ochronie Zdrowia (Praca wykonana w Zaktadzie Medycznych
Systemow Informacyjnych, Instytut Zdrowia Publicznego, UJ CM, 2018).

Komisja Unii Europejskiej, Zatacznik Specyfikacje Techniczne i Procedury Dotyczgce
Niskiego, Sredniego i Wysokiego Poziomu Zaufania w Odniesieniu Do Srodka
Identyfikacji Elektronicznej Wydanego w Ramach Notyfikowanego Systemu
Identyfikacji Elektronicznej <https://eur-lex.europa.eu>.

75



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie

[10] Marucha-Jaworska M., Rozporzgdzenie EIDAS : Zagadnienia Prawne i Techniczne,
Wyd. 1, Wolters Kluwer Polska, Warszawa 2017.

[11] Ministerstwo Cyfryzacji, Budowa Krajowego Wezta Identyfikacji Elektronicznej
<https://www.gov.pl/web/cyfryzacja/budowa-krajowego-wezla-identyfikacji-
elektronicznej>.

[12] Ministerstwo  Cyfryzacji, Budowa i wdrozenie Wezia Transgranicznego
<https://www.gov.pl/web/cyfryzacja/budowa-i-wdrozenie-wezla-transgranicznego>.

[13] Ministerstwo Cyfryzacji, e-Doreczenia - ustuga rejestrowanego doreczenia
elektronicznego  w  Polsce  </cyfryzacja/e-doreczenia-usluga-rejestrowanego-
doreczenia-elektronicznego-w-polsce> (dostep 25.06.2018).

[14] Ministerstwo Cyfryzacji, Koncepcja E-Dowod — Kontynuacja Projektu PLID i
Realizacja Projektow Powigzanych. Zatgcznik 1 Opis Statusu Projektu PL.ID,
<https://www.gov.pl/> (dostep 06.2018).

[15] Okonski K., E-Doreczenia — Ustuga Rejestrowanego Doreczenia Elektronicznego w
Polsce, Ministerstwo Cyfryzacji, 06.2018.

[16] Piskorski K., E-Skrzynka i e-Doreczenie, Mozliwy Scenariusz Dla Polski, Instytut
Pocztowy, 2017.

[17] Projekt Ustawy o Zmianie Ustawy o Ustugach Zaufania Oraz Identyfikacji
Elektronicznej Oraz Niektorych Innych Ustaw (2018) <https://legislacja.rcl.gov.pl>.

[18] Projekt z dnia 1.06.2018 r. o Zmianie Ustawy o Swiadczeniach Opieki Zdrowotnej
Finansowanych Ze Srodkow Publicznych, p. 18
<https://legislacja.rcl.gov.pl/projekt/12312303/katalog/12513763#12513763>.

[19] Romaszewski A. et al., Identyfikacja i Uwierzytelnienie w Systemie Informacyjnym
Opieki Zdrowotnej Po Wprowadzeniu Rozporzgdzenia UE EIDAS, ,,Zeszyt Naukowy
Wyzszej Szkoty Zarzadzania i Bankowosci w Krakowie” 2016, nr 42.

[20] Romaszewski A. et al., Wprowadzenie ustug zaufania zgodnych z rozporzgdzeniem
UE eIDAS w aspekcie systemow informacyjnych opieki zdrowotnej, czesé 11, ,,Zeszyt
Naukowy Wyzszej Szkoty Zarzadzania i Bankowosci w Krakowie” 2016, nr 42.

[21] Romaszewski A., Trabka W., Kielar M., Gajda K., Funkcjonowanie systemow
identyfikacji i uwierzytelnienia w polskim systemie opieki zdrowotnej - stan obecny i
kierunki zmian, ,,Zeszyt Naukowy Wyzszej Szkoly Zarzadzania i Bankowosci w
Krakowie” 2017, nr 44.

[22] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 Lipca
2014 r. w Sprawie Identyfikacji Elektronicznej i Ustug Zaufania w Odniesieniu Do
Transakcji Elektronicznych Na Rynku Wewngetrznym Oraz Uchylajace Dyrektywe
1999/93/WE.

[23] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 Kwietnia
2016 r. w Sprawie Ochrony Osob Fizycznych w Zwigzku z Przetwarzaniem Danych
Osobowych 1 w Sprawie Swobodnego Przeptywu Takich Danych Oraz Uchylenia
Dyrektywy 95/46/WE (Ogolne Rozporzadzenie o Ochronie Danych), p. 679
<https://eur-lex.europa.eu>.

[24] Ustawa z dnia 5 Wrzesnia 2016 r. o Uslugach Zaufania oraz Identyfikacji
Elektronicznej (Dz.U. 2016 Poz. 1579) <http://prawo.sejm.gov.pl>.

[25] Ustawa z dnia 10 Maja 2018 r. o Ochronie Danych Osobowych (Dz.U. 2018 Poz.
1000) <http://prawo.sejm.gov.pl>.

[26] Ustawa z dnia 17 Lutego 2005 r. o Informatyzacji Dzialalnosci Podmiotéw
Realizujacych ~ Zadania  Publiczne (Dz.U. 2005 Nr 64 Poz. 565)
<http://prawo.sejm.gov.pl>.

76



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie

e .

[27] Ustawa z dnia 18 Lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2002
nr 144 poz. 1204).

[28] Ustawa z dnia 28 Kwietnia 2011 r. o Systemie Informacji w Ochronie Zdrowia (Dz.U.
2011 Nr 113 Poz. 657) <http://prawo.sejm.gov.pl>.

[29] Ustawa z dnia 17 Lutego 2005 r. o Informatyzacji Dzialalnosci Podmiotéw
Realizujacych Zadania Publiczne (Dz.U. 2005 Nr 64 Poz. 565).

Streszczenie
Rozporzadzenie eIDAS jest jedng z wazniejszych regulacji, ktérej rozwigzania sg

kluczowe dla systemu ochrony zdrowia. Jego podstawowym zadaniem jest zwigkszenie
zaufania do transakcji elektronicznych, przy zapewnieniu wspolnej podstawy bezpiecznych
interakcji elektronicznych migdzy obywatelami, przedsigbiorstwami i organami publicznymi.
Jest to niezwykle wazne w ochronie zdrowia, gdzie nast¢puje stata wymiana informacji migdzy
pacjentami, $wiadczeniodawcami, a podmiotami prawnie upowaznionymi do otrzymywania
informacji zdrowotnych.

Przedstawiono gléwne zatozenia i rozwigzania przyjete w regulacjach, a wigc zarowno
uregulowania dotyczace identyfikacji podmiotdw, jak i zastosowania ustug zaufania w biezacej
pracy podmiotow leczniczych.

Majac zapewnione narzedzia identyfikacji i uwierzytelniania (e-Dowod), zaproponowane
elektroniczne dokumenty, ktére bedzie mozna przesytaé (e-Recepta, e-Skierowanie) potrzebna
jest ustuga gwarantujaca bezpieczne dostarczenie informacji i skierowana do wszystkich
zainteresowanych podmiotow — w tym obszarze planowana jest usluga elektronicznych
doreczen (e-Dorgczen).

Pomimo szeregu regulacji krajowych oraz mi¢dzynarodowych istnieje swoboda w
procesie tworzenia systemow identyfikacji 1 uslug zaufania gléwnie dzigki zasadzie
neutralnos$ci technologicznej co z jednej strony mobilizuje do innowacyjnosci, ale z drugiej
utrudnia koordynacje systemow teleinformatycznych. W procesie tworzenia technik

identyfikacji 1 uwierzytelniania gtdwna rolg odgrywa prawo mi¢dzynarodowe.

Stowa kluczowe
eIDAS, identyfikacja elektroniczna, uwierzytelnienie, ustugi zaufania, krajowy schemat

identyfikacji elektronicznej, ochrona zdrowia
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