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NOWE PRAWA PACJENTA WYNIKAJACE Z RODO
W DZIALALNOSCI PODMIOTOW LECZNICZYCH

Wprowadzenie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE! (ogélne
rozporzadzenie o ochronie danych) zwanego dalej w tek§cie RODO, przyznato szereg praw
kazdej osobie, ktorej dane sa przetwarzane, przy czym nie ma tu znaczenia fakt, czy
przetwarzanie to odbywa si¢ na podstawie przepisOw prawa, czy tez zgody lub umowy. Czegs¢
praw jest bowiem wspodlna dla wszystkich 0sob, ktorych dane sg przetwarzane. W przypadku

przetwarzania na podstawie zgody katalog praw jest szerszy (patrz Rysunek 1).

1. Nowe prawa w regulacji RODO
Pacjent, ktérego dane sg przetwarzane w zwigzku z wizyta w podmiocie §wiadczacym

ustugi medyczne, ma szereg praw zagwarantowanych przepisami obowigzujagcymi w ochronie

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32016R0679 (data dostgpu: 06.2018).
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zdrowia, jak i RODO, w zakresie uprawnien do danych o nim przetwarzanych. Jako pacjent ma
on prawo do informacji o stanie zdrowia i prawo dostepu do dokumentacji medycznej. Jako
osoba, ktorej dane sg przetwarzane, ma okreslone uprawnienia wynikajace z przepisow o
ochronie danych. Prawo dost¢pu do swoich danych i prawo do ich sprostowania danych, to
prawa znane z poprzedniej regulacji. Dotycza one danych o0soéb przetwarzanych zaréwno na
podstawie przepisow prawa, jak i na podstawie zgody, czy umowy.

Pojawily si¢ jednak nowe prawa, do ktorych realizacji trzeba si¢ odpowiednio
przygotowac. Chodzi tu przede wszystkim o prawo do przenoszenia danych, prawo do bycia
zapomnianym, prawo do ograniczenia przetwarzania danych. O tym, czy osoba moze z tych
praw skorzysta¢, decyduje fakt, czy dane sg przetwarzane na podstawie zgody, czy przepisu
prawa. Tylko dane przetwarzane przez podmiot leczniczy na podstawie zgody dajg mozliwos¢
skorzystania z powyzszych praw. Schemat katalogu praw pacjenta zwigzanych z
przetwarzaniem danych wg. RODO przedstawia Rysunek 1 zamieszczony ponize;j.

Istnieje konieczno$¢ uzyskania zgody na przetwarzanie danych pacjenta w takich
przypadkach jak m.in.:

e realizacja celow marketingowych,

e prowadzenie badan klinicznych,

e realizacja innych celéw naukowych,

e zautomatyzowane podejmowanie decyzji w indywidualnych sprawach,

e przekazywanie danych osobowych do panstwa trzeciego, o ile administrator danych
nie posiada innej podstawy prawnej przetwarzania danych osobowych pacjentow
zgodnie z RODO.

Nie ma koniecznosci pozyskiwania zgody pacjenta, gdy przetwarzanie jest niezb¢dne do
celow profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolno$ci pracownika do pracy,
diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia
lub zarzadzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na
podstawie prawa Unii lub prawa panstwa czionkowskiego lub zgodnie z umowa z
pracownikiem sluzby zdrowia i z zastrzezeniem wskazanych w RODO warunkow i

zabezpieczen?.

2 A. Plichta, RODO: Czy zgoda pacjenta na przetwarzanie danych musi by¢ na pismie?,
https://www.zdrowie.abc.com.pl/artykuly/rodo-czy-zgoda-pacjenta-na-przetwarzanie-danych-musi-byc-na-
pismie, 119293 .html (data dostgpu: 06.2018).
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Rysunek 1. Katalog praw pacjenta zwiazanych z przetwarzaniem danych wg. RODO
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2. Realizacja prawa do informacji w podmiotach leczniczych

Niewatpliwie prawem, ktore w ochronie zdrowia begdzie trudno wdrozy¢ w zycie, jest
prawo do informacji. Kazda osoba fizyczna powinna mie¢ prawo dostepu do zebranych danych
jej dotyczacych oraz powinna mie¢ mozliwos¢ tatwego wykonywania tego prawa w rozsadnych
odstgpach czasu, by mie¢ $wiadomo$¢ przetwarzania 1 moc zweryfikowaé¢ zgodnos¢
przetwarzania z prawem. Obejmuje to prawo dostgpu osob, ktorych dane dotycza, do danych
dotyczacych ich zdrowia, na przyktad do danych w dokumentacji medycznej zawierajacej takie
informacje jak diagnoza, wyniki badan, oceny dokonywane przez lekarzy prowadzacych,
stosowane terapie, czy przeprowadzone zabiegi. Dlatego tez kazda osoba, ktorej dane dotycza,
powinna mie¢ prawo do wiedzy i informacji, w szczeg6lno$ci w zakresie celdéw, w jakich dane
osobowe s3 przetwarzane, w miar¢ mozliwosci okresu przez jaki dane osobowe s3
przetwarzane, odbiorcow danych osobowych, zatozen ewentualnego zautomatyzowanego
przetwarzania danych osobowych oraz, przynajmniej w przypadku profilowania, konsekwencji
takiego przetwarzania. W miar¢ mozliwosci administrator danych powinien mie¢ mozliwos¢
udzielania zdalnego dostepu do bezpiecznego systemu, ktory zapewni osobie, ktérej dane
dotycza, bezposredni dostep do jej danych osobowych?.

Obowigzek informacyjny moze by¢ spelniany w formie elektronicznej na przyktad za
pomocg strony internetowej*. W szczegdlnoéci powinno to dotyczyé sytuacji, gdy duza liczba
podmiotéw 1 ztozono$¢ technologiczna dziatah sprawiaja, Ze osobie, ktorej dane dotycza,
trudno bedzie dowiedzie¢ si¢ i zrozumieé, czy dotyczace jej dane sg zbierane, przez kogo oraz
w jakim celu. Jezeli danych nie uzyskuje si¢ od osoby, ktorej dane dotycza, lecz z innego zrodta,
nalezy poinformowa¢ ja o tym w rozsagdnym terminie, jednak nie pdzniej, niz w ciggu
miesigca®. Jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktorej dane
dotycza, obowigzek informacyjny powinnisSmy spetni¢ najpdzniej przy pierwszej takiej

komunikacji®. Ponadto obowigzek informacyjny jest wymagany przy zmianie celu

3 Motyw 63, Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych,
GDPR, RODO).

4 Motyw 58, GDPR.

5 art. 14 ust. 3 lit. a GDPR oraz motywem 61 Preambuty GDPR.

6 art. 14 ust. 3 lit. b GDPR.
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przetwarzania danych. Nalezy poinformowa¢ o tym osobe, ktérej dane dotycza, przed
rozpoczeciem przetwarzania jej danych’.

Udzielenie informacji nie jest jednak konieczne (niezaleznie od zrodta pozyskanych
danych), jezeli osoba, ktorej dane dotycza, dysponuje juz tymi informacjami®. Od obowiazku
informacyjnego mozna odstapic¢ jezeli:

e okaze si¢ to niemozliwe lub wymagatoby niewspotmiernie duzego wysitku. Sytuacja
ta moze zachodzi¢ w szczegdlnosci w przypadku, gdy przetwarzanie stluzy celom
archiwalnym w interesie publicznym, celom badan naukowych lub historycznych lub
celom statystycznym, o ile obowigzek informacyjny moze uniemozliwi¢ lub
powaznie utrudnié realizacje celow przetwarzania’;

e pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem unijnym lub
prawem panstwa cztonkowskiego, ktoremu podlega administrator, przewidujagcym
odpowiednie $rodki chronigce prawnie uzasadnione interesy osoby, ktorej dane
dotycza'?;

e dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w
tym ustawowym obowigzkiem zachowania tajemnicy'’.

Zagwarantowanie praw osOb wigze si¢ czg¢sto z wykonaniem szeregu czynnoSci
organizacyjno-technicznych. Wsréd praw dotyczacych osdb korzystajacych ze $wiadczen
zdrowotnych duze problemy sg zwigzane z zagwarantowaniem prawa do informacji. Ochrona
zdrowia to ten obszar, gdzie praktyczna realizacja tego obowigzku jest niezwykle
skomplikowana. Rodzi si¢ bowiem pytanie, jak wypeti¢ obowigzek informacyjny w stosunku
do milionéw 0s6b korzystajacych ze §wiadczen ochrony zdrowia. Kazda z osob, ktorej dane
znajduja si¢ w zbiorze, powinna by¢ bowiem odpowiednio poinformowana zar6wno o tym, ze
jej dane sg tam przetwarzane, jak tez o prawach, ktore w zwigzku z tym posiada.

Niektoére podmioty w drodze regulacji prawnej zostaly zwolnione z obowigzku informacyjnego
m.in.:

e przepisy zezwolity Narodowemu Funduszowi Zdrowia na nieinformowanie osob,

ktérych dane NFZ pozyskal w zwiazku ze zgloszeniem do ubezpieczenia

7 art. 13 ust. 4 oraz art. 14 ust. 5 lit. a GDPR.
8 art. 13 ust. 3 oraz art. 14 ust. 4 GDPR.

% art. 14 ust. 5 lit. b GDPR.

19 art. 14 ust. 5 lit. ¢ GDPR.

T art. 14 ust. 5 lit. d GDPR.
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zdrowotnego 1 optacaniem skladek (m.in. od $wiadczeniodawcoéw udzielajacych
$wiadczen opieki zdrowotnej, ZUS, czy KRUS) o kazdym przypadku przetwarzania
danych, jesli przetwarzane dane osobowe byty pozyskane od podmiotow innych niz
osoby, ktorych te dane dotycza. Zwolnienie z obowigzku informowania 0sob, ktorych
dane NFZ przetwarza, jest mozliwe, o ile przepisy prawa krajowego wydane na
podstawie art. 23 Rozporzadzenia 2016/679 rozwigzanie takie przewiduja, a
przetwarzanie danych (informacji) jest zwigzane z interesem publicznym w obszarze
zdrowia publicznego i zabezpieczenia spoltecznego;

usunigto obowigzek informacyjny nalozony na podmiot prowadzacy rejestr
medyczny*? w stosunku do oséb, ktorych dane dotyczg i sg przetwarzane w rejestrze.
Podmioty prowadzace rejestry medyczne, tj. podmioty lecznicze, w ktérych
niejednokrotnie znajduje si¢ dziesiatki tysiecy 1 wigcej danych osobowych, nie maja
fizycznej mozliwosci poinformowania oséb, ktérych dane sa przetwarzane w
rejestrze, o przetwarzaniu w tych rejestrach danych dotyczacych pacjentéw. Nie
dysponuja bowiem aktualnymi danymi adresowymi pacjentéw, a koszty tej operacji,
przy bazach danych zawierajacych nawet kilkaset tysiecy pacjentow bylyby

nieproporcjonalne w stosunku do przewidywanych korzysci.

3. Przeniesienie i archiwizacja danych medycznych

Zbiory danych o pacjentach wystepuja zarbwno w postaci papierowej, jak 1

elektronicznej. Do niedawna rozrdéznienie to byto istotne do rozstrzygniecia o tym, czy dane

podlegaty ochronie, czy tez nie. Dane na no$nikach papierowych byty chronione tylko

wowczas, jezeli byly czesdcig kartotek, ewidencji, itd. Obecnie rozrdéznienie ma znaczenie

przede wszystkim, jezeli chodzi o realizacj¢ niektorych praw. Prawo do przeniesienia danych

dotyczy tylko dokumentacji w postaci elektroniczne;.

W zbiorach dotyczacych dokumentacji medycznej, dokumentacja w postaci papierowe;j

bedzie dalej funkcjonowala w ochronie zdrowia do czasu uptywu ustawowych okresow

przechowywania. Po jego uptywie dokumentacja jest niszczona lub przekazywana osobie

upowaznionej'>.

12 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia, Dz.U. 2011 nr 113 poz. 657.
13 Wprowadzono w 2008 roku w ustawie o prawach pacjenta.
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Zakresy niektorych z tych zbiorow zostalty uregulowane prawnie. W przypadku
dokumentacji medycznej 1 innych zbioréw danych pacjentéw mozna wskaza¢ podstawe prawng
zbioru. Rowniez regulacje dotyczace innych dziedzin zycia wskazujg precyzyjnie jakie dane
mozna gromadzi¢. Tak np. w przypadku Kodeksu Pracy okreslono szczegdtowo zakres danych,
ktére pracodawca moze gromadzi¢ o pracowniku. W stosunku do poprzednio obowigzujacych
przepisOw zakres ten zostal ograniczony m.in. o brak adresu zamieszkania czy imion
rodzicow'.

Poniewaz administrator danych osobowych (ADO) odpowiada za wdrozenie zasad
przewidzianych w RODO, a do nich nalezy zasada ograniczenia przechowywania, ciagle
nadzorowanie dokumentacji w postaci papierowe] jest obowigzkiem wymagajacym
systematycznej pracy osob za to odpowiedzialnych. Nieco lepiej sytuacja wyglada w zbiorach
dokumentow elektronicznych, gdzie systemy automatycznie wskazujg na dokumentacje, ktorej
zbliza si¢ uptynigcie okresu przechowywania. Rowniez inna dokumentacja, niz dotyczaca

15§ archiwizacji. Zgodnie z ustawg o

pacjenta, podlega przegladowi oraz tzw. brakowaniu
narodowym zasobie archiwalnym i archiwach dokumentacja stanowigca materiat archiwalny
jest przekazywana po uptywie 25 lat od jej wytworzenia do wlasciwego archiwum
panstwowego, o ile organ lub jednostka organizacyjna nie przekazaly wczesniej materiatow
archiwalnych do archiwum panstwowego (dotyczy dokumentéw papierowych)!®. Dokumenty
elektroniczne natomiast, ktore zostaty zakwalifikowane jako materialy archiwalne podlegaja
procesowi archiwizacji i muszg by¢ przekazane do wlasciwego archiwum po uptywie 10 lat od
ich wytworzenia (jednak moga zdarzy¢ si¢ odstepstwa od tej reguty)!’. Warto réwniez w tym

miejscu zauwazy¢, ze przepisy reguluja procedury przygotowania dokumentacji archiwalnej do

jej przekazania do wlasciwego archiwum.

14 Art.5 projekt ustawy z dnia 12 wrze$nia 2017 r.
https://legislacja.rcl.gov.pl/docs//2/12302951/12457706/12457707/dokument308373.pdf (data dostgpu:
06.2018).

15 Brakowanie dokumentacji niearchiwalnej jest to wydzielenie i przekazanie do zniszczenia tej czesci
dokumentacji niearchiwalnej, ktorej okres przechowywania (okreslony w jednolitym rzeczowym wykazie akt
lub kwalifikatorze dokumentacji, o ktorych mowa w art. 6 ust. 2 pkt 2 ustawy archiwalnej) uptynat oraz po
uznaniu przez organ lub jednostke organizacyjna, ze dokumentacja niearchiwalna utracita dla nich znaczenie, w
tym warto$¢ dowodowg - Brakowanie dokumentacji niearchiwalnej w archiwum zaktadowym (sktadnicy akt) —
Archiwum Narodowe w Krakowie, http://www.ank.gov.pl/nadzor-archiwalny/glowne-zadania-nadzoru-
archiwalnego/brakowanie-dokumentacji-niearchiwalnej-w-archi (data dostepu: 06.2018).

16 Art. 5 Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach. Dz.U. 1983 nr 38 poz.
173.

7 Przekazywanie dokumentéw elektronicznych do archiwum parstwowego. Archiwista 24,
https://archiwista24.wordpress.com/2014/07/03/przekazywanie-dokumentow-elektronicznych-do-archiwum-
panstwowego/ (data dostepu: 06.2018).
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Ochrona zdrowia to obszar krzyzowania si¢ przepisOw prawnych o charakterze ogdlnym
oraz szczegblnych (lex specialis) dotyczacych postgpowania z danymi o stanie zdrowia
pacjenta. Przyktadem jest np. instytucja powierzania danych uregulowana w RODO 1 polskich
przepisach dotyczacych dokumentacji medycznej. Umowa jest zawierana np. pomigdzy
podmiotem §wiadczacym ustugi z zakresu medycyny pracy a pracodawca, ktory musi zapewnic¢
badania swoim pracownikom i kandydatom na pracownikow. W tym przypadku zawierana jest
obok umowy glownej umowa powierzenia danych pracownikéw. Jezeli pracodawca po
pewnym czasie zmieni $wiadczeniodawce, bedzie mogt wnioskowac o przeniesienie danych do
innego $wiadczeniodawcy. Jednak dane pracownikow, ktérzy podlegali badaniom okresowym
1 ktorym zatozono dokumentacj¢ medyczng, beda przetwarzane w podmiocie, ktory pierwotnie
otrzymal dane przez 20 lat'8.

Na podstawie przyktadu powyzszego wida¢, ze bardzo czgsto podmiot leczniczy bedzie
mial status administratora danych osobowych mimo, Ze poczatkowo (do czasu wizyty pacjenta)
otrzymat dane osobowe jako podmiot przetwarzajacy. Wigze si¢ to oczywiscie z faktem, ze w
zaleznosci od tego, w jakiej roli beda funkcjonowaty podmioty (ich administratorzy) mimo, ze
beda zobligowane do przestrzegania zasady zakresu przetwarzania danych, to jednak w
praktyce administrator ma do wykonania wiecej zadan m.in. przy prowadzeniu roznych
dokumentdéw (np. rejestru czynnos$ci przetwarzania lub rejestru kategorii przetwarzania) czy
obowigzkach w stosunku do 0s6b, ktorych dane przetwarza. Jednym z kluczowych problemow,
z ktorym musi si¢ zmierzy¢ administrator podmiotu leczniczego przy przygotowaniu swojego
modelu przetwarzania danych jest problem organizacji danych pod katem podstawy prawne;j
przetwarzania danych. Generalnie dane w podmiotach ochrony zdrowia sg przetwarzane wtedy,
gdy m.in:

e przetwarzanie wynika z przepisu prawa,

e uzasadniajg to cele zdrowotne, zwigzane z zarzadzaniem ustugami opieki,

e dzieje si¢ to w interesie publicznym w dziedzinie zdrowia publicznego,

e pacjent (potencjalny pacjent) wyrazit zgode'’.

18 par.21.1 Rozporzadzenie Ministra Zdrowia z dnia 29 lipca 2010 r. w sprawie rodzajow dokumentacji
medycznej shuzby medycyny pracy, sposobu jej prowadzenia i przechowywania oraz wzoro6w stosowanych
dokumentow Dz.U. 2010 nr 149 poz. 1002.

19 Artykut 9, RODO.
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4. Przetwarzanie danych wrazliwych

Zakaz przetwarzania danych wrazliwych nie jest bezwzgledny. Oznacza to, ze w
pewnych sytuacjach istnieje mozliwos¢ ich przetwarzania.

W grupie regulacji upowazniajacych podmiot do przetwarzania danych o stanie zdrowia
naleza przepisy RODO. Uregulowanie to jest o tyle istotne, Zze generalnie zakazane jest
przetwarzanie danych wrazliwych, w tym o stanie zdrowia, kodzie genetycznym, seksualnosci
lub orientacji seksualne;.

Dane wrazliwe dotyczace stanu zdrowia mozna przetwarza¢ zgodnie z RODO, gdy jest
to niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, (do oceny zdolnosci
pracownika do pracy), diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia
spolecznego, leczenia lub zarzadzania systemami 1 ustugami opieki zdrowotnej lub
zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego lub
zgodnie z umowa z pracownikiem stuzby zdrowia.

Przetwarzanie jest mozliwe takze jezeli jest to niezbedne ze wzgledow zwigzanych z
interesem publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci 1
bezpieczenstwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow medycznych, na
podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore przewiduja odpowiednie,
konkretne $rodki ochrony praw i wolnosci osob, ktérych dane dotycza, w szczegdlnosci
tajemnice zawodow3.

Podziat na dane osobowe: zwykte i wrazliwe, ma istotne znaczenie, jezeli chodzi o
zapewnienie odpowiednich $rodkéw 1 metod zabezpieczenia danych w procesie ich
przetwarzanie (m.in. sankcje, powolywanie administratora). Wsro6d danych przetwarzanych za
zgoda znajduja si¢ zaréwno tzw. dane zwykle, jak tez dane wrazliwe. Jednak ochrona zdrowia
- jak juz pisano powyzej - ma daleko idacg specyfike. Dotyczy ona problemu celu przetwarzania
danych o stanie zdrowia. Jezeli osoba bierze udziat w jakimkolwiek badaniu lub w
dobrowolnym eksperymencie, to staje si¢ pacjentem. Cze$¢ pozyskanych o niej danych zostanie
wykorzystana do opisu samego badania i stajg si¢ one czes$cig dokumentacji medycznej 1 przez
okreslony czas podlegaja przepisom szczegdlnym, natomiast cze$¢ moze by¢ wykorzystywana
w innym celu, np. marketingowym. Zbiory tworzone do tego celu s3 tworzone na podstawie
zgody lub umowy, z ktorej wynika powiadamianie pacjenta o np. nowych metodach leczenia

lub lekach.

22



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie

Moze zaistnie¢ sytuacja, w ktorej pacjent sprzedaje lub przekazuje dane o stanie zdrowia
do przetwarzania, przez podmioty, ktére prowadza dzialalno$¢ gospodarcza polegajaca na
analizie danych. Wowczas dane osobowe bedace w dyspozycji pacjenta 1 przekazane do
przetwarzania przez podmiot przetwarzajacy dane w celach komercyjnych lub naukowych
bedzie musiatl respektowac instytucje RODO w zakresie przekazywania lub usunigcia danych.
Nalezy réwniez zauwazy¢ fakt, ze przepisy RODO nie majg zastosowania do przetwarzania
danych osobowych przez osobe fizyczng w ramach dziatalno$ci czysto osobistej lub domowe;j
tj. bez zwiazku z dzialalnoscia zawodowa lub handlowa. Rozporzadzenie ma jednak
zastosowanie do administratorow lub podmiotdw przetwarzajacych, ktorzy udostepniaja srodki
przetwarzania danych osobowych na potrzeby takiej dziatalnoéci osobistej lub domowe;j° (np.
udostepniajg oprogramowanie w chmurze umozliwiajace gromadzenie 1 przetwarzania danych
o stanie zdrowia). Taki zapis jednoznacznie wyklucza sytuacje, w ktorych pozyskiwano dane o

stanie zdrowia udostepniajac ,,bezptatnie” miejsce na dane na platformach chmurowych.

5. Tajemnice a ochrona danych

Tajemnica, to okreslona przez przepisy wiadomos¢, ktorej poznanie lub ujawnienie jest
zakazane przez prawo’'. Obszar ochrony zdrowia to miejsce, w ktorym funkcjonuja osoby
objete roznymi rodzajami tajemnic. Ma to na celu zapewnienie bezpieczenstwa danych pacjenta
przetwarzanych w podmiotach leczniczych. Pacjent ma prawo do zachowania w tajemnicy
przez osoby wykonujace zawdd medyczny, w tym udzielajagce mu $wiadczen zdrowotnych,
informacji z nim zwigzanych, a uzyskanych w zwigzku z wykonywaniem zawodu medycznego.
Tajemnice zostaly uregulowane prawnie przepisami dotyczacymi funkcjonowania zawodow
medycznych tj.: lekarzy i dentystow, pielggniarek i potoznych, diagnostow, fizjoterapeutdw,
aptekarzy, felczeréw i psychologow?2.

Tajemnica dotyczy rowniez danych 1 informacji zawartych w dokumentacji medyczne;.
Do przetwarzania danych zawartych w dokumentacji medycznej w celu ochrony zdrowia,

udzielania oraz zarzadzania udzielaniem $wiadczen zdrowotnych, utrzymania systemu

20 Motyw 18 RODO.

2! Stownik PWN, https:/sjp.pwn.pl/slowniki/tajemnica.html (data dostepu: 06.2018).

22 lekarz i lekarz dentysta — art. 40 ustawy z 5.12.1996 r. o zawodach lekarza i lekarza dentysty’; — pielegniarka i
polozna — art. 17 ustawy z 15.7.2011 r. o zawodach pielegniarki i potoznej?; — felczer — art. 7 ustawy z 20.7.1950
r. 0 zawodzie felczera’; — diagnosta laboratoryjny — art. 29 ustawy z 27.7.2001 r. o diagnostyce laboratoryjne;j';
— farmaceuta — art. 21 pkt 2 ustawy z 19.4.1991 r. o izbach aptekarskich!!; — psycholog — art. 14 ustawy z
8.6.2001 r. o zawodzie psychologa i samorzadzie zawodowym psychologow.
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teleinformatycznego, w ktorym przetwarzana jest dokumentacja medyczna, i zapewnienia
bezpieczenstwa tego systemu, sg uprawnione:

1) osoby wykonujgce zawod medyczny;

2) inne osoby wykonujace czynnos$ci pomocnicze przy udzielaniu $wiadczen
zdrowotnych, a takze czynno$ci zwigzane z utrzymaniem systemu
teleinformatycznego, w ktorym przetwarzana jest dokumentacja medyczna, i
zapewnieniem bezpieczenstwa tego systemu, na podstawie upowaznienia
administratora danych. Osoby te sg zwigzane tajemnicg takze po $mierci pacjenta.

Tak wigc, poza osobami wykonujacymi zawod medyczny, takze inne osoby moga by¢

dopuszczone do przetwarzania danych, ale tylko na podstawie upowaznienia wydanego przez
administratora danych. Jest to jednoczesnie jeden w wymogow bezpieczenstwa, by dostep do
danych osobowych mialy wytacznie osoby fizyczne dziatajgce z upowaznienia administratora

lub podmiotu przetwarzajacego.

6. Dostep do dokumentacji medycznej

Problem praktyczny dost¢pu do dokumentacji medycznej w podmiotach zatrudniajgcych
wiele 0sob objetych tajemnica zawodowa, moze dotyczy¢ dostepu do dokumentacji pacjentow
tylko przez osoby, ktore $wiadczg ustugi ,,swoim pacjentom”. Jezeli dostep dotyczy pacjentow
zapisanych do jednej poradni, gdzie zatrudnionych jest kilku lekarzy np. specjalistow,
dokumentacja jest uzupetniana przez rézne osoby i1 nie ma problemu z dostepem wszystkich
swiadczacych ustugi w poradni. Inaczej wyglada sytuacja dostepu do danych zawartych w
dokumentacji znajdujacej si¢ w innych poradniach niz ta, gdzie zatrudniony jest lekarz lub inna
osoba $wiadczaca ustugi medyczne. W tym przypadku musi by¢ to uzasadnione albo dobrem
terapii, albo obowigzkami nie majacymi zwigzku z leczeniem pacjenta np. tworzeniem analizy
prowadzonej pod katem wymagan prawnych dokumentacji przez uprawnionego pracownika.
W takim przypadku potrzebne jest upowaznienie administratora danych. Dotyczy to réwniez
sytuacji, gdy kto§ w ramach pracy zawodowej musi uzyska¢ dostep do dokumentacji innych
pacjentow (np. prezesi ds. medycznych w spotkach prowadzacych podmioty lecznicze).
Upowaznienie jest rowniez niezb¢dne w przypadku dostepu do danych dotyczacych osob
$wiadczacych ustugi zdrowotne np. dla kierownika poradni zatrudniajacej lub majacej umowy
cywilnoprawne z osobami §wiadczacymi ushugi zdrowotne.

W przypadku powierzenia danych o stanie zdrowia podmiotom zewn¢trznym, podmiot,

ktory otrzymuje dane, zostaje zobowigzany do zapewnienia tajemnicy. ZarOwno przepisy
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RODO, jak i ustawy o prawach pacjenta reguluja problem objecia tajemnicg 0sob
wystepujacych po stronie podmiotu przetwarzajacego na podstawie umowy z administratorem.
Podmiot ten przetwarza dane osobowe wylacznie na udokumentowane polecenie
administratora. Obok innych wymogow, ktére przewiduja przepisy, zapewnia, by osoby
upowaznione do przetwarzania danych osobowych zobowigzaty si¢ do zachowania tajemnicy
lub by podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.
Bezposrednio do przepiséow RODO odwotuje si¢ ustawa o prawach pacjenta. Podmiot
udzielajgcy swiadczen zdrowotnych moze w drodze umowy powierzy¢ przetwarzanie danych
podmiotowi przetwarzajacemu. Umowa taka powinna spetnia¢ wymagania RODO?.

Ustawa o systemie informacji w ochronie zdrowia®* zobowigzuje do tajemnicy podmioty
wyspecjalizowane w zapewnianiu obstugi technicznej systemow teleinformatycznych, w
przypadku powierzania danych o stanie zdrowia (m.in. wszystkie moduty systemu, oraz
rejestry). Tajemnica dotyczy informacji zwigzanych ze §wiadczeniobiorcami uzyskany w
zwigzku z powierzeniem przetwarzania danych przetwarzanych w systemach. Podmioty te sa
zwigzane tajemnicg takze po $mierci $wiadczeniobiorcy.

Do niedawana funkcjonowata takze tzw. tajemnica informatyczna?® - osoby, ktore zostaly
upowaznione do przetwarzania danych, byly obowigzane zachowa¢ w tajemnicy te dane
osobowe oraz sposoby ich zabezpieczenia.

Obecnie RODO wymaga, aby dane osobowe byly przetwarzane w sposob zapewniajacy
im odpowiednie bezpieczenstwo 1 odpowiednig poufnos¢. Osoby upowaznione do
przetwarzania danych sg zobowigzane do zachowania ich poufnosci, nawet jesli nie ztozyly
stosownych o$wiadczen. Taki obowigzek wynika bowiem wprost z przepiséw RODO. Kazda
osoba, ktora dziata z upowaznienia administratora lub podmiotu przetwarzajacego i ma dostgp
do danych osobowych, moze je bowiem przetwarza¢ wylacznie na polecenie administratora
danych?®.

W stosunku do pracownikéw tajemnica zostala uregulowana w Kodeksie Pracy.
Obowigzkiem pracownika jest zachowanie w tajemnicy informacji, ktorych ujawnienie

mogloby narazié pracodawce na szkode?’. Obowiazek zostat sformulowany do$¢ ogolnie,

23 w art. 24 ust. 4, RODO

24 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia Dz.U. 2011 nr 113 poz. 657.
25 Art. 39 ust 2 uchylonej Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

26 A. Krecisz-Sarna, Oswiadczenia o zachowaniu danych osobowych w tajemnicy — czy aktualizowaé je w
zwigzku z RODO?, https://www.poradyodo.pl/administracja-publiczna/oswiadczenia-o-zachowaniu-danych-
osobowych-w-tajemnicy-czy-aktualizowac-je-w-zwiazku-z-rodo-8332.html# (data dostepu. 06.2018).
27100 § 2 pkt 4 Kodeks Pracy.
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jednak przyjmuje si¢, iz dotyczy on takich informacji, do ktérych pracownik ma dostep, a ich
ujawnienie mogloby sprowadzi¢, chocby potencjalne, niebezpieczenstwo spowodowania
szkody dla pracodawcy. Tajemnica wigze pracownika od momentu zawarcia umowy o prace i
nie jest w tym zakresie bezwzglednie wymagane podejmowanie przez pracodawce
dodatkowych czynnosci (np. zawieranie umow o zachowaniu poufnosci), co nie oznacza, iz
strony stosunku pracy nie moga zawrze¢ takiej umowy. W interesie pracodawcy jest to, aby
pracownik wiedzial, jakie konkretnie dane 1 informacje sg dla pracodawcy na tyle istotne, ze
ich ujawnienie mogtoby narazi¢ pracodawce na szkode. W zwigzku z powyzszym pracodawca
powinien wskaza¢ (przyktadowo w umowie o prace lub w regulaminie pracy) rodzaj (zakres)
wiadomoéci, ktérych nie nalezy ujawniaé”®. Podsumowujac, nalezy stwierdzié¢, ze pracownik
musi zosta¢ poinformowany, ze przyjete dla celow bezpieczenstwa rozwigzania wdrozone
przez firme sa dla niej istotne a ich ujawnienie mogtoby przynies¢ szkode.

W zwiazku z tym, ze przepis umozliwiajacy zobowigzanie wszystkich o0sob
upowaznionych do przetwarzania danych w podmiocie do zachowania w tajemnicy réwniez
sposobow zabezpieczenia 1 zastosowanych rozwigzan technicznych przestal obowigzywac,

mozna odwota¢ si¢ w tym przypadku do tajemnicy przedsigbiorstwa.

Podsumowanie

RODO przyznato szereg praw kazdej osobie, ktorej dane sg przetwarzane. Prawo dostgpu
do danych i1 prawo do sprostowania danych, to prawa znane z poprzedniej regulacji. Dotycza
one danych oséb przetwarzanych zarowno na podstawie przepisow prawa, jak i na podstawie
zgody, czy umowy. Pojawily si¢ jednak nowe prawa, do ktorych realizacji trzeba si¢
odpowiednio przygotowaé. Chodzi tu przede wszystkim o prawo do przenoszenia danych,
prawo do bycia zapomnianym 1 prawo do ograniczenia przetwarzania danych.

Wsrod praw dotyczacych osob korzystajacych ze $wiadczen zdrowotnych, duze
problemy sga zwigzane z zagwarantowaniem prawa do informacji. Ochrona zdrowia, to ten
obszar, gdzie praktyczna realizacja tego obowigzku jest niezwykle skomplikowana. Rodzi si¢
bowiem pytanie, jak wypeti¢ obowigzek informacyjny w stosunku do milionéw o0sob

korzystajacych ze §wiadczen ochrony zdrowia. Kazda z osob, ktérej dane znajdujg si¢ w

28 M. Szuszczynski, Jak zobowigzaé pracownika do zachowania poufnosci?, Biuletyn Prawo Pracy i HR,
https://www.bdo.pl/pl-pl/publikacje/biuletyn-prawo-pracy-i-hr/2017/jak-zobowiazac-pracownika-do-
zachowania-poufnosci (data dostepu: 06.2018).
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zbiorze, powinna by¢ bowiem odpowiednio poinformowana zaréwno o tym, ze jej dane sa tam

przetwarzane, jak tez o prawach, ktore w zwigzku z tym posiada.

Niezwykle istotne dla systemu opieki zdrowotnej sa regulacie RODO zwigzane z

przetwarzaniem danych wrazliwych. Generalnie zakazane jest przetwarzanie danych

wrazliwych, w tym o stanie zdrowia, kodzie genetycznym, seksualno$ci lub orientacji

seksualnej. Regulacje RODO dopuszczaja mozliwos¢ przetwarzania takich danych pod

okreslonymi warunkami np. gdy jest to niezbedne do celow profilaktyki zdrowotnej lub

medycyny pracy, (do oceny zdolnos$ci pracownika do pracy) diagnozy medycznej, zapewnienia

opieki zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i

ustugami opieki zdrowotne;.
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Streszczenie

Pacjent, ktorego dane s przetwarzane w zwigzku z wizyta w podmiocie $wiadczacym
ustugi medyczne, ma szereg praw zagwarantowanych przepisami obowigzujacymi w ochronie
zdrowia, jak i RODO, w zakresie uprawnien do danych o nim przetwarzanych.

Prawo dostepu do danych i prawo do sprostowania danych, to prawa znane z poprzedniej
regulacji. Dotycza one danych osob przetwarzanych zaréwno na podstawie przepisow prawa,
jak 1 na podstawie zgody czy umowy. Pojawity si¢ jednak nowe prawa, do ktorych realizacji
trzeba si¢ odpowiednio przygotowac. Chodzi tu przede wszystkim o prawo do przenoszenia
danych, prawo do bycia zapomnianym, prawo do ograniczenia przetwarzania danych.

Wsréd praw dotyczacych osob korzystajacych ze s$wiadczen zdrowotnych duze problemy
s3 zwigzane z zagwarantowaniem prawa do informacji. Ochrona zdrowia to ten obszar, gdzie
praktyczna realizacja tego obowigzku jest niezwykle skomplikowana.

Niezwykle istotne dla systemu opieki zdrowotnej sa regulacie RODO zwigzane z
przetwarzaniem danych wrazliwych. Generalnie zakazane jest przetwarzanie danych
wrazliwych w tym o stanie zdrowia, kodzie genetycznym, seksualnosci lub orientacji
seksualnej. Regulacie RODO dopuszczaja mozliwos¢ przetwarzania takich danych pod
okreslonymi warunkami np. gdy jest to niezbedne do celow profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolno$ci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i

uslugami opieki zdrowotne;.
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RODO, katalog praw 0sob, ktorych dane dotycza, dane wrazliwe, dokumentacja medyczna,

tajemnice zawodowe
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