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BEZPIECZENSTWO DANYCH OSOBOWYCH W SYSTEMIE
OCHRONY ZDROWIA - NIE TYLKO RODO

Wprowadzenie

W zwigzku ze zmianami regulacji prawnych dotyczacych ochrony danych osobowych
spowodowanymi przede wszystkim wejsciem w Zzycie Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i1 w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE' (ogdlne rozporzadzenie o
ochronie danych) zwanego dalej w tekscie RODO, ukazato si¢ szereg publikacji opisujacych
ten problem, w tym takze jego reperkusje w ochronie zdrowia. Jednak zdaniem autorow
publikacji problem jest bardziej ztozony i trudno rozwaza¢ RODO w oderwaniu od innych
regulacji, ktore w bardzo duzym stopniu beda wptywaty na funkcjonowanie podmiotéw
leczniczych. Czg$¢ =zagadnien dotyczacych tematyki bezpieczenstwa, zwigzanych z
wprowadzeniem waznych regulacji Unii Europejskiej (UE) oraz uzupehniajacych ich aktow

prawa krajowego, w odniesieniu do systemu ochrony zdrowia jest bardzo rzadko publicznie

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32016R0679 (data dostgpu: 06.2018).
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poruszana. Mowa tutaj przede wszystkim o regulacji wprowadzajacej jednolite narzedzia
stuzace do bezpiecznego tworzenia dokumentéw elektronicznych dzigki powotaniu do zycia w
UE ustug zaufania publicznego.

Zapewnieniu bezpiecznej identyfikacji wszystkich podmiotow uczestniczacych w
wymianie informacji w sieciach teleinformatycznych oraz uwierzytelnianiu serwerow
przechowujacych wazne informacje maja stuzy¢ przepisy eIDAS oraz polskie regulacje bedace
ich uzupemieniem?. Nie mniej istotne sa przepisy, ktore w ochronie zdrowia - sektorze
niezwykle waznym dla funkcjonowania kraju - beda wskazywaty odpowiednich dostawcow
ustug internetowych. Dodatkowo od lat funkcjonujg przepisy narzucajace wymog wdrozenia
odpowiednich standardow dla wszystkich podmiotéw wymieniajacych si¢ informacja z
instytucjami  publicznymi. Wymiana dokumentow elektronicznych zostata prawnie
uregulowana i powinna funkcjonowaé réwniez w ochronie zdrowia, zgodnie z wymogami
prawa.

W chwili tworzenia tekstu opublikowano projekt Rozporzadzenia UE e-Privacy, ktory
bedac regulacja lex specialis do RODO ma zapewni¢ bezpieczenstwo danych nie tylko osobom
fizycznym, ale rowniez prawnym. Niezwykle wazne jest rowniez przyjecie Dyrektywy NIS?,
w rezultacie ktorej sektor ochrony zdrowia bgdzie musiat wybiera¢ m.in. operatorow uslug
cyfrowych (w tym np. dostawcow chmury obliczeniowej) sposrod wskazanych przepisami
prawa (Rysunek 1). Nowa regulacja, ktora wptynie na bezpieczenstwo danych przetwarzanych
w podmiocie leczniczym, jest Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/943 z
dnia 8 czerwca 2016 r. w sprawie ochrony niejawnego know-how i niejawnych informacji
handlowych (tajemnic przedsigbiorstwa) przed ich bezprawnym pozyskiwaniem,
wykorzystywaniem 1 ujawnianiem i jej implementacja tej regulacji do polskiego systemu
prawa®. Zawiera ona nowe ujecie problemu tajemnicy przedsiebiorstwa w Dyrektywie UE.

Celem niniejszego artykutu jest uporzadkowanie i wprowadzenie pewnej systematyki do

problemu bezpieczefnstwa danych przetwarzanych w podmiotach leczniczych.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewngtrznym
oraz uchylajace dyrektywe 1999/93/WE (eIDAS) oraz ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej Dz.U. 2016 poz. 1579.

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii Europejskiej.

4 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 9 lutego 2018 r. w sprawie ogloszenia
jednolitego tekstu ustawy o zwalczaniu nieuczciwej konkurencji Dz.U. 2018 poz. 419

> R. Solga, Dyrektywa UE dotyczgca tajemnicy przedsiebiorstwa i know-how, https://tajemnica-
przedsiebiorstwa.pl/dyrektywa-ue-tajemnica-przedsiebiorstwa-i-know-how/ (data dostgpu: 06.2018).
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1. Problemy ochrony danych pacjentow w aspekcie RODO

Szum medialny, ktory byt zwiazany z wdrozeniem przepiséw RODO, spowodowal duza
nerwowos¢ wszystkich $rodowisk medycznych - nawet tych, ktére od lat poprawnie
uregulowaly w swoich podmiotach procedury bezpiecznego przetwarzania danych.

Grupy regulacji dotyczacych bezpieczenstwa danych i dokumentdéw w ochronie zdrowia

przedstawia Rysunek 1.

Rysunek 1. Grupy regulacji dotyczacych bezpieczenstwa danych i dokumentéw w ochronie zdrowia
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Duza bowiem cz¢$¢ podmiotow nie wprowadza niczego nowego, natomiast modyfikuje
swoje, tworzone na podstawie dotychczas obowigzujacych regulacji, systemy ochrony danych
osobowych®”.

Oczywiscie nalezy wprowadzi¢ wymagane prawem zmiany. Pami¢ta¢ jednak nalezy,
zeby zweryfikowa¢ i1 uaktualni¢ rozwigzania dotychczasowe pod katem spelniania przez nie
wymogow RODO (po wszechstronnej analizie). Obowigzujgca obecnie w UE regulacja
dotyczaca ochrony danych rézni si¢ od dotychczas obowigzujacych przepisow tym, ze nie
narzuca konkretnych rozwigzan wszystkim instytucjom i osobom przetwarzajacym dane
osobowe, zobowigzujac podmioty do stworzenia swoich wewnetrznych modeli
zapewniajacych ich bezpieczenstwo 1 poufnos¢.

W kazdym podmiocie $wiadczacym ustugi medyczne administrator danych -
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia - wdraza
odpowiednie $rodki techniczne i organizacyjne, dbajac jednoczesnie o to, aby modc to

udokumentowaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane®.

2. Specyfika danych medycznych i instytucji opieki zdrowotnej — brak jednolitego
modelu systemu bezpieczenstwa

Trzeba jasno powiedzie¢, ze nie da si¢ stworzy¢ szablonu, na podstawie ktorego beda
tworzone modele bezpieczenstwa danych osobowych. Dzialania podjete w kazdym podmiocie
mozna wspiera¢ i proponowacé pewne okreslone rozwigzania, natomiast inne rozwigzania sg
wymuszane przez specyfike firm medycznych. Nie rozwigze réwniez tego problemu przyjecie
i wdrozenie kodeksu bezpieczenstwa danych osobowych w ochronie zdrowia’.

Specyfika ta jest wynikiem wielu czynnikéw. Przede wszystkim jest zwigzana z

ksztattowaniem si¢ rynku ustug medycznych pod koniec lat 90-tych XX wieku. Podmioty

6 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Dz.U. 1997 nr 133 poz. 883.

7 Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych Dz.U. 2004 nr
100 poz. 1024.

8 Artykut 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).

% http://www.rodowzdrowiu.pl (data dostepu: 06.2018).

49



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie

medyczne powstawaty czgsto w wyniku przeksztatcen SPZOZ-6w w zaklady niepubliczne.
Inne byly tworzone od podstaw. Podmioty niepubliczne tworzone w wyniku przeksztatcen
czesto przejmowaly zaré6wno pacjentow, jak tez dokumentacje medyczng przechowywang w
archiwach podmiotéw publicznych. Przejmowana byta tez dokumentacja (cz¢sto archiwalna)
pracownikow i 0sob $wiadczacych ustugi na podstawie umoéw cywilnoprawnych. Przez lata
zmieniaty si¢ rowniez zakresy $wiadczonych ustug - cz¢$¢ $wiadczonych ustug kontynuowano,
cze$¢ wygaszano, a takze w zaleznosci od zapotrzebowania pojawialy si¢ nowe ustugi.

Podmioty funkcjonujgce na rynku stosunkowo krotko (a wiec od czasu, kiedy zostata
dopuszczona taka mozliwo$¢) mogly od poczatku istnienia prowadzi¢ dokumentacj¢ w postaci
elektronicznej, bez bagazu przechowywania papierowych archiwow. Mogly réwniez
prowadzi¢ dokumentacje medyczng z wykorzystaniem zasobéw chmurowych, co powodowato,
ze bezpieczenstwo danych przetwarzanych w podmiocie przejmowal na podstawie umowy
podmiot zewngetrzny.

Skutkiem powyzej przedstawionej sytuacji jest to, ze podmioty lecznicze przetwarzaja
rozne zbiory danych medycznych, zar6wno na no$nikach papierowych, jak tez elektronicznych.
Wsrod danych przetwarzanych przez podmioty lecznicze znajdujg si¢ zardwno tzw. zwykte
dane osobowe, jak i ,,szczegdlne kategorie danych” (tzw. dane wrazliwe). Przetwarzane s3
takze rozne typy danych m.in. tekstowe, video, mp3, generowane w trakcie diagnostyki
obrazowej, zar6wno na ostrych kliszach RTG, jak i w postaci plikéw cyfrowych. Wérdd danych
przetwarzanych przez podmioty §wiadczace ustugi medyczne najwigksza grupe stanowig dane
1 informacje dotyczace samych pacjentow, jak i ich stanu zdrowia. W tej grupie jednak nie
wszystkie dane to dane wrazliwe, ktorych przetwarzanie jest szczeg6lnie chronione.

Wisréd tych danych znajduja sie rowniez dane teleadresowe, ktore po uzyskaniu zgody
pacjenta mozna wykorzystywac np. w celach marketingowych.

Dane osobowe sg gromadzone w zbiorach. Zbiér danych to uporzadkowany zestaw
danych osobowych dostepnych wedhug okreslonych kryteridow niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie'. Obok zbiorow dotyczacych pacjentdbw mozna wyodrebni¢ m.in. zbiory

pracownikow, osob $wiadczacych ustugi na podstawie umowy cywilnoprawnej, zbiory

10 Art. 4 pkt. 6 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).
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zawierajace osoby sktadajace skargi i wiele innych. Trzeba pamigtaé, ze kazdy z tych zbiorow
powinien by¢ wykazany w dokumentacji firmy.

Kazdy podmiot leczniczy powinien dokona¢ oceny zasobow i1 zadecydowac, jakie
dziatania organizacyjne i techniczne nalezy podja¢ w stosunku do poszczegolnych zbiorow.
Trzeba pamigta¢ o zasadach uregulowanych w RODO: zgodno$ci z prawem, rzetelnosci i
przejrzystosci, ograniczenia celu przetwarzania danych, minimalizacji danych, prawidtowosci
danych, ograniczenia przechowywania danych, integralnosci i poufnos$ci oraz rozliczalnosci.

Tworzac model ochrony i dokonujagc oceny dotychczas funkcjonujagcego trzeba
przeanalizowa¢ dotychczas stosowane rozwigzania. Pojawiajg si¢ bowiem doniesienia o tym,
ze niektdre rozwigzania udostgpniajace zasoby on-line moga stwarza¢ zagrozenia. W zwigzku
z tym niezbedny jest proces analizy ryzyka. Ostatnio pojawily si¢ doniesienia o mozliwosci
uzyskania dostgpu do wynikéw badan online, na podstawie faktur wystawianych za

przeprowadzone badanie lub na podstawie przewidywalnego numeru laboratoryjnego''.

3. Podstawowe zasady przetwarzania danych osobowych w odniesieniu do
systemu opieki zdrowotnej

Zasada zgodnoSci z prawem, rzetelnos$ci i przejrzysto$ci - w praktyce zasada ta bedzie
realizowana poprzez spetnienie przez administratora obowigzkéw informacyjnych wzgledem
0sob, ktorych dane dotycza. Przejrzysto§¢ ma na celu zbudowaé zaufanie do procesow
dotyczacych obywateli umozliwiajagc im zrozumienie oraz — w razie konieczno$ci -
zakwestionowanie tych procesow. Dla os6b fizycznych powinno bowiem by¢ przejrzyste, ze
dotyczace ich dane osobowe sa zbierane, wykorzystywane, przegladane lub w inny sposob
przetwarzane oraz w jakim stopniu te dane osobowe sg lub beda przetwarzane.

Zasada przejrzystosci wymaga, by wszelkie informacje 1 wszelkie komunikaty zwigzane
z przetwarzaniem tych danych osobowych byty tatwo dostepne i zrozumiate oraz sformutowane
jasnym i prostym jezykiem. Dostepno$¢ ta oznacza, ze osoba, ktorej dane dotycza, nie powinna
by¢ zmuszona do poszukiwania informacji. Dla takiej osoby powinno by¢ oczywiste, gdzie i w

jaki sposob taka informacja moze by¢ dostgpna - na przyktad poprzez jej bezposrednie

"' M. Maj, Jak niektére placéwki medyczne udostepniajq dane pacjentéw przez Internet. Niebezpiecznik,
https://niebezpiecznik.pl/post/odbierales-swoje-badania-lekarskie-przez-internet-mamy-nadzieje-ze-nie-w-taki-
sposob/ (data dostepu: 06.2018).
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dostarczenie, dostarczenie linka do takiej informacji, poprzez jej jasne oznaczenie lub jako
odpowiedz na zapytanie sformutowane zwyktym jezykiem!'2,

Prawidlowa realizacja obowigzkéw informacyjnych jest zatem warunkiem niezbednym
dla osiggniecia zgodnosci z zasadg rzetelnosci 1 przejrzystosci. Na jej podstawie administrator
danych musi zagwarantowa¢ poprawno$¢ 1 aktualno$¢ zgromadzonych danych osobowych,
oraz ze ich przetwarzanie odbywa si¢ bez utrudnien. Do jego obowiazkéw nalezy wigc m. in.
wdrozenie $rodkéw technicznych 1 organizacyjnych umozliwiajagcych korekte danych,
zmniejszenie ryzyka btedow oraz usunigcie nieprawidlowych danych. Ten ostatni aspekt ma
kluczowe znaczenie w przypadku stosowania tzw. mechanizmu profilowania — ewentualne
nieprawidlowosci w zakresie danych osobowych, przy braku mozliwosci ich modyfikacji,
moga prowadzi¢ do ryzyka po stronie interesdw 1 praw osoby, ktorej dane te dotycza. W
przypadku wprowadzenia zmian lub uzupethien do takich informacji administratorzy powinni
jasno zakomunikowac¢ osobom, ktérych dane dotycza, ze takie zmiany zostaty przeprowadzone
w celu zastosowania si¢ do GDPR. Grupa Robocza Art. 29 zaleca, by w sposob aktywny
zwrocono uwage osob, ktorych dane dotyczg, na takie zmiany lub uzupetnienia. Warunkiem
minimum, jaki administratorzy powinni spetnié, jest to, by taka informacja byta powszechnie
dostepna (np. na stronie internetowe;).

W praktyce spelnienie tej zasady sprowadza si¢ do dokonania rzetelnego przegladu
obowigzujacych w placowce polityk ochrony danych, zasad postgpowania oraz szkolen
pracownikow w zakresie zgodno$ci w omawiang zasad3. Konieczna jest przy tym
implementacja wlasciwych funkcjonalno$ci wspomagajacych powyzsze elementy na poziomie
baz danych oraz aplikacji obstugujacych te bazy'>.

Zasada ograniczenia celu - cel przetwarzania danych musi by¢ wyraznie okreslony
w momencie ich pozyskania, prawnie uzasadniony oraz niemozliwy do osiggni¢cia przy uzyciu
innych sposobow. Gdy przetwarzanie danych opiera si¢ na podstawie zgody, jej zakres odnosi
si¢ jedynie do konkretnie wskazanego celu przetwarzania - nowy cel przetwarzania danych
wymaga pozyskania nowej zgody. Warunkiem kontynuacji przetwarzania danych na
dotychczasowych zasadach jest jednak pozostawanie nowego celu w zgodnosci z pierwotnym.

Niezaleznie od zgodnosci (lub jej braku) nowego celu przetwarzania danych z celem

12 Wytyczne w sprawie przejrzystosci na mocy rozporzadzenia 2016/679, Grupa Robocza Artykutu 29,
https://gdpr.pl/wytyczne-grupy-roboczej-art-29-sprawie-przejrzystosci-mocy-rozporzadzenia-2016679 (data
dostepu: 06.2018).

13 https://www.giodo.gov.pl/1520285 (data dostepu: 06.2018).
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pierwotnym, konieczne jest poinformowanie osoby, ktérej dane dotycza, o zmianie takiego
celu. Obowiazek informowania 0sob o celach przetwarzania ich danych osobowych pozostaje
w gestii administratora danych. Wyjatkiem s3 tu sytuacje, w ktorych dane osobowe sg
przechowywane przez administratora w celach archiwalnych mimo, ze pierwotny cel
przetwarzania takich danych nie jest aktualny. Regulacje RODO dopuszczaja taka mozliwose,
nie tylko na potrzeby archiwizacji, lecz rowniez gdy przemawia za takim postgpowaniem
interes publiczny, cele badan naukowych lub historycznych oraz cele statystyczne, w
przypadku ktorych dalsze przetwarzanie danych nie uznaje si¢ za niezgodne z pierwotnymi
celami.

Zasada minimalizacji danych — zakres przetwarzanych danych powinien by¢ taki, jaki
jest niezbedny do osiggnigcia okreslonego celu przetwarzania danych. Innymi stowy, kazdy
podmiot przetwarzajacy dane musi dokonac selekcji danych wybierajac tylko takg ich ilo$¢ oraz
rodzaj, jakie s dla niego niezbedne. Istotne jest rOwniez ograniczenie okresu przechowywania
danych. Praktyczna realizacja tej zasady powinna polega¢ na precyzyjnym - jeszcze przed
rozpoczeciem przetwarzania danych osobowych — przyporzadkowaniu celow oraz
odpowiadajacych im rodzajéw danych oraz ustaleniu terminu usuwania i okresowej weryfikacji
danych. W mys$l przedmiotowej zasady takze zakres nadawanych uprawnien dost¢gpu do
informacji powinien by¢ minimalny, aby osiagna¢ cel ich przetwarzania. Niestety w przypadku
placowek medycznych takie postgpowanie nie zawsze jest respektowane — wielokrotnie
przydzielany jest dostgp do pelnego zakresu informacji dla osob, ktore niekoniecznie wymagaja
go do wykonywania swoich zadan.

Zasada prawidlowosci danych — w praktyce oznacza, ze powinny by¢ stworzone
odpowiednie rozwigzania techniczne oraz organizacyjne umozliwiajace korygowanie
nieprawidlowych lub nieaktualnych danych. Powyzsza zasada nawigzuje do stanowiska
Komisji Europejskiej wyrazonego w komunikacie z dnia 4 listopada 2010 r., zgodnie z ktérym
osoba, ktorej dane dotycza, powinna zawsze mie¢ mozliwos¢ wgladu w swoje dane,
poprawiania blednych danych, Zadania usunigcia ich, a takze wstrzymania przetwarzania
danych, chyba ze istniejg prawnie uzasadnione powody, aby dziatania takie osobie fizycznej

uniemozliwi¢',

!4 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
oraz Komitetu Regiondéw z dnia 4 listopada 2010 r., Cafosciowe podejscie do kwestii ochrony danych osobowych
w Unii Europejskiej, COM(2010) 609, s. 8.
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Zasada ograniczenia przechowywania — stanowi, iz forma i okres przetwarzania
danych musi by¢ ograniczony do czasu, jaki jest niezbedny do tego, aby osiagna¢ zatozony cel
przetwarzania danych. Tym samym powstaje zobowigzanie administratora danych do
okreslenia, w miar¢ mozliwo$ci, planowych termindéw usuni¢cia poszczegolnych kategorii
danych zamieszczonych w rejestrze czynno$ci przetwarzania danych osobowych
prowadzonych przez administratora danych lub jego przedstawiciela. Konstrukcja zapisu
prawnego zaktada zatem podej$cie indywidualne, przewidujac sytuacje, w ktorej nie jest
mozliwe okreslenie terminu usunig¢cia danych. Dopuszcza zatem w okreslonych przypadkach
mozliwo$¢ przetwarzania danych przez niesprecyzowany okres czasu, o ile nie zostata
naruszona zasada celowosci.

Zasada integralno$ci i poufno$ci — integralno$¢ naktada na administratora danych
obowigzek przetwarzania danych gwarantujagcy odpowiedni poziom bezpieczenstwa.
Natomiast poufno$¢ ma na celu zapobieganie sytuacjom, w ktorym dane osobowe sg
udostgpniane lub ujawniane nieautoryzowanym podmiotom, czy procesom. W praktyce
realizacja obydwu tych postulatéw polega na przeprowadzeniu analizy ryzyka zakresu
przetwarzania danych 1 charakteru danych podlegajacych ochronie oraz nastgpowym
wdrozeniu odpowiednich $rodkéw technicznych i1 organizacyjnych majacych zapewnié
bezpieczenstwo danych. Sa one konieczne, aby dane osobowe byly przetwarzane z
zapewnieniem odpowiedniego poziomu bezpieczenstwa danych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem, nieautoryzowanym przetwarzaniem oraz ochrong
przed przypadkowa utrata, zniszczeniem lub uszkodzeniem.

Zasada rozliczalno$ci — zgodnie z nig administrator danych bedzie musiat wykaza¢, ze
okreslone decyzje odnoszace si¢ do proceséw przetwarzania danych osobowych zostaly
przeanalizowane z punktu widzenia zgodnosci z ogdlnymi zasadami przetwarzania danych, a
przede wszystkim, ze sg z nimi zgodne. Tym samym administrator danych powinien by¢ w
stanie wykaza¢ zgodno$¢ i skutecznos$¢ stosowanych przez siebie metod przetwarzania danych.
Sposobem praktycznej realizacji zasady rozliczalno$ci moze by¢ implementacja procedur
inwentaryzacyjnych 1 prowadzenie rzetelnej dokumentacji sprawozdawczej, ktora
potwierdzataby spetienie przewidzianych wymogow.

Warto zwroci¢ uwage, ze wszystkie zbiory danych osobowych powinny by¢ wykazane w
dokumentacji, ktorej prowadzenie wymagaty poprzednie przepisy — polityka bezpieczenstwa
prowadzona m.in. w celu inwentaryzacji wszelkich zasobow zbioréw danych. Cze$¢ zbiorow

oprocz tego, ze byla wykazywana, to dodatkowo byla zgtaszana do GIODO. Jezeli natomiast
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instytucja powotywata administratora bezpieczenstwa informacji (ABI) to podlegata wpisowi

do prowadzonego przez niego rejestru’’.

4. Dokumentacja systemu zabezpieczenia danych w podmiotach leczniczych

Obecnie RODO nie narzuca rozwigzan dotyczacych dokumentacji bezpieczenstwa.
Administrator danych samodzielnie ocenia, jakie $rodki techniczne i organizacyjne s3
wlasciwe, aby moc udowodni¢ i wykazac, ze dane osobowe sg przetwarzane zgodnie z prawem.
Nie narzuca standardéw i innych wymagan technicznych. Wymaga natomiast wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, by zapewni¢ spetnienie wymogéw
Rozporzadzenia.

Aby moc wykazaé przestrzeganie przepisow, administrator danych powinien przyjac
wewnetrzne polityki. Jezeli szacujac ryzyko na podstawie obiektywnej oceny'® administrator
danych uzna, ze dotychczas stosowane srodki i metody ochrony sg wystarczajace i1 dotychczas
obowigzujace zasady sa wystarczajace, to nie ma przeszkdd, zeby obydwa dokumenty (tzn.
polityke bezpieczenstwa oraz zawierajaca uregulowane procedury postepowania przy
przetwarzaniu danych (instrukcje zarzadzania systemem informatycznym) wiaczy¢ do
tworzonego systemu bezpieczenstwa. Oczywiscie beda one wymagaty weryfikacji i
aktualizacji w takim zakresie, jaki jest niezbedny, aby ich zapisy byly adekwatne do zakresu i
sposobu przetwarzanych przez nich w podmiocie danych osobowych!”.

Szczegblnie nalezy zweryfikowaé wymagane poprzednio, okreslone dla kazdego
podmiotu, poziomy ryzyka jako niski, $redni 1 wysoki, ktore uzaleznione byly od rodzaju
danych i podtaczenia urzadzen do Internetu. W zaleznos$ci od przyjetego poziomu nalezato
wdrozy¢ odpowiednie zabezpieczenia. Nalezy pamigtac, ze niektore wymagane w podmiocie
leczniczym dokumenty, ktore mozemy dotaczy¢ do szeroko rozumianego systemu ochrony
danych, wynikajg rowniez z innych niz RODO regulacji (np. z ustawy o prawach pacjenta).

Mozna przyjac, ze zgodnie z RODO - obok omoéwionej powyzej dokumentacji stworzone;j

na podstawie obowigzujacych do czasu zmiany przepisow tj. polityki bezpieczenstwa i

15 https://gdpr.pl/wp-

content/uploads/2018/06/Belgia_Zalecenie w_sprawie Rejestru_czynno%C5%9Bci_przetwarzania danych.pdf
(data dostepu: 06.2018).

16 Motyw 76, RODO.

17 Co zrobié z Politykq bezpieczenstwa obowigzujgcg w firmie po wejsciu w zycie RODO? Prawo czy lewo?,
https://swks.com.pl/blog/ (data dostepu: 06.2018).
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instrukcji zarzgdzania systemami informatycznymi, w podmiocie leczniczym beda musiaty by¢

prowadzone nastepujace dokumenty:

1.

wok wD

10.
11.

12.

Rejestr Czynnos$ci Przetwarzania Danych Osobowych - jezeli podmiot jest
administratorem lub Rejestr Wszystkich Kategorii Czynno$ci Przetwarzania
Dokonywanych w Imieniu Administratora - dotyczy podmiotu przetwarzajacego,
dokumentacja dotyczaca wszelkich naruszen ochrony danych osobowych,

wzory klauzul zgod na przetwarzania danych osobowych,

wzory klauzul informacyjnych na przetwarzanie danych osobowych,

wzOr umowy na przetwarzanie danych osobowych lub wzoér umowy o
wspotadministrowaniu (o ile sg potrzebne),

rejestr upowaznien na przetwarzanie danych osobowych i wzoér upowaznienia na
przetwarzanie danych osobowych,

procedur¢ w przypadku naruszenia ochrony danych osobowych i rejestr naruszen
ochrony danych osobowych,

procedure prostowania i usuwania danych osobowych's,

rejestr sprzeciwdw wobec przetwarzanych danych,

wykaz zawierajacy informacje dotyczace udostepnianej dokumentacji medycznej"’
wykaz o0s6b wykonujacych czynno$ci pomocnicze przy udzielaniu $wiadczen
zdrowotnych, a takze czynnoSci zwigzane z utrzymaniem = systemu
teleinformatycznego, w ktorym przetwarzana jest dokumentacja medyczna i
zapewnieniem bezpieczenstwa tego systemu, na podstawie upowaznienia
administratora danych,

wykaz os6éb wykonujacych zawdd medyczny majacych dostep do dokumentacji 0sob

innych niz pacjenci danej osoby?’.

Oczywiscie powyzszy wykaz dokumentacji jest przyktadowy i zaktada samodzielno$¢ wyboru

ze strony administratora danych.

8 P. Ludwiczak, Dokumentacja zgodna z RODO, http://samorzad.infor.pl/sektor/organizacja/rodo-
2018/780354,Dokumentacja-zgodna-z-RODO.html (data dostepu: 06.2018).

19 Art. 27 ust.4 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, Dz.U. 2009 nr
52 poz. 417.

20 Thidem.
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Podsumowanie

Obowigzujaca obecnie w UE regulacja dotyczaca ochrony danych r6zni si¢ od dotychczas
obowigzujacych przepisoOw tym, ze nie narzuca konkretnych rozwigzan wszystkim instytucjom
1 osobom przetwarzajacym dane osobowe, zobowigzujac podmioty do stworzenia swoich
wewngtrznych modeli zapewniajacych ich bezpieczenstwo i poufnos¢. W kazdym podmiocie
swiadczacym ustugi medyczne administrator danych - uwzgledniajac charakter, zakres,
kontekst 1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o
réznym prawdopodobienstwie 1 wadze zagrozenia - wdraza odpowiednie §rodki techniczne i
organizacyjne, dbajac jednoczesnie o to, aby méc to udokumentowac.

Specyfika danych medycznych oraz systemu funkcjonowania instytucji opieki
zdrowotnej stawia dodatkowe wyzwania przed systemami przetwarzajacymi dane medyczne
oraz powoduje brak jednolitego modelu systemu bezpieczenstwa.

Okreslone zostaty podstawowe zasady przetwarzania danych osobowy, ktore musza by¢
zastosowane w odniesieniu do danych medycznych: Zasada zgodnos$ci z prawem, rzetelnos$ci 1
przejrzystosci; zasada ograniczenia celu; zasada minimalizacji danych; zasada prawidtowosci
danych; zasada ograniczenia przechowywania; zasada integralnosci i poufnosci oraz zasada
rozliczalnosci.

Nie mozna rozwaza¢ regulacji zwigzanych z RODO bez uwzglednienia regulacji
wprowadzajacej jednolite narzedzia sluzace do bezpiecznego tworzenia dokumentow
elektronicznych dzigki powotaniu do zycia w UE ustug zaufania publicznego oraz identyfikacji
wszystkich ~ podmiotdéw  uczestniczacych w  wymianie informacji w  sieciach

teleinformatycznych oraz uwierzytelnianiu serwerow.

Literatura

[1] Co zrobi¢ z Politykq bezpieczenstwa obowiqzujgcqg w firmie po wejsciu w zycie
RODO? Prawo czy lewo?, https://swks.com.pl/blog/.

[2] Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/1148 w sprawie srodkow
na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii Europejskiej.

[3] Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego oraz Komitetu Regionow z dnia 4 listopada 2010 r.,
Catosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej,
COM(2010) 609, s. 8.

[4] Ludwiczak P., Dokumentacja zgodna z RODO,
http://samorzad.infor.pl/sektor/organizacja/rodo-2018/780354,Dokumentacja-
zgodna-z-RODO.html.

57



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie

[5] Maj M., Jak niektore placowki medyczne udostepniajq dane pacjentow przez
Internet. Niebezpiecznik, https://niebezpiecznik.pl/post/odbierales-swoje-badania-
lekarskie-przez-internet-mamy-nadzieje-ze-nie-w-taki-sposob/.

[6] Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 9 lutego 2018 r.
w sprawie ogloszenia jednolitego tekstu ustawy o zwalczaniu nieuczciwej
konkurencji Dz.U. 2018 poz. 419.

[7] Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych Dz.U. 2004 nr 100 poz.
1024.

[8] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych), https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32016R0679.

[9] Rozporzadzenie Parlamentu Europejskiego 1 Rady w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do e-transakcji na rynku wewnetrznym,
Ustawa z dnia 5 wrze$nia 2016 r. o uslugach zaufania oraz identyfikacji
elektronicznej Dz.U. 2016 poz. 1579.

[10] Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. wsprawie identyfikacji elektronicznej iustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewngtrznym oraz uchylajace dyrektywe
1999/93/WE (eIDAS).

[11] Solga R., Dyrektywa UE dotyczaca tajemnicy przedsiebiorstwa i know-how,
https://tajemnica-przedsiebiorstwa.pl/dyrektywa-ue-tajemnica-przedsiebiorstwa-i-
know-how/.

[12] Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Dz.U. 1997 nr 133
poz. 883.

[13] Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta;
Art. 24. ust. 2; Dz.U. 2009 nr 52 poz. 417.

[14] Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej Dz.U. 2016 poz. 1579.

[15] Wytyczne w sprawie przejrzystos§ci na mocy rozporzadzenia 2016/679, Grupa
Robocza Artykutu 29, https://gdpr.pl/wytyczne-grupy-roboczej-art-29-sprawie-
przejrzystosci-mocy-rozporzadzenia-2016679.

[16] http://www.rodowzdrowiu.pl.

[17] https://gdpr.pl/wp-
content/uploads/2018/06/Belgia Zalecenie w_sprawie Rejestru_czynno%C5%9B
ci_przetwarzania danych.pdf.

[ 18] https://www.giodo.gov.pl/1520285.

Streszczenie

Celem niniejszego artykutu jest uporzadkowanie i wprowadzenie pewnej systematyki do

problemu bezpieczenstwa danych przetwarzanych w podmiotach leczniczych. Szum medialny,

ktory byt zwigzany z wdrozeniem przepisow RODO, spowodowatl duza nerwowos¢ wszystkich
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srodowisk medycznych - nawet tych, ktore od lat poprawnie uregulowaty w swoich podmiotach
procedury bezpiecznego przetwarzania danych.

Nie mozna rozwaza¢ regulacji zwigzanych z RODO bez uwzglednienia regulacji
wprowadzajacej jednolite narzedzia sluzace do bezpiecznego tworzenia dokumentow
elektronicznych, dzigki powotaniu do zycia w UE ustug zaufania publicznego oraz identyfikacji
wszystkich ~ podmiotdéw  uczestniczacych w  wymianie informacji w  sieciach
teleinformatycznych oraz uwierzytelnianiu serwerow.

Specyfika danych medycznych oraz systemu funkcjonowania instytucji opieki
zdrowotnej stawia dodatkowe wyzwania przed systemami przetwarzajacymi dane medyczne
oraz powoduje brak jednolitego modelu systemu bezpieczenstwa.

Okreslone zostaty podstawowe zasady przetwarzania danych osobowych, ktére musza
by¢ zastosowane w odniesieniu do danych medycznych: Zasada zgodnosci z prawem,
rzetelno$ci 1 przejrzystosci; zasada ograniczenia celu; zasada minimalizacji danych; zasada
prawidtowosci danych; zasada ograniczenia przechowywania; zasada integralno$ci i poufnosci
oraz zasada rozliczalnosci.

Obowigzujaca obecnie w UE regulacja dotyczaca ochrony danych r6zni si¢ od dotychczas
obowigzujacych przepiséw tym, ze nie narzuca konkretnych rozwigzan wszystkim instytucjom
1 osobom przetwarzajacym dane osobowe, zobowigzujac podmioty do stworzenia swoich
wewngtrznych modeli zapewniajacych ich bezpieczenstwo i poufnos¢. W kazdym podmiocie
swiadczacym ustugi medyczne administrator danych - uwzgledniajac charakter, zakres,
kontekst 1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o
réznym prawdopodobienstwie 1 wadze zagrozenia - wdraza odpowiednie §rodki techniczne i

organizacyjne.

Stowa kluczowe:
dane osobowe, dane wrazliwe, RODO, eIDAS, ustugi zaufania publicznego, identyfikacja

podmiotow
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