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PACJENT I JEGO DANE - CZESC 1 - PRAWO DO DANYCH
O STANIE ZDROWIA W ASPEKCIE WDRAZANIA PLANOWANYCH
ROZWIAZAN DOKUMENTACJI MEDYCZNEJ W POSTACI
ELEKTRONICZNEJ I RODO

Wprowadzenie

W Polsce po latach przygotowan i1 dyskusji zdecydowano si¢ na radykalng zmiane
dotyczaca postaci dokumentacji medycznej wymaganej od prowadzacych dzialalnos¢
podmiotdéw leczniczych. Zgodnie z projektem rozporzadzenia zmieniajagcym obecne przepisy
dotyczace dokumentacji medycznej! za podstawowa uznaje sie postaé elektroniczna
dokumentacji medycznej. Tylko w wyjatkowych sytuacjach mozliwe bedzie prowadzenie
dokumentacji w postaci papierowej. Wyjatkami sg brak warunkéw organizacyjno-technicznych
dla prowadzenia dokumentacji w postaci elektronicznej oraz sytuacje, gdy przepisy prawa tak
stanowig (np. na terenach ze stabym zasiegiem Internetu, awarie sieci elektrycznej).

W celu wyeliminowania praktyki powielania dokumentow w postaci elektronicznej 1
papierowej ujednolica si¢ prowadzenie dokumentacji medycznej w danym podmiocie
udzielajagcym $§wiadczen zdrowotnych. Dokumentacja musi by¢ prowadzona albo w postaci
papierowej albo elektronicznej. Z czasem nie bedzie dopuszczalne tworzenie w jednym
podmiocie dokumentacji w obu postaciach. Ma to zapobiega¢ przechowywaniu zdublowanych
danych o pacjencie.

W zwigzku z wprowadzeniem nowych rozwigzan informatycznych zmieniono zakres
danych niezbgdnych do funkcjonowania elektronicznej dokumentacji medycznej. Do katalogu
danych, ktore zawiera dokumentacja medyczna zostaly dodane unikalne numery e-recept, w
zwiazku z ich upowszechnianiem, e-skierowan oraz identyfikatory asystentow medycznych,
posiadajacych uprawnienia w zakresie wypehiania dokumentacji medyczne;.

Przewiduje si¢ takze ulatwienia dla prowadzacych dokumentacj¢ medyczna, polegajace

na ograniczeniu liczby danych wprowadzanych do dokumentacji. Przewidziano mozliwos$¢

! Projekt rozporzqdzenia Ministra Zdrowia w sprawie rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz
sposobu jej przetwarzania z 10.10.2019,
https://legislacja.rcl.gov.pl/projekt/12326010/katalog/12634203#12634203 (na dzien 17 listopada 2019 r.).
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kontynuacji historii choroby przy wielokrotnych hospitalizacjach pacjenta w tym samym
szpitalu.

Wprowadzenie dokumentacji medycznej w postaci elektronicznej ma usprawni¢ proces
wymiany informacji o leczeniu konkretnego pacjenta miedzy roéznymi podmiotami
wykonujacymi dzialalno$¢ lecznicza. Wytworzona dla pacjenta dokumentacja ma by¢
przekazywana przez osobe, ktdra ja wytworzyta osobie kierujgcej na badanie diagnostyczne,
konsultacj¢ lub leczenie oraz lekarzowi podstawowej opieki zdrowotnej za pomocg Srodkow
komunikacji elektronicznej. Przekazanie w postaci papierowej bedzie dopuszczalne w sytuacii,
kiedy warunki organizacyjno-techniczne uniemozliwiatyby przekazanie dokumentacji droga
elektroniczna.

Po odnotowaniu zawartych w udostgpnianej dokumentacji informacji, ktore sg istotne dla
procesu diagnostycznego, leczniczego lub pielegnacyjnego, dokumentacja w postaci
papierowej dostarczona przez pacjenta bgdzie mu zwracana albo niszczona w sposob
uniemozliwiajacy identyfikacje tego pacjenta. Postgpowanie to ma shuzy¢ stopniowej
eliminacji z obiegu dokumentacji w postaci papierowej, rozwigzujac jednoczes$nie kwesti¢
sposobu postepowania w przypadkach, gdy czesciowo dokumentacja medyczna (np.
dostarczona przez pacjenta) ma posta¢ papierowg oraz likwidujac pojawiajace si¢ problemy z
przechowywaniem wcigz rosngcej ilosci dokumentacji medycznej w postaci papierowe;.

Wdrozenie dokumentacji w postaci elektronicznej oraz odpowiednie przygotowanie
systemu informatycznego niezbednego do jej tworzenia i przetwarzania wymaga od podmiotu
swiadczacego ustugi medyczne szeregu dziatan. Dotyczg one zaré6wno procesu tworzenia

systemu od podstaw jak i tych zwigzanych z dostosowaniem dotychczas funkcjonujacego.

1. Prawo wlasnosci dokumentacji medycznej oraz prawo do danych zawartych w
dokumentacji medycznej

W polskim prawie brak jest jasno okreslonej informacji kto jest wilascicielem
dokumentacji medycznej, czy jest to podmiot leczniczy czy pacjent. W Rozporzgdzeniu
Ministra Zdrowia z dnia 29 lipca 2010 r. w sprawie rodzajow dokumentacji medycznej stuzby
medycyny pracy, sposobu jej prowadzenia i przechowywania oraz wzorow stosowanych
dokumentow, podano, iz dokumentacja jest wtasno$cia podmiotu leczniczego jednak odnosi si¢

to wylacznie do wskazanego rodzaju dokumentacjiZ.

2 Rozporzqdzenie Ministra Zdrowia z dnia 29 lipca 2010 r. w sprawie rodzajéw dokumentacji medycznej stuzby
medycyny pracy, sposobu jej prowadzenia i przechowywania oraz wzorow stosowanych dokumentow, Dz. U.
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Trafne wydaje si¢ spostrzezenie, iz dokumentacja medyczna stanowi wlasnos¢ instytucji,
ktoéra ja wytworzyta. Podmiot leczniczy nie moze po prostu zby¢ si¢ dokumentacji medyczne;.
Prowadzenie, przechowywanie 1 udostepnianie dokumentacji medycznej stanowig nieodtgczny
element wykonywanej dzialalno$ci leczniczej. Kwestie te zostaty uregulowane w Ustawie z
dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta’® oraz w Ustawie z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia®.

Pacjent posiada natomiast prawo do dostepu do dokumentacji medycznej w formach
okreslonych w Ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta. Dotyczy to
dokumentacji medycznej zwigzanej ze stanem zdrowia pacjenta oraz udzielonych mu
swiadczen zdrowotnych. Pacjent ma réwniez prawo upowazni¢ inne osoby do dostepu do
swojej dokumentacji medyczne;°.

Uprawnienia wgladu pacjenta do wiasnej dokumentacji medycznej nie koliduja z
odpowiedzialnos$cig podmiotu leczniczego do posiadania dokumentacji medycznej. Pacjent
bowiem nigdy nie jest uprawniony — poza pewnymi wyjatkami — do posiadania dokumentacji
medycznej w pelnej (oryginalnej) postaci. Posiada prawo wgladu do dokumentacji medyczne;j
badz uzyskania wyciaggdéw, odpisow lub kopii. Oryginat dokumentacji medycznej moze by¢
wydany wylacznie w sytuacji, gdy uprawniony organ lub podmiot tego zazada. We wskazanym
przypadku dokumentacja medyczna zostaje udostgpniona za pokwitowaniem odbioru i musi
byé po pewnym czasie zwrécona®. Potwierdza to obserwacje, iz pacjent nigdy nie staje sie
wlascicielem swojej dokumentacji medycznej. Moze jedynie wejs¢ w jej posiadanie.

Ponadto Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta reguluje ograniczenia
dla lekarzy i szpitali w przekazywaniu dokumentacji medycznej’, a pacjentowi daje mozliwo$¢

dzielenia si¢ dokumentacja medyczng z kazdym — teoretycznie nawet publikujgc ja w mediach.

2010 nr 149 poz. 1002, http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20101491002/0/D20101002.pdf
(na dzien 17 listopada 2019 r.).

3 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20090520417/T/D20090417L.pdf (na dzien 17 listopada
2019 1.).

* Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20111130657/U/D20110657L;j.pdf (na dzien 17 listopada
2019 1.).

5 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20090520417/T/D20090417L.pdf (na dzien 17 listopada
2019 1.).

¢ Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20090520417/T/D20090417L.pdf (na dzien 17 listopada
2019 1.).

7 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20090520417/T/D20090417L.pdf (na dzien 17 listopada
2019 1.).
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Za stosowne wydaje si¢ okreslenie wprost we wspomnianej wyzej ustawie: komu przystuguje
prawo wlasno$ci dokumentacji medycznej, a kto takiego prawa nie ma.

Istotne z punktu widzenia przetwarzania danych pacjenta jest udzielenie zgody lub jej
brak podczas pierwszej (lub kolejnej) wizyty u specjalisty medycznego. Rysunek 1 w
uproszczony sposob obrazuje, kiedy zgoda jest potrzebna, a kiedy nie jest wymagana oraz gdzie

w kolejnym kroku trafiajg informacje pacjenta.

Rysunek 1. Schemat zbierania danych medycznych o pacjencie
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l
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zgoda paqentiy \\zgoda pacjenta nie
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Legenda Rysunku 1:

SIM (System Informacji Medycznej) — to system teleinformatyczny stuzacy przetwarzaniu danych dotyczacych
udzielonych, udzielanych i1 planowanych $wiadczen opieki zdrowotnej udostgpnianych przez systemy
informatyczne ustugodawcow.

IKP (Internetowe Konto Pacjenta) — stanowi eclektroniczng aplikacje, do ktorej zalogowac si¢ moze kazdy
pacjent w celu bezplatnego wgladu do swojej elektronicznej dokumentacji medycznej, historii recept i innych
danych.

ZIP (Zintegrowany Informator Pacjenta) — ogo6lnopolski serwis udostepniajacy zarejestrowanym
uzytkownikom historyczne dane o ich leczeniu i finansowaniu leczenia, gromadzone od 2008 r. przez Narodowy
Fundusz Zdrowia.

RUM NFZ (Rejestr Ustug Medycznych Narodowego Funduszu Zdrowia) — system teleinformatyczny stuzacy
przetwarzaniu danych o udzielonych i planowanych $§wiadczeniach opieki zdrowotnej finansowanych ze srodkow
publicznych oraz rozliczanie tych §wiadczen.

Zrédto: Opracowanie wlasne na podstawie Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia, http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20111130657/U/D20110657Lj.pdf (na dzien 17
listopada 2019 r.), O IKP - Internetowe Konto Pacjenta, https://pacjent.gov.pl/ikp (na dzien 17 listopada

2019 r.), ZIP, https://zip.nfz.gov.pl/ap-portal/user/menu/open@info?view=001 (na dzien 17 listopada 2019 r.),
Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U.2019.0.408, Art. 10),
https://www.lexlege.pl/ustawa-o-systemie-informacji-w-ochronie-zdrowia/ (na dzien 17 listopada 2019 r.).
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Kwestia przetwarzania danych medycznych pacjenta bez wyrazonej na to zgody zostata
uregulowana w rozporzadzeniu RODO (Rozporzadzenie Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE — ogblne rozporzadzenie o ochronie danych)®. Dane
ustugobiorcy (pacjenta) moga by¢ przetwarzane bez jego pozwolenia, gdy jest to uzasadnione
ochrong innych praw podstawowych pacjenta oraz w celach innych niz zdrowotne. Tabela 1
przedstawia przyktady sytuacji, w ktorych przetwarzanie danych medycznych pacjenta jest

mozliwe bez jego zgody.

Tabela 1. Katalog sytuacji przetwarzania danych medycznych pacjenta bez jego zgody

Cele zwiazane ze zdrowiem pacjenta
Kategoria Przyklad
- Przesylanie zaproszen na badania przesiewowe i szczepienia
- Przekazywanie materialow edukacyjnych
- Ocena zdolnosci pracownika do pracy: badania wstepne, okresowe
i kontrolne
- Udzielanie $wiadczen zdrowotnych (diagnostycznych i

Profilaktyka zdrowotna

Medycyna pracy

Diagnoza medyczna i leczenie

leczniczych)
- Rejestracja pacjenta w placoéwce medycznej
Zapewnienie opieki zdrowotnej - Koordynacja udzielania §wiadczen: potwierdzenie wizyty,
odwotanie wizyty
Zapewnienie zabezpieczenia - Wystawianie zaswiadczen lekarskich
spotecznego - Wykonywanie zadan przez lekarzy orzecznikow
Cele niezwiazane ze zdrowiem pacjenta
Kategoria Przyklad

- Ochrona przed transgranicznymi zagrozeniami zdrowotnymi
- Zapewnienie standardow jakosci i bezpieczenstwa opieki
zdrowotne;j
- Badania naukowe lub historyczne
- Cele statystyczne
Ochrona zywotnych interesow osoby | - Monitorowanie epidemii

Wypetnianie obowigzku prawnego - Rekrutacja do pracy

Zadania w dziedzinie zdrowia
publicznego

Zadania w interesie publicznym

Zrédlo: Opracowanie whasne na podstawie Rozporzqdzenie Parlamentu Europejskiego i Rady UE 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), https://giodo.gov.pl/234/id_art/9276/j/pl (na dzien 17 listopada 2019 r.).

8 Rozporzqdzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych),
https://giodo.gov.pl/234/id_art/9276/j/pl (na dzien 17 listopada 2019 r.).
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2. Zwi¢kszenie autonomii uzytkownika danych

W RODO istniejg przepisy nadajace osobom, ktorych dane dotyczg, prawo do usunigcia
swoich danych, w tym prawo do bycia zapomnianym. Osoby, ktorych dane sg przetwarzane
moga zazada¢ od administratora danych niezwlocznego usunigcia danych osobowych na swdj
temat. Administrator’ natomiast ma obowiazek bez zbednej zwloki usung¢ wskazane dane.

Jezeli administrator upublicznit dane obje¢te zadaniem ich usunigcia i ma obowigzek
usuni¢cia tych danych osobowych (a nie zachodzg przestanki umozliwiajace odmowe takiego
zadania) jest zobowigzany — biorgc pod uwage dostepnag technologie i koszt realizacji — podjac
rozsadne dziatania, w tym S$rodki techniczne, by poinformowaé innych administratorow
przetwarzajacych te dane osobowe, o tym, ze osoba, ktorej dane dotycza, zada, by
administratorzy ci usune¢li wszelkie tacza do tych danych, kopie tych danych osobowych lub
ich replikacje. Administrator, ktory upublicznit dane ma obowigzek poinformowac innych
administratorOw przetwarzajacych te informacje, iz zainteresowana osoba chce usunigcia
swoich danych osobowych!?.

Administrator zobowigzany jest réwniez zapewni¢ odpowiednie organizacyjne i
techniczne $rodki niezbedne do catkowitego usunigcia danych osoby, ktora korzysta z prawa
bycia zapomnianym. Wskazane dane osobowe musza zosta¢ usunigte ze wszystkich miejsc,
czyli m.in. z: poczty, dyskow, papierowych kopii, plikoéw tekstowych, dokumentow
kalkulacyjnych, kopii zapasowych, logow (chronologicznych zapiséw zdarzen i1 dziatan
systemu informatycznego, komputerowego czy komputera; inaczej: dzienniki, rejestry
zdarzen). Ponizej zamieszczono Tabelg 2, ktdra przedstawia sytuacje, kiedy administrator ma

obowigzek usunigcia danych osobowych oraz kiedy moze odstapic od tej zasady.

® Artykut 4 pkt. 7 RODO, https://gdpr.pl/baza-wiedzy/akty-prawne/interaktywny-tekst-gdpr/artykul-4-definicje
(na dzien 17 listopada 2019 r.).

10 Rozporzqdzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych),
https://giodo.gov.pl/234/id_art/9276/j/pl (na dzien 17 listopada 2019 r.).
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Tabela 2. Okoliczno$ci wskazujace na obowiazek usuni¢cia danych osobowych badz uniemozliwienie ich

usuniecia

Obowigzek usuni¢cia danych na podstawie prawa
do bycia zapomnianym

Prawo administratora do odstapienia od prawa
do bycia zapomnianym

Dane osobowe nie s3 juz wymagane do celow, w
ktorych je poczatkowo zebrano

Przetwarzanie danych jest wymagane przez prawo
unijne albo krajowe

Osoba zainteresowana wycofala zgode na
przetwarzanie swoich danych osobowych

Przetwarzanie jest niezbedne do ustalenia,
dochodzenia lub obrony roszczen

Osoba zainteresowana wniosla sprzeciw wobec
przetwarzania danych osobowych

Realizowanie celow archiwalnych w interesie
publicznym

Przetwarzanie danych osobowych bylo niezgodne z
prawem

Korzystanie z prawa do wolnos$ci informacji i
wypowiedzi

Obowiagzek prawny wymaga usunigcia danych
osobowych

Realizowanie celéw badan naukowych lub
historycznych

Zrédto: Opracowanie wlasne na podstawie Rozporzqdzenie Parlamentu Europejskiego i Rady UE 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o
ochronie danych), na: https://giodo.gov.pl/234/id_art/9276/j/pl (na dzien 17 listopada 2019 r.).

Kolejnym prawem pacjenta wprowadzonym przez RODO jest zasada méwigca o
mozliwosci przenoszenia danych. Zgodnie z jej zapisami osoba, ktorej dane dotyczg, ma prawo
wymagaé!'!:

e wydania jej wlasnych danych osobowych w formacie nadajagcym si¢ do odczytu i
nastgpnie samodzielnie przekaza¢ je innemu administratorowi danych;

e przestania swoich danych osobowych 2z systemoéw informatycznych od
administratora, ktoremu je wcze$niej udostepnita, innemu administratorowi, jesli
jest to technicznie mozliwe.

Prawo to dotyczy danych osobowych dostarczonych administratorowi, na podstawie
stosownej zgody lub umowy 1 przetwarzanych w sposob zautomatyzowany. Prawo do
przeniesienia danych nie obejmuje jednak tzw. danych wywiedzionych oraz
wywnioskowanych. Za takie dane uwaza si¢ np. wyniki algorytmiczne, ktére uzyskane zostaty
przez administratora poprzez analiz¢ danych osoby. Przyktadowo, placowka medyczna moze
posiada¢ dane osobowe pacjenta, przez niego przekazane, ale lekarz, ktory je analizuje i

wyciaga wnioski tworzy dane wywnioskowane 1 wywiedzione.

" Rozporzqdzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych),
https://giodo.gov.pl/234/id_art/9276/j/pl (na dzien 17 listopada 2019 r.).
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Podsumowanie

Podsumowujgc, wszystkie opisane powyze] rozwigzania informatyczne oraz

organizacyjne przyczyniajg si¢ do efektywnego dostarczenia pacjentowi informacji o jego

stanie zdrowia z jednoczesng mozliwosciag swobodnej decyzji dotyczacej ich przekazania

innym podmiotom. Duzym krokiem w tym kierunku jest m.in. stworzenie elektronicznego

portalu pacjenta, ktorego charakterystyke przedstawiono w kolejnym artykule.
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Streszczenie

Elektroniczna dokumentacja medyczna stata si¢ podstawowym no$nikiem danych o

stanie zdrowia przetwarzanych przez medyczne systemy informatyczne w placéwkach opieki

zdrowotnej w Polsce. Jej wdrozenie oraz adaptacja posiadanych przez podmiot leczniczy

rozwigzan informatycznych wymaga szeregu dzialan w zakresie zmian dotychczasowe;j
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struktury systemu informacyjnego, jak roéwniez stworzenia architektury funkcjonalnej dla
nowych procesoOw przetwarzania informacji z wykorzystaniem nowoczesnych rozwigzan
informatycznych. Artykut omawia najwazniejsze aspekty prawno-regulacyjne oraz techniczno-

organizacyjne zwigzane z powyzszg tematyka.
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