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PACJENT I JEGO DANE — CZESC 2 - INTERNETOWE KONTO
PACJENTA JAKO NARZEDZIE NADZORU NAD DANYMI W POLSCE
I WYBRANYCH KRAJACH UE

Wprowadzenie

Obecnie w polskim systemie ochrony zdrowia trwaja prace nad wprowadzeniem
dokumentacji medycznej w postaci elektronicznej. Jej wprowadzenie 1 odejscie od nosnika
papierowego zostanie synchronizowane z takimi rozwigzaniami jak e-recepta, e-zwolnienie czy
e-skierowanie. Umozliwi to rowniez wykorzystanie rozwigzan, ktore wkrotce beda realizowane
na szczeblu krajowym, a ktorych zastosowanie w systemie ochrony zdrowia jest wprost
porzadne. Mowa o rozwigzaniach dotyczacych powstajagcego systemu dorgczen
elektronicznych!, czy tworzenie podstaw prawnych dla funkcjonowania rejestru danych
kontaktowych (RDK)?.

Przy catym planowanym procesie wdrazanych zmian trzeba mie¢ na uwadze pacjenta,
ktory powinien mie¢ mozliwos¢ kontrolowania wszystkich danych i informacji — dotyczacych
jego osoby — ktore sg tworzone i przetwarzane w systemie informacyjnym ochrony zdrowia. W
artykule zostang przedstawione rozwigzania stuzce temu celowi funkcjonujace w UE, w Polsce,
jak réwniez rozwigzanie blockchain, ktére w niedalekiej przysztosci moze by¢ wdrozone w

systemach informacyjnych opieki zdrowotnej.

1. Internetowe Konto Pacjenta

Rozwigzaniem bedgcym narzgdziem nadzoru nad danymi zaproponowanym do
powszechnego uzytku na rynku polskim jest Internetowe Konto Pacjenta (IKP). Stanowi ono
elektroniczng aplikacje, do ktoérej zalogowa¢ si¢ moze kazdy pacjent w celu bezplatnego

wgladu do swojej historii zdrowia. Platforma ta jest darmowa, jednak wymaga posiadania

! Projekt ustawy o doreczeniach elektronicznych, https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-
ustawy-o-elektronizacji-doreczen-oraz-o-zmianie-niektorych-innych-ustaw.html (na dzien 30 listopada 2019).
2 Projekt ustawy o zmianie ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
oraz niektorych innych ustaw, https://bip.kprm.gov.pl/kpr/form/r8778790702362,Projekt-ustawy-o-zmianie-
ustawy-o-informatyzacji-dzialalnosci-podmiotow-realizuj.html (na dzien 30 listopada 2019).
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urzadzenia z dostepem do Internetu, takiego jak komputer lub urzadzenie mobilne®. Serwis IKP
dostepny jest pod adresem: pacjent.gov.pl®.
Internetowe Konto Pacjenta docelowo ma umozliwi¢ pacjentom:

e odebranie i realizacje e-recepty, zaréwno od lekarza (po wizycie lub bez koniecznos$ci
jej odbycia w przypadku dalszego leczenia) jak i od pielggniarki lub potoznej (po
wizycie lub po konsultacji telemedyczne;j);

e podglad i pobranie otrzymanych e-recept i e-skierowan;

e sprawdzenie zaleconej dawki leku;

¢ otrzymanie w formie SMS lub e-mail powiadomienia o wystawionych receptach wraz
z kodami do ich realizacji;

e wglad w histori¢ wizyt w ramach ubezpieczenia publicznego;

e odczytanie wysokosci refundacji zakupionych lekow, produktéw medycznych oraz
swiadczen w ramach NFZ;

e udostepnienia lekarzowi informacji o stanie zdrowia’;

e nadanie osobie trzeciej dostepu do informacji o stanie zdrowia lub innych danych
medycznych;

¢ dostep do danych medycznych swoich dzieci do ukonczenia osiemnastego roku zycia;

o sprawdzenie termindw zaplanowanych $wiadczen refundowanych przez NFZ°.

Obecnie istnieje mozliwo$¢ zalogowania si¢ do Internetowego Konta Pacjenta poprzez

Zintegrowany Informator Pacjenta (ZIP), badz w przypadku nieposiadania tego konta za
pomoca Profilu Zaufanego (PZ) lub dowodu z warstwa elektroniczng (e-dowodu). Konto w
IKP zostaje zatozone automatycznie po zalogowaniu si¢ poprzez jeden z wymienionych wyzej
Sposobow’.

Za jedno z bardziej przetomowych rozwigzan w polskim sektorze zdrowotnym

wypracowanym w ramach IKP jest mozliwos¢ sktadania o§wiadczen. Nalezg do nich m.in.:

e upowaznienie do uzyskiwania informacji przez pacjenta o jego stanie zdrowia i
udzielonych §wiadczeniach zdrowotnych, ze wskazaniem imienia i nazwiska osoby

upowaznionej oraz danych umozliwiajacych kontakt z tg osoba;

3 Internetowe Konto Pacjenta, https://obywatel.gov.pl/ochrona-zdrowia-i-ubezpieczenia-spoleczne/skorzystaj-z-
internetowego-konta-pacjenta (na dzien 3 czerwca 2019 r.).

* O IKP - Internetowe Konto Pacjenta, https://pacjent.gov.pl/ikp (na dzien 3 czerwca 2019 r.).

5 O IKP - Internetowe Konto Pacjenta, https://pacjent.gov.pl/ikp (na dzien 3 czerwca 2019 1.).

6 Internetowe Konto Pacjenta, https://obywatel.gov.pl/ochrona-zdrowia-i-ubezpieczenia-spoleczne/skorzystaj-z-
internetowego-konta-pacjenta (na dzien 3 czerwca 2019 r.).

7 Internetowe Konto Pacjenta, http://www.nfz.gov.pl/dla-pacjenta/internetowe-konto-pacjenta/ (na dzien 3
czerwca 2019 1.).
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e upowaznieniu do uzyskiwania dokumentacji, ze wskazaniem imienia i nazwiska osoby

upowaznionej;

e wyrazeniu zgody na przeprowadzenie badania lub udzielenie innego $wiadczenia

zdrowotnego.

Poniewaz wykorzystywanie IKP jest obecnie rzadkoscig, pojawiaty si¢ watpliwosci
interpretacyjne na temat zakresu i okresu waznosci tych o§wiadczen, sktadanych w réznych
podmiotach wykonujacych dziatalno$¢ lecznicza. Cze$ciowo rozstrzygnieto® watpliwosci
ustalajac, ze o§wiadczenia, ktore pacjent bedzie mogt sktada¢ za posrednictwem IKP majg
charakter uniwersalny, a szybki i prosty dostep do nich przez podmioty wykonujace dziatalnos¢
lecznicza moze utatwi¢ i przyspieszy¢ kwestie proceduralne zwigzane z procesem leczenia,
konieczne do podejmowania przez personel medyczny. Nalozono na podmiot udzielajacy
swiadczen zdrowotnych obowigzek w zakresie informowania pacjentow o mozliwos$ci ztozenia
oswiadczen za posrednictwem IKP oraz skutkach powyzszego (skutecznos¢ wobec
wskazanych podmiotdw, mozliwos¢ weryfikacji zakresu oraz odwolania w kazdym
momencie). Dopiero kiedy pacjent nie ztozy stosownego o§wiadczenia za posrednictwem IKP,
bedzie ono zamieszczane w dokumentacji indywidualnej wewnetrznej (danej placowki

medycznej).

2. Rozwiazania platform dla pacjentow z innych krajow

Dani¢ mozna okresli¢ za jednego z europejskich lideréw w zwigzku z wykorzystywaniem
innowacyjnych rozwigzan z zakresu e-Zdrowia (elektronicznego zdrowia, ang. eHealth). Kraj
ten charakteryzuje si¢ wysokim ponad 95% poziomem dostgpu mieszkancéw do Internetu
dzieki czemu mozliwy jest dynamiczny rozwdj ushug cyfrowych’.

Za rozwo6j] e-Zdrowia w Danii odpowiedzialne sg gléwnie trzy instytucje o
ogolnokrajowym charakterze: sundhed.dk (portal dla pacjentow), Connected Digital Health in

Denmark oraz MedCom'°,

8 Projekt rozporzqdzenia Ministra Zdrowia w sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz
sposobu jej przetwarzania z 10.10.2019,
https://legislacja.rcl.gov.pl/projekt/12326010/katalog/12634203#12634203 (na dzien 3 czerwca 2019 r.).

% E. Buczak-Stec, K. Lemanowicz, M. Mazurek, E-Zdrowie - Wyzwanie dla systemu ochrony zdrowia,
http://www.przeglepidemiol.pzh.gov.pl/e-zdrowie-wyzwanie-dla-systemu-ochrony-zdrowia?lang=en (na dzien 3
czerwca 2019 1.).

10 A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).
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Narodowy portal e-Zdrowia sundhed.dk (dk sundhed, pl zdrowie) jest oficjalnym
dunskim portalem dla publicznej opieki zdrowotnej umozliwiajacym pacjentom dostep do
wiasnych danych zwigzanych z opieka zdrowotng. Portal umozliwia pacjentowi m.in.:

e wglad do swoich danych medycznych;

e zamawianie lekéw 1 odnawianie recept;

e rejestracje on-line do specjalistow;

e wyszukiwanie podmiotéw §wiadczacych ustugi medyczne;

e nadawanie uprawnien dost¢gpu lekarzowi i farmaceucie do wiasnych danych

medycznych;

e sprawdzanie wynikéw badan laboratoryjnych!!.

Portal stanowi swoisty Rekord Zdrowia Pacjenta (ang. Patient Health Record), ktory
zawiera pelng histori¢ leczenia pacjenta wraz z przyjmowanymi przez niego lekami. Dostep do
konta ma zaréwno lekarz jak i farmaceuta, dzigki czemu dobodr lekarstw, zabiegéw i innych
$wiadczen jest mozliwie jak najlepiej dopasowany do pacjenta przez co jako$¢ i skutecznosé
leczenia s3 wysokim poziomie!?.

Rozw¢j takiej technologii mozliwy jest dzigki utworzeniu porozumienia pomi¢dzy
instytucjami publicznymi a reszta uczestnikow systemu ochrony zdrowia. Porozumienie
nakreslito wytyczenie celow i niezbednych dziatan do ich osiggniecia majacych wplyw na e-
Zdrowie. Komunikacja pomigdzy poszczeg6lnymi interesariuszami jest mozliwa dzigki uzyciu
narzedzi Dunskiej Sieci Danych Zdrowotnych (ang. Danish Health Data Network, DHDN)
umozliwiajacych transmisj¢ cyfrowa obrazu, tekstu lub dzwigku. Przesylane dane sg
odpowiednio zabezpieczone, a transmisja jest wolna od btedow!'>.

Dostep do DHDN jest mozliwy dla kazdej instytucji $§wiadczacej ushugi zdrowotne w

Danii. Lekarze majg wglad zard6wno do danych otwartych jak i zabezpieczonych odpowiednimi

"' A, Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).

12 A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).

13 E. Buczak-Stec, K. Lemanowicz, M. Mazurek, E-Zdrowie - Wyzwanie dla systemu ochrony zdrowia,
http://www.przeglepidemiol.pzh.gov.pl/e-zdrowie-wyzwanie-dla-systemu-ochrony-zdrowia?lang=en (na dzien 3
czerwca 2019 1.).
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rozwigzaniami komunikacyjnymi'¥; posiadaja rowniez dostep do Elektronicznego Rekordu
Pacjenta (ang. Electronic Patient Record)".

Dunskim Systemem Sieci Danych Zdrowotnych utworzonym w 1994 r., ktorego celem
jest tworzenie, testowanie 1 wdrazanie w sektorze ochrony zdrowia uslug zwigzanych z
komunikacja elektroniczng jest MedCom (MedCom Health Data Network). Ustugi w obrebie
wspomnianej sieci spetnia¢ musza odpowiednie wymogi bezpieczefistwa i jakoéci'®.

Wdrozenie systemu sieci danych zdrowotnych MedCom przyniosto kilka waznych
korzysci dla systemu ochrony danych:

e zwrot zainwestowanych $§rodkéw juz w trzecim roku od wdrozenia systemu;

e 80 miIn Euro facznych rocznych oszczgdnosci w 2008 r.;

e 97% wzrost produktywnos$ci (obnizenie kosztow transakcji dzigki elektronicznej

komunikacji);
e 2% wzrost korzy$ci dystrybucji dla obywateli i 98% dla jednostek medycznych
korzystajacych z systemu do 2008 r.'”.

Innym przyktadem kraju ze wdrozonymi rozwigzaniami z dziedziny zdrowia cyfrowego
sg Czechy. Wymiane danych w czeskiej opiece zdrowotnej koordynuje powstale w 2007 r.
Czeskie Narodowe Forum ds. e-Zdrowia (ang. Czech National Forum for e-Health). Forum
zajmuje si¢ opracowywaniem standardow i wspotpraca z wiasciwymi organami Unii
Europejskiej, a do jego gltéwnych zadan nalezy m.in.: wspieranie rozwoju e-zdrowia i
popularyzowanie wiedzy na jego temat oraz wspotpraca z podmiotami ochrony zdrowia'®.

Znaczacym przedsiewzieciem realizowanym od 2002 r. jest projekt dostepu pacjenta do
danych medycznych przez Internet — IZIP (ang. Internet Access to Patient Health Records).
Pacjent ma mozliwo$¢ udostepni¢ swoje dane medyczne profesjonalistom medycznym,

jednakze wylacznie lekarze moga je wprowadza¢ lub modyfikowa¢. W nagtych przypadkach

14 A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).

15 E. Buczak-Stec, K. Lemanowicz, M. Mazurek, E-Zdrowie - Wyzwanie dla systemu ochrony zdrowia,
http://www.przeglepidemiol.pzh.gov.pl/e-zdrowie-wyzwanie-dla-systemu-ochrony-zdrowia?lang=en (na dzien 3
czerwca 2019 1.).

16 A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).

7 ICT w stuzbie ochrony zdrowia. Raport Konfederacji Pracodawcéw Polskich,
www.orbiplus.pl/businessandlife/business/iwsozr.pdf (na dzien 3 czerwca 2019 r.).

18 A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).
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stuzby ratownicze posiadaja prawo uzyska¢ dostep do danych medycznych pacjenta bez jego
wczedniejszego pozwolenia!®.

Bezpieczenstwo systemu zagwarantowane jest przez wdrozone odpowiednie standardy,
podpis elektroniczny, zabezpieczenia programowe i fizyczne uniemozliwiajagce dostep do
systemu osobom nieupowaznionym. Ponadto transmisja danych jest szyfrowana z uzyciem
protokolu SSL (ang. Secure Socket Layer), a uzytkownicy systemu posiadaja unikalne
identyfikatory do zalogowania si¢. Protokot SSL zapewnia prywatnos$¢, autentyczno$¢ i
integralno$¢ przesytanych danych stanowigc jeden z najbardziej popularnych protokotow
bezpieczenstwa w Internecie’”. Dopuszczono rozne techniki autoryzacji w procesie logowania:
numer PIN, dodatkowe hasta czy teZ techniki biometryczne takie jak odcisk palca®!'. Konto
systemu [ZIP umozliwia dostep do podstawowych danych osobowych pacjenta oraz jego
danych medycznych, a takze informacji o udzielonych $wiadczeniach 1 wielko$ci ich
finansowania?2.

W Czechach po 7 latach dziatalno$ci systemu odnotowano dodatni wynik netto, ktory
wynioést 60 min Euro. Szacuje si¢, iz nastgpito:

e obnizenie o 74% kosztu zwigzanego z wykorzystaniem dokumentacji medycznej

dzieki wprowadzeniu systemu IZIP;

e 10% zwigkszenie efektywnosci wynikajacej z uniknigcia przez pacjentéw

niepotrzebnych ustug medycznych;

¢ polepszenie o okoto 37% opieki medycznej 1 oszczgdnos$ci czasu;

o zwickszenie o 53% oszczednosci glownego platnika w Czechach dzigki

niedublowaniu sie tych samych badan, terapii i zabiegow?>’.

Ponizej w Tabeli 1. autorzy tekstu postanowili podsumowac funkcjonalnosci trzech

portali pacjentdow w Polsce, Dani 1 Czechach.

19 A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).

20 Protokét SSL a TLS, https://certyfikatyssl.pl/news/protokol-ssl-a-tls.html (na dzien 14 pazdziernika 2019 r.).
2L A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).

22 A. Chluski, Elektroniczny Rekord Pacjenta, http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 34.pdf (na
dzien 3 czerwca 2019 r.).

23 ICT w stuzbie ochrony zdrowia. Raport Konfederacji Pracodawcéw Polskich,
www.orbiplus.pl/businessandlife/business/iwsozr.pdf (na dzien 3 czerwca 2019 r.).
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Tabela 1. Poréwnanie portali dla pacjentéw w wybranych krajach (Polsce, Dani i Czechach)

[nternetowe sundhed.dk 1zip
Konto Pacjenta, (Dania) (Czechy)
Kategoria IKP (Polska)
Weglad do wiasnych danych medycznych + + : +
Dostep do konta dziecka !
Sprawdzanie poziomu finansowania N N N

Swiadczen i lekow

Odczytywanie recept

Przedluzanie waznosci recept

Zamawianie lekow

Historia przyjmowanych lekow

Historia szczepien

Rejestracja jako dawca narzgdow

Rejestracja on-line do specjalistow

Korespondencja elektroniczna z lekarzem

,»Chat rooms” — platformy dyskusyjne online
dla pacjentow

Wyszukiwarki placowek medycznych

Sprawdzenie terminow zaplanowanych wizyt

Sprawdzanie kolejek (czasu oczekiwania) do
specjalistow

Sprawdzanie wynikow badan
laboratoryjnych

Dostep do wynikow badan obrazowych

Odczyt i pobranie skierowan

Zarzgdzanie zwolnieniami

Udostegpnienie danych (nadawanie
uprawnien) osobom trzecim

Udostegpnienie danych (nadawanie
uprawnien) pracownikom medycznym

Sprawdzenie 0sob, ktore mialy dostep do
danych szpitalnych (e-journal)

Mozliwosé modyfikacji danych

Wglgd w dane kontaktowe i informacje o
swoim lekarzu pierwszego kontaktu

Mozliwosé¢ przeglqdu wszystkich metod
leczenia w szpitalach

Testament leczenia (lekarze spelniajq
zyczenia dotyczqce leczenia, jesli pacjent nie
Jjest w stanie podac wlasnych informacji)

Rodzaje zabezpieczen

Standardy

S S S B S
__________ SR AU S
__________ G R R
+ +
+ + +
i + E
""""""""""" T Specialista 1T
Tylko specjalista medyczny ’lub Tylko specjalista
medyczn | sl iy medyczn
yezny i zarejestrowat yezny
_____________________ b leczemie s
e +
+
+
S [ Certyfikaty
ST elektroniczne,
Kod SMS/e-mail | przesytanych podp%sy
: . p elektroniczne,
do recept, profil :  wiadomosci, szvfrowanie
zaufany (zaufana : system logindwi ﬁan ch
metoda logowa), : rejestrow danych, : <dent i‘lka’tor
login, hasto podpis u ytk}(])wnika
Gy ' numer PIN, hasto
_____________________ ooeisieeeeennn..i 1Ub odeisk palca
MedCom Health | Standard danych
HL7 CDA Data Network, | DASTA
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Danish Health
Data Network

__________________________________________________________________

Potwierdzone korzysci - + i

Zrédlo: Opracowane wilasne na podstawie: IZIP, Czech Republic — web based electronic health record,
http://ehealth-impact.eu/fileadmin/ehealth impact/documents/ehealth-impact-7-5.pdf (na dzien 3 czerwca 2019
r.), Patient access to the electronic health record; Report of the eHealth stakeholder group — 2017,
https://www.uems.eu/ _data/assets/pdf file/0010/1531/Patient_access to EHR - FINAL 2 .pdf (na dzien 3
czerwca 2019 r1.); eHealth in Action Good Practice in European Countries — 2009,
https://www.chealthnews.eu/download/publications/1488-chealth-in-action-good-practice-in-european-countries
(na dzien 3 czerwca 2019 r.); S. Santana, B. Lausen, M. Bujnowska-Fedak, C. Chronaki, P. Kummervold, J.
Rasmussen i in., Online Communication Between Doctors and Patients in Europe: Status and Perspectives,
https://www.researchgate.net/publication/44676030 Online_ Communication Between Doctors_and Patients i
n_Europe Status and Perspectives (na dzien 3 czerwca 2019 r.); Sundhedsjournal, Denmark — web based
electronic health record, https://www.sundhed.dk/borger/min-side/min-sundhedsjournal/ (na dzien 3 czerwca
2019 1.).

Pacjenci majacy konto na platformie dunskiej posiadaja najszersza funkcjonalno$¢ w
porywaniu z Polskg i Czechami. Wspolnymi elementami dla opisanych trzech platform sa:
wglad do wilasnych danych medycznych; sprawdzanie poziomu finansowania $wiadczen i
lekéw; odczytywanie recept; historia przyjmowanych lekdw; udostepniania danych (nadawanie
uprawnien) pracownikom medycznym; niektore rodzaje zabezpieczen oraz posiadanie

wiasnych standardow dla danych medycznych.

3. Blockchain jako metoda zarzadzania danymi na platformach pacjenta

Cyfrowe platformy dla pacjentow przenosza czg$¢ odpowiedzialnosci ,,zarzadzania
zdrowiem” z podmiotdw medycznych na pacjentow. Jednym z rozwigzan informatycznych,
ktére rowniez ma form¢ przenoszenia odpowiedzialno$ci za dane — w tym dane medyczne — z
centralnych instytucji na pojedyncze podmioty jest technologia lancucha blokow (ang.
blockchain).

W sektorze ochrony zdrowia technologia ta w uproszczeniu oznacza system opierajacy
si¢ na sieci baz danych umozliwiajacy wszystkim uczestnikom (podmiotom medycznym,
pacjentom) rownoprawne, efektywne i1 bezpieczne zapisywanie, transferowanie oraz
archiwizowanie informacji. Szczegétowe omowienie architektury oraz struktury funkcjonalne;j
technologii blockchain w systemach informatycznych opieki zdrowotnej mozna znalez¢ w

oddzielnym artykule tego samego zespohu autorskiego?*.

24 S. Jakubowski, A. Romaszewski, W. Trabka, M. Kielar i inni, Blockchain-Based Applications in Various
Areas of Healthcare Functioning, ,,Journal of Public Health, Nursing and Medical Rescue” 2019, nr 3,
http://pzpr.eu/index.php/jphnmr/article/view/33 (na dzien 30 wrzes$nia 2019 r.).
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Mozna stwierdzi¢, ze technika blockchain stanowi szczegolnie oczekiwane rozwigzanie
w czasach, gdy tradycyjna ochrona ,,punktu koncowego” w systemach zarzadzania informacja
traci swoj dotychczasowy sens. Jednak chociaz sama koncepcja i metodologia opisujgca model
przetwarzania informacji w lancuchu blokow posiada znang charakterystyke, to jej
wbudowanie w procesy zarzadzania informacja w opiece zdrowotnej znajduje si¢ jeszcze na
wczesnym etapie. Majac na uwadze przyczyny takiego stanu rzeczy zwigzane w gtéwnej
mierze z aranzacjg rozwigzan systemowych oraz ciggtymi uwiktaniami informatyzacji ochrony
zdrowia (ze szczegdlnym uwzglednieniem kluczowej funkcjonalnosci elektronicznej
dokumentacji medycznej) warto pamigta¢ o tym, ze blockchain wnosi zupelnie nowa
perspektywe funkcjonowania systemu informacyjnego w opiece zdrowotne;.

Podstawowg zaleta nowej technologii o fundamentalnym znaczeniu dla ustug sektora
zdrowia to infrastruktura zaufania wbudowana w system blockchain. Zaufanie to opiera si¢ na
gwarancji wiarygodnego, przejrzystego 1 otwartego dla wszystkich partnerow procesu
przetwarzania informacji w rozproszonej, lecz zawsze zintegrowanej bazie danych.
Wspotistnieje ono z catkowicie odmiennym sposobem ochrony danych zapewniajacym wysoki
poziom cyberbezpieczenstwa proceséOw informacyjnych. Polega on na szyfrowaniu danych
rozproszonych zamiast zabezpieczania dostepu do centrow ich przetwarzania, dzieki czemu
znaczaco minimalizuje si¢ ryzyko wycieku lub kradziezy danych dotyczacych
zarejestrowanych transakcji w systemie opieki zdrowotnej. Kolejny atut systemu blockchain
stanowi istotne uproszczenie architektury przetwarzania informacji, ktore bezposrednio rzutuje
m.in. na skuteczno$¢ zabezpieczen przed niepozadanym dostepem osob niepowotanych do
zasobow informacyjnych w ochronie zdrowia.

Jak wspomniano powyzej, w systemie blockchain szczegodlny nacisk kladzie si¢ na
zapewnienie permanentnego bezpieczenstwa przetwarzania informacji. Dzieki integralnosci,
niezmienno$ci oraz transparentnosci danych zgromadzonych, w nota bene rejestrze
elektronicznym, istnieje réwniez mozliwo$¢ prowadzenia szczegdélowych audytow
zarejestrowanych transakcji. Co wigcej, zintegrowanie rozwigzan blockchain-owych z
repozytoriami danych np. w placowce medycznej moze przyczyni¢ si¢ do obnizenia kosztow
audytu danych przeprowadzanego w organizacji. Szczegdlnie istotny atrybut rozwigzania
blockchain dla bezpieczenstwa systemu informacyjnego opieki zdrowotnej stanowi
niezaprzeczalny  zapis danych umozliwiajacy  stosunkowo  prosta  weryfikacje
nieautoryzowanych lub nieprawidtowych operacji, a takze potwierdzenie pochodzenia i

wiarygodnosci danych. Powyzsze funkcjonalnosci technologii blockchain wydaja sig
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przemawiac za jej szybkim zastosowaniem w wybranych obszarach systemu ochrony zdrowia
(np. platformach dla pacjentow) — przede wszystkim jako bezpiecznego rejestru danych
uniemozliwiajgcego jakiekolwiek ingerencje w dane 1 zapewniajacego ich pelng audytowalnos$¢

dla placéwek medycznych.

Podsumowanie

Kierunki zmian zaproponowane w polskiej ochronie zdrowia mozna oceni¢ jako dobre.
Jednak to co niepokoi to fakt, ze nie proponuje si¢ pomocy panstwa we wdrozeniu
proponowanych rozwigzan. Dodatkowo nie wspomina si¢ o wsparciu przy wyborze
stosowanych do prowadzenia dokumentacji podpiséw, pieczegci elektronicznych czy
znacznikéw czasu. Karta Specjalisty Medycznego oraz Karta Specjalisty Administracyjnego
jako nos$niki powyzszych rozwigzan nie pojawiajg si¢ w rozporzadzeniu. Brakuje propozycji
wykorzystania innych narz¢dzi przewidzianych w eIDAS (Rozporzadzenie Parlamentu
Europejskiego iRady UE nr910/2014 zdnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej iustlug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE)*® — przede wszystkim pieczeci
elektronicznych oraz ustugi konserwacja podpisu i pieczeci elektronicznej oraz wykorzystania
rejestrowanego dorgczenia elektronicznego do wymiany i1 przekazywania elektronicznej
dokumentacji medycznej w postaci elektroniczne;j.

Ze wzgledu na to, ze projekt informatyzacji ochrony zdrowia oparty na elektronicznej
dokumentacji medycznej jest niezwykle istotny dla funkcjonowania zarowno systemu ochrony
zdrowia jak rowniez wielu innych obszarow kluczowych dla panstwa — nalezy postulowac
zaangazowanie si¢ upowaznionych podmiotow do pomocy finansowej organizacyjnej i
edukacyjnej w zakresie uruchomienia ustug zaufania dedykowanych podmiotom swiadczacym
ustugi zdrowotne (np. przygotowanie i konserwacj¢ elektronicznych podpiséw, pieczeci lub

certyfikatow powigzanych z tymi ustugami)?S.

25 Rozporzqdzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajqce dyrektywe 1999/93/WE, https://eur-lex.europa.cu/legal-
content/PL/TXT/?uri=CELEX%3A32014R0910 (na dzief 3 czerwca 2019 r.)

26 Rozporzqdzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajqce dyrektywe 1999/93/WE, https://eur-lex.europa.cu/legal-
content/PL/TXT/?uri=CELEX%3A32014R0910 (na dzien 3 czerwca 2019 r.); Obwieszczenie Marszatka Sejmu
Rzeczypospolitej Polskiej z dnia 7 grudnia 2018 r. w sprawie ogloszenia jednolitego tekstu ustawy o ustugach
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Jedna z mozliwych metod komplementarnego zarzadzania danymi na platformach
pacjenta stanowi omowiona powyzej technologia lancucha blokéw oferujaca bezpieczne
przetwarzanie informacji w rozproszonej, lecz zawsze zintegrowanej bazie danych, oparta na
wbudowanej infrastrukturze zaufania systemu blockchain. Trzeba jednak pamigtac, ze
rozwigzanie to mimo swoich wielu praktycznych korzysci oraz oczekiwanych funkcjonalno$ci
posiada takze pewne ograniczenia, ktore sprawiaja, ze nie jest to technologia do zastosowania
w przypadku kazdego procesu przetwarzania danych.

Oproécz stosunkowo wymiernych korzysci jakie zostang osiggniete w polskim systemie
opartym o IKP takie jak e-recepta, e-skierowanie czy dostep do dokumentacji medycznej
zardwno przez pacjenta jak i leczacego go lekarza pojawiaja si¢ rowniez powazne przeszkody.
Bez watpienia do nowych rozwigzan trzeba pozyska¢ zwolennikow w kazdym wieku. Jest
ogolnie znanym faktem brak akceptacji dla nowych rozwigzah przez osoby w wieku
emerytalnym wcigz funkcjonujace w systemie. W obecnej sytuacji nalezy jeszcze raz rozwazy¢

okres przejsciowy dla proponowanych rozwigzan.
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Streszczenie

Internetowe Konto Pacjenta (IKP) to wielofunkcyjna aplikacja elektroniczna majaca na

celu usprawnienie procesOw gromadzenia i przetwarzania danych w systemie informacyjnym

opieki zdrowotnej. W artykule zostala oméwiona perspektywa krajowa oraz migdzynarodowa

w obszarze funkcjonowania podobnych do IKP platform nadzoru nad danymi

wykorzystujgcych nowoczesne rozwigzania informatyczne 1 aplikacje elektroniczne.
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