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DANE O STANIE ZDROWIA W NOWYCH ROZWIAZANIACH
PRAWNYCH I DOKUMENTACH STRATEGICZNYCH POLSKI I UNII
EUROPEJSKIEJ

Wprowadzenie

Pandemia jest zréodlem wyzwan nie tylko o charakterze medycznym, ale takze
zwigzanych z przetwarzaniem danych w systemie ochrony zdrowia. Obcigzenia ponoszone
przez spoleczenstwa z powodu pandemii sprawiaja, ze na dalszy plan schodzg inicjatywy i
regulacje odnoszace si¢ do bardziej ogdlnych kwestii. Przyktadem na gruncie krajowym moze
by¢ rozporzadzenie dotyczace dokumentacji medyczne . Warto tez pamigtaé, ze przynajmnie;
cze$¢ regulacji sprowokowanych pandemig i wprowadzajacych w pierwotnym zamiarze tylko
czasowe zmiany w przetwarzaniu danych, moze ostatecznie mie¢ charakter dtugoterminowy.
Waznym rozwigzaniem jest wejScie do systemu prawnego ustugi e-dorgczenia. Jest ono
konsekwencja wdrozenia w Polsce ustug zaufania zawartych w Rozporzadzeniu dotyczacym
elektronicznej identyfikacji 1 ustug zaufania (Electronic Identification and Trust Services
Regulation, eIDAS)*. Wszystko wskazuje na to, ze to nowe rozwigzanie bedzie mozna
wykorzystywa¢ do przesytania elektronicznej dokumentacji medycznej. Przyczyni si¢ ono do
skutecznej ochrony przesytanych dokumentéw elektronicznych, w tym dokumentacji
medycznej w postaci elektronicznej, przed ryzykiem utraty lub jakiejkolwiek nieupowaznione]
zmiany. W efekcie proces przesytania dokumentéw bedzie bezpieczny, a nadawca 1 odbiorca

3

zostang jednoznacznie wskazani’. Nalezy takze odnotowa¢ dziatania zwigzane z

cyberbezpieczenstwem?. Jest to problematyka, ktora w krotkim czasie bedzie miata bardzo duze

! Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. 2020 poz. 666).

2 Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz.U. 2020 poz. 2320).

3 Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz.U. 2020 poz. 2320).

4 Projekt Rekomendacji Ministra Cyfryzacji dotyczacych warunkow technicznych i organizacyjnych powierzenia
danych administracji publicznej do przetwarzania w publicznej chmurze obliczeniowej (Projekt 2018.07.09).
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znaczenie szczegolnie w obszarze transmisji danych i przetwarzania danych w chmurach

obliczeniowych>®.

1. Jednolita Europejska Przestrzen Danych
Rozwigzania krajowe sg uzaleznione w duzym stopniu od dziatalnosci legislacyjnej Unii
Europejskiej (UE). Wsrod najistotniejszych regulacji i dokumentdéw nalezy wymienié
Rozporzadzenie w sprawie swobodnego przeplywu danych nieosobowych’, Dyrektywe w
sprawie otwartych danych®, Zalecenia Komisji w sprawie europejskiego formatu wymiany
elektronicznej dokumentacji medycznej’ oraz ,,Europejska strategie w zakresie danych”!?.
Celem strategii w zakresie danych jest budowa Jednolitej Europejskiej Przestrzeni
Danych — wspélnego, otwartego rynku danych, opartego na jasnych zasadach obejmujacych:
e swobodny przeptyw danych w ramach UE i poza UE, takze pomi¢dzy sektorami,
e pelne poszanowanie dla europejskich praw, zasad 1 wartosci, w szczegdlnosci ochrona
danych osobowych, ochrona konsumentoéw i1 prawo konkurencji;
e sprawiedliwe zasady dost¢pu do danychi transparentne mechanizmy zarzadzania
danymi.
We wspomniane] strategii znajduje si¢ odniesienie do medycyny personalizowanej jako
jednego z obszarow szczeg6lnie waznych dla spoteczenstwa, w konteks$cie wykorzystania
duzych zbiorow danych. W dokumencie strategii mozna znalez¢ zapis, ze: ,,Medycyna
personalizowana bedzie lepiej reagowac¢ na potrzeby pacjentéw, umozliwiajac lekarzom
podejmowanie trafnych decyzji w oparciu o dane. Umozliwi to dostosowanie wiasciwej
strategii terapeutycznej do potrzeb danej osoby we wtasciwym czasie, okreslenie predyspozycji

do choroby lub zapewnienie szybkiej i ukierunkowanej profilaktyki”!!.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie) (Tekst majacy znaczenie dla EOG), s. 881.

¢ Chmury obliczeniowe to model, w ktérym, w czasie rzeczywistym uzytkownik dzierzawi zasoby obliczeniowe
takie jak pamig¢ masowa, moc obliczeniowa i inne zasoby sieciowe majac jednocze$nie minimalng interakcje z
dostawcg.

" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r. w sprawie ram
swobodnego przeptywu danych nicosobowych w Unii Europejskiej (Tekst majacy znaczenie dla EOG).

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r. w sprawie otwartych
danych i ponownego wykorzystywania informacji sektora publicznego.

% Zalecenie Komisji (UE) 2019/243 z dnia 6 lutego 2019 r. w sprawie europejskiego formatu wymiany
elektronicznej dokumentacji medycznej (Tekst majacy znaczenie dla EOG).

19 Communication from the Commission to The European Parliament, The Council, The European Economic and
Social Committee and The Committee of The Regions A European strategy for data. COM/2020/66 final, s. 66.
! European Commission website, ,,European Data Strategy”.
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W ,Europejskiej strategii zakresie danych” okreslono cztery najwazniejsze filary
zwigzane z przetwarzaniem danych'%:

I Filar — Zarzadzanie danymi. Obejmuje takie kwestie jak standardy gromadzenia danych,
przejrzyste zasady okreslajace przez kogo, ktore dane moga by¢ uzyte oraz ulatwienie
obywatelom dzielenia si¢ generowanymi przez nich danymi.

IT Filar — Rozwoj gospodarki opartej na danych. Rozwigzania wdrazane w ramach tego
filaru majg na celu budowe europejskich przestrzeni danych i1 wspodlnej infrastruktury
chmurowe;.

I Filar — Decyzyjno$¢ obywateli, kompetencje i1 wsparcie matych i $rednich
przedsigbiorstw. Celem tej grupy dzialan jest zwigkszenie uprawnien obywatelom w
odniesieniu do podejmowana decyzji w sprawie ich danych osobowych, ale rowniez
zapewnienie wplywu na dane nieosobowe np. generowane przez domowe urzadzenia Internetu
Rzeczy (ang. Internet of Things, loT), w tym urzadzenia monitorujace stan zdrowia.

IV Filar — Wspolne europejskie przestrzenie danych. Gtéwnym zadaniem tego filaru jest
stworzenie europejskiej infrastruktury dla danych w strategicznych sektorach gospodarki —
wsrod nich ,,Wsp6lng europejskiej przestrzeni danych dla zdrowia” (ang. A Common European
health data space). Zaplanowano opracowanie narzedzia i1 architektury umozliwiajacej
gromadzenie i wykorzystywanie danych, a takze dzielenie si¢ nimi pomig¢dzy sektorami.

Wedtug zatozen przestrzenie zostang zaprojektowane w peinej zgodnosci z europejskimi
zasadami ochrony danych 1 najwyzszymi standardami bezpieczenstwa teleinformatycznego.

W najblizszym czasie przewiduje si¢ opracowanie w Unii Europejskiej, specyficznych
dla sektora ochrony zdrowia $rodkéw ustawodawczych i innych rozwigzan potrzebnych do
utworzenia 1 funkcjonowania europejskiej przestrzeni danych dotyczacych zdrowia. Ich celem
bedzie zwigkszenie dostepu obywateli do danych dotyczacych zdrowia, zagwarantowanie
mozliwosci przenoszenia tych danych oraz likwidacja barier dla transgranicznego oferowania
cyfrowych ustug i produktéw zdrowotnych. Waznym zatoZeniem strategii jest wprowadzenie
zasady przewidujacej przyznanie wickszej decyzyjnosci obywatelom w odniesieniu do ich

danych osobowych. Przewidziano mianowicie utworzenie osobistych przestrzeni danych (ang.

12 European Commission website.
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personal data spaces), w ktorych obywatele beda mogli kontrolowaé swoje dane, a takze
udziela¢ zgody na ich wykorzystanie'?.

W zwigzku z tworzeniem europejskiej przestrzeni danych dotyczacych zdrowia,
przewiduje si¢ wprowadzenie infrastruktury danych oraz zapewnienie odpowiednich narzedzi
1 zdolno$ci obliczeniowych na potrzeby tego rozwigzania. Mowa przede wszystkim o wsparciu
krajowych elektronicznych kart zdrowia oraz interoperacyjno$¢ danych dotyczacych zdrowia
poprzez zastosowanie jednolitego formatu wymiany elektronicznych kart zdrowia. Rozwijana
bedzie transgraniczna wymiana danych dotyczacych zdrowia. Nastapi potaczenie 1
wykorzystanie za posrednictwem bezpiecznych, stowarzyszonych repozytoriow, okreslonych
rodzajow informacji dotyczacych zdrowia, takich jak elektroniczne karty zdrowia, informacje
genomiczne oraz cyfrowe obrazy medyczne.

Strategia przewiduje takze zapewnienie dokumentéw elektronicznych. Dotyczy to
elektronicznych kartotek pacjentow 1 recept miedzy 22 panstwami cztonkowskimi
uczestniczagcymi w europejskiej infrastrukturze ustug cyfrowych w dziedzinie e-zdrowia (ang.
eHealth Digital Service Infrastructure, eHDSI),'*'> a takZe rozpoczecie transgranicznej
elektronicznej wymiany za posrednictwem eHDSI obrazéw medycznych, wynikéw badan
laboratoryjnych i raportdéw na zakonczenie opieki. Planowane jest rozszerzenie modelu
wirtualnych konsultacji oraz rejestrow europejskiej sieci referencyjnej. Beda promowane i
wspierane projekty w dziedzinie duzych zbioréw danych wspierajace: profilaktyke;
diagnostyke 1 leczenie (w szczegdlnosci w odniesieniu do chorob nowotworowych, choréb
rzadkich oraz chorob powszechnych i zlozonych); badania naukowe i innowacje; oraz
ksztattowanie polityki i dziatan regulacyjnych w panstwach cztonkowskich w obszarze zdrowia

publicznego'®.

2. Nowa forma Elektronicznej Dokumentacji Medycznej
Rozw¢j technologii informatycznych wymusza ostatecznie catkowite odstgpienie od
tworzenia i prowadzenia dokumentacji w postaci papierowej i przej$cie do dokumentacji w

postaci elektronicznej. W Polsce elektroniczna dokumentacja medyczna jako podstawowa

13 Communication from the Commission to The European Parliament, The Council, The European Economic and
Social Committee and The Committee of The Regions A European strategy for data. COM/2020/66 final, s. 66.
4 Do 2021 r. te dwa rodzaje ustug cyfrowych bedg stopniowo wdrazane w 22 krajach UE: w Austrii, Belgii,
Chorwacji, na Cyprze, w Czechach, Estonii, Finlandii, Francji, Grecji, Hiszpanii, Holandii, Irlandii, na Litwie, w
Luksemburgu, na Malcie, w Niemczech, Polsce, Portugalii, Stowenii, Szwecji, na Wegrzech i we Wloszech.

15 European Commission website, ,,Electronic Cross-Border Health Services”.

16 European Commission website, ,,European Data Strategy”.
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posta¢ prowadzenia dokumentacji medycznej wprowadzito Rozporzadzenie Ministra Zdrowia
z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzorow dokumentacji medycznej oraz
sposobu jej przetwarzania'’.

Waznym dokumentem dotyczacym funkcjonowania elektronicznej dokumentacji
medycznej s3 Zalecenie Komisji (UE) 2019/243 z dnia 6 lutego 2019 r. w sprawie
europejskiego formatu wymiany elektronicznej dokumentacji medycznej's. Okreslono w nim
zasadnicze funkcje, ktére ma spetnia¢ elektroniczna dokumentacja medyczna. Akceptowany i
wdrozony we wszystkich krajach format wymiany elektronicznej dokumentacji medyczne;j
umozliwi jej tatwa wymian¢ mi¢dzy panstwami cztonkowskimi UE. Poza tym przewidziano
zapewnienie mozliwo$ci obywatelom UE transgranicznego dostepu do ich elektronicznych
danych dotyczacych zdrowia oraz bezpiecznego transgranicznego udostepniania tych danych'®.
Docelowo osoby na ternie Unii Europejskiej ma przystugiwaé¢ mozliwos¢ wyboru, komu
udostepnia swoje elektroniczne dane dotyczace zdrowia oraz w jakim zakresie. Co wazne.
panstwa czlonkowskie maja za zadanie wprowadzi¢ odpowiednie $rodki, by wesprzeé
stosowanie interpretacyjnych systemow elektronicznej dokumentacji medyczne;.

Elektroniczna dokumentacja medyczna powinna by¢ zgodna z zasadami okre§lonymi w
zalaczniku do Zalecen Komisji. Nadrzedng zasada przetwarzania danych dotyczacych zdrowia
zawartych w dokumentacji medycznej jest podstawa prawna lub wyrazna zgoda osoby, ktorej
dane sa przetwarzane. Kazdy kogo dane dotycza, powinien mie¢ zagwarantowane wszystkie
prawa wynikajace z Rozporzadzenia o ochronie danych osobowych (RODO)*°, w tym
mozliwo$¢ korzystania z przystugujacego mu prawa dostepu do swoich danych dotyczacych
zdrowia, poprzez wglad do swojej elektronicznej dokumentacji medycznej, rowniez w
wymiarze transgranicznym.

Ponadto elektroniczna dokumentacja medyczna powinna by¢ kompleksowa. Kazdy
przypadek przetwarzania danych dotyczacych zdrowia nalezy zarejestrowac i zweryfikowac do

celow kontroli, korzystajac z odpowiednich technik, takich jak prowadzenie dziennikow i

17 Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzorow
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2020 poz. 666).

18 Zalecenie Komisji (UE) 2019/243 z dnia 6 lutego 2019 r. w sprawie europejskiego formatu wymiany
elektronicznej dokumentacji medycznej (Tekst majacy znaczenie dla EOG).

19 Zalecenie Komisji (UE) 2019/243 z dnia 6 lutego 2019 r. w sprawie europejskiego formatu wymiany
elektronicznej dokumentacji medycznej (Tekst majacy znaczenie dla EOG).

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych).
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tworzenie S$ciezki audytu, na potrzeby prowadzenia dokladnej ewidencji dostepu do
dokumentacji elektronicznej, jej wymiany lub jakiejkolwiek innej operacji przetwarzania.
Dane dotyczace zdrowia wprowadzone do elektronicznej dokumentacji medycznej
powinny nadawac si¢ do odczytu maszynowego w takim zakresie, w jakim jest to konieczne z
uwagi na rozsadne zamierzone ponowne wykorzystanie tych danych. Informacje powinny by¢
usystematyzowane i opatrzone kodami, w jak najbardziej uzyteczny sposob tak, aby dane
dotyczace zdrowia byty interoperacyjne, rowniez na poziomie mi¢dzynarodowym. Dodatkowo
systemy elektronicznej dokumentacji medycznej musza gwarantowaé poufnos¢ danych
osobowych dotyczacych zdrowia i by¢ zgodne ze wszystkimi aspektami przepisow w

dziedzinie ochrony danych juz od etapu ich opracowywania.

3. Bezpieczenstwo danych o stanie zdrowia

Konieczne jest wdrozenie odpowiednich srodkow technicznych i organizacyjnych w celu
zapewnienia bezpieczenstwa systemow elektronicznej dokumentacji medycznej. Powinny one
uwzglednia¢ ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem danych
dotyczacych zdrowia oraz przed ich przypadkowa utratg, zniszczeniem lub uszkodzeniem.
Odpowiednie przygotowanie edukacyjne personelu obslugujacego systemy elektronicznej
dokumentacji medycznej musi zagwarantowa¢ zaistnienie odpowiedniej $wiadomosci
zagrozen dla bezpieczenstwa cybernetycznego.

Wazny problem to solidna i rzetelna identyfikacja 1 uwierzytelnianie wszystkich
zainteresowanych stron (podmiotéw medycznych, pacjentow pracownikéw). Jest to element
gwarantujacy zaufanie do wymiany danych migdzy systemami elektronicznej dokumentacji
medycznej. Panstwa czlonkowskie UE powinny podja¢ dziatania w celu zapewnienia, by
nastepujace dziedziny informacji dotyczacych zdrowia stanowity cz¢$¢ europejskiego formatu
wymiany elektronicznej dokumentacji medycznej jako informacje podstawowe:

e Kartoteka pacjenta;

e E-recepta/realizacja e-recepty;

e  Wyniki badan laboratoryjnych;

e (Obrazowanie medyczne i raporty medyczne;

e  Wypisy ze szpitala.

Warto zauwazy¢, ze panstwa czlonkowskie zaczety juz udostgpnia¢ niektore elementy

elektronicznej dokumentacji medycznej 1 zapewnia¢ ich wymiang migdzy wybranymi
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panstwami. Od stycznia 2019 r. obywatele Finlandii moga przy uzyciu elektronicznych recept
kupowa¢ leki w Estonii, a luksemburscy lekarze wkrotce beda mieli dostgp do kartotek
pacjentéw z Czech?!.

Ochrona zdrowia to jedna z tych dziedzin, ktorej funkcjonowanie jest zwigzane z
szerokim wykorzystaniem Internetu oraz stworzonymi i funkcjonujagcymi w zwiazku z jego
wykorzystaniem chmurami obliczeniowymi. Ocena si¢, ze chmury obliczeniowe bgda w
niedalekiej przysziosci stanowity podstawowe miejsce przetwarzania danych w ochronie
zdrowia. Wynika to z faktu, ze zapewniaja one juz teraz praktycznie nieograniczone miejsce
do przetwarzania i magazynowania danych. Jednak wykorzystywanie tego typu rozwigzan tez
podlega pewnym ograniczeniom. Najwi¢ksza barierg nie s3 wymogi technologiczne, ale fakt
zroznicowania przepisow prawnych krajéw utrzymujacych infrastrukture chmurowsg, co
powoduje zroéznicowane podejscie do danych przetwarzanych w chmurze w zaleznosci od
zarejestrowania podmiotéw badz miejsca przetwarzania danych. Podej$cie do prywatnosci
danych i sposobu dostepu do nich jest zroznicowane w zaleznosci od kraju, w ktorym dokonano
rejestracji podmiotow posiadajagcych infrastrukture sieciowa, badz miejsca przetwarzania
danych. Szczegolnie jest to widoczne w relacjach dotyczacych przetwarzania danych
osobowych migdzy USA a UE po wyroku uchylajacym dotychczas stosowane rozwigzania
dwustronne oparte na programie tarczy prywatnosci (ang. Privacy Shield). Program ten miat na
celu zagwarantowanie analogiczng do europejskiej, ochron¢ danych osobowych
przetwarzanych przez podmioty amerykanskie. Trybunat Sprawiedliwosci Unii Europejskiej
stwierdzil jednak jego niewazno$¢ uzasadniajac to faktem, ze regulacje amerykanskie
zapewnialy zbyt tatwy dostep do danych dla amerykanskich shuzb*2. Bylo to nastepstwem
wejscia w zycie w USA legislacji pt. Clarifying Lawful Overseas Use of Data Act (potocznie
nazywanej ,,Cloud Act”).

Regulacja ta daje mozliwosci amerykanskim organom $cigania dostepu do cyfrowych
danych przetwarzanych przez firmy z USA, niezaleznie od rezimu prawnego panstw, gdzie
zlokalizowane sg dane, obywatelstwa, w tym miejsca zamieszkania osob, ktorych dane dotycza.
Umozliwia takze na zawieranie umow USA z innymi panstwami (ang. executive agreements)

dajacych tym krajom prawo dostepu do danych osobowych przetwarzanych przez

2l Gazeta Prawna, ,,KE chce ulatwié¢ dostep do dokumentacji medycznej w catej UE”.
22 Sprawa C-311/18: Wyrok Trybunatu (Wielka Izba) z dnia 16 lipca 2020 r. - Data Protection Commissioner v.
Facebook Ireland Limited, Maximillian Schrems.
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n

amerykanskie podmioty (z wyjatkiem obywateli Stanéw Zjednoczonych, gdzie podstawe
inwigilacji nadal bedzie stanowil nakaz sagdowy)>.

Probag szybkiego wyjscia z impasu jest inicjatywa GAIA-X — Europejskie
Stowarzyszenie na rzecz Danych i Chmury®’. Jej celem jest uniezaleznienie sie od
podmiotéw amerykanskich i chinskich w zakresie ustug chmurowych. GAIA-X jest projektem
komercyjnym. Zadaniem projektu jest wsparcie innowacji i transformacji cyfrowej UE. Jego
koncepcja ma by¢ oparta na europejskich wartosciach 1 regulacjach dotyczacych przetwarzania
danych. Docelowo ma by¢ stworzona platforma tgczaca ustugi chmurowe dziesigtek firm,
umozliwiajaca ustugobiorcom swobodne przenoszenie danych — federacyjne ushugi oparte na
wspoélnych standardach zapewniajacych przejrzystos¢ i interoperacyjnosc.

Gtowne cele projektu GAIA-X to*:

e Budowanie wartosci ustug federacyjnych poprzez oparcie na wspolnych standardach

zapewniajacych przejrzystos¢ i interoperacyjnosc;

e Integracja dostawcow sieci 1 polaczen miedzysystemowych, dostawcow rozwigzan
chmurowych (ang. Cloud Service Provider, CSP);

e Integracja wysokowydajnych mocy obliczeniowych (ang. High-Performance
Computing, HPC), chmur specyficznych dla sektora i systeméw brzegowych;

e Opracowanie mechanizméw wyszukiwania, zestawiania 1 laczenia ushug od
uczestniczacych dostawcow w celu stworzenia przyjaznego dla uzytkownika
ekosystemu infrastruktury;

e Okreslenie minimalnych wymagan technicznych i ustug niezbednych do obshugi
sfederowanego ekosystemu GAIA-X;

e Rozwoj ustug zgodnych z zasadami zaaranzowanie bezpiecznej przestrzeniZ® (ang.
Secure by Design);

e Zapewnienia najwyzszych wymagan bezpieczenstwa i ochrony prywatnosci dzigki
koncepcji ochrona danych osobowych juz w fazie projektowania (ang. Privacy by

Design).

23 P. Opitek, ,,Clarifying Lawful Overseas Use Data Act — nowy model pozyskiwania danych cyfrowych w
sprawach karnych”, BRIEF PROGRAMOWY INSTYTUTU KOSCIUSZKI, 2018, s. 6.

24 GAIA-X zostala ustanowiona jako podmiot prawny wraz z koncem stycznia 2021 roku. Organizacja posiada
teraz osobowo$¢ prawna jako mig¢dzynarodowe stowarzyszenie non-profit podlegajace prawu belgijskiemu
(AISBL).

25 _GAIA-X: A Federated Data Infrastructure for Europe”.

26 Secure by design — program, ktorego naczelnym zalozeniem jest odpowiednie zaaranzowanie przestrzeni jeszcze
w fazie projektu tak
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Do zadan stowarzyszenia GAIA-X nalezy stworzenie warunkow ramowych w nastepujacych
obszarach: architektura, interfejsy, klasyfikacja danych, procesy mig¢dzy zaangazowanymi
stronami, interoperacyjno$é i laczno$¢?’. Oznacza to, ze w stosunkowo krotkim czasie
wszystkie dane, w tym dotyczace zdrowia, przetwarzane bgda w krajach cztonkowskich w
chmurze zlokalizowanej w Europie, zapewniajacej przestrzeganie obowigzujacych tu zasad
prawnych.

Warto zauwazy¢, ze czgs¢ krajow azjatyckich wdraza rozwigzania zblizone do RODO.
Przyktadem moze byé¢ Japonia®®, ktéra znowelizowata swoja ustawe o ochronie danych
osobowych (ang. Protection of Personal Information Act), ktéra obowiazuje tam od 2005 12°.

Zapewnienie bezpieczenstwa danych o stanie zdrowia jest jednym z kluczowych wyzwan
zarowno w Polsce, jak i krajach UE. W Polsce do konca wrze$nia 2020 roku odnotowano ponad
90 incydentéw zwigzanych z bezpieczenstwem danych. Pojawiaja si¢ doniesienia o odkryciu
kilku groznych podatnos$ci w urzadzeniach medycznych réznych producentéw. Dotyczyto to
m.in. urzadzen regulujacych prace serca jednej z amerykanskich firm, ktére miaty luki w
protokotach stuzacych do radiowej transmisji danych (ang. Radio-Frequency Identification,
RFID). Dane mozna byto ,,podstucha¢” z niewielkiej odlegtosci. Podatnosci wykryto réwniez
w urzadzeniach przeznaczonych do zabiegéw elektrochirurgicznych tej samej firmy oraz
aparaturze anestezjologicznej innego producenta. O ile kradziez $rodkow z konta czy
zaszyfrowanie istotnych danych moze by¢ problematyczne, o tyle niekontrolowana zmiana
parametréw pracy urzadzenia medycznego moze doprowadzi¢ do utraty zdrowia lub zycia
pacjentow, ktorzy obok personelu medycznego stanowig najistotniejszg grupe uzytkownikow
tych urzadzen. Incydenty cyberbezpieczenstwa moga skutecznie uniemozliwié
przeprowadzanie planowanych operacji, czy zagrozi¢ prywatnosci danych pacjentow. Jak nie
dopusci¢ do atakdéw 1 co robi¢ w momencie ich wystgpienia - zaleca Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa (ang. European Union Agency for Cybersecurity, ENISA)*°.

Na poziomie UE aktem prawnym okreslajacym zasady bezpieczenstwa przetwarzania
danych w chmurze jest Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6

lipca 2016 r. w sprawie srodkow na rzecz wysokiego, wspolnego poziomu bezpieczenstwa sieci

27 Kancelaria Prezesa Rady Ministrow, ,Federacja Chmur Obliczeniowych - podsumowanie spotkania -
Cyfryzacja KPRM - Portal Gov.pl”.

2.0d 23 stycznia 2019 r. zaczeta obowigzywaé decyzja Komisji Europejskiej stwierdzajaca adekwatny stopien
ochrony danych osobowych w Japonii do systemu obowigzujacego w panstwach nalezacych do Europejskiego
Obszaru Gospodarczego.

2 E. Woollacott, ,,Changes to Japan’s Data Privacy Law Echo Europe’s GDPR”.

39NASK, ,,Cyberbezpieczenstwo w ochronie zdrowia — kluczowe dla zdrowia i zycia pacjentow”.
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i systemow informatycznych na terytorium Unii’!l. Przepisy zawarte w tej dyrektywie
ustanawiajg:

e obowigzki dla wszystkich panstw cztonkowskich dotyczace przyjecia krajowej
strategii w zakresie bezpieczenstwa sieci i systemow informatycznych;

e grupy wspllpracy 1 zespotow reagowania na incydenty bezpieczenstwa
komputerowego;

e wymogi bezpieczenstwa i zgtaszania incydentow dla operatorow ustug kluczowych i
dostawcow ustug cyfrowych, a takze obowigzki dla panstw czlonkowskich dotyczace
wyznaczania wlasciwych organow krajowych, pojedynczych punktoéw kontaktowych
oraz sieci zespotoéw reagowania’>.

W celu wdrozenia w Polsce wyzej omawianej dyrektywy uchwalono stawe z dnia 5 lipca 2018
r. 0 krajowym systemie cyberbezpieczenstwa>?. Polski system ochrony zdrowia dosyé sprawnie
implementuje zatozenia procesu cyfryzacji — przyktadowo brytyjski system z duzo wigksza
ostroznoscig podchodzi do przekazywania danych pacjentow serwerom zewnetrznym. W
Polsce przekazywanie danych osobowych zawartych w dokumentacji medycznej do chmury

przez przychodnie czy szpitale jest juz praktycznie powszechng praktyka.

Podsumowanie

JesteSmy $wiadkami reorganizacji systemOw przetwarzajacych dane elektroniczne w
réznych sektorach. Zbiory danych daja poczatek innowacjom i umozliwiaja monitorowanie
wielu waznych obszarow w tym zdrowia populacji. Modyfikacje tak skomplikowanych
systemow sa mozliwe tylko dzigki wprowadzeniu odgérnych wytycznych legislacyjnych.
Glowna postepujaca zmiang jest standaryzacja elektronicznych systemow przetwarzania
danych, po to, aby r6zni uczestnicy mogli swobodnie, bez barier przesyta¢ dane (np. pomig¢dzy
krajami) — koncepcja Jednolitej Europejskiej Przestrzeni Danych. Jednak chcac wprowadzié¢
takie zmiany nie wolno zapominac o cyberbezpieczenstwie, dlatego konieczne jest wdrozenie
odpowiednich $rodkéw technicznych i organizacyjnych w celu zapewnienia bezpieczenstwa

systemow — dobrym przyktadem jest inicjatywa GAIA-X.

3! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii.

32 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. 2018 poz. 1560).

33 Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenistwa (Dz.U. 2018 poz. 1560).

3% M. Wach, M. Puto, ,,Dane medyczne w chmurze — przyszlo$é czy rzeczywisto$¢”.
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Potrzebne s3 dalsze badania w kierunku oceny efektywno$ci wprowadzanych rozwigzan

za réwno na szczeblu krajowym jak i europejskim.
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Streszczenie

Dane o stanie zdrowia ze wzglgedu na swoja specyficznos$¢ i waznos¢ sg regulowane w wielu
prawno-strategicznych dokumentach. Wdrozenie Koncepcji Jednolitej Europejskiej Przestrzeni
Danych daje mozliwo$¢ wymiany danych pomigdzy krajami pozostajac tym samym
transparentna i z prawem uzytkownikéw do zarzadzania wlasnymi informacji. Dane dotyczace
zdrowia wprowadzone do elektronicznej dokumentacji medycznej powinny nadawaé si¢ do
odczytu maszynowego w takim zakresie, w jakim jest to konieczne z uwagi na ponowne
wykorzystanie tych danych. W odpowiedzi na rozwigzania cyberbezpieczenstwa z innych
krajow UE zainicjowala projekt GAIA-X, celem uniezaleznienie si¢ od podmiotow
amerykanskich 1 chinskich w zakresie ustug chmurowych. Zadaniem projektu jest przede

wszystkim wsparcie innowacji 1 transformacji cyfrowej na terenie UE.
Stowa kluczowe

dane zdrowotne, dokumentacja medyczna, przestrzen danych, cyberbezpieczenstwo, jednolity

rynek cyfrowy
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